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1 Empfanger des Leitfadens

Der DSFA-Leitfaden richtet sich in erster Linie an diejenigen Einheiten der zentralen
Bundesverwaltung’, die eine Datenschutz-Folgenabschatzung (DSFA) im Sinne von Artikel 22 des
Bundesgesetzes vom 25. September 2020 tber den Datenschutz (DSG)? und der Richtlinien des
Bundesrates fir die Risikovorprifung und die Datenschutz-Folgenabschatzung bei
Datenbearbeitungen durch die Bundesverwaltung (DSFA-Richtlinien)® durchfiihren missen.

Die Einheiten der dezentralen Bundesverwaltung* sowie Personen, die mit &ffentlichen Aufgaben
des Bundes betraut sind, unterliegen zwar nicht den DSFA-Richtlinien, missen aber dennoch das
Datenschutzgesetz einhalten, da sie als Bundesorgane® betrachtet werden. Diese verschiedenen
Organe mussen daher eine DSFA durchfuhren, wenn die Bedingungen von Art. 22 DSG erfullt sind.
Dabei steht es ihnen frei, die Vorgaben der DSFA-Richtlinien und die begleitenden Instrumente wie
diesen Leitfaden zu verwenden.

Mit der DSFA kann auch nachgewiesen werden, dass die geplante Bearbeitung von Personendaten
im Einklang mit dem Datenschutzrecht (privacy by design)® erfolgt. Zudem ermaglicht sieden
Verantwortlichen zu Uberprifen, ob die von ihnen bearbeiteten Daten den
Datenschutzanforderungen entsprechen.

Abgrenzung zum Merkblatt zur Datenschutz-Folgenabschitzung (DSFA) nach den Art. 22
und 23 DSG des Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten: Der
DSFA-Leitfaden des BJ bezieht sich nur auf die Durchfliihrung der Datenschutz-
Folgenabschatzung durch die zentrale Bundesverwaltung. Hingegen richtet sich das Merkblatt des
EDOB in erster Linie an private Datenbearbeitungsverantwortliche, wobei es auch als
Auslegungshilfe durch die Bundesorgane beigezogen werden kann.

2 Schritte zur Durchfiihrung einer DSFA

21 Wer muss eine DSFA durchfiihren?

Das Gesetz besagt lediglich, dass der Verantwortliche eine DSFA erstellt. Bei der verantwortlichen
Verwaltungseinheit handelt es sich gemass Art. 5 Bst. j um diejenige Einheit, die allein oder
zusammen mit anderen Uber den Zweck und die Mittel der Bearbeitung entscheidet. Die
verantwortliche Verwaltungseinheit muss sicherstellen, dass die DSFA durchgefihrt wird; sie ist aber
nicht verpflichtet, die DSFA selbst durchzufuhren.

Es ist wichtig, darauf hinzuweisen, dass die Durchfihrung einer DSFA spezifische Kenntnisse in
verschiedenen Bereichen (Recht, Informatik usw.) erfordert. Daher sollte eine DSFA idealerweise

Im Sinne von Art. 7 der Regierungs- und Verwaltungsorganisationsverordnung (RVOV, SR 172.010.1). Im Rahmen des Datenschutzrechts gelten
diese Einheiten als Bundesorgane (siehe Art. 5 Bst. i DSG, der ein Bundesorgan als «Behérde oder Dienststelle des Bundes oder Person, die mit
offentlichen Aufgaben des Bundes betraut ist» definiert, SR 235.1).

2 SR 235.41

3 BBI 2023 1882

4 Im Sinne von Art. 7a RVOV
5 Siehe Art. 5 Bst. | DSG

6 Art. 7 Abs. 1 und 2 DSG
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von einem interdisziplinaren Team durchgefuhrt werden, das tGber Kompetenzen in den Bereichen
Datenschutz, Risikoidentifizierung sowie IT-Prozesse und -Systeme verflgt.

Ausserdem berat die Datenschutzberaterin oder der Datenschutzberater der Verwaltungseinheit den
Verantwortlichen und Gberprift die Durchfiihrung der DSFA’. Fir eine bessere Berlicksichtigung des
Datenschutzrechts ist es wichtig, dass die Datenschutzberaterin oder der Datenschutzberater
wahrend des gesamten Prozesses einbezogen wird. Zudem gilt zu beachten, dass er bzw. sie diese
Funktion unabhangig von der verantwortlichen Verwaltungseinheit austiben kbnnen muss, ohne
Weisungen von dieser zu erhalten®.

Selbst wenn ein Verantwortlicher spater beabsichtigt, die Bearbeitung von Personendaten an einen
Auftragsbearbeiter zu Ubertragen, bleibt er fir die Durchfihrung der DSFA verantwortlich.

Es ist zu prazisieren, dass eine DSFA auch dann durchgefiihrt werden muss, wenn beispielsweise
ein Gesetzesentwurf die Datenbearbeitung durch Dritte regelt: Dabei wird insbesondere auf die
Datenbearbeitung durch dem Bund nahestehenden Unternehmen im Rahmen einer Konzession
Bezug genommen (z. B. Post, SBB, Swisscom, Skyguide). In diesem Zusammenhang obliegt es
konkret der zustandigen Verwaltungseinheit, den Dritten zur Durchfiihrung einer DSFA aufzufordern.
Die verantwortliche Verwaltungseinheit sorgt somit flir die Durchfihrung der DSFA und figt deren
Ergebnisse den Unterlagen fiir die Amterkonsultation bei.

2.2 Wann muss eine DSFA durchgefiihrt werden?

Eine DSFA muss durchgeflhrt werden, wenn ein hohes Risiko fur die Grundrechte einer betroffenen
Person besteht. Um festzustellen, ob ein hohes Risiko besteht, sollte das vom Bundesamt fiir Justiz
entwickelte Instrument fur die Risikovorprifung herangezogen werden, in dem die wichtigsten
Risikofaktoren aufgeflihrt sind.

Im Gegensatz zu privaten Verantwortlichen sieht Art. 22 DSG fur Verwaltungseinheiten keine
Ausnahmen vor, in denen von der Durchflihrung einer DSFA abgesehen werden kann. Ergibt sich
aus dem Instrument fur die Risikovorprifung, dass ein hohes Risiko fur die Grundrechte der
betroffenen Person vorliegt, so muss eine DSFA durchgefiihrt werden. Fir mehrere ahnliche
geplante Bearbeitungsvorgange enthalt Art. 22 Abs. 1 DSG die Méglichkeit, eine gemeinsame
Datenschutz-Folgenabschatzung zu erstellen.

Art. 22 Abs. 1 DSG verlangt, dass die DSFA «vorgangig» erstellt werden muss. Dies bedeutet, dass
die Risikovorprifung und die DSFA vor Beginn einer Bearbeitung von Personendaten durchgefuhrt
werden mussen. Die DSFA wird idealerweise so frih wie mdglich erstellt, auch wenn noch nicht alle
Parameter der Bearbeitung von Personendaten bekannt sind.

Die DSFA sollte durchgefiihrt werden, sobald die verantwortliche Verwaltungseinheit eine neue
Datenbearbeitung plant. Bei einer geplanten Bearbeitung von Personendaten kann es einerseits um
die Einfuhrung einer neuen Bearbeitung von Personendaten gehen. Andererseits kann es sich dabei
auch um die Anpassung einer laufenden Bearbeitung von Personendaten handeln. Fir
Bearbeitungen, die bereits vor dem Inkrafttreten des neuen DSG im Gange sind, ist Art. 69 DSG
einschlagig: Die Bestimmung sieht vor, dass fur laufende Bearbeitungen nur dann eine

7 Art. 26 Abs. 2, Bst, a Ziff. 2 der Datenschutzverordnung (DSV), SR 235.11
8 Art. 26 Abs. 1 Bst. b DSV
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Datenschutz-Folgenabschatzung erstellt werden muss, wenn sich der Bearbeitungszweck andert
oder wenn neue Kategorien von Daten beschafft werden.

Die Erstellung der DSFA ist somit Teil eines iterativen Prozesses. Die Analyse muss parallel zur
Ausarbeitung der Rechtsgrundlage fiir die Datenbearbeitung erfolgen und im Laufe der
Konkretisierung des Bearbeitungsprojekts angepasst werden (z. B. bei der Ausarbeitung einer
Verordnung oder der Einrichtung von Systemen oder Datenregistern). Gemass den geltenden
Verfahren wird eine erste Fassung den Unterlagen fiir die Amterkonsultation beigefiigt und je nach
Kontext dem EDOB vorgelegt. Anschliessend muss die DSFA regelmassig aktualisiert werden,
indem die vorherige Fassung erganzt wird (wobei jedes Mal das Datum der neuen Fassung
anzugeben ist), wenn neue Elemente hinzukommen.

Koordination mit dem Rechtsetzungsverfahren (Ziff. 4 DSFA-Richtlinien): Ist fir die
Datenbearbeitung eine neue Rechtsgrundlage oder die Anpassung einer bestehenden
Rechtsgrundlage erforderlich, muss die DSFA vor der Erarbeitung oder Anderung der
Rechtsgrundlage durchgeflihrt werden, da die Ergebnisse der DSFA den Unterlagen zur
Amterkonsultation beigelegt werden miissen. Wenn sich die Notwendigkeit einer DSFA oder einer
Anpassung erst nach der Eroffnung der Amterkonsultation herausgestellt hat, werden die
Ergebnisse der DSFA den Unterlagen zur nachfolgenden Amterkonsultation oder zum
Mitberichtsverfahren beigelegt.

Koordination mit der Projektmanagementmethode HERMES?® (Ziff. 5 DSFA-Richtlinien):
Erfolgt die Datenbearbeitung im Rahmen eines HERMES-Projekts, beginnt die Durchflihrung der
DSFA in der Phase der Loésungsentstehung. Der Begriff der Losungsentstehung bezieht sich
sowohl auf die Anwendung der klassischen Methode als auch auf die Anwendung der agilen
Methode. Ausserdem erlaubt es HERMES, dass weitere Methoden zur Anwendung gelangen.
Allerdings wird auch in diesem Fall der Rahmen durch HERMES vorgegeben. Bei der Anwendung
der klassischen Methode handelt es sich bei der Phase der Losungsentstehung um die Phase des
Konzepts. Kommt die agile Methode zur Anwendung, so muss die DSFA im Rahmen der
Umsetzung durchgefuhrt werden. Idealerweise erfolgt die DSFA in diesem Fall zeitgleich wie das
ISDS-Konzept.

2.3  Wann muss der EDOB konsultiert werden?

Wenn die DSFA ergibt, dass die geplante Datenbearbeitung trotz der von der verantwortlichen
Verwaltungseinheit vorgesehenen Massnahmen weiterhin ein hohes Risiko fur die Grundrechte der
betroffenen Person darstellt (zur Definition eines hohen Restrisikos siehe Kapitel 3.4.2 und 3.6),
muss diese vor den EDOB konsultieren.

Es ist zu beachten, dass die Konsultation des EDOB einige Zeit in Anspruch nehmen kann. Die
Ubermittlung eines vollstandigen Dossiers tragt daher zur Optimierung der Effizienz des Verfahrens
bei. Der Leitfaden behandelt diese Fragen ausfihrlicher in Kapitel 3.7.

Im Falle einer Koordinierung mit dem Rechtsetzungsverfahren muss der EDOB vor der
Amterkonsultation konsultiert werden (siehe Kasten oben).

% www.hermes.admin.ch
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24  In welcher Form und wie lange muss die DSFA aufbewahrt werden?

Das DSG und die Datenschutzverordnung (DSV)'® machen keine Vorgaben zur Form der DSFA.
Vielmehr liegt es wie bei anderen Instrumenten des DSG und der DSV im Ermessen der
verantwortlichen Verwaltungseinheit, in welcher Form sie die DSFA speichert. Wichtig ist allerdings,
dass die verantwortliche Verwaltungseinheit den Nachweis erbringen kann, dass sie die DSFA
durchgefihrt hat. Ausserdem muss sie in der Lage sein, die DSFA nétigenfalls dem EDOB

vorzulegen und die Resultate der DSFA im Rahmen der Amterkonsultation als Unterlage beizulegen.

Hierflir muss die DSFA bzw. deren Resultate in einem gangigen Format lesbar sein.

Fir die Aufbewahrung der DSFA bestimmt Art. 14 DSV, dass die verantwortliche Verwaltungseinheit
die DSFA nach Beendigung der Datenbearbeitung mindestens zwei Jahren aufbewahren muss.

2.5 Muss die DSFA veroffentlicht werden?

Im DSG oder der DSV gibt es keine Pflicht, die DSFA zu veroéffentlichen, da sie auch heikle Daten
enthalten kann. Eine Veroffentlichung der DSFA ist aber mit Blick auf die Starkung des Schutzes der
Grundrechte der betroffenen Person, welches gerade das Ziel einer DSFA ist, in Betracht zu ziehen.
So flihrt die Veroffentlichung zu einer erhéhten Transparenz bezliglich der Bearbeitung von
Personendaten. Ausserdem wird dadurch das Vertrauen zwischen den betroffenen Personen und
den Verantwortlichen gestéarkt. Die Veroffentlichung liegt im Ermessen der verantwortlichen
Verwaltungseinheit.

Im Ubrigen gelten die Vorgaben des Offentlichkeitsgesetzes'' auch fir die DSFA.

Koordination mit dem Rechtsetzungsverfahren (Ziff. 4 DSFA-Richtlinien) : Erfolgt die
Durchfiihrung der DSFA im Rahmen eines Rechtsetzungsverfahrens, sind die Ergebnisse'? der
DSFA den Unterlagen zur Amterkonsultation beizulegen. Zudem informiert die verantwortliche
Verwaltungseinheit (Departement oder BK) iber die Ergebnisse der DSFA insbesondere im
Antrag an den Bundesrat, im erlauternden Bericht, in der Botschaft, sowie in den
Abstimmungserlauterungen.

3 Inhalt der DSFA

31 Vorbemerkungen: Grundlagen der DSFA und Methodik

Artikel 22 Absatz 3 DSG sieht Folgendes vor: «Die Datenschutz-Folgenabschatzung enthalt eine
Beschreibung der geplanten Bearbeitung, eine Bewertung der Risiken fur die Personlichkeit oder die
Grundrechte der betroffenen Person sowie die Massnahmen zum Schutz der Personlichkeit und der
Grundrechte».

Ziffer 3 Abs. 1 der DSFA-Richtlinien besagt zudem Folgendes: «Die DSFA besteht aus den
folgenden Schritten:

0 SR 235.11
" SR152.3
2 Siehe nachstehende Ziffer 3.8 beziiglich der Ergebnisse der DSFA.
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Beschreibung der geplanten Datenbearbeitung;

Bewertung der Risiken fir die Grundrechte der betroffenen Person;

Identifizierung der Massnahmen zum Schutz der Grundrechte;

Bewertung der Auswirkungen der vorgesehenen Massnahmen, um zu beurteilen, ob ein
hohes Restrisiko besteht.»

oo oo

Die von der verantwortlichen Verwaltungseinheit durchgefihrte DSFA muss mindestens die vier
oben genannten Punkte abdecken.

Koordination mit der Projektmanagementmethode HERMES (Ziff. 5 DSFA-Richtlinien): Bei
der Anwendung der Projektmanagementmethode HERMES erfolgen gewisse Teile der DSFA im
Rahmen von HERMES: So sind die Rechtsgrundlageanalyse und die Instrumente, die bei
Vorliegen eines erhohten Schutzbedarfs erstellt werden,'® Bestandteil der DSFA.

3.2  Allgemeine Angaben

Die allgemeinen Angaben der DSFA beziehen sich im Wesentlichen auf die gleichen Bestandteile
wie diejenigen im ersten Teil des Instruments fur die Risikovorprufung.

Sie mussen namentlich Informationen Uber die verantwortliche Verwaltungseinheit sowie Uber die
Kontaktperson innerhalb dieser Einheit enthalten.

Die allgemeinen Angaben missen auch die bestehenden oder geplanten Rechtsgrundlagen fur die
geplante Bearbeitung darlegen. Diese Analyse zeigt auf, ob und welche Rechtsgrundlagen
bestehen, geschaffen oder angepasst werden missen.' Gegebenenfalls muss die verantwortliche
Verwaltungseinheit die bestehenden Rechtsgrundlagen mit den geplanten Rechtsgrundlagen
vergleichen (Ist-/Soll-Vergleich).

Koordination mit der Projektmanagementmethode HERMES (Ziff. 5 DSFA-Richtlinien): Bei
der Anwendung der Projektmanagementmethode HERMES kénnen die Ausfliihrungen zu den
bestehenden und vorgesehenen Rechtsgrundlagen aus der Rechtsgrundlageanalyse
ubernommen werden. Es muss sichergestellt werden, dass die Rechtsgrundlageanalyse noch
aktuell ist.

Zudem ist in diesem Teil der Datenschutzberaterin oder des Datenschutzberaters der
verantwortlichen Verwaltungseinheit anzugeben, und ob diese Person im Zusammenhang mit der
DSFA konsultiert wurde.

Koordination mit dem Rechtsetzungsverfahren (Ziff. 4 DSFA-Richtlinien): In den allgemeinen
Angaben muss die Verwaltungseinheit angeben, ob die DSFA im Rahmen eines
Rechtsetzungsverfahren, insbesondere im Rahmen einer Verordnungs- oder Gesetzesrevision
erfolgt. Fur die Koordination mit dem Rechtsetzungsverfahren sind die Vorgaben der Richtlinien
des Bundesrats fur die Risikovorprufung und die Datenschutz-Folgenabschatzung bei
Datenbearbeitungen durch die Bundesverwaltung zu beachten.

3 www.ncsc.admin.ch > Dokumentation > Informatiksicherheitsvorgaben Bund > Sicherheitsverfahren > Erhéhter Schutz

4 Die Analyse kann entsprechend der Rechtgrundlageanalyse nach HERMES erfolgen: www.hermes.admin.ch
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Koordination mit der Projektmanagementmethode HERMES (Ziff. 5 DSFA-Richtlinien): Bei
den allgemeinen Angaben muss aufgeflihrt werden, ob die DSFA im Rahmen der Anwendung von
HERMES erfolgt oder nicht. Die Koordination mit HERMES wird in den Richtlinien des Bundesrats
fur die Risikovorprifung und die Datenschutz-Folgenabschatzung bei Datenbearbeitungen durch
die Bundesverwaltung geregelt.

Ubersicht liber die allgemeinen Angaben

Verantwortliche Verwaltungseinheit(en)
Kontaktperson (Name, Vorname, Tel., E-Mail)

Bestehende oder vorgesehene
Rechtsgrundlagen

Datenschutzberaterin oder Datenschutzberater
(Name, Vorname, Tel, E-Mail)

Koordination mit dem Rechtssetzungsverfahren | Ja [0  Nein OJ
Anwendung von HERMES Jald Nein[

3.3 Beschreibung der geplanten Bearbeitung von Personendaten

Zunachst ist die geplante Bearbeitung zu beschreiben (Art. 22 Abs. 3 DSG). Im Allgemeinen bezieht
sich der Teil der DSFA, der sich auf die Beschreibung der geplanten Bearbeitung von
Personendaten bezieht, auf dieselben Bestandteile wie der zweite Teil des Instruments fur die
Risikovorpriifung (mit der Uberschrift «<Angaben zur Datenbearbeitung»).

Diese Beschreibung umfasst die Art, den Umfang und den Zweck der Bearbeitung sowie die
Umstande, unter denen sie stattfindet (Art. 22 Abs. 2 DSG). Die verantwortliche Verwaltungseinheit
fuhrt aus, wer welche Daten zu welchem Zweck wie bearbeitet. Bei der Erweiterung und
Weiterentwicklungen von bestehenden Systemen und Anwendungen hat die Beschreibung der
geplanten Bearbeitung auch einen Vergleich der bisherigen mit der geplanten Bearbeitung zu
beinhalten (Ist-/Soll-Zustand).

Die detaillierte Beschreibung der geplanten Bearbeitung bildet die Grundlage fiir die nachfolgende
Risikobewertung (vgl. Ziff. 3.4). Beim Eintreten eines Informationssicherheitsrisikos hat
beispielsweise die geplante Bearbeitung von besonders schitzenswerten Daten schwerwiegendere
Auswirkungen fur die betroffenen Person als die Bearbeitung von nicht besonders schutzenswerten
Personendaten.

Die verantwortliche Verwaltungseinheit muss angeben, wer die Daten bearbeitet. Es ist
insbesondere darzulegen, ob mehrere Verantwortliche'® bestehen oder ob ein Auftragsbearbeiter®
eingesetzt werden soll.

Weiter muss ausgefuhrt werden, welche Art von Daten bearbeitet werden. Bei den Kategorien der
Daten ist insbesondere anzugeben, ob und inwieweit die Bearbeitung Personendaten'” und

5 Art. 5 lit.  DSG definiert den Begriff des Verantwortlichen.
6 Art. 5 lit. k DSG definiert den Begriff des Auftragsbearbeiters.

7 Art. 5 Bst. a DSG enthélt eine Umschreibung des Begriffs der Personendaten. 2120
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besonders schiitzenswerte Personendaten’® betrifft. Dabei muss auch angegeben werden, in
welcher Form die Daten vorliegen (z.B. Schrift, Ton, Bild). Auch die Kategorien der betroffenen
Personen (z. B. Angestellte, Versicherte) sind zu umschreiben. Dabei ist insbesondere zu
bericksichtigen, ob Daten von besonders schutzbedurftigen Personen (z.B. Personen mit einer
korperlichen oder psychischen Beeintrachtigung, Minderjahrige, Seniorinnen und Senioren)
bearbeitet werden und ob sich daraus ein besonderer Schutzbedarf aufgrund der
Schutzbedurftigkeit dieser Personen ergeben kann.

Die Angaben umfassen auch eine Umschreibung der Art der Bearbeitung. Hier muss die
verantwortliche Verwaltungseinheit darlegen, welche Art von Bearbeitung sie auszufuhren gedenkt
und wie die Bearbeitung(en) erfolgen soll(en). Dazu gehéren zum Beispiel folgende Bearbeitungen:
Beschaffung, Speicherung, Aufbewahrung, Verwendung, Veranderung, Bekanntgabe, Archivierung,
Loschung oder Vernichtung von Daten.' So ist zum Beispiel darzulegen, ob die Personendaten
verdeckt (d.h. ohne Wissen der betroffenen Person) beschafft werden?°, ob die Personendaten mit
Daten aus anderen Datenbanken zusammengefiihrt oder abgeglichen werden?' und ob und wie die
Personendaten Dritten bekanntgegeben werden (z.B. tber ein Abrufverfahren bzw. einen Online-
Zugriff?2 oder ins Ausland?®). Aus der Umschreibung muss erkennbar sein, ob ein Profiling bzw. ein
Profiling mit hohem Risiko® geplant ist oder ob automatisierte Einzelentscheidungen? erfolgen. Die
verantwortliche Verwaltungseinheit muss angeben, ob die Bearbeitung eine Uberwachung von
Personen beinhaltet.?

Es muss umschrieben werden, mit welchen Technologien die Datenbearbeitung erfolgt. Es ist
auszufihren, wie die Bearbeitung in technischer Hinsicht umgesetzt werden soll (z.B. Software,
Netzwerk). Dabei ist auch zu bertcksichtigen, ob die Datenbearbeitung auf neuen Technologien,
basiert oder ob Technologien zur Anwendung gelangen, die zwar nicht neu sind, aber die mit
Risiken fir die Grundrechte der betroffenen Person verbunden sind oder deren Auswirkungen auf
die Grundrechte der betroffenen Person nicht abgeschatzt werden kénnen, wie z.B. der Anwendung
kinstlicher Intelligenz.?”

Der Umfang der Bearbeitung ist ndher zu bestimmen. Aus den Angaben muss ersichtlich werden, ob
eine grosse Menge von Daten bearbeitet werden, ob eine grosse Anzahl von Personen betroffen
sind und ob die Bearbeitung in zeitlicher oder in raumlicher Hinsicht umfangreich ist.?® In zeitlicher
Hinsicht muss angegeben werden, wie lange die Personendaten bearbeitet und aufbewahrt werden.
Fir die Frage, ob eine Bearbeitung von Personendaten umfangreich ist, kann das Kriterium, ob es
sich bei der Bearbeitung von Personendaten um die Haupttatigkeit der verantwortlichen
Verwaltungseinheit handelt, mitbericksichtigt werden. Dieses Kriterium ist aber fir sich allein

8 Art. 5 Bst. ¢ DSG enthalt eine abschliessende Liste von besonders schiitzenswerten Personendaten. Fiir Beispiele siehe das Instrument fir die
Risikovorprifung.

' Art. 5 Bst. d DSG

20 Fir Beispiele siehe das Instrument fiir die Risikovorpriifung.

2! Fir ein Beispiel siehe das Instrument fir die Risikovorpriifung.

22 Beim Abrufverfahren bzw. Online-Zugriff handelt es sich um eine spezifische Form der Bekanntgabe. Der Datenempfanger kann sich dabei
selbstandig Zugriff auf Personendaten verschaffen, ohne dass der Verantwortliche tatig werden muss (Prinzip der Selbstbedienung).

= Art. 16 ff. DSG

24 Art. 5 Bst. f und g enthalten die Begriffsdefinitionen des Profiling und des Profiling mit hohem Risiko. Fiir Beispiele siehe das Instrument fiir die
Risikovorpriifung.

25 Art. 21 Abs. 1 DSG umschreibt den Begriff der automatisierten Einzelentscheidung. Fiir Beispiele siehe das Instrument fiir die Risikovorpriifung.

% Fir Beispiele siehe das Instrument fiir die Risikovorpriifung.

27 Fir weitere Beispiele siehe das Instrument fiir die Risikovorpriifung.

28 Fur Beispiele siehe das Instrument fiir die Risikovorpriifung.
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nicht ausschlaggebend, sondern muss im Zusammenhang mit den anderen Kriterien betrachtet
werden, um darauf zu schliessen, ob eine umfangreiche Bearbeitung vorliegt oder nicht.?°

Weiter muss die Umschreibung auch die Zwecke der Bearbeitung umfassen. Es ist anzugeben, zu
welchen Zwecken die Personendaten beschafft und bearbeitet werden.

34 Bewertung der Risiken fiir die Grundrechte der betroffenen Person

Generell ist der Teil der DSFA Uber die Bewertung der Risiken fur die Grundrechte der betroffenen
Person mit dem dritten Teil des Instruments fir die Risikovorpriifung (mit der Uberschrift
«Gesamtbewertung des hohen Risikos») verknupft. Diese Angaben kdnnen zwar hilfreich sein, sind
jedoch nicht ausreichend. In der DSFA mussen die Risiken identifiziert werden, wobei fur jedes
Risiko zusatzlich die Eintrittswahrscheinlichkeit des Risikos sowie die Auswirkungen des Risikos auf
die Grundrechte der betroffenen Person bestimmt werden muss. Fir den Schweregrad bzw. die
Auswirkungen des Risikos auf die Grundrechte der betroffenen Person kénnen die im Instrument flr
die Risikovorprifung ermittelten Risikofaktoren ein Indiz sein.

3.4.1 Identifizierung der Risiken

Der Begriff des Risikos bezieht sich auf ein mdgliches Ereignis, das Auswirkungen auf die
Grundrechte der betroffenen Person hat oder haben kann. In der Risikobewertung wird beurteilt, mit
welcher Wahrscheinlichkeit ein Risiko auftritt und welche Auswirkungen es fir die betroffenen
Person hat bzw. haben kann. Zunachst mussen die moglichen Risiken einer geplanten Bearbeitung
von Personendaten identifiziert werden.

Es gibt unterschiedliche Arten von Risiken. Informationssicherheitsrisiken stehen im
Zusammenhang mit der Datensicherheit.

Beispiele (vgl. auch die Liste der Risiken in der detaillierten Risikoanalyse zum ISDS-Konzept°):

— Verletzung der Integritat von Personendaten z.B. durch Manipulation oder Fehler im System

— Verletzung der Vertraulichkeit z.B. durch Schwachstellen im System, missbrauchliche
Verwendung der Informationen oder ein Angriff auf das System

— Verletzung der Verfugbarkeit z.B. durch Ausfall der Systeme, Verlust der Informationen oder
Ransomware

— Verletzung der Nachvollziehbarkeit z.B. durch Falschung oder Verlust der Protokolle.

Datenschutzrisiken beziehen sich auf die einzelnen Datenbearbeitungsvorgange. Sie gehen Uber
die Datensicherheit hinaus.

Beispiele:

— unrechtmassige Beschaffung und Bearbeitung von Personendaten
— Verwendung von Personendaten zu nicht vorgesehenen Zwecken

2 Fir Beispiele siehe das Instrument fiir die Risikovorpriifung.

30 Die Vorlage fiir die detaillierte Risikoanalyse zum ISDS-Konzept ist unter folgender Webseite abrufbar: www.ncsc.admin.ch > Dokumentation >

Informatiksicherheitsvorgaben Bund > Sicherheitsverfahren > Erhdhter Schutz. 9/20
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— Bearbeitung von inkorrekten Daten

— unbefugter Zugriff auf Personendaten

— Ubermassig lange Aufbewahrung von Personendaten
— Verweigerung der Rechte der betroffenen Personen

Die Identifizierung der Risiken hangt von den Umstanden des Einzelfalls ab. So ist fur jede geplante
Bearbeitung separat zu untersuchen, welche Risiken bestehen bzw. bestehen kénnten. Passend zu
den jeweiligen Risiken werden mogliche Szenarien umschrieben. So ist beim Risiko eines
unbefugten Zugriffs auf Personendaten denkbar, dass interne Mitarbeitende auf Personendaten
zugreifen, die sie nicht zur Erfullung ihrer Aufgaben bendtigen. Gleichzeitig ist auch vorstellbar, dass
externe Personen widerrechtlich auf Personendaten zugreifen (z.B. im Rahmen eines
Hackerangriffs) (siehe die Beispielstabelle unten Kapitel 3.4.2).

Wichtig ist bei der Identifizierung der Risiken, dass die Risiken so definiert werden, dass sie in
Bezug auf den Schutz von Personendaten auch relevant sind. Es sollen keine abstrakten Risiken
aufgefuhrt werden, die lediglich indirekt einen Einfluss auf den Schutz von Personendaten haben
(z.B. Erdbeben).

Ausserdem ist darauf hinzuweisen, dass bei der Identifizierung moglicher Risiken die vorgesehenen
Massnahmen keine Rolle spielen. Beispielsweise ist die Regelung von Zugriffsberechtigung nicht im
Rahmen der Identifizierung der Risiken zu berlcksichtigen; sie kommt vielmehr erst dann zum Zug,
wenn sich aus der Risikobewertung ergibt, dass Massnahmen vorgesehen werden missen, um
unbefugte Zugriffe zu verhindern.

Koordination mit der Projektmanagementmethode HERMES (Ziff. 5 DSFA-Richtlinien):
Ergibt die Schutzbedarfsanalyse einen erhdhten Schutzbedarf, so muss eine detaillierte
Risikoanalyse zum ISDS-Konzept erstellt werden. Im Rahmen dieser Risikoanalyse werden die
Informationssicherheitsrisiken identifiziert und bewertet. Das ISDS-Konzept bildet integraler
Bestandteil der DSFA. Die Datenschutzrisiken missen entweder separat oder im Rahmen des
ISDS-Konzepts identifiziert und bewertet werden.

3.4.2 Risikobewertung

Im Rahmen der Risikobewertung wird beurteilt, mit welcher Wahrscheinlichkeit die identifizierten
Risiken auftreten und welche Auswirkungen sie auf die Grundrechte der betroffenen Person haben
bzw. haben kdnnen.

Die Risikobewertung kann mit Hilfe der 6 x 6- Risikomatrix, die auch im Rahmen der detaillierten
Risikoanalyse zum ISDS-Konzept zur Anwendung gelangt,® erfolgen.

31 Die Vorlage fiir die detaillierte Risikoanalyse zum ISDS-Konzept ist unter folgender Webseite abrufbar: www.ncsc.admin.ch > Dokumentation >
Informatiksicherheitsvorgaben Bund > Sicherheitsverfahren > Erhdhter Schutz.
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Eintrittwahrscheinlichkeit

Bei den Auswirkungen kann es sich um physische Auswirkungen (z.B. eine fehlerhafte medizinische
Behandlung aufgrund fehlerhafter Daten), materielle Auswirkungen (z.B. Verlust der Arbeitsstelle,
Missbrauch der Kreditkarte, Erhebung ungerechtfertigter Gebuhren) oder immaterielle Auswirkungen
(Diskriminierungen, u.a. Rassismus, Sexismus, gesellschaftliche Nachteile, Stigmatisierung wegen
Krankheit) handeln. Die Auswirkungen auf die Grundrechte der betroffenen Person oder der
Schweregrad der Risiken kénnen in sechs Stufen eingeteilt werden: sehr gering, gering, moderat,
wesentlich, hoch oder sehr hoch. Die Stufen kdnnen wie folgt umschrieben werden.

— sehr gering: keine Auswirkung auf die Grundrechte; keine merklichen moralischen oder
sozialen Verletzungen; kein adaquat kausaler finanzieller Schaden. z.B. geringflige
Uberschreitung der zuléssigen Aufbewahrungsdauer von Personendaten; unerwiinschte
Telefonanrufe oder Nachrichten ohne direkte oder indirekte Folgen.

— gering: vernachlassigbare Auswirkung auf die Grundrechte; kaum merkliche moralische oder
soziale Verletzungen; evtl. adaquat kausaler minimaler finanzieller Schaden. z.B.
Notwendigkeit, das eigene Internetkonto, die E-Mail-Adresse oder die Telefonnummer zu
andern.

— moderat: geringfugige langfristige oder schwerwiegende kurzfristige Auswirkung auf die
Grundrechte; geringe psychische, moralische oder soziale Verletzungen; evtl. adaquat
kausal finanzieller Schaden. z.B. intransparente, unzulassige Beeinflussung des
Kaufverhaltens.

— wesentlich oder hoch?®?: schwerwiegende langfristige Auswirkung auf die Grundrechte;
mittelschwere physische, psychische, moralische oder soziale Verletzungen,;

32 Die Nuancen zwischen diesen beiden Kategorien sind schwer zu bestimmen und hangen vom Einzelfall ab.
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substanzieller adaquat kausal finanzieller Schaden. z.B. Verweigerung/Aufldsung eines
Vertragsverhaltnisses; Reputationsschaden.

— sehr hoch: fatale Auswirkung auf die Grundrechte; schwerwiegende physische, psychische,
moralische oder soziale Verletzungen; existenzgefahrdender adaquat kausal finanzieller
Schaden, z.B. folgenschwere falsche medizinische Behandlung aufgrund unrichtiger
Patienteninformationen oder Patentenidentifikation; Risiko der grenziiberschreitenden
Verfolgung aufgrund von persénlichen in den Herkunftsstaat gelangenden Daten von
Asylsuchenden, mit Auswirkungen auf die betroffene Person oder ihre Familie (kdrperliche
Unversehrtheit, Leben usw.).

Die Eintrittswahrscheinlichkeit ist eine Schatzung der Wahrscheinlichkeit fur das Eintreten eines
bestimmen Ereignisses in einem bestimmten Zeitraum in der Zukunft. Sie ist auch in sechs Stufen
einzuteilen: sehr unwahrscheinlich, unwahrscheinlich, selten, mdglich, wahrscheinlich, sehr
wahrscheinlich. Bei der Beurteilung der Wahrscheinlichkeit kann die Legende, die im Rahmen der
detaillierten Risikoanalyse zum ISDS-Konzept zur Anwendung gelangt,®® herangezogen werden.
Demnach ist die Wahrscheinlichkeit nach dem nachfolgenden Massstab zu bemessen.

— sehr unwahrscheinlich: tGber 10 Jahren
— unwabhrscheinlich: alle 5-10 Jahre

— selten: alle 3-5 Jahre

— moglich: alle 2-3 Jahre

— wabhrscheinlich: alle 1-2 Jahre

— sehr wahrscheinlich: mehrmals pro Jahr

Bei der Risikobewertung besteht die Schwierigkeit, die Risiken verlasslich einzuschatzen. Zum einen
gibt es hier die Schwierigkeit, die Eintrittswahrscheinlichkeit der Risiken im Voraus einzuordnen, weil
nicht vorhersehbar ist, ob und wann mit dem Eintritt eines Risikos zu rechnen ist. Zum anderen ist es
unter Umstanden schwierig, die Auswirkungen eines Risikos abzuschatzen. Im Fall eines
unbefugten Zugriffs ist es denkbar, dass mit Mihe vorhergesagt werden kann, was mit den
Personendaten passiert und welche Auswirkungen dies auf die Grundrechte der betroffenen Person
hat. Trotz dieser Schwierigkeiten ist es dennoch von zentraler Bedeutung, die moéglichen Risiken so
gut wie moglich zu bestimmen, um in einem zweiten Schritt Massnahmen in Betracht ziehen zu
kénnen, mit denen die Grundrechte der betroffenen Personen am besten geschutzt werden kénnen.

Die grafische Darstellung in Form einer Risikomatrix ermdglicht es der fur die Datenbearbeitung
verantwortlichen Stelle, nicht erhéhte Risiken in griin von erhéhten Risiken in gelb oder rot zu
unterscheiden:

- Risiken in grin in der Matrix kdnnen als akzeptabel angesehen werden, d. h. die Restrisiken
sind zulassig, ohne dass Massnahmen ergriffen werden mussen.

- Gelb oder rot markierte Risiken in der Matrix sind als hoch einzustufen, d. h. fir jedes
identifizierte Risiko sind Massnahmen erforderlich, damit diese hohen Risiken so weit wie
moglich zu grinen Risiken werden.

3 Die Vorlage fiir die detaillierte Risikoanalyse zum ISDS-Konzept ist unter folgender Webseite abrufbar: www.ncsc.admin.ch > Dokumentation >

Informatiksicherheitsvorgaben Bund > Sicherheitsverfahren > Erhdhter Schutz. 12120



Bei der Anwendung von HERMES (siehe Kastchen oben, 3.4.1): Da die
Informationssicherheitsrisiken bereits im Rahmen der detaillierten Risikoanalyse zum ISDS-
Konzept identifiziert und bewertet werden, missen einzig die Datenschutzrisiken noch entweder
separat oder im Rahmen des ISDS-Konzepts identifiziert und bewertet werden. Bei den
Informationssicherheitsrisiken ist zusatzlich sicherzustellen, dass sie auch beztiglich der
Auswirkungen, die sie auf die Grundrechte der betroffenen Person haben, bewertet werden.

Beispiel (abstraktes Beispiel, muss im konkreten Fall prazisiert werden):

externer Zugriff:
mangelhafte Sicherheit
des Systems (Hacking
usw.)

die Personendaten

sensibilisiert/geschult?
Bisheriges Verhalten
mitberlcksichtigen

extern: abhangig vom
Interesse an den
Personendaten

Szenario Risiko Eintritts- Auswirkungen fiir die
wahrscheinlichkeit betroffene Person
intern: schwierig zu
bestimmen. Kann intern/extern:
rechtskonformes Personendaten gelangen

interner Zugriff: mehrere Verhalten vermutet an Unbefugte,

Personen sind an der werden? Ist das unterschiedliche

Bearbeitung von Personal bereits fir die | Auswirkungen je nach Art

Personendaten beteiligt | unbefugter Zugriff auf Risiken der Personendaten und

Interesse an den
Personendaten (z.B.
Kreditkartenmissbrauch,
Verwendung der Daten,
wie z.B. E-Mail-Adresse,
durch Dritte usw.)

3.5 Identifizierung von Massnahmen, die zum Schutz der Grundrechte der betroffenen

Person vorgesehen sind

Sobald das Risiko bzw. die Risiken fur die Grundrechte der betroffenen Person identifiziert wurden,
kann eine Reihe von Massnahmen in Betracht gezogen werden, um diese Risiken zu verringern und
die Grundrechte zu schutzen. Im Gegensatz zu den vorherigen Kapiteln ist der Teil der DSFA, der
sich auf die Ermittlung der vorgesehenen Massnahmen zum Schutz der Grundrechte der betroffenen
Person bezieht, nicht im Instrument fur die Risikovorprufung vorgesehen — dieses Instrument
bertcksichtigt ndmlich die Massnahmen, mit denen die Risiken verringert werden kénnten, nicht.

Bei der Identifizierung von Massnahmen geht es insbesondere darum, die Risiken fur die
Grundrechte der betroffenen Person zu minimieren. Mit den vorgesehenen Massnahmen soll
sichergestellt werden, dass das Nettorisiko (Bewertung aufgrund der genannten Massnahmen)
geringer ist als das Bruttorisiko (Bewertung unabhangig von den genannten Massnahmen).
Gleichzeitig dient die DSFA aber auch dem Zweck, die festgestellten Risiken und die dafur
vorgesehenen Massnahmen transparent auszuweisen.

Die Risikoverminderung kann entweder durch Beeinflussung der Eintrittswahrscheinlichkeit des
auslésenden Ereignisses oder durch Einwirkung auf dessen Schweregrad bzw. Auswirkungen
erfolgen.

Die Massnahmen kdnnen technischer Art sein (in der Praxis wird dies haufig auf IT-Massnahmen
hinauslaufen), organisatorischer Art (Personal, Rollenverteilung, Verantwortlichkeiten,
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Weisungen, Uberwachung usw.) und/oder rechtlicher Art (Verabschiedung von Rechtsgrundlagen,
Richtlinien, Reglementen, Vertragen usw.).

Eine Reihe von Massnahmen, insbesondere technischer und/oder organisatorischer Art, finden sich
im DSG und in der DSV. Dazu gehdren beispielsweise Datensicherheitsstandards, die Erstellung
eines Bearbeitungsreglements und das Fuhren eines Verzeichnisses der Bearbeitungstatigkeit, die
Begrenzung der Aufbewahrungsdauer, die Uberpriifung der Richtigkeit der Daten usw.

Es geht darum, die geeignetsten Massnahmen fiir das erwartete Risiko zu finden. Dies kann eine
gewisse Kreativitat erfordern. Diese Massnahmen kdnnen sich direkt auf die Bearbeitung der
Personendaten beziehen (Verschlisselung, Anonymisierung, Pseudonymisierung, Zugriffskontrolle,
Nachvollziehbarkeit usw.), auf das Bearbeitungssystem (Sicherheit der Hardware und der Software,
Protokollierung, Backups usw.) oder auch auf die Governance im Bereich des Datenschutzes
(Bearbeitungsreglement, Projekt- und Personalmanagement, sowie Umgang mit
Datenschutzverletzungen).

In der Praxis gilt es, die relevanten Massnahmen zur Risikoverminderung in den gelben und roten

Bereichen der Matrix zu finden. Fir jede identifizierte Massnahme muss noch festgelegt werden, wer

fur ihre Umsetzung verantwortlich ist (Abteilung oder Funktion), ab wann und fir wie lange die
Massnahme umgesetzt werden muss, und schliesslich den finanziellen und personellen Aufwand
der Massnahme.

Diese Informationen kénnen z.B. in einer Tabelle wie folgt dargestellt werden:

Risiko Massnahmen Abteilung / Zeitplan Aufwand
Funktion
Risiko 1 Massnahme 1 Xy Von... bis...
/ab...
Massnahme 2 ef Von... bis...
/ab...
Massnahme 3 Xy Von... bis...
/ab...
Risiko 2 Massnahme 2 ef Von... bis...
/ab...
Risiko 3 Massnahme 1 Xy Von... bis...
/ab...
Massnahme 4 ab Von... bis...
/ab...

Die Massnahmen, die im Rahmen des Grundschutzes zu ergreifen sind, sollten in der DSFA
erwahnt werden, wenn sie dazu beitragen, dass sie das Risiko flr die Grundrechte einer Person
dadurch mindern. Allerdings mussen die fur die Umsetzung berechneten Kosten nicht aufgefuhrt
werden.

Bei der Anwendung von HERMES (siehe Kdstchen oben, 3.4.1): Da die Massnahmen flr die
Informationssicherheitsrisiken bereits im Rahmen der detaillierten Risikoanalyse zum ISDS-
Konzept festgelegt werden, sind nur fiir die Datenschutzrisiken Massnahmen entweder separat
oder im Rahmen des ISDS-Konzepts vorzusehen. Bei den Informationssicherheitsrisiken ist
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zusatzlich sicherzustellen, dass sie auch beziiglich der Auswirkungen, die sie auf die Grundrechte
der betroffenen Person haben, bewertet werden.

Beispiel (abstraktes Beispiel, muss im konkreten Fall prazisiert werden):

externer Zugriff:
mangelhafte
Sicherheit des
Systems
(Hacking usw.)

mitberlcksichtigen

extern: abhangig
vom Interesse an
den Personendaten

Personendaten (z.B.
Kreditkartenmissbrau
ch, Verwendung der
Daten, wie z.B. E-
Mail-Adresse, durch
Dritte usw.)

Szenario Risiko Eintritts- Auswirkungen fir | Massnahme
wahrscheinlichk | die betroffene
eit Person
intern: schwierig zu
bestimmen. Kann .
rechtskonformes intern/extern: Regelung der

interner Zugriff: Personendaten Zugriffsberechtigungen,
Verhalten vermutet .

mehrere gelangen an Protokollierung der

. werden? Ist das .

Personen sind . Unbefugte Zugriffe, Schulung und
Personal bereits fir o 4 .

an der A, unterschiedliche Weisungen an die

. die Risiken > : . ;

Bearbeitung von A Auswirkungen je Mitarbeitenden,
sensibilisiert/ - .

Personendaten unbefugter nach Art der Uberprifung der

e g , geschult? :
beteiligt Zugriff auf die Bisheriges Personendaten und | Einhaltung der
Personendaten | \/onaiten Interesse an den Weisungen

Verbesserung der
Systemsicherheit,
Betroffene Personen
werden Uber eine
Datenschutzverletzung
informiert

3.6

Restrisikos

Bewertung der Auswirkungen der vorgesehenen Massnahmen zur Einschatzung des

Sobald die Massnahmen bestimmt sind, muss die verantwortliche Verwaltungseinheit fir jedes
identifizierte Risiko im gelben und roten Bereich der Matrix (siehe Kapitel 3.4, oben) eine neue
Bewertung vornehmen, um festzustellen, ob die vorgesehenen Massnahmen das Risiko erfasst und

reduziert haben, bzw. ob noch ein hohes Restrisiko besteht (Risiko im gelben oder roten Bereich der

Matrix).

Dazu gehdrt zum Beispiel die Bewertung der vorgesehenen technischen und organisatorischen
Massnahmen zur Datensicherheit, um die Eintrittswahrscheinlichkeit und den Schweregrad einer
Verletzung der Datensicherheit trotz dieser Massnahmen zu bestimmen.

Zu beachten gilt, dass manche Risiken nicht oder kaum beeinflussbar sind. Denn selbst wenn
verschiedene Massnahmen ergriffen werden, kann das Risiko gleich oder nahezu gleich bleiben.
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Beispiel (abstraktes Beispiel, muss im konkreten Fall prazisiert werden):

Szenario | Risiko Eintritts- Auswirkungen fiir | Massnahme Auswirkung
wahrschein- | die betroffene en der
lichkeit Person Massnahme

(Restrisiko)
|ntern_: . technische
schwierig zu

. und
bestimmen. . .
; organisatori-
interner Kann
oy Regelung der sche
Zugriff: rechtskonform ; .
Zugriffsberechtigung | Massnahmen
mehrere es Verhalten X "
en, Protokollierung kdénnen
Personen vermutet : e
. der Zugriffe, Eintrittswahr-

sind an werden? Ist L .

der das Personal | intern/extern: Schulung und scheinlichkeit

Bearbeit- bereits fiir die ::T ern/ex zm' Weisungen an die weitgehend

ung von Risiken elrsonen aten Mitarbeitenden, eindammen,

9 N gelangen an Uberprifung der Auswirkungen

Personen- sensibilisiert/ | Unbefugte, Ei . )

o S inhaltung der kénnen im

daten geschult? unterschiedliche . P

i . : ; ) Weisungen Ereignisfall nur

beteiligt unbefugter Bisheriges Auswirkungen je 5

. beschrankt
Zugriff auf Verhalten nach Art der eingedammt
die mitberdck- Personendaten und werden
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3.7 Konsultation des EDOB bei hohem Restrisiko

Wie bereits in Kapitel 2.3 erwahnt, muss der EDOB konsultiert werden, wenn trotz der vorgesehenen

Massnahmen festgestellt wird, dass die geplante Bearbeitung noch immer ein hohes Risiko fur die
Grundrechte der betroffenen Person darstellt**. Der fiir die Datenbearbeitung Verantwortliche muss
diese Konsultation vor Beginn der Datenbearbeitung durchflihren. Ausserdem muss sie die vom
EDOB bei seiner Konsultation vorgeschlagenen geeigneten Massnahmen beriicksichtigen, um die

betreffenden Daten bearbeiten zu dirfen.

Im Rahmen der Konsultation des EDOB strukturieren verschiedene wichtige Fristen den Prozess:

- In einem ersten Schritt Gberpriift der EDOB, ob die DSFA-Akte vollstandig ist, und informiert
die verantwortliche Verwaltungseinheit so schnell wie moglich uber eventuelle Lucken.

3 Art. 23 DSG
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Diese Uberpriifung dauert in der Regel zwei bis vier Wochen. Ist die von der verantwortlichen
Verwaltungseinheit Gbermittelte Akte unvollstandig, beginnt diese Frist mit jeder neuen
Ubermittelten Fassung von Neuem.

- Hat der EDOB in einem zweiten Schritt Einwande gegen die geplante Bearbeitung, schléagt er
der verantwortlichen Verwaltungseinheit innerhalb der gesetzlichen Frist von zwei Monaten®®
geeignete Massnahmen vor. Diese Frist beginnt erst zu laufen, wenn die verantwortliche
Verwaltungseinheit ihm ein vollstandiges Dossier Ubermittelt hat. Bei komplexen
Datenbearbeitungen kann sie um einen Monat verlangert werden.

Koordination mit dem Rechtsetzungsverfahren (Ziff. 4 DSFA-Richtlinien): Die Ergebnisse der
DSFA sowie, im Fall eines hohen Restrisikos nach Artikel 23 DSG, die Stellungnahme des EDOB
sind den Unterlagen zur Amterkonsultation beizulegen. Ergibt sich die Notwendigkeit zur
Durchfiihrung oder Anpassung einer DSFA nach der Amterkonsultation, so sind die Ergebnisse
der DSFA und allenfalls die Stellungnahme des EDOB den Unterlagen zur nachfolgenden
Amterkonsultation oder zum Mitberichtsverfahren beizulegen.

Die verantwortliche Verwaltungseinheit (Departement oder BK) informiert Uber die Ergebnisse der
DSFA und gegebenenfalls Uber die Stellungnahme des EDOB, namentlich im Antrag an den
Bundesrat, im erlauternden Bericht, in der Botschaft und in den Abstimmungserlauterungen.

3.8 Zusammenfassung und Ergebnisse der DSFA

Die Zusammenfassung enthalt die wichtigsten Ergebnisse der DSFA, d.h. die Risiken (die sich im
gelben und roten Bereich der Matrix befinden), die vorgesehenen Massnahmen zur Verminderung
dieser Risiken und die allfélligen hohen Restrisiken.

Koordination mit dem Rechtsetzungsverfahren (Ziff. 4 DSFA-Richtlinien): Erfolgt die
Durchfiihrung der DSFA im Rahmen eines Rechtsetzungsverfahrens, sind die Ergebnisse der
DSFA den Unterlagen zur Amterkonsultation beizulegen. Zudem informiert die verantwortliche
Verwaltungseinheit (Departement oder BK) Uber die Ergebnisse der DSFA insbesondere im
Antrag an den Bundesrat, im erlauternden Bericht, in der Botschaft, sowie in den
Abstimmungserlduterungen.

35 Art. 23 Abs. 2 DSG

17/20



Anhang: Checkliste zum Inhalt der DSFA

Erster Teil: Allgemeine Angaben

Die allgemeinen Angaben der DSFA miussen folgende Bestandteile enthalten:

O

O

Zustandige Verwaltungseinheit.

Bestehenden oder geplanten Rechtsgrundlagen fir die vorgesehene Bearbeitung von
Personendaten.

Datenschutzberaterin oder Datenschutzberater.
Angabe, ob die vorgesehene Bearbeitung im Rahmen eines Rechtsetzungsverfahrens erfolgt.

Angabe, ob die vorgesehene Bearbeitung im Rahmen eines HERMES-Projekts erfolgt.

Zweiter Teil: Beschreibung der vorgesehenen Bearbeitung von Personendaten

Der Teil des DSFA, der sich auf die Bearbeitung von Personendaten bezieht, muss Art, Umfang und
Zweck der Bearbeitung sowie die Umstande, unter denen sie stattfindet, erkennen lassen.

O

Identifizierung der an der Bearbeitung beteiligten Personen (z.B. mehrere Verantwortliche,
Auftragsbearbeiter).

Identifizierung und Beschreibung der Kategorien von Personendaten (z.B. Personendaten /
besonders schitzenswerte Daten, Form der Daten).

Identifizierung und Beschreibung der Kategorien betroffener Personen (z.B. besonders
schutzbedurftige Personen).

Identifizierung und Beschreibung der geplanten Bearbeitung (z.B. Erhebung, Aufzeichnung,
Aufbewahrung, Verwendung, Anderung, Weitergabe, Archivierung, Léschung oder Vernichtung
von Daten).

Identifizierung und Beschreibung der Art der Bearbeitung (z.B. Beschaffung von Personendaten
ohne das Wissen der betroffenen Person, Zusammenflhrung oder Abgleich mit anderen
Datenbanken, Bekanntgabe von Personendaten an Dritte, Profiling oder Profiling mit hohem
Risiko, automatisierte Einzelentscheidung, Uberwachung von Personen).

Identifizierung und Beschreibung der verwendeten Technologien (z.B. Software, Netzwerk,
Einsatz kunstlicher Intelligenz).

Identifizierung und Beschreibung des Umfangs der Bearbeitung (z.B. Menge der bearbeiteten
Personendaten, Anzahl der betroffenen Personen, zeitlicher und geografischer Umfang).

Identifizierung und Beschreibung des Zwecks der Bearbeitung.
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Dritter Teil: Bewertung der Risiken fiir die Grundrechte der betroffenen Person

Der Teil der DSFA, der die Risikobewertung betrifft, muss folgende Aspekte enthalten:

[ ldentifizierung und Umschreibung der Informationssicherheits- und Datenschutzrisiken.
[ Bewertung der Eintrittswahrscheinlichkeit der identifizierten Risiken.

1 Bewertung und Umschreibung der Auswirkungen oder des Schweregrads der identifizierten
Risiken fir die Grundrechte der betroffenen Person

FUr jedes identifizierte Risiko muss bestimmt werden:

1 Ob das Risiko zumutbar ist (Risiko im griinen Bereich der Matrix).

[J Ob das Risiko nicht zumutbar ist (Risiko im gelben oder roten Bereich der Matrix) > mdgliche
Korrekturmassnahmen sind zu identifizieren (vgl. nachster Punkt).

Vierter Teil: Identifizierung der vorgesehenen Massnahmen zum Schutz der Grundrechte der

betroffenen Person

Der Teil der DSFA, der sich auf die vorgesehenen Massnahmen zum Schutz der Grundrechte der

betroffenen Person bezieht, muss die Frage beantworten, welche Massnahme das Brutto- auf ein

Nettorisiko reduzieren kann.

Fir jedes im gelben und roten Bereich der Matrix identifizierte Risiko (siehe Kapitel 3.4, oben):

[J Identifizierung der relevanten Massnahme(n) zur Verringerung des Risikos.

Fir jede identifizierte Massnahme muissen die nachfolgenden Angaben gemacht werden:

[J Abteilung oder Funktion, die fir die Umsetzung der Massnahme verantwortlich ist.

[1 Zeitplan fir die Umsetzung der Massnahme.

1 Aufwand (finanziell/personalbezogen) fir die Umsetzung der Massnahme.

Identifizierung und Bewertung der Einhaltung:

LJ Grundsatze des Datenschutzrechts

L] Pflichten des Verantwortlichen.

Funfter Teil: Bewertung der Auswirkungen der vorgesehenen Massnahmen zur Beurteilung

des Restrisikos

In diesem Teil soll festgestellt werden, ob trotz der vorgesehenen Massnahmen zum Schutz der
Grundrechte der betroffenen Person ein hohes Restrisiko besteht.
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Fur jede vorgesehene Massnahme:
1 Bewertung und Beschreibung der Auswirkungen der genannten Massnahmen

Fir jedes im gelben und roten Bereich der Matrix identifizierte Risiko sollte Folgendes bestimmt
werden:

[0 Ob ein hohes Restrisiko besteht

[0 gegebenenfalls den EDOB konsultieren.

Sechster Teil: Zusammenfassung und Ergebnisse der DSFA

Dieser Teil soll eine Zusammenfassung der Ergebnisse darstellen.

1 Beschreibung der identifizierten Risiken (Risiken aus dem gelben und roten Bereich der Matrix).

1 Beschreibung der vorgesehenen Massnahmen zur Risikominimierung.

1 Beschreibung der allfalligen hohen Restrisiken.
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