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Bern, 14. Oktober 2021 Fi/jf

Stellungnahme zum Entwurf der Verordnung zum Bundesgesetz
Uber den Datenschutz (E-VDSG)

Sehr geehrte Frau Bundesratin
Sehr geehrter Herr Amstutz
Sehr geehrte Damen und Herren

Wir danken Ihnen fir die Gelegenheit, zum Entwurf der Verordnung zum Bundesgesetz Uber
den Datenschutz (E-VDSG) Stellung nehmen zu durfen.

Private Bildung Schweiz PBS vertritt auf nationaler Ebene die Interessen des Privatschulwe-
sens. Betriebswirtschaftlich sind die Privatschulen tiberwiegend KMUs, die auf gute staatliche
Rahmenbedingungen angewiesen sind. Wir sind daher fir Lésungen, welche sich mit verhalt-
nismassigem Aufwand umsetzen lassen und dabei auf die personellen und finanziellen Res-
sourcen der unterschiedlichen Schulen Ricksicht nimmt.

A. Das VDSG als Instrument zur Erreichung der Euro-Kompatibilitat

Wie beim DSG hat der Bundesrat auch beim E-VDSG in seinen Erlauterungen festgehalten,
dass es lediglich um die Angemessenheit des schweizerischen Datenschutzrechts im Ver-
gleich zur europaischen DSGVO geht. In keiner Art und Weise wurde je von einer Erweiterung
der Einschrankungen bei den Datenbearbeitungen bzw. von einer strengeren Regelung ge-
sprochen. Diesem Ziel bleibt der Bundesrat auch bei der Formulierung der VDSG ausdriicklich
verpflichtet. Alle Bestimmungen, welche folglich tber die Erfordernisse der DSGVO hinausge-
hen, missen als zweckfremd und als unzulassig abgelehnt werden. Diese sind konsequent
aus dem E-VDSG zu léschen.
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B. Formelle Bemerkung

Zur besseren Lesbarkeit der Verordnung und zum klareren Bezug zum DSG wuirden wir klare
Verweise auf die betroffenen Gesetzesbestimmungen im Titel der jeweiligen Bestimmungen
begriissen.

C. Zu den einzelnen Bestimmungen
Art. 1 Abs. 1 Bst. d

In Art. 1 Bst. d werden als Kriterium der Angemessenheit fur die Datensicherheit die «Imple-
mentierungskosten» genannt. Es wird begrusst, dass der Aufwand fur die Verantwortlichen
auch ausdrtcklich in die Angemessenheitsiberprifung aufgenommen wird. Der verwendete
Begriff erscheint jedoch problematisch, da er lediglich auf die geldwerten Umsetzungsaufwen-
dungen beschrankt werden kénnte (siehe auch S. 16 der Erlauterungen). Fir eine solche Ein-
schrankung gibt es keinen Grund. Statt den Begriff «Implementierungskosten» schlagen wir
vor, den allgemeineren Begriff «Aufwand fur den Verantwortlichen» zu verwenden. Es gibt
keinen Grund, beim Verantwortlichen tberhthte Planungs- oder Projektkosten auszulésen,
nur um festzustellen, ob die Implementierung dann ihrerseits verhaltnismassig ist.

Art. 1 Abs. 2

Diese Bestimmung verlangt die Uberpriifung der technischen und organisatorischen Mass-
nahmen in angemessenen Abstanden (gemeint sind hier die zeitlichen Abstéande). Aufgrund
des risikobasierten Ansatzes der gesamten Thematik der Datensicherheit erscheint diese Re-
gelung falsch. Zudem ist fraglich, ob mit der vom Bundesrat aufgestellten Forderung der Uber-
prufung in angemessenen Abstanden die Delegationsnorm von Art. 8 Abs. 3 DSG eingehalten
wird. Die Mindestanforderungen an die Datensicherheit rechtfertigen keine Einfiihrung von zu-
satzlichen Kriterien, welche im Gesetz nicht verankert sind. Es ist - wenn Uberhaupt - in mate-
rieller Hinsicht zu fordern, dass ein Zusammenhang zwischen der Uberpriifung der Datensi-
cherheit und der Entwicklung des Risikos hergestellt wird.

=»  Formulierungsvorschlag: «Die Massnahmen sind bei einer relevanten Veranderung des
Risikos zu Uberprifen.»

Art. 2 Einleitungssatz

Die Bestimmung spricht von «Schutzzielen erreichen». Die Pannen der Swisscom zeigen mit
aller Deutlichkeit auf: Die absolute Datensicherheit gibt es nicht. Von den Verantwortlichen zu
verlangen, dass die entsprechenden Schutzziele erreicht werden, ist weder korrekt noch rea-
listisch. Der Bereich der Datensicherheit ist ein typischer Bereich, bei welchem keine Ergeb-
nisverantwortung, sondern nur eine Sorgfaltspflicht auferlegt werden darf.

=»  Formulierungsvorschlag: «Soweit angemessen, miissen die Massnahmen zur Gewéahr-
leistung der Datensicherheit folgende Schutzziele anstreben: (...)»

Nur so dirfen in der nachfolgenden Aufzéhlung Begriffe wie «verwehrt», «verunmaoglicht»,
«verhindert», «gewéhrleistet», usw. Uberhaupt verwendet werden. Ansonsten mussten in der
Aufzdhlung die Schutzziele jeweils verntinftig relativiert werden.

Art. 2 Bst. a bis k

Art. 2 dirfte eigentlich nur Schutzziele nennen, welche vom Verantwortlichen beeinflusst wer-
den kénnen. Gerade die Transportkontrolle kann beispielsweise durch viele externe Faktoren





gefahrdet werden, fir welche der Verantwortliche nicht einstehen kann. Die Aufzéhlung von
Art. 2 Bst. a bis k zeigt, was in der Lehre verschiedentlich moniert worden ist: Mangels Effizienz
der staatlichen Interventionen, wird die Last der «Privacy by design» vollumfanglich auf den
Verantwortlichen abgewalzt, statt dass sie zu datenschutzfreundlichen Technologien durch die
Hersteller von Hard- und Software fuhren wirde. Diese Entwicklung zulasten der Nutzer von
Informationstechnologien ist problematisch, da damit auch der Aufwand fir die Datensicher-
heit dem Betreiber und nicht dem Entwickler von Informationstechnologien auferlegt wird. Die
Aufzahlung in Art. 2 Bst. a bis k ist in Beachtung dieser Problematik zu Uberarbeiten und dem
Verantwortlichen dirfen nur Schutzziele auferlegt werden, die auch tatsachlich in seiner Ver-
antwortung liegen.

Art. 3

Die nun in der Verordnung vorgesehenen Anforderungen an die Protokollierung tbersteigen
das verninftige Mass und fiihren zu einer Burokratie, welche in keinem Verhéltnis zum tat-
sachlichen Nutzen der Anforderungen steht. Insbesondere die Aufbewahrungsdauer der Pro-
tokolle von 2 Jahren (Art. 3 Abs. 4 E-VDSG) ist unangemessen. Aus Sicht der Wirtschaft ge-
niugt die Pflicht zur Erstellung eines Verzeichnisses der Datenbearbeitungen vollumfanglich,
um die Rechte und die Interessen der betroffenen Personen zu wahren.

Art. 4

Die Anforderungen von Art. 4 E-VDSG gehen zu weit. Ein Bearbeitungsreglement wird abge-
lehnt. Sollte wider Erwarten am Bearbeitungsreglement festgehalten werden, gibt es keinen
nachvollziehbaren Grund zur «regelmassigen» Uberarbeitung desselben. Dieses muss dann
Uberarbeitet werden, wenn es einen Anlass zur Aktualisierung gibt (Verénderung der Bearbei-
tungsmittel oder Formen).

Art. 6 Abs. 1und 2

Die Pflicht, fir den Verantwortlichen, die vertrags- und gesetzesmassige Bearbeitung durch
den Auftragsbearbeiter «sicherzustellen» ist konzeptionell falsch. Richtig ist, dass der Verant-
wortliche sich gemass Art. 9 Abs. 2 DSG vergewissern muss, dass die Datenbearbeitung kor-
rekt erfolgt. Diese unverhaltnismassige, nicht einzuhaltende und nicht vom Gesetzgeber vor-
gesehene Verscharfung der Pflicht des Verantwortlichen istim Rahmen der Delegation an den
Bundesrat als zu weit gehend zu betrachten.

=  Formulierungsvorschlage fiir Art. 6 Abs. 1 2. Satz bzw.
Art. 6 Abs. 2 2. Satz E-VDSG:
Er vergewissert sich, dass die Daten vertrags- und gesetzesgemass bearbeitet wer-
den. / Andernfalls muss er sich auf dem vertraglichen Weg vergewissern, dass ein
gleichwertiger Datenschutz gewéhrleistet wird.

Art. 9 Abs. 2 und Art. 10 Abs. 1

Auch diese Forderung an den Verantwortlichen geht zu weit, wenn er «sicherstellen» muss.
Der Terminus «vergewissern» ist zu verwenden.

Art. 15 und 16

Diese Bestimmungen finden keine Grundlage im DSG und sind ersatzlos zu streichen. Die
Berichtigung, Léschung, Vernichtung oder Einschrankung der Bearbeitung von Personenda-
ten (Art. 16 E-VDSG) erfolgen zudem im Interesse der betroffenen Person. Diese miissen ja
so oder so den Anforderungen des Gesetzes entsprechen. Wieso in solchen Situationen eine
neue Informationspflicht im Interesse der betroffenen Person liegen soll, ist nicht klar. Im





Gegenteil: Mit einer solchen Information, sei sie auch noch so klar, wird die betroffene Person
oft verunsichert oder zumindest auf einen Umstand aufmerksam gemacht, der dazu fuhrt, dass
Fragen aufgeworfen werden und Aufwand generiert wird, der dem Verantwortlichen nicht ent-
schadigt wird. Das wird von der Wirtschaft in nachvollziehbarer Weise als unnétige und buro-
kratische Zusatzbelastung empfunden. Auf unnétige Informationen ist in den Beziehungen
zwischen dem Datenbearbeiter und der betroffenen Person zu verzichten.

Art. 18

Die Aufbewahrungsfrist von 2 Jahren nach Beendigung der Datenbearbeitung entbehrt einer
gesetzlichen Grundlage im DSG und ist als zu lange zu betrachten. Die Aufbewahrung hat
hochstens bis zur Beendigung der entsprechenden Datenbearbeitung zu dauern, da danach
keine Verletzung der Rechte der betroffenen Person mehr erfolgen kann. Fir die Frage, ob
jemand durch die Datenbearbeitung ein Schutzrecht der betroffenen Person verletzt hat, ist
nicht die Datenschutz-Folgenabschéatzung relevant, sondern die konkrete Datenbearbeitung
und die entsprechenden Verzeichnisse und Reglemente des Verantwortlichen.

Art. 19 Abs. 1 Bst. b bis d

Diese Kriterien sind dem Gesetz nicht zu entnehmen. Der Bundesrat hat weder eine Delega-
tion noch eine Ermachtigung erhalten, Art. 24 DSG zu erganzen. Deshalb sind diese Buchsta-
ben aus der Verordnung zu streichen.

Art. 19 Abs. 1 Bst. e

Bei der Entdeckung einer Verletzung der Datensicherheit ist es eben gerade nicht immer mdg-
lich, die Folgen und die allfalligen Risiken umgehend und abschliessend festzustellen. Deshalb
muss beim Bst. e «soweit moglich» vorangestellt werden.

Art. 19 Abs. 3

Siehe die Bemerkung zu Art. 19 Abs. 1 Bst. b bis d E-VDSG. Auch hier hat der Bundesrat
weder eine Delegation noch eine Ermachtigung erhalten, das DSG zu erganzen. Deshalb ist
dieser Absatz zu streichen, da er weit Uber Art. 24 Abs. 4 DSG hinausgeht.

Art. 19 Abs. 5

Siehe die Bemerkung zu Art. 19 Abs. 1 Bst. b bis d E-VDSG. Auch hier hat der Bundesrat
weder eine Delegation noch eine Ermachtigung erhalten, das DSG zu erganzen. Deshalb ist
dieser Absatz zu streichen, da er weit tber Art. 24 DSG hinausgeht, der keine Dokumentati-
onspflicht enthalt. Sollte man wider Erwarten an einer Dokumentationspflicht festhalten, sind
die 3 Jahre deutlich zu lang. Eine Aufbewahrungsdauer soll héchstens ein Jahr betragen.

Art. 20 Abs. 5

Siehe die Bemerkung zu Art. 19 Abs. 1 Bst. b bis d E-VDSG. Auch hier hat der Bundesrat
weder eine Delegation noch eine Ermé&chtigung erhalten, das DSG zu erganzen. Deshalb ist
dieser Absatz zu streichen, da er weit Uber Art. 25 DSG hinausgeht, der keine Dokumentati-
onspflicht enthalt. Sollte man wider Erwarten an einer Dokumentationspflicht festhalten, sind
die 3 Jahre zu lang. Eine Aufbewahrungsdauer soll héchstens ein Jahr betragen.

Art. 22

Der Fristenlauf kann erst dann beginnen, wenn das Auskunftsgesuch formell korrekt einge-
reicht und inhaltlich klar ist. Solange das Gesuch entweder formell oder inhaltlich unklar ist,





kann die Frist nicht laufen. Dies muss im Art. 22 E-VDSG in aller Klarheit zum Ausdruck kom-
men.

Art. 23

Aufgrund der Einschréankungen, die gemass Abs. 1 fur die Kostenbeteiligung vom Bundesrat
aufgestellt werden, steht der Betrag von CHF 300.00 in keiner verninftigen Relation zum «un-
verhaltnismassigen Aufwand>». Bei Aufwendungen, die weit iiber CHF 1'000.00 gehen kénnen,
ist eine Kostenbeteiligung von nur gerade CHF 300.00 nicht angemessen. Natirlich hat der
Verantwortliche die Kosten zu belegen. Aber es kann nicht sein, dass der Verantwortliche auf
seinen Kosten sitzenbleibt und vom Kostenverursacher nur quasi ein symbolischer Betrag ver-
langt werden kann. Der HOchstbetrag ist deshalb anzuheben und sollte auf mindestens CHF
1'000.00 festgelegt werden.

Art. 24

Der Anspruch auf Datenportabilitat bei der Datenherausgabe oder -tibertragung, darf nicht ein
absoluter sein. Dieser Anspruch darf nur bestehen, soweit die Bearbeitung von Personendaten
in gangigen Formaten erfolgen kann bzw. erfolgt.

Art. 45 Abs. 1und 2

Wenn die Kostenbeteiligung nach Art. 23 mit den Gebiihrengrundsatzen des EDOB verglichen
werden, dann muss von einer krassen Diskrepanz gesprochen werden. Der EDOB erledigt
eine Tatigkeit im Interesse der Burger(innen) und der Volkswirtschaft Schweiz und es gibt kei-
nen nachvollziehbaren Grund, weshalb die Person, welche Dienstleistungen von ihm in An-
spruch nehmen muss, um sich datenschutzkonform zu verhalten, derart hohe Gebihren zu
bezahlen hat. Weder kann es sein, dass die Gebuihren nach Zeitaufwand berechnet werden
(die Privatperson hat keinen Einfluss auf die Effizienz der Leistungserbringung durch den
EDOB), noch sind die Stundensatze von CHF 150.00 bis 350.00 angemessen. Diese Gebiih-
renbestimmung stiftet die hilfesuchende Privatperson geradezu an, das Datenschutzrecht zu
verletzen, da sie sich die Unterstiitzung durch den EDOB nicht leisten kann. Die Gebiihren-
ordnung ist vollstandig zu Uberdenken und auf ein vernlnftiges Mass anzupassen. Hier wird
dem Service-Public-Gedanken zu wenig Rechnung getragen. Es ist erforderlich, Maximalge-
bihren fur Tatigkeiten festzulegen, welche der Einhaltung des Datenschutzrechts dienen (z.B.
Art. 59 Abs. 1 Bst. ¢ DSG, Konsultation aufgrund einer Datenschutz-Folgenabschétzung).

Wir bitten Sie um Kenntnisnahme und danken fiir eine Berlicksichtigung unserer Anliegen
bestens.

Freundliche Grlisse
PRIVATE BILDUNG SCHWEIZ PBS
I

r. Gerhard Pfister Markus Fischer
ident Sekretar







Privacy Icons

Per E-Mail an:
fanny.matthey@bj.admin.ch
daniela.nueesch@bj.admin.ch

Bundesamt fiir Justiz
Bundesrain 20
3003 Bern

Stellungnahme zum Vorentwurf Verordnung zum Datenschutzgesetz:
Art. 13 Abs. 2 VE-VDSG ist ersatzlos zu streichen

Sehr geehrte Frau Matthey, sehr geehrte Frau Niesch,
Sehr geehrte Damen und Herren,

Wir nehmen Bezug auf das Vernehmlassungsverfahren zum Vorentwurf fiir eine Verordnung zum Bundesgesetz
Uber den Datenschutz (VE-VDSG) und beantragen namens des Vereins Privacy Icons, Art. 13 Abs. 2 VE-VDSG
ersatzlos zu streichen.

Der Verein Privacy Icons ist ein Zusammenschluss renommierter Schweizer Unternehmen und Anwaltskanz-
leien mit dem Ziel, die Transparenz im Datenschutz zu erhéhen. Die von ihm herausgegebenen "Privacy Icons"
sind Piktogramme, die bestimmte Aspekte der Datenbearbeitung fiir Kunden auf einen Blick sichtbar machen.
Sie stehen allen Unternehmen zur kostenfreien Nutzung offen und werden bereits von verschiedenen bekann-
ten Unternehmen genutzt, darunter Credit Suisse, Migros, SBB und Swisscom.

Der Verein Privacy Icons anerkennt, dass es wiinschbar ist, wenn eingesetzte Piktogramme automatisiert verar-
beitet werden kdnnen. Er lehnt aber eine verbindlich vorgeschriebene und nicht néher spezifizierte "Maschi-
nenlesbarkeit", wie sie in Art. 13 Abs. 2 VE-VDSG vorgesehen ist, aus folgenden Griinden ab:

—  Die Bestimmung fiihrt zu einem unerwiinschten Ergebnis: Piktogramme geben Orientierung und helfen,
abstrakte datenschutzrechtliche Konzepte besser verstdandlich zu machen. Sie erhéhen die Transparenz
und fordern damit ein zentrales Anliegen im Datenschutz. Es sollte Unternehmen einfach gemacht wer-
den, Piktogramme zu nutzen und dadurch ihre Datenschutzhinweise leserfreundlicher zu gestalten. Die
Anforderung einer "Maschinenlesbarkeit" in Art. 13 Abs. 2 VE-VDSG macht das Gegenteil. Sie erhoht die
Hiarden fir eine Nutzung von Piktogrammen und wird dazu fiihren, dass weniger Unternehmen mit Hilfe
von Piktogrammen die Verstandlichkeit ihrer Datenschutzhinweise erhéhen. Sie fiihrt somit zu einem
rechtspolitisch unerwiinschten Ergebnis.

—  Die Bestimmung verletzt rechtsstaatliche Grundsatze: Art. 13 Abs. 2 VE-VDSG hat keine Grundlage im
revidierten Datenschutzgesetz. Das revidierte Datenschutzgesetz wurde im Parlament ausfiihrlich beraten
und ist das Ergebnis eines politischen Kompromisses. Es ist nicht angangig, auf dem Verordnungsweg zu-
satzliche Anforderungen an die Informationspflicht einzufiihren. Mit einer vorgeschriebenen Maschinen-
lesbarkeit von Piktogrammen Uberschreitet der Verordnungsgeber seine Rechtsetzungskompetenz.

—  Die Bestimmung schafft Rechtsunsicherheit: Der Inhalt der Bestimmung ist unklar und auslegungsbediirf-
tig. FUr Herausgeber von Datenschutz-Piktogrammen und anwendende Unternehmen ist kaum abschatz-
bar, welche Anforderungen in der Praxis an eine "Maschinenlesbarkeit" gestellt werden. Diese Rechtsunsi-
cherheit verstarkt den unerwiinschten Effekt, dass die Bestimmung die Nutzung von Piktogrammen hin-
dert, noch zusatzlich.

Privacy Icons, c/o Wenger & Vieli AG, Dufourstrasse 56, Postfach, CH-8034 Zirich
info@privacy-icons.ch, www.privacy-icons.ch





Privacy Icons

Art. 13 Abs. 2 VE-VDSG erschwert unnétigerweise die Verwendung von Piktogrammen, hat keine Grundlage im
Gesetz und schafft Rechtsunsicherheit. Die Bestimmung ist ersatzlos zu streichen. Sollte die Bestimmung nicht
vollumfanglich gestrichen werden, miisste der Verordnungstext zumindest dahingehend prazisiert werden,
dass an die Maschinenlesbarkeit keine hohen Anforderungen gestellt werden und es z.B. genligt, wenn bei Bild-
dateien ein Erklartext hinterlegt ist oder die Piktogramme als Schrift (Webfont) formatiert sind und sie somit
von einem Computer verarbeitet werden kénnen.

Wir danken Ihnen fir die Beriicksichtigung unserer Vernehmlassungseingabe und stehen Ihnen bei Riickfragen
gerne zur Verfligung.

Ziirich, 2. September 2021

< e S GEH T

Juliette Hotz Dr. Matthias Glatthaar

Senior Counsel Data Governance Leiter Datenschutz & Digitalisierung
Swisscom (Schweiz) AG Migros Genossenschafts-Bund
Co-Prasidentin Privacy Icons Co-Prasident Privacy Icons

Privacy Icons, c/o Wenger & Vieli AG, Dufourstrasse 56, Postfach, CH-8034 Zirich
info@privacy-icons.ch, www.privacy-icons.ch






Per Email:
jonas.amstutz@bj.admin.ch

Bern, 11. Oktober 2021 Si

Stellungnahme zum Entwurf der Verordnung zum Bundesgesetz
Uber den Datenschutz (E-VDSG)

Sehr geehrte Frau Bundesratin
Sehr geehrter Herr Amstutz
Sehr geehrte Damen und Herren

Wir danken Ihnen fir die Gelegenheit, zum Entwurf der Verordnung zum Bundesge-
setz Uber den Datenschutz (E-VDSG) Stellung nehmen zu durfen.

Der Reifen-Verband der Schweiz (RVS) vertritt auf nationaler Ebene die Interessen
des Reifenfachhandels, der Reifenimporteure sowie der Altreifen-Entsorgungsbe-
triebe. Unsere Mitglieder sind vorwiegend Klein- und Mittelbetriebe. Wir pladieren da-
her grundsatzlich fur KMU-vertragliche und in der Praxis mit verhaltnismassigem Auf-
wand umsetzbare Losungen, welche auf die personellen und finanziellen Ressour-
cen der Betriebe Rucksicht nehmen.

A. Das VDSG als Instrument zur Erreichung der Euro-Kompatibilitat

Wie beim DSG hat der Bundesrat auch beim E-VDSG in seinen Erlauterungen fest-
gehalten, dass es lediglich um die Angemessenheit des Schweizerischen Daten-
schutzrechts im Vergleich zur européischen DSGVO geht. In keiner Art und Weise
wurde je von einer Erweiterung der Einschrankungen bei den Datenbearbeitungen
bzw. von einer strengeren Regelung gesprochen. Diesem Ziel bleibt der Bundesrat
auch bei der Formulierung der VDSG ausdrticklich verpflichtet. Alle Bestimmungen,
welche folglich tUber die Erfordernisse der DSGVO hinausgehen muissen als zweck-
fremd und als unzul&ssig abgelehnt werden. Diese sind konsequent aus dem E-
VDSG zu léschen.

B. Formelle Bemerkung
Zur besseren Lesbarkeit der Verordnung und zum klareren Bezug zum DSG wirden

wir klare Verweise auf die betroffenen Gesetzesbestimmungen im Titel der jeweiligen
Bestimmungen begrussen.
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C. Zu den einzelnen Bestimmungen

Art. 1 Abs. 1 Bst. d

In Art. 1 Bst. d werden als Kriterium der Angemessenheit fir die Datensicherheit die
«Implementierungskosten» genannt. Es wird begrisst, dass der Aufwand fur die Ver-
antwortlichen auch ausdrtcklich in die Angemessenheitsuberpriufung aufgenommen
wird. Der verwendete Begriff erscheint jedoch problematisch, da er lediglich auf die
geldwerten Umsetzungsaufwendungen beschréankt werden kénnte (siehe auch S. 16
der Erlauterungen). Fur eine solche Einschrankung gibt es keinen Grund. Statt den
Begriff «Implementierungskosten» schlagen wir vor, den allgemeineren Begriff «Auf-
wand fur den Verantwortlichen» zu verwenden. Es gibt keinen Grund, beim Verant-
wortlichen Gberhthte Planungs- oder Projektkosten auszulésen, nur um festzustellen,
ob die Implementierung dann ihrerseits verhaltnismassig ist.

Art. 1 Abs. 2
Diese Bestimmung verlangt die Uberpriifung der technischen und organisatorischen
Massnahmen in angemessenen Abstanden (gemeint sind hier die zeitlichen Ab-
stande). Aufgrund des risikobasierten Ansatzes der gesamten Thematik der Datensi-
cherheit erscheint diese Regelung falsch. Zudem ist fraglich, ob mit der vom Bundes-
rat aufgestellten Forderung der Uberpriifung in angemessenen Abstanden die Dele-
gationsnorm von Art. 8 Abs. 3 DSG eingehalten wird. Die Mindestanforderungen an
die Datensicherheit rechtfertigen keine Einfihrung von zusatzlichen Kriterien, welche
im Gesetz nicht verankert sind. Es ist - wenn Uberhaupt - in materieller Hinsicht zu
fordern, dass ein Zusammenhang zwischen der Uberpriifung der Datensicherheit und
der Entwicklung des Risikos hergestellt wird.
= Formulierungsvorschlag: «Die Massnahmen sind bei einer relevanten Verande-
rung des Risikos zu Uberprifen.»

Art. 2 Einleitungssatz
Die Bestimmung spricht von «Schutzzielen erreichen». Die Pannen der Swisscom
zeigen mit aller Deutlichkeit auf: Die absolute Datensicherheit gibt es nicht. Von den
Verantwortlichen zu verlangen, dass die entsprechenden Schutzziele erreicht wer-
den, ist weder korrekt noch realistisch. Der Bereich der Datensicherheit ist ein typi-
scher Bereich, bei welchem keine Ergebnisverantwortung, sondern nur eine Sorg-
faltspflicht auferlegt werden darf.
= Formulierungsvorschlag: «Soweit angemessen, missen die Massnahmen zur
Gewahrleistung der Datensicherheit folgende Schutzziele anstreben: (...)»
Nur so dirfen in der nachfolgenden Aufzéhlung Begriffe wie «verwehrt», «verunmaog-
licht», «verhindert», «gewdahrleistet», usw. Uberhaupt verwendet werden. Ansonsten
mussten in der Aufzahlung die Schutzziele jeweils verntinftig relativiert werden.

Art. 2 Bst. abis k

Art. 2 durfte eigentlich nur Schutzziele nennen, welche vom Verantwortlichen beein-
flusst werden kdonnen. Gerade die Transportkontrolle kann beispielsweise durch viele
externe Faktoren gefahrdet werden, fur welche der Verantwortliche nicht einstehen
kann. Die Aufzahlung von Art. 2 Bst. a bis k zeigt, was in der Lehre verschiedentlich
moniert worden ist: Mangels Effizienz der staatlichen Interventionen, wird die Last
der «Privacy by design» vollumfanglich auf den Verantwortlichen abgewalzt, statt
dass sie zu datenschutzfreundlichen Technologien durch die Hersteller von Hard-
und Software fuhren wirde. Diese Entwicklung zulasten der Nutzer von Informations-
technologien ist problematisch, da damit auch der Aufwand fir die Datensicherheit





dem Betreiber und nicht dem Entwickler von Informationstechnologien auferlegt wird.
Die Aufzahlung in Art. 2 Bst. a bis k ist in Beachtung dieser Problematik zu Uberarbei-
ten und dem Verantwortlichen durfen nur Schutzziele auferlegt werden, die auch tat-

sachlich in seiner Verantwortung liegen.

Art. 3

Die nun in der Verordnung vorgesehenen Anforderungen an die Protokollierung
Ubersteigen das verniinftige Mass und fihren zu einer Blrokratie, welche in keinem
Verhaltnis zum tatsachlichen Nutzen der Anforderungen steht. Insbesondere die Auf-
bewahrungsdauer der Protokolle von 2 Jahren (Art. 3 Abs. 4 E-VDSG) ist unange-
messen.

Aus Sicht der Wirtschaft genlgt die Pflicht zur Erstellung eines Verzeichnisses der
Datenbearbeitungen vollumfanglich, um die Rechte und die Interessen der betroffe-
nen Personen zu wahren.

Art. 4

Die Anforderungen von Art. 4 E-VDSG gehen zu weit. Ein Bearbeitungsreglement
wird abgelehnt. Sollte wider Erwarten am Bearbeitungsreglement festgehalten wer-
den, gibt es keinen nachvollziehbaren Grund zur «regelmassigen» Uberarbeitung
desselben. Dieses muss dann Uberarbeitet werden, wenn es einen Anlass zur Aktua-
lisierung gibt (Veranderung der Bearbeitungsmittel oder Formen).

Art. 6 Abs. 1und 2
Die Pflicht, fur den Verantwortlichen, die vertrags- und gesetzesmassige Bearbeitung
durch den Auftragsbearbeiter «sicherzustellen» ist konzeptionell falsch. Richtig ist,
dass der Verantwortliche sich gemass Art. 9 Abs. 2 DSG vergewissern muss, dass
die Datenbearbeitung korrekt erfolgt. Diese unverhaltnismassige, nicht einzuhaltende
und nicht vom Gesetzgeber vorgesehene Verscharfung der Pflicht des Verantwortli-
chen ist im Rahmen der Delegation an den Bundesrat als zu weit gehend zu betrach-
ten.
= Formulierungsvorschlage fur Art. 6 Abs. 1 2. Satz bzw.
Art. 6 Abs. 2 2. Satz E-VDSG:
Er vergewissert sich, dass die Daten vertrags- und gesetzesgemass bearbeitet
werden.
Andernfalls muss er sich auf dem vertraglichen Weg vergewissern, dass ein
gleichwertiger Datenschutz gewéabhrleistet wird.

Art. 9 Abs. 2 und Art. 10 Abs. 1
Auch diese Forderung an den Verantwortlichen geht zu weit, wenn er «sicherstellen»
muss. Der Terminus «vergewissern» ist zu verwenden.

Art. 15und 16

Diese Bestimmungen finden keine Grundlage im DSG und sind ersatzlos zu strei-
chen. Die Berichtigung, Léschung, Vernichtung oder Einschrdnkung der Bearbeitung
von Personendaten (Art. 16 E-VDSG) erfolgen zudem im Interesse der betroffenen
Person. Diese missen ja so oder so den Anforderungen des Gesetzes entsprechen.
Wieso in solchen Situationen eine neue Informationspflicht im Interesse der betroffe-
nen Person liegen soll, ist nicht klar. Im Gegenteil: Mit einer solchen Information, sei
sie auch noch so klar, wird die betroffene Person oft verunsichert oder zumindest auf
einen Umstand aufmerksam gemacht, der dazu fuhrt, dass Fragen aufgeworfen wer-
den und Aufwand generiert wird, der dem Verantwortlichen nicht entschadigt wird.





Das wird von der Wirtschaft in nachvollziehbarer Weise als unnétige und burokrati-
sche Zusatzbelastung empfunden. Auf unnétige Informationen ist in den Beziehun-
gen zwischen dem Datenbearbeiter und der betroffenen Person zu verzichten.

Art. 18

Die Aufbewahrungsfrist von 2 Jahren nach Beendigung der Datenbearbeitung ent-
behrt einer gesetzlichen Grundlage im DSG und ist als zu lange zu betrachten. Die
Aufbewahrung hat hochstens bis zur Beendigung der entsprechenden Datenbearbei-
tung zu dauern, da danach keine Verletzung der Rechte der betroffenen Person
mehr erfolgen kann. Fur die Frage, ob jemand durch die Datenbearbeitung ein
Schutzrecht der betroffenen Person verletzt hat, ist nicht die Datenschutz-Folgenab-
schatzung relevant, sondern die konkrete Datenbearbeitung und die entsprechenden
Verzeichnisse und Reglemente des Verantwortlichen.

Art. 19 Abs. 1 Bst. b bis d

Diese Kriterien sind dem Gesetz nicht zu entnehmen. Der Bundesrat hat weder eine
Delegation noch eine Ermachtigung erhalten, Art. 24 DSG zu ergénzen. Deshalb
sind diese Buchstaben aus der Verordnung zu streichen.

Ar.19 Abs. 1 Bst. e

Bei der Entdeckung einer Verletzung der Datensicherheit ist es eben gerade nicht im-
mer mdaglich, die Folgen und die allfalligen Risiken umgehend und abschliessend
festzustellen. Deshalb muss beim Bst. e «soweit méglich» vorangestellt werden.

Art. 19 Abs. 3

Siehe die Bemerkung zu Art. 19 Abs. 1 Bst. b bis d E-VDSG. Auch hier hat der Bun-
desrat weder eine Delegation noch eine Erméchtigung erhalten, das DSG zu ergan-
zen. Deshalb ist dieser Absatz zu streichen, da er weit Uber Art. 24 Abs. 4 DSG hin-
ausgeht.

Art. 19 Abs. 5

Siehe die Bemerkung zu Art. 19 Abs. 1 Bst. b bis d E-VDSG. Auch hier hat der Bun-
desrat weder eine Delegation noch eine Erméchtigung erhalten, das DSG zu ergan-
zen. Deshalb ist dieser Absatz zu streichen, da er weit Uber Art. 24 DSG hinausgeht,
der keine Dokumentationspflicht enthélt. Sollte man wider Erwarten an einer Doku-
mentationspflicht festhalten, sind die 3 Jahre deutlich zu lang. Eine Aufbewahrungs-
dauer soll héchstens ein Jahr betragen.

Art. 20 Abs. 5

Siehe die Bemerkung zu Art. 19 Abs. 1 Bst. b bis d E-VDSG. Auch hier hat der Bun-
desrat weder eine Delegation noch eine Erméchtigung erhalten, das DSG zu ergan-
zen. Deshalb ist dieser Absatz zu streichen, da er weit Uber Art. 25 DSG hinausgeht,
der keine Dokumentationspflicht enthalt. Sollte man wider Erwarten an einer Doku-
mentationspflicht festhalten, sind die 3 Jahre zu lang. Eine Aufbewahrungsdauer soll
hochstens ein Jahr betragen.

Art. 22

Der Fristenlauf kann erst dann beginnen, wenn das Auskunftsgesuch formell korrekt
eingereicht und inhaltlich klar ist. Solange das Gesuch entweder formell oder inhalt-
lich unklar ist, kann die Frist nicht laufen. Dies muss im Art. 22 E-VDSG in aller Klar-
heit zum Ausdruck kommen.





Art. 23

Aufgrund der Einschrankungen, die gemass Abs. 1 fur die Kostenbeteiligung vom
Bundesrat aufgestellt werden, steht der Betrag von CHF 300 in keiner verntinftigen
Relation zum «unverhaltnismassigen Aufwand». Bei Aufwendungen, die weit tiber
CHF 1'000 gehen koénnen, ist eine Kostenbeteiligung von nur gerade CHF 300 nicht
angemessen. Nattrlich hat der Verantwortliche die Kosten zu belegen. Aber es kann
nicht sein, dass der Verantwortliche auf seinen Kosten sitzenbleibt und vom Kosten-
verursacher nur quasi ein symbolischer Betrag verlangt werden kann. Der Hochstbe-
trag ist deshalb anzuheben und sollte auf mindestens CHF 1'000 festgelegt werden.

Art. 24

Der Anspruch auf Datenportabilitat bei der Datenherausgabe oder -tUbertragung, darf
nicht ein absoluter sein. Dieser Anspruch darf nur bestehen, soweit die Bearbeitung
von Personendaten in gangigen Formaten erfolgen kann bzw. erfolgt.

Art. 45 Abs. 1 und 2

Wenn die Kostenbeteiligung nach Art. 23 mit den Gebiihrengrundsatzen des EDOB
verglichen werden, dann muss von einer krassen Diskrepanz gesprochen werden.
Der EDOB erledigt eine Tatigkeit im Interesse der Gesellschaft und es gibt keinen
nachvollziehbaren Grund, weshalb die Person, welche Dienstleistungen von ihm in
Anspruch nehmen muss, um sich datenschutzkonform zu verhalten, derart hohe Ge-
bihren zu bezahlen hat. Weder kann es sein, dass die Gebuhren nach Zeitaufwand
berechnet werden (die Privatperson hat keinen Einfluss auf die Effizienz der Leis-
tungserbringung durch den EDOB), noch sind die Stundensétze von CHF 150 bis
350 angemessen. Diese Gebuhrenbestimmung stiftet die hilfesuchende Privatperson
geradezu an, das Datenschutzrecht zu verletzen, da sie sich die Unterstiitzung durch
den EDOB nicht leisten kann. Die Gebiihrenordnung ist vollstandig zu iberdenken
und auf ein verninftiges Mass anzupassen. Hier wird dem Service-Public-Gedanken
zu wenig Rechnung getragen. Es ist erforderlich, Maximalgebuhren flr Tatigkeiten
festzulegen, welche der Einhaltung des Datenschutzrechts dienen (z.B. Art. 59 Abs.
1 Bst. ¢ DSG, Konsultation aufgrund einer Datenschutz-Folgenabschatzung).

Wir bitten Sie um Kenntnisnahme und danken fur eine Beriicksichtigung unserer An-
liegen bestens.

Freundliche Grisse

REIFEN-VERBAND DER
SCHWEIZ RVS

Der Prasident

&”7 .
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Eidgenossisches Justiz- und Polizei-
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Frau Bundesratin Karin Keller-Sutter

Bundeshaus West
3003 Bern

Fir Sie zustandig:
Dr. Hilmar Gernet — 079 750 77 29
hilmar.gernet@raiffeisen.ch

Vernehmlassung zur Totalrevision der Verordnung zum Bundesgesetz iiber den
Datenschutz (VDSG)

14. Oktober 2021

Sehr geehrte Frau Bundesratin
Sehr geehrter Herr Amstutz

Mit der Eroffnung der Vernehmlassung vom 23. Juni 2021 laden Sie interessierte Kreise ein, Stellung zu neh-
men zum Entwurf fur die Verordnung zum Bundesgesetz Uber den Datenschutz (E-VDSG). Diese Gelegenheit
nimmt Raiffeisen gerne wahr.

Zusammenfassend kdnnen wir Folgendes festhalten:

Raiffeisen ist der Ansicht, dass die vom Parlament in der verabschiedeten Version des revidierten Datenschutz-
gesetzes (revDSG) eingeschlagene Stossrichtung im E-VDSG deutlich zu wenig Berlcksichtigung findet und
teilweise im Widerspruch dazu steht. So haben Bestimmungen, welche vom Parlament aus der Gesetzesvor-
lage gestrichen wurden, im E-VDSG wieder Eingang gefunden. Der Verordnungsentwurf beinhaltet in der
Folge nicht nur Ausfuhrungsvorschriften zum Gesetz, sondern verschiedene Verscharfungen und Zusatzvor-
schriften im Vergleich zur europaischen Regulierung («Swiss Finish»), fir welche das revDSG keine Grundlage
vorsieht. Ausserdem bedurfen einige Bestimmungen einer Prazisierung. Der E-VDSG muss unter Berucksich-
tigung des revDSG und insbesondere der politisch intensiv geflihrten Diskussion, welche zu zahlreichen Kom-
promissen im Parlament geflihrt hat, Uberarbeitet werden. Im Einzelnen hat Raiffeisen nachfolgende Bemer-
kungen:

Art. 1 (Angemessenheit der Massnahmen):

In Abs. 1 Bst. d schlagen wir vor, «Implementierungskosten» durch «implementierungsaufwand» zu ersetzen.
Massgebend muss der Aufwand insgesamt sein (insbesondere auch in personeller Hinsicht). Die Beurteilung
der Angemessenheit auf das Kriterium der Kosten zu beschranken, greift zu kurz.

Art. 1 (Priifung der Massnahmen):

In Abs. 2 empfehlen wir, «in angemessenen Abstanden» durch «in angemessener Weise» zu ersetzen. Eine
Uberpriifung sollte nicht zwingend nach einer bestimmten Zeitdauer vorgenommen werden missen, sondern
immer dann, wenn es angezeigt ist, beispielsweise bei einer Veranderung der Risikofaktoren.

Art. 2 (Schutzziele):
Wir empfehlen, Schutzziele «erreichen» durch «anstreben» zu ersetzen. Dies durfte mit Blick auf die Formu-
lierung im Einleitungssatz (kangemesseny») auch gemeint sein.
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Art. 3 (Protokollierung):
Wie bereits eingangs ausgeflhrt, fehlen Grundlagen im revDSG, weshalb die Bestimmung zu streichen ist.
Ausserdem erachten wir sie als verzichtbar, da das Bearbeitungsverzeichnis diese Funktion tbernimmt.

Art. 4 (Bearbeitungsreglement):

Wir empfehlen die Streichung dieser Bestimmung, da im Gesetz keine Grundlage dafur existiert. Die Erstellung
und Pflege eines solchen Reglements ware mit einem unverhaltnismassigen Aufwand verbunden. Ausserdem
kénnten betroffene Personen versuchen, vor- oder ausserprozessual Uber ein Auskunftsbegehren an das Be-
arbeitungsreglement zu gelangen. Dafur wirden sie sich auf die Generalklausel des Auskunftsrechts stlitzen,
die im Verbund mit der Strafbestimmung von Art. 62 revDSG (Verletzung der beruflichen Schweigepflicht)
rechtsstaatlich hochproblematisch ist.

Ausserdem spricht die Historie gegen diese Bestimmung. Der aktuelle Art. 11 VDSG sollte damit offenbar in
die neue VDSG Ubertragen werden, was jedoch unnétig ist und einen «Swiss Finish» darstellt, da die DSGVO
keine solche Pflicht kennt. Sodann ist Abs. 3 missverstandlich und tauscht darliber hinweg, dass Private nicht
zwingend einen Datenschutzberater bestellen mussen.

Art. 6 (Auftragsbearbeiter):

Wir empfehlen, in Abs. 1 «sicherstellen» durch beispielsweise «Sorge tragen» oder «darauf hinwirken» zu
ersetzen, da es dem Verantwortlichen nicht in jedem Einzelfall moglich sein wird, sicherzustellen, dass die
Daten vertrags- oder gesetzesgemass bearbeitet werden.

Art. 8 (Angemessenheit Datenschutz Ausland):

Wir empfehlen eine Prazisierung, wonach sich die Abs. 1, 3 und 6 nur an den Bundesrat richten, da der
Bundesrat festlegt, welche Staaten oder internationalen Organe einen angemessenen Datenschutz gewahr-
leisten. Die Bestimmung kann ansonsten dahingehend missverstanden werden, dass die verantwortliche
Stelle die Angemessenheit des Datenschutzes im Empfangerstaat prufen muss.

Art. 10 (Standarddatenschutzklauseln):

Wir empfehlen, in Abs. 1 «sicherstellen» durch beispielsweise «Sorge tragen» oder «darauf hinwirken» zu
ersetzen, da es dem Verantwortlichen nicht in jedem Einzelfall moglich sein wird, sicherzustellen, dass die
Empfangerin oder der Empfanger die Datenschutzklauseln beachtet.

Art. 13 (Modalitaten Pflichten):

Wir empfehlen, die Informationspflicht nur dem Verantwortlichen aufzuerlegen. Dies entspricht auch dem
Wortlaut von Art. 19 Abs. 1 revDSG (Der Verantwortliche informiert die betroffene Person...). Hinsichtlich
«leicht zuganglicher Form» erachtet Raiffeisen den Besuch einer Website als zumutbar, sodass die Informati-
onspflicht mittels Verankerung in den AGB erfullt werden kann.

Art. 15 (Information bei der Bekanntgabe von Personendaten):
Wir empfehlen die Streichung dieser Bestimmung. Diese Pflicht ist in ihrer Tragweite ein «Swiss Finish» und
kann nicht allein auf Verordnungsstufe geregelt werden, da sie zu einschneidend ist.

Art. 16 (Information lber die Berichtigung, Loschung oder Vernichtung):

Wir empfehlen die Streichung dieser Bestimmung, da daflr keine gesetzliche Grundlage vorliegt. Diese Pflicht
war zwar im Vorentwurf zum revDSG enthalten, wurde dann aber im Rahmen der Vernehmlassung gestrichen
und hat in der Beratung keinen Eingang ins Gesetz gefunden.

Art. 18 (Form und Aufbewahrung der Datenschutz-Folgenabschatzung (DSFA)):

Wir empfehlen, «schriftlich» durch beispielsweise die Formulierung «oder in einer anderen Form, welche den
Nachweis durch Text ermdglicht» zu erganzen (so wie dies auch in anderen Erlassen gehandhabt wird). Aus-
serdem regen wir an, zu konkretisieren, wann eine DSFA nétig ist und dafur Kriterien aufzufihren.





Art. 19 (Meldung von Verletzungen der Datensicherheit):
Wir empfehlen, in Abs. 1 die Bst. b.-d. zu streichen und eine Anpassung an die Europaische Datenschutz-
Grundverordnung zu machen. Zu uberlegen ist in Abs. 5 eine Reduktion der Frist auf zwei Jahre.

Art. 20 (Modalitaten):

Wir schlagen vor, die Dokumentationspflicht fir die Grinde betr. Verweigerung der Aufbewahrung gemass
Abs. 5 zu streichen. Diese ist nicht n6tig und hatte ansonsten im Gesetz verankert werden missen. Ausserdem
scheint die Aufbewahrungspflicht von drei Jahren zu lang bzw. eine Frist von zwei Jahren angemessener.

Art. 22 (Frist):

In Abs. 1 empfehlen wir folgende Prazisierung: Wenn aus dem Auskunftsbegehren nicht hervorgeht, welche
Daten der Betroffene wiinscht und der Verantwortliche um Klarstellung ersucht, beginnt die Frist erst mit
dieser Klarstellung zu laufen.

Unabhangig von den obigen Ausfuihrungen ist es angezeigt, dass fir umfangreiche Anforderungen sachge-
rechte Ubergangsfristen definiert werden, beispielsweise flr Vertragsanpassungen, die Durchfiihrung von
Datenschutz-Folgenabschatzungen und ggf. Dokumentationspflichten.

FUr weitere Anliegen verweisen wir auf die ausfuhrliche Stellungnahme von economiesuisse, welche wir in-
haltlich mittragen.

FUr die Gelegenheit zur Stellungnahme bedanken wir uns bestens. Wir bitten um Berucksichtigung der Anlie-
gen von Raiffeisen und stehen Ihnen bei Fragen gerne zur Verfliigung.

Freundliche Grusse

Dr. Hilmar Gernet Christian Bopp
Delegierter fir Public Affairs und Geschichte Leiter Regulatory & Reporting
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paum 29. September 2021
setrerr  Stellungnahme zur Totalrevision VDSG

Sehr geehrte Damen und Herren

Nachfolgend nimmt die Schweizerische Rettungsflugwacht Rega Stellung zum Ent-
wurf der Verordnung zum Datenschutzgesetz.

Die Rega bearbeitet bei der Erflillung ihrer Aufgaben regelmassig Personendaten, die
zu einem wesentlichen Teil als Gesundheitsdaten besonders schiitzenswert sind. Aus
diesem Grund ist es fiir die Rega wichtig, dass die datenschutzrechtlichen Grundla-
gen, die dabei anzuwenden sind, klare Vorgaben enthalten und in der Praxis nicht zu
unndtigen Komplikationen fithren.

Wir haben daher den Entwurf der Verordnung zum Datenschutzgesetz des Bundes
(E-VDSG) eingehend studiert und erlauben uns im Folgenden einige Hinweise.

Wir haben festgestellt, dass der E-VDSG zusitzliche Dokumentationspflichten ent-
hilt, die die unternehmensinternen Abldufe komplizieren, ohne gleichzeitig einen
entsprechenden Mehrwert fir den Schutz der Personlichkeitsrechte der betroffenen
Personen zu bieten.

Zudem enthélt die Verordnung einige Bestimmungen, welchen die gesetzliche
Grundlage fehlt, oder die sogar dem Willen des Gesetzgebers widersprechen (z.B.

bei den neu eingefiihrten Dokumentationspflichten).

Nachfolgend gehen wir auf einzelne Bestimmungen ein.
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Schweizerische Rettungsflugwacht
Garde aérienne suisse de sauvetage
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1. Datensicherheit / Dokumentationspflichten

Betreffend die Datensicherheit fiihrt Art. 2 E-VDSG die Schutzziele auf. Diese Liste
ist jedoch veraltet und zu detailliert formuliert. Die Regelung zwingt zu einer Doku-
mentation fiir jede Datenbearbeitung. Das widerspricht dem Willen des Gesetzge-
bers, der eine solche umfassende Dokumentationspflicht abgelehnt hat.

Da die Einhaltung der Mindestanforderungen an die Datensicherheit nach dem
revDSG mit Strafe bedroht ist, erscheint uns eine klare Regelung dieses Punktes als
ausserordentlich wichtig. Die Rega ist der Meinung, dass dieses Ziel mit der vorge-
schlagenen Regelung nicht erreicht wurde.

Die in Art. 3 Abs. 1 E-VDSG vorgesehene Protokollierungspflicht und die in

Art. 3 Abs. 4 E-VDSG vorgesehene Regelung der getrennten Aufbewahrung sind
zudem technisch nicht ohne Weiteres oder nur mit erheblichem Aufwand umsetzbar.
Protokolle werden dort erzeugt, wo sie anfallen — und nicht auf anderen Systemen.
Die Rega miisste somit von sémtlichen Protokollen Kopien anfertigen und sie manu-
ell auf ein anderes System iibertragen. Dadurch entstehen Sicherheitsrisiken und es
ist mit einem enormen Aufwand verbunden. Es wiirde geniigen, wenn sichergestellt
wird, dass die Protokolle ihrerseits sicher sind. Dieser Bestimmung fehlt ausserdem
die gesetzliche Grundlage. Auch fir die Aufbewahrungspflicht von 2 Jahren gibt es
keine gesetzliche Grundlage. Im revDSG wurde bewusst auf solche Dokumentations-
pflichten verzichtet.

Die in Art. 4 E-VDSG vorgesehene Pflicht zur Erstellung eines Bearbeitungsregle-
ments fiir Datenbearbeitungen mit einem hohen Risiko ist nach Ansicht der Rega ab-
zulehnen, da sie zu einem unndtigen Dokumentationsaufwand und zu einem erhebli-
chen administrativen Aufwand fiihren wird. Die wesentlichen Angaben einer geplan-
ten Datenbearbeitung sind bereits im Rahmen der Datenschutz-Folgenabschétzung
zu dokumentieren, daher ist die Regelung unseres Erachtens tiberfliissig. Zudem fehlt
dieser Regelung gemiss unserer Einschitzung die gesetzliche Grundlage.

2. Informationspflichten

Fir die «Informationspflicht bei der Bekanntgabe von Personendaten» gemaiss

Art. 15 E-VDSG fehlt ebenfalls die gesetzliche Grundlage. Gegeniiber der bisheri-
gen Regelung in der VDSG wird die Vollstiandigkeit neu hinzugefiigt, d.h. die Daten
diirfen nicht liickenhaft sein. Die Regelung ist praxisfremd und ldsst sich nicht ver-
niinftig umsetzen. Hinzu kommt, dass der Empfénger ohnehin selbst verpflichtet ist,
die Bearbeitungsgrundsétze einzuhalten und angemessene Massnahmen zu treffen,
sich iiber die Richtigkeit der Daten zu vergewissern.

Die in Art. 16 E-VDSG vorgesehene Pflicht des Verantwortlichen, die Empfianger
iber die Berichtigung, Léschung oder Vernichtung der Bearbeitung von

2/3





rega }

Schweizerische Rettungsflugwacht
Garde aérienne suisse de sauvetage
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Personendaten zu informieren, war bereits im Entwurf des revDSG vorgesehen und
wurde vom Parlament gestrichen. Die Einfithrung dieser Pflicht iiber die revidierte
Verordnung wiirde daher dem Willen des Parlaments widersprechen. Dieselbe Be-
stimmung verweist zudem auf ein Recht auf Einschrinkung der Bearbeitung von Per-
sonendaten, das so im revDSG nicht besteht.

Art. 19 Abs. 5 E-VDSG méchte eine Dokumentationspflicht einfithren, die zwar in
der DSGVO, nicht aber im revDSG vorgesehen wird. Daher kann sie und die ent-
sprechende Aufbewahrungspflicht auch nicht auf dem Weg der Verordnung einge-
fithrt werden.

3. Fazit

Wir sind daher der Ansicht, dass der gegenwirtige Entwurf einer grundsétzlichen
Uberarbeitung bedarf. Es sollten ausserdem noch Ubergangsfristen von 1 Jahr ab In-
krafttreten des revDSG fiir die Erstellung der Verzeichnisse und — falls darauf entge-
gen den Antrdgen nicht verzichtet wird — auch fiir das Bearbeitungsreglement vorge-
sehen werden.

Wir bedanken uns im Voraus fiir die Beriicksichtigung unserer Riickmeldung. Zur
Beantwortung von Fragen zu dieser Stellungnahme steht Thnen Markus Ritter, Infor-
mationssicherheitsbeauftragter, gerne zur Verfliigung.

Freundliche Griisse
Schweizerische Rettungsflugwacht Rega

ann [

Ernst Kohler Andreas Liithi
CEO / Vorsitzender der Geschiftsleitung CFO / Mitglied der Geschiftsleitung
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Zurich, 14. Oktober 2021

Stellungnahme zum Vorentwurf der Verordnung zum Bundesgesetz iiber den Datenschutz
(VE-VDSG)

Sehr geehrte Frau Matthey,
Sehr geehrte Frau Nlesch,
Sehr geehrte Damen und Herren

Wir nehmen Bezug auf das Vernehmlassungsverfahren zum Vorentwurf der Verordnung zum
Bundesgesetz iber den Datenschutz (nachfolgend “VE-VDSG”) und nehmen hiermit gerne die
Gelegenheit wahr, termingerecht Stellung zum genannten Vorentwurf zu nehmen.

Die Ringier AG ist ein aktives Mitglied des Vereins Unternehmens-Datenschutz (nachfolgend
“YUD”), der eine detaillierte Stellungnahme zum VE-VDSG eingereicht hat. Die Ringier AG
schliesst sich deshalb der Stellungnahme des VUD an und beschrankt sich in der Folge nur auf
einige wesentliche Anmerkungen zum VE-VDSG.

T +41 44 259 61 11
F +41 44 259 68 40

www.ringier.com
Ringier AG

T +41 44 259 61 11
Dufourstrasse 23 F +41 44 259 68 40
CH-8008 Zdrich

Schweiz

www.ringier.com
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Grundsatzlich wurde bei der Sichtung des VE-VDSG festgestellt, dass im Rahmen der
Ausformulierung des VE-VDSG teilweise neue Pflichten geschaffen wurden (z.B.
Dokumentationspflichten, Bearbeitungsreglement, Protokollierungspflicht, usw.), welche keine
Delegationsnorm im revidierten Bundesgesetz Giber den Datenschutz (nachfolgend “revDSG”) zur
Grundlage haben. Diese Vorgaben missen gestrichen werden, da sich der VE-VDSG als
Verordnung naturgemass auf die Ausfiihrungsvorgaben aus dem revDSG beschranken soll.

Des Weiteren ist davon abzusehen, Vorgaben im Rahmen der Revision der VDSG einzuflhren,
welche im Revisionsprozess des Bundesgesetzes Uber den Datenschutz bewusst gestrichen
wurden, so zum Beispiel eine allgemeine Dokumentationspflicht (Art. 19 Abs. 5 VE-VDSG).

In mehreren Vorgaben des VE-VDSG wurde zudem auf dieselben Formulierungen oder
Konzepte aus der heute geltenden VDSG und deren Botschaft zurlickgegriffen, welche heute
unter der Berlcksichtigung der technologischen Weiterentwicklung als nicht mehr sinnvoll
erscheinen. Insbesondere in Bezug auf die Datensicherheit wurden die sehr detaillierten, heute
geltenden Vorgaben bezlglich der technischen und organisatorischen Massnahmen
Ubernommen, ohne jedoch das grundlegende Konzept der heute gelebten Datensicherheit und
deren Schutzziele: Integritat, Vertraulichkeit und Verflgbarkeit, zu verankern. Im Hinblick darauf,
dass die Revision der heute geltenden Datenschutzgesetzgebung in Schweiz eine
Modernisierung und vor allem eine Anpassung an die heutigen sowie zukiinftigen
technologischen Entwicklungen zum Ziel hat, empfehlen wir die revisionsbedurftigen Konzepte
sowie der erwahnte Katalog der Schutzziele betreffend Datensicherheit aus der geltenden VDSG
zu Uberarbeiten. Letzterer anzupassen scheint uns besonders wichtig, da die Verletzung der
Mindestanforderungen an die Datensicherheit zukinftig mit Strafe bedroht ist (Art. 61 lit. c.
revDSG).

Abschliessend mochten wir darauf hinweisen, dass durch den VE-VDSG keine Vorgaben
geschaffen werden sollten, welche Gber die hohen Anforderungen der Europaischen
Datenschutz-Grundverordnung (nachfolgend “DSGVO”) hinausgehen. Im Hinblick darauf, dass
es im VE-VDSG mehrere “Swiss-Finish” gibt, so z.B. Art. 15 VE-VDSG (Information bei der
Bekanntgabe von Personendaten) beantragen wir deren Streichung. Es war - aus
nachvollziehbaren Griinden - die Absicht des Schweizer Gesetzgebers, das heute geltende DSG
auf ein héheres Niveau anzuheben und an die Anforderungen der DSGVO anzupassen. Es war
und kann aber nicht das Ziel sein, hohere Hirden flr Schweizer Unternehmen zu schaffen und
sie damit im Hinblick auf die Unternehmen im EWR zu benachteiligen - dies insbesondere nicht
im Rahmen einer Revision einer Verordnung.
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Wir danken Ihnen fir die Gelegenheit der Stellungnahme und die Beriicksichtigung unserer
ausgefihrten Anliegen und stehen Ihnen bei Fragen gerne zur Verfiigung.

Freundliche Grisse

Ringier AG
Chantal Imfeld-Matyassy Manuel Liatowitsch
Head of Data Protection & Data Group General Counsel / Chief Legal Officer

Protection Officer Ringier Gruppe & Head of Corporate Center
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Sehr geehrter Herr Amstutz

Wir danken Ihnen bestens flr die Gelegenheit in eingangs erwahnter Sache
Stellung nehmen zu kdnnen.

Da diese Vorlage gemass Dossieraufteilung zwischen economiesuisse und dem
Schweizerischen Arbeitgeberverband von economiesuisse bearbeitet wird,
verzichten wir auf eine Stellungnahme zu dieser Vernehmlassung.

Ich wiinsche Ihnen ein schones Wochenende.

Freundliche Grisse
Sabine Maeder

Assistentin

SCHWEIZERISCHER ARBEITGEBERVERBAND
Hegibachstrasse 47

Postfach

8032 Zirich

Tel. +41 44 421 17 17

Fax +41 44 421 17 18

Direktwahl: +41 44 421 17 42

maeder@arbeitgeber.ch
http://www.arbeitgeber.ch

Von: jonas.amstutz@bj.admin.ch <jonas.amstutz@bj.admin.ch>

Gesendet: Donnerstag, 24. Juni 2021 07:18

An: info@die-mitte.ch; info@edu-schweiz.ch; info@eag-ge.ch; vernehmlassungen@evppev.ch;
info@fdp.ch; gruene@gruene.ch; schweiz@grunliberale.ch; lorenzo.quadri@mattino.ch;
pdaz@pda.ch; gs@svp.ch; franziska.tlach@spschweiz.ch; verband@chgemeinden.ch;
info@staedteverband.ch; info@sab.ch; info@economiesuisse.ch; bern@economiesuisse.ch:
sandra.spieser@economiesuisse.ch; info@sgv-usam.ch; Verband <verband@arbeitgeber.ch>;
info@sbv-usp.ch; office@sba.ch; info@sgh.ch; politik@kfmyv.ch; info@travailsuisse.ch;
direktion@bger.ch; behoerden@bvger.admin.ch; Info@bstger.ch; Kanzlei@bpatger.ch;
beat.rudin@dsb.bs.ch; kommunikation@privatim.ch; info@vud.ch; info@frc.ch;
mmarelli@icrc.org; info@redcross.ch; info@asci.ch; forum@konsum.ch;
info@konsumentenschutz.ch; konsum@gs-wbf.admin.ch; office@digitale-gesellschaft.ch
Betreff: Entwurf zur Totalrevision der Verordnung zum BG Uber den Datenschutz (VDSG) /
Avant-projet Ordonnance relative a la loi fédérale sur la protection des données (OLPD) /
Avamprogetto Ordinanza relativa alla legge federale sulla protezione dei dati (OLDP)

Entwurf zur Totalrevision der Verordnung zum BG liber den Datenschutz (VDSG):
Eroffnung des Vernehmlassungsverfahrens
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Sehr geehrte Damen und Herren

Am 23. Juni 2021 hat der Bundesrat das Vernehmlassungsverfahren zum Entwurf zur
Totalrevision der Verordnung zum BG Uber den Datenschutz eréffnet. Beigeflgt finden
Sie das Orientierungsschreiben. Die Vernehmlassung dauert bis am 14. Oktober 2021.

Avant-projet de I'ordonnance relative a la loi fédérale sur la protection des
données (OLPD) : ouverture de la procédure de consultation externe

Mesdames, Messieurs,

Le 23 juin 2021, le Conseil fédéral a ouvert la procédure de consultation concernant
I'avant-projet de 'ordonnance relative a la loi fédérale sur la protection des données.
Vous trouverez ci-joint la lettre d’information aux destinataires. La consultation est
ouverte jusqu’au 14 octobre 2021.

Avamprogetto concernente I'ordinanza relativa alla legge federale sulla
protezione dei dati (OLPD): avvio della procedura di consultazione

Gentili Signore e Signori,

il 23 giugno 2021 il Consiglio federale ha avviato la consultazione sull'avamprogetto
concernente 'ordinanza relativa alla legge federale sulla protezione dei dati.

In allegato trovate la lettera d’informazione ai destinatari. La consultazione dura fino al
14 ottobre 2021.

Freundliche Griisse
Avec nos meilleures salutations,
Cordiali saluti

Jonas Amstutz
Sekretar

Eidgendssisches Justiz- und Polizeidepartement EJPD
Bundesamt fur Justiz BJ

Direktionsbereich Offentliches Recht

Fachbereich Rechtsetzungsprojekte und -methodik

Bundesrain 20, 3003 Bern
Tel. +41 58 467 86 65
jonas.amstutz@bj.admin.ch
www.bj.admin.ch



mailto:jonas.amstutz@bj.admin.ch

file:///Local%20Settings/Temporary%20Internet%20Files/OLK42/www.bj.admin.ch









SAV L4 FSA

Schweizerischer Anwaltsverband
Fédération Suisse des Avocats
Federazione Svizzera degli Avvocati
Swiss Bar Association

Eidgendssisches Justiz- und
Polizeidepartement (EJPD)
Bundesamt fur Justiz (BJ)
Bundesrain 20

CHF-3003 Bern

Per Email versandt:
jonas.amstutz@bj.admin.ch

Bern, 14. Oktober 2021

Stellungnahme des Schweizerischen Anwaltsverbands SAV-FSA zum Vorentwurf der
revidierten Verordnung zum Bundesgesetz liber den Datenschutz (VE-VDSG)

Sehr geehrter Frau Bundesratin,

Sehr geehrte Damen und Herren

Der Schweizerische Anwaltsverband (SAV) bedankt sich fir die Einladung zur Vernehmlassung
und nimmt dazu wie folgt Stellung:

Allgemeine Ausfiihrungen

Der SAV begrisst, dass die Revision des schweizerischen Datenschutzrechts mit der
Vernehmlassung zum VE-VDSG ihre Fortsetzung findet. Der SAV erhofft sich insbesondere, dass
mit der Revision die grenziberschreitende Datentbermittlung zwischen der Schweiz und dem
Europaischen Wirtschaftsraum weiterhin ohne zusatzliche Hirden mdglich bleibt.

Der SAV verfolgt mit der vorliegenden Stellungnahme vor allem zwei Anliegen: Zum einen sind
bei der Schaffung der neuen VDSG rechtsstaatliche und rechtspolitische Grundsatze einzuhalten.
Zum anderen soll die neue VDSG fur kleine und mittlere Unternehmen keine
unverhaltnismassigen Anforderungen aufstellen.

Der SAV stellt fest, dass sich der VE-VDSG in Teilen deutlich von den Vorgaben des neuen
Datenschutzgesetzes (nDSG) entfernt hat. Die neue Verordnung (nVDSG) kann das nDSG nur
dort konkretisieren, wo das nDSG eine solche Konkretisierung, das heisst entsprechende
Ausflhrungsbestimmungen, vorsieht. Auf Konkretisierungen, die im nDSG nicht angelegt sind,
muss der Verordnungsgeber aus rechtsstaatlichen Griinden verzichten, denn daflr fehlt die
erforderliche gesetzliche Grundlage. Genauso muss der Verordnungsgeber aus rechtspolitischen
Grunden auf Bestimmungen verzichten, die der Gesetzgeber in den parlamentarischen

Schweizerischer Anwaltsverband — Marktgasse 4 — Postfach — CH-3001 Bern
Tel. +41 31 313 06 06 — Fax +41 31 313 06 16 — info@sav-fsa.ch
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Beratungen zum nDSG bewusst verworfen hat. Fir solche Uberschiessenden Bestimmungen fehlt
nicht nur der erforderliche Konsens, sie liefen auch dem gesetzgeberischen Willen zuwider.

Der SAV stellt weiter fest, dass der VE-VDSG zum Teil Anforderungen stellt, welche kleinste,
kleine und mittlere Unternehmen als Verantwortliche kaum oder nur mit unverhaltnismassigem
Aufwand erflillen kdénnen. Die meisten Anwaltinnen und Anwalte sind in solchen kleinen oder
mittleren wirtschaftlichen Strukturen tatig, wobei sie bereits einen erheblichen Aufwand fur die
Einhaltung der anwalts- und berufsrechtlichen Pflichten betreiben mussen. Dazu gehdrt
insbesondere das Berufsgeheimnis, das in Bezug auf alle Daten von Mandantinnen und
Mandanten bereits einen durchsetzbaren und wirksamen Datenschutz sicherstellt.

Der SAV stellt schliesslich fest, dass der VE-DSG Uberholte Elemente der geltenden VDSG
unnoétigerweise Ubernimmt und einen «Swiss Finish» gegenlber der europaischen Datenschutz-
Grundverordnung (DSGVO) vorsieht. Auf solche Elemente wie auch auf einen «Swiss Finish» ist
zu verzichten. Mit einem solchen Verzicht wirden jene Verantwortlichen, die ergdnzend zum
nDSG die DSGVO umsetzen missen oder bereits umgesetzt haben, nicht zusatzlich belastet. Flr
jene Verantwortlichen hingegen, die allein das nDSG umsetzen missen, sollten Pflichten, die sich
aus Konkretisierungen des nDSG in der nVDSG ergeben, insbesondere etwaige
Dokumentationspflichten, erst nach einer Ubergangsfrist von zwei Jahren gelten. Zur
Vereinfachung der Einhaltung und Umsetzung sollten die Artikel in der nVDSG jeweils auf die
zugrundeliegenden Artikel im nDSG verweisen.

Kommentar zu ausgewahlten Artikeln
Art. 1 VE-VDSG

Abs. 1: Die Massnahmen sollten auf ihre Eignung hin beurteilt werden und nicht auf ihre
Angemessenheit («kangemessen» durch «geeignet» ersetzen).

Beim Kriterium der Implementierung sollte klargestellt werden, dass es nicht allein um Kosten,
sondern auch um sonstigen Aufwand geht («Implementierungskosten»  durch
«Implementierungsaufwand» ersetzen).

Abs. 2: Die Uberpriifung sollte «in_angemessener Art und Weise» erfolgen, denn je nach
Bearbeitung ist keine regelméassige Uberpriifung erforderlich.

Art. 2 VE-VDSG

Der Katalog der Schutzziele sollte mit der Liste der Massnahmen gemass Art. 32 DSGVO
kompatibel sein, um die Umsetzung von nDSG und DSGVO zu erleichtern. Die Schutzziele sollten
sich daher auf die Grundsatze der Vertraulichkeit, der Integritat und der Verfligbarkeit, die fur die
Datensicherheit im eigentlichen Sinne zentral sind, beschranken.

Art. 3 VE-VDSG
Der gesamte Artikel ist insbesondere mangels gesetzlicher Grundlage ersatzlos zu streichen. Er

leidet zudem an systematischen Unstimmigkeiten (die Protokollierung ist keine Massnahme der
Datensicherheit im eigentlichen Sinne) und fehlender Praktikabilitat (der Auftragsbearbeiter weiss
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nicht, ob eine Datenschutz-Folgenabschatzung durchgefihrt wurde, und ohnehin ist die
Datenschutz-Folgenabschatzung ein ungeeigneter Indikator fur Risiken der Datensicherheit).

Art. 4 u. 5 VE-VDSG

Der gesamte Artikel 4 ist mangels gesetzlicher Grundlage und als «Swiss Finish» ersatzlos zu
streichen. Eine so weitgehende Dokumentationspflicht widerspricht auch dem erklarten Willen des
Gesetzgebers, weshalb auf eine allgemeine Dokumentationspflicht nach dem Muster der DSGVO
zu verzichten ist. Ein solches Bearbeitungsreglement ware im Ubrigen unnétig (es ist bereits ein
Bearbeitungsverzeichnis mit weitgehend deckungsgleichen Angaben zu fihren) und
unverhaltnismassig. Das gilt genauso fur Bundesorgane (Art. 5 VE-DSG).

Art. 6 VE-VDSG

Abs. 1: Der gesamte Absatz ist insbesondere mangels gesetzlicher Grundlage ersatzlos zu
streichen. Es ist zudem unklar, was mit einer «vertrags- oder gesetzesgemass[en]» Bearbeitung
gemeint ist. Das Anliegen drfte in Art. 9 Abs. 1 nDSG bereits abgedeckt sein.

Abs. 2: Der gesamte Absatz ist infolge abschliessender Regelung im nDSG ersatzlos zu streichen.

Art. 9 VE-VDSG

Abs. 1: Der Katalog der mindestens zu regelnden Punkte sollte als beispielhafte Aufzahlung
ausgestaltet werden, oder aber es ist klarzustellen, dass zu unterscheiden ist zwischen Vertragen,
bei denen der Empfanger ein Verantwortlicher ist und solchen, bei denen er als Auftragsbearbeiter
tatig wird.

Abs. 2: Es genlgt, wenn der Verantwortliche in angemessener Art und Weise Sorge tragt, die
Einhaltung sicherzustellen («Der Verantwortliche muss in angemessener Art und Weise Sorge
tragen, dass die Empfangerin oder der Empfanger die Datenschutzklauseln in einem Vertrag oder
die speziellen Garantien einhalt»). Der Verantwortliche kann die Einhaltung nicht gewahrleisten,
er kann daflr nur in angemessener Art und Weise Sorge tragen.

Art. 10 VE-VDSG

Abs. 1: Es genugt, wenn der Verantwortliche in angemessener Art und Weise Sorge tragt, die
Beachtung sicherzustellen («Gibt  der  Verantwortliche Personendaten mittels
Standarddatenschutzklauseln nach Artikel 16 Absatz 2 Buchstabe d DSG ins Ausland bekannt, so
tragt er in angemessener Art und Weise dafir Sorge, dass die Empfangerin oder der Empfanger
die Standarddatenschutzklauseln beachtet»).

Art. 13 VE-VDSG

Der gesamte Artikel ist mangels gesetzlicher Grundlage ersatzlos zu streichen. Offensichtlich
falsch ist im Ubrigen, dass auch der Auftragsbearbeiter eine Informationspflicht haben soll. Dies
widerspricht nicht nur dem nDSG (Art. 19 nDSG verpflichtet richtigerweise nur den
Verantwortlichen, nicht aber den Auftragsbearbeiter), sondern ist auch sachlich widersinnig.





Art. 15 VE-VDSG

Der gesamte Artikel ist mangels gesetzlicher Grundlage und als «Swiss Finish» ersatzlos zu
streichen. Er ist zudem inhaltlich weder erforderlich noch praktikabel.

Art. 16 VE-VDSG

Der gesamte Artikel ist mangels gesetzlicher Grundlage ersatzlos zu streichen. Eine solche
Informationspflicht hatte der Vorentwurf des nDSG noch vorgesehen. Der Gesetzgeber hat auf
eine solche Pflicht indessen bewusst verzichtet. Sie kann daher nicht Uber die VDSG wieder
eingefiihrt werden.

Art. 18 VE-VDSG

Satz 2 betreffend Aufbewahrungspflicht ist mangels gesetzlicher Grundlage ersatzlos zu streichen.
Sie ist Teil einer umfassenden Dokumentationspflicht, die der VE-VDSG nun einfihrt, die dem
Willen des Gesetzgebers aber widerspricht.

Art. 19 VE-VDSG

Abs. 5: Der gesamte Absatz ist mangels gesetzlicher Grundlage ersatzlos zu streichen. Er ist Teil
einer umfassenden Dokumentationspflicht, die der VE-VDSG nun einfihrt, die dem Willen des
Gesetzgebers aber widerspricht.

Art. 20 VE-VDSG

Abs. 3: Es genlgt, wenn die Auskunft objektiv nachvollziehbar ist, auch wenn eine betroffene
Person im Einzelfall nicht in der Lage sein mag, sie zu verstehen (Absatz vollstandig durch «Die
Auskunft muss nachvollziehbar sein» ersetzen).

Abs. 5: Der gesamte Absatz ist mangels gesetzlicher Grundlage ersatzlos zu streichen. Auch
diese Bestimmung ist Teil einer umfassenden Dokumentationspflicht, die der VE-VDSG nun
einflihrt, die dem Willen des Gesetzgebers aber widerspricht. Die Bestimmung ist zudem weder
erforderlich noch praktikabel.

Art. 21 VE-VDSG

Abs. 1: Es sollte klargestellt werden, dass es um die gemeinsame Verantwortlichkeit geht («Sind
fur die Bearbeitung von Personendaten mehrere gemeinsam verantwortlich [...]»).

Abs. 2: Bei einer Auftragsbearbeitung bleibt der auftraggebende Verantwortliche verantwortlich,
das heisst, die Auskunft sollte immer durch den Verantwortlichen erteilt werden. Der gesamte
Absatz ist deshalb ersatzlos zu streichen. Das entspricht auch der Regelung der DSGVO.

Art. 22 VE-VDSG

Abs. 1: Es sollte klargestellt werden, dass die Frist zur Erteilung des Auskunftsbegehrens erst
beginnt, wenn die betroffene Person identifiziert ist und, sofern der Verantwortliche bei
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umfangreicheren Begehren eine entsprechende Nachfrage stellt, wenn die betroffene Person ihr
Begehren konkretisiert hat.

Art. 23 VE-VDSG
Abs. 2: Der gesamte Absatz ist ersatzlos zu streichen, da eine angemessene Beteiligung an den
Kosten bereits in Abs. 1 enthalten ist. Die Beschrankung auf 300 Franken ware je nach Aufwand

fur die Auskunftserteilung offensichtlich nicht angemessen.

Abs. 3: Es ist klarzustellen, dass die Frist zur Beantwortung erst beginnt, nachdem die betroffene
Person Uber die Hohe der Kostenbeteiligung in Kenntnis gesetzt wurde.

Art. 25 VE-VDSG

Abs. 1: Der gesamte Absatz ist als Uberflissig ersatzlos zu streichen, da Art. 10 nDSG bereits
detaillierte Bestimmungen enthalt.

Art. 26 VE-VDSG

Der Artikel Iasst offen, flr welche Bearbeitung ein Bearbeitungsverzeichnis zu fuhren ist, wenn nur
eine der Voraussetzungen von lit. a und b erfiillt ist. Es sollte verdeutlich werden, dass die Pflicht
jeweils nur fur die Bearbeitung von Personendaten gilt, fur die eine Voraussetzung nach lit. a oder

b qgilt, d.h. nur diejenigen Bearbeitungen, mit denen ein entsprechend erhdhtes Risiko einhergeht.

Der Begriff der «Mitarbeiterinnen und Mitarbeiter» soll durch «Vollzeitstellen» ersetzt werden, um
Verantwortliche, die Teilzeitarbeit ermoglichen, nicht zu benachteiligen.

Es sollte eine Ubergangsfrist von zwei Jahren fir die Umsetzung vorgesehen werden.

Der Schweizerische Anwaltsverband dankt Ihnen fiir lhre Kenntnisnahme.

Mit freundlichen Griissen

Prasidentin SAV Generalsekretar SAV
Birgit Sambeth Glasner René Rall
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Bern, 13. Oktober 2021

Vernehmlassung zur Revision der Datenschutzverordnung

Sehr geehrte Damen und Herren

Wir bedanken uns fur die Mdglichkeit, im Rahmen der Vernehmlassung Uber die Revision
der Datenschutzverordnung (VDSG) Stellung nehmen zu kénnen.

Die SBB ist Mitglied des Vereins Unternehmens-Datenschutz (VUD) und schliesst sich
grundsatzlich vollumfanglich dessen Stellungnahme an. Wir méchten nachfolgend auf die
besondere Betroffenheit konzessionierter Transportunternehmen (TU) fokussieren, die sich
aus einer sektorspezifischen Bestimmung im Personenbeférderungsgesetz (PBG) ergibt.

Unternehmen als Bundesorgane

In der laufenden PBG-Revision geht der Bundesrat (vgl. BBI 2027 1485) bei den mit der
Personenbeférderung zusammenhangenden Datenbearbeitungen neu von 6ffentlich-
rechtlichen Verhaltnissen aus, weshalb fir die SBB und alle weiteren TU die
datenschutzrechtlichen Bestimmungen flr Bundesorgane zur Anwendung gelangen
wiirden. Dies hatte gewichtige Anderungen in den Prozessen des Personenverkehrs und
damit des Kerngeschafts der SBB zur Folge. Bisher sind die TU davon ausgegangen, dass
die Personentransportvertrage dem privaten Recht unterstehen und haben ihre Prozesse
und Massnahmen diesbezuglich ausgestaltet. Das Urteil A-5921/2020 des
Bundesverwaltungsgerichts vom 29. Juli 2021 hat den Personentransportvertrag und damit
zusammenhangende Tatigkeiten der TU (der herrschenden Lehre entsprechend) als
zivilrechtlich qualifiziert (E. 5.5). Unter dem Blickwinkel des Wertungswiderspruchs (E.
5.2.4) und unter Bezugnahme auf die vorgenannte PBG-Revision hat es eine Klarung
empfohlen (E. 5.2.4). Der Geltungsbereich des nDSG und der VDSG hat insbesondere vor
dem Hintergrund des geplanten Art. 54 PBG bei den TU grosse Unsicherheit ausgelost.

SBB AG

Public Affairs und Regulation
Hilfikerstrasse 1-3000 Bern 65 - Schweiz
luca.arnold@sbb.ch / www.sbb.ch
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Die SBB hat deshalb im Entwurf insbesondere die Bestimmungen flir Bundesorgane
gepruft. Die SBB mdchte damit nicht Anderungen fiir «originre» Bundesorgane wie
Behorden der direkten Bundesverwaltung anregen. Vielmehr weist sie auf die besondere
Betroffenheit der TU hin, da das PBG sie neu den &ffentlich-rechtlichen Bestimmungen
unterstellt. Datenbearbeitungen im OV basieren auf Kundenbeziehungen (Vertrage) und
stellen ein Massengeschéaft dar. Die Tatigkeit eines TU ist nicht mit einem klassischen,
hoheitlich handelnden Bundesorgan vergleichbar. Diesem Spannungsfeld tragt der Entwurf
zu wenig Rechnung.

Einzelne Bestimmungen

Art. 3 Protokollierung
Die gesamte Vorschrift ist fiir TU problematisch, da einerseits die Protokollierung zu weit
geht und unverhaltnismassig ist und sie neu unter die strafbewehrte Datensicherheit fallt.

Art. 3 Abs. 2: Fir die Protokollierungspflicht von samtlichen automatisierten Bearbeitungen
fur Bundesorgane besteht keine Grundlage im DSG. Gemass den Erlauterungen soll dazu
die Richtlinie (EU) 2016/680 dienen. Die EU-Richtlinie bezweckt den Schutz naturlicher
Personen bei der Verarbeitung personenbezogener Daten durch die zustdndigen Behdrden
zum Zwecke der Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder
der Strafvollstreckung. Sie kann nicht als Grundlage fir eine nicht risikoorientierte
Protokollierungspflicht fir TU und deren Bearbeitungen verwendet werden. Da die
Datensicherheit gemass Art. 8 nDSG risikoorientiert vorzunehmen ist, kann auch nicht eine
umfassende Protokollierungspflicht in der Verordnung festgehalten werden und unter Art.
61 lit. ¢ (Verletzung von Sorgfaltspflichten) fallen. Dazu reicht die gesetzliche Grundlage
weder von Art. 8 nDSG noch aus der Richtlinie (EU) 2016/680 aus.

Weiter ist “automatisierte Bearbeitung” nicht definiert. Es ist somit davon auszugehen, dass
jede mit einem technischen Hilfsmittel durchgeflihrte Bearbeitung darunter zu verstehen ist.
Da Bundesorgane gemass Entwurf nicht risikoorientiert handeln dirfen (im Gegensatz zu
Privaten, Abs. 1) hatte das fir die SBB folgende Konsequenzen:

Die SBB mit mehr als 33'000 Mitarbeitenden und gut 1 Mio. Passagieren pro Tag bearbeitet
taglich eine unzahlbare Anzahl Daten (z.B. Billettkontrollen). Der Aufwand und die Kosten
fur eine Protokollierung und Speicherung (vgl. Art. 3 Abs. 4) samtlicher automatisierten
Bearbeitungen im Bereich des Personenverkehrs sowie ihrer Auftragnehmer wirde zu einer
Datenflut fihren. Die TU wirden damit unverhaltnismassig viele Daten speichern, was dem
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datenschutzrechtlichen Verhaltnismassigkeitsprinzip und auch den bisherigen Forderungen
des EDOB widerspricht.

Antrag: Die Protokollierungspflicht ist bei TU explizit auf die Bearbeitung besonders
schitzenswerter Personendaten und auf Profiling mit hohem Risiko zu beschranken. Die
Protokollierungspflicht ist von der Strafbewehrung auszunehmen.

Art. 3 Abs. 4: Fir die Aufbewahrungspflicht von 2 Jahren gibt es keine gesetzliche
Grundlage. Das Datenschutzgesetz hat bewusst auf solche Dokumentationspflichten
verzichtet. Zudem widerspricht die lange Speicherdauer dem Verhaltnismassigkeitsprinzip.

Die Speicherung der Daten samtlicher automatisierten Bearbeitungen (vgl. Ausfihrungen
zu Art. 3 Abs. 2) wiirde unverhaltnismassig hohe Kosten und Aufwand generieren. Eine
getrennte Speicherung auf anderen Systemen wirde bedingen, dass Kopien angefertigt
und diese auf ein anderes und unabhangiges System Ubertragen werden muissen.

Antrag: Art. 3 Abs. 4 ist zu streichen. Die Speicherpflicht ist von der Strafbewehrung
auszunehmen.

Art. 5 Bearbeitungsreglement von Bundesorganen

Die SBB ist daran, ein Datenbearbeitungsverzeichnis (DBV) einzuflihren. Die
Dokumentationspflichten sind tiber das vom DSG vorgegebene Verzeichnis der
Bearbeitungstatigkeiten sichergestellt sowie Uber die Datenschutz-Folgenabschatzung. Das
Verhaltnis von DBV nach Art. 12 Abs. 1 nDSG und dem Bearbeitungsreglement gemass
Art. 5 ist unklar. Wir gehen aber davon aus, dass das Bearbeitungsreglement von Art. 5
keine eigenstandige Bedeutung hat fiir TU, die ein DBV eingefiihrt haben. Wir
beabsichtigen nicht, ein paralleles Bearbeitungsreglement zu fuhren.

Problematisch bleibt — wie bereits oben erwahnt -, was unter automatisierter Bearbeitung zu
verstehen ist. Wenn damit alle nicht manuellen Bearbeitungen zu verstehen sind, fihrt die
Dokumentationspflicht zu einer Detaillierungsstufe, die nicht zielflihrend und bewaltigbar ist.
Profiling ist auf ein hohes Risiko zu beschranken.

Antrag: Art. 5 ist fiir TU zu streichen. Eventualiter ist die Pflicht fir TU, ein
Bearbeitungsreglement zu fiihren, einzugrenzen: Statt jedes Profiling ist nur ein Profiling mit
hohem Risiko zu dokumentieren. Die gesamte Bestimmung ist von der Strafbewehrung
auszunehmen, da sie nicht die Datensicherheit im engeren und eigentlichen Sinn tangiert.
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Art. 6 Modalitaten (Bearbeitung durch Auftragsbearbeiter)

Zu Abs. 3: Zu der Anforderung fiir TU, dass eine Subdelegation nur mit schriftlicher
Erlaubnis des TU erfolgen darf, ist festzuhalten, dass eine allgemeine Genehmigung
(entsprechend den Vorgaben der DSGVQ") zulassig ist und es keiner einzelfallbezogenen
und spezifischen schriftlichen Einwilligungen bedarf. Diese Moéglichkeit sehen Standard-
Online-Services in ihren AGB namlich nicht vor. Somit ware es fir TU nicht mehr moglich,
solche Services zu beziehen. Nicht nur in den Erlauterungen sollte klargestellt werden, dass
eine Genehmigung in Textform (z.B. E-Mail) den Anforderungen der Schriftlichkeit genlgt.

Antrag: Klarstellung in der VDSG, dass eine Genehmigung in Textform gentigt und sie
auch in allgemeiner Form erfolgen kann (beides analog DSGVO).

Art. 7 Information an die Datenschutzberaterin oder den Datenschutzberater des
Bundesorgans

Mit Art. 7 wird in die Organisationsfreiheit der TU eingegriffen, indem Vorgaben fir rein
interne Prozesse eines Unternehmens gemacht werden. Die SBB hat ca.

10'000 Rahmenvertrage, welche meist auch datenschutzrechtliche Bestimmungen
beinhalten. Der Einkauf ist fir den Abschluss dieser Vertrage zustandig. Die
Datenschutzberater erstellen die Musterklauseln betreffend Datenschutz und beraten den
Einkauf bei Verhandlungen, sofern notwendig. Eine nachtragliche Information Gber jeden
abgeschlossenen Vertrag ist wirkungslos. Entscheidend ist, dass ein TU sicherstellt, dass
die Vertrage die Datenschutzvorschriften einhalten. Die Aufsicht Gber den Datenschutz
durch den Datenschutzberater erfolgt risikobasiert bei den betreffenden
Datenbearbeitungen und -auslagerungen und wird auch tber die Datenschutz-
Folgenabschatzungen gewahrleistet.

Antrag: TU sind vom Anwendungsbereich von Art. 7 auszunehmen.

Art. 14 Informationspflicht der Bundesorgane bei der systematischen Beschaffung
von Personendaten

Die Regelung ist fur TU praxisfremd, denn es kann auch aus den Umstanden hervorgehen,
dass eine Auskunft freiwillig ist (z.B. bei jeder Kundenzufriedenheitsumfrage).

"Vgl. Art. 28 Abs. 2 Satz 2 DSGVO.
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Antrag: Die Bestimmung ist zu erganzen mit «soweit dies nicht aus den Umstanden
ersichtlich ist».

Art. 15 Information bei der Bekanntgabe von Personendaten

Die TU und Verblnde nutzen die Daten des 6ffentlichen Verkehrs gemeinsam. Der
Datenaustausch ist im Ubereinkommen Ue500 der Alliance SwissPass, welche vom
Bundesamt fur Verkehr (BAV) genehmigt wurde, geregelt. Diese Branchenregelung soll
auch in Zukunft gelten.

In diesem Zusammenhang erlauben wir uns die Bemerkung, dass Richtlinie (EU) 2016/680
im Strafrechtsbereich gilt und nicht in anderen Bereichen als gesetzliche Grundlage
verwendet werden kann.

Antrag: Die Bestimmung ist fir TU zu streichen.

Art. 16 Information lber die Berichtigung, Lé6schung oder Vernichtung sowie die
Einschrankung der Bearbeitung von Personendaten

Auch bei Informationen Uber die Berichtigung, Léschung oder Vernichtung sowie die
Einschrankung der Bearbeitung von Personendaten wenden die TU ihre eigenen
Vorschriften an, vgl. Ausfiihrungen zu Art. 15 oben. Im Ubrigen weisen wir darauf hin, dass
die Informationspflicht gemass Art. 16 Uber keine gesetzliche Grundlage verflgt bzw. diese
im Parlament gestrichen wurde. Die Vorgaben der Richtlinie (EU) 2016/680, die
Schengener Zusammenarbeit im Strafrechtsbereich bezweckt, kann nicht als Grundlage
dienen.

Ausserdem wird in der Bestimmung die «Einschrankung» der Bearbeitung erwahnt, welche
so im Schweizer Datenschutzgesetz nicht existiert. Das nDSG kennt Einschrankungen der
Informationspflicht (Art. 20 nDSG), des Auskunftsrechts (Art. 26 und 27 nDSG), der
Datenherausgabe (Art. 29 nDSG) - nicht aber der Bearbeitung.

| Antrag: Die Bestimmung ist fur TU zu streichen.
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Art. 27 Datenschutzberaterin oder -berater (Bundesorgane)

Fir die SBB als TU ist zentral, dass die bisher fiir sie geltende Regelung beibehalten
werden kann. Die SBB hat aufgrund ihrer Grosse mehr als einen Datenschutzberater.
Bisher war sie deshalb von der Pflicht zur Meldung der Datensammlungen (neu
Datenbearbeitungsverzeichnisse) befreit. Das soll fiir TU auch weiterhin gelten.

Antrag: Bei Bestellung eines Datenschutzberaters kommt fir TU die Pflicht zur Anmeldung
der Verzeichnisse (Art. 12 Abs. 4 nDSG) analog heutigem Recht (Art. 11a Abs. 5 lit. e DSG)
nicht zur Anwendung.

Art. 31 Information an die Datenschutzberaterin oder den Datenschutzberater

Die Vorschrift macht rein interne Prozessvorgaben und greift somit unverhaltnismassig in
die Organisationsfreiheit von TU ein. Es muss dem verantwortlichen Unternehmen
freistehen, wie es am besten mit seinen eigenen Prozessmethoden «privacy by design»
umsetzen kann. Die SBB hat sich entsprechend organisiert. Wie ein interner
Informationsfluss erfolgt, darf nicht in einer Verordnung geregelt werden.

Verschiedene Unternehmen kennen verschiedene Projektformen und operieren nicht
zwingend nach der HERMES-Methode. Insbesondere die SBB fiihrt ihre Projekte nicht
mehr nach dem klassischen «Wasserfall-Modell» durch, sondern Anforderungen und
entsprechende Projekte werden agil und fortlaufend erkannt und erarbeitet.

| Antrag: TU sind von der Bestimmung auszunehmen.

Art. 32 Meldung an den EDOB
Eine Pflicht, geplante Datensammlungen dem EDOB zu melden, besteht fir TU nach
geltendem Recht nicht, sofern sie einen Datenschutzberater bestellt haben.

Die Meldepflicht jeder einzelnen nicht manuell durchgefiinrten Bearbeitung an den EDOB
generiert unverhaltnismassig hohen Aufwand (auch fiir den EDOB), ist nicht zielfiihrend und
widerspricht dem risikobasierten Ansatz des neuen Datenschutzgesetzes. TU, die einen
Datenschutzberater stellen, sollten von der Meldepflicht an den EDOB befreit sein.

Betreffend den Zeitpunkt der Meldung und die interne Projektorganisation wird
grundsatzlich auf die Ausfliihrungen zu Art. 31 des Entwurfs verwiesen: Eine Meldung im
Zeitpunkt der Projektfreigabe oder des Entscheids zur Projektentwicklung ist nicht mehr
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praktikabel, da Projekte der SBB nicht mehr im klassischen «Wasserfall-Modell», sondern
agil geplant und fortlaufend erarbeitet werden. Die Bestimmung verwendet damit Begriffe,
die Uberholt sind, resp. so nicht mehr verwendet und nicht mehr gelebt werden. Zudem
liegen die zu meldenden Informationen im Zeitpunkt, in dem die Meldung erfolgen soll, in
der Regel nicht in der geniigenden Detailtiefe vor. Die Ressourcenplanung des EDOB
rechtfertigt zudem nicht den mit dieser frithen Meldung einhergehenden Mehraufwand der
Bundesbehdrden.

Antrag: TU sind von der Bestimmung auszunehmen und kénnen von der Konsultation des
EDOB im Zusammenhang mit Datenschutz-Folgenabschatzung absehen, wenn sie ihren
Datenschutzberater konsultiert haben.

Art. 43 Register der Bearbeitungstatigkeiten der Bundesorgane

Es wird grundsatzlich auf die Ausfliihrungen zu Art. 27 verwiesen. Zudem hat das
Verzeichnis sdmtlicher Datenbearbeitungen die Qualitat eines Geschaftsgeheimnisses und
kann nicht unbegrenzt der Offentlichkeit zuganglich sein.

Antrag: TU, die einen Datenschutzberater bestellen, sind von der Meldepflicht der
Datenbearbeitungen und ihres Verzeichnisses auszunehmen.

Wir bedanken uns fur die Beriicksichtigung unserer Anliegen. Die SBB ist bereit, diese mit
den betroffenen Bundesamtern zu besprechen. In der Zwischenzeit steht lhnen Anselm
Filliger (anselm filliger@sbb.ch) fir Fragen zur Verfigung.

Freundliche Griisse
iv. V. SL&M Thatny

Stephanie Bregy Luca Arnold
Leiterin Recht und Compliance Leiter Regulation und Internationales

Kopie an: Gery Balmer, Abteilungschef Politik, Vizedirektor, BAV; Peter Konig, Sektionschef
Recht, BAV
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Per Email:
jonas.amstutz@bj.admin.ch

Uzwil, 13. Oktober 2021

Vernehmlassung zur Revision der Datenschutzverordnung (VDSG)

Sehr geehrte Damen und Herren

Wir bedanken uns fir die Mdglichkeit, im Rahmen der Vernehmlassung tiber die Revision der Daten-
schutzverordnung (VDSG) Stellung zu nehmen.

Der SDV Schweizer Dialogmarketing Verband steht seit jeher in engem Austausch mit economiesu-
isse, dem Dachverband der Schweizer Wirtschaft und nimmt an der zugehérigen Fachgruppe “Daten-
schutz” teil. Der SDV unterstitzt die Stellungnahme von economiesuisse zum VDSG sowie alle darin
enthaltenen Antrage. Nachfolgende Antrdge mochten wir hervorheben bzw. aus der Perspektive des
SDV bekraftigen, da sich diese fr die am SDV beteiligten Firmen bzw. Branchen in der Praxis beson-
ders direkt und unndgtig negativ auswirken.

Keine zuséatzlichen Dokumentations- und Protokollierungspflichten

Art. 3 Protokollierung
Antrag: Ersatzlose Streichung des gesamten Artikels

Art. 4 Bearbeitungsreglement von privaten Personen
Antrag: Ersatzlose Streichung des gesamten Artikels

In der Stellungnahme von economiesuisse zur VDSG wird die Problematik der Artikel 3 und 4
treffend beschrieben und explizit auf die Problematik fir KMU hingewiesen. Ein Grossteil der
Mitglieder des SDV sind KMU. Zusatzlicher, gesetzlich verordneter, administrativer Aufwand
ist insbesondere flir KMU belastend, da er weder fiir das KMU selber noch fiir deren Kunden
Nutzen stiftet. Es sollte daher mindestens vermieden werden, dass administrativen Pflichten
unnotig detailliert (Protokollierung gemass Art. 3) ausfallen oder gar doppelt erledigt werden
mussen (Bearbeitungsreglement gemaéss Art. 4 sowie das Verzeichnis der

SDV Schweizer T 0712770050 www.sdv-dialogmarketing.ch
Dialogmarketing Verband www.sdv-konsumenteninfo.ch
Postfach 445 info@sdv-dialogmarketing.ch www.sdv-award.ch

9240 Uzwil
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Bearbeitungstatigkeiten gemass Art. 12 revDSG). Der Umstand, dass viele KMU auf Grund der
definierten Kriterien in Art. 3 Abs. 1 sowie Art. 4 Abs. 1 Lit. a und b nicht von den Regelungen
betroffen waren, &ndert nichts an der Grundhaltung zur Vermeidung von unndtigem, admi-
nistrativem Aufwand.

Keine zusétzlichen Pflichten flr Auftragsbearbeiter

Art. 13 Modalitaten der Informationspflichten
Antrag: Streichung des Auftragsbearbeiters

Art. 15 Information bei der Bekanntgabe von Personendaten
Antrag: Ersatzlose Streichung des gesamten Artikels

Im Dialogmarketing werden h&ufig auch kleinere Datenbearbeitungen durch dritte Dienstlei-
ter (Auftragsbearbeiter) erledigt. So z.B. ein Datenabgleich oder die Produktion eines Mai-
lings. Es ist in der Praxis in Bezug auf den Aufwand sowie insbesondere auf Grund der rechtli-
chen Risiken (Verletzungen der Informationspflicht sind strafbewehrt) nicht verhaltnismassig,
dass dem Auftragsbearbeiter dadurch eine Informations- oder Auskunftspflicht zukommt.

Keine zusétzlichen Informationspflichten

Art. 15 Information bei der Bekanntgabe von Personendaten
Antrag: Ersatzlose Streichung des gesamten Artikels

Art. 16 Information Uber die Berichtigung, Loschung oder Vernichtung sowie die Einschréankung der
Bearbeitung von Personendaten
Antrag: Ersatzlose Streichung des gesamten Artikels

Die kontrollierte Weitergabe von Personendaten ist ein Geschéftszweck von verschiedenen
Mitgliedern des SDV. Im Regelfall werden Daten den Empfangern fir die einmaligen Verwen-
dung (z.B. Adressierung eines Mailings) Uberlassen. Es ist somit nicht ersichtlich, weshalb
eine spatere Information Gber die Berichtigung, Léschung oder Einschrdnkung an den Adress-
empfénger notig sein sollte.

Freundliche Griisse
/ s
/ L§ as%

Roger Muffler

Président SDV Vorstand SDV

SDV Schweizer T 0712770050 www.sdv-dialogmarketing.ch
Dialogmarketing Verband www.sdv-konsumenteninfo.ch
Postfach 445 info@sdv-dialogmarketing.ch www.sdv-award.ch

9240 Uzwil
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Zurich, 8. September 2021 / ze

Vernehmlassungsantwort

Entwurf zur Totalrevision der Verordnung zum Bundesgesetz iiber den
Datenschutz (VDSG)

Sehr geehrte Damen und Herren

Wir beziehen uns auf die Eréffnung des Vernehmiassungsverfahrens beziglich der im Betreff erwéhnten
Verordnung zum Bundesgesetz Uber den Datenschutz (VDSG) und erlauben uns, Ihnen unsere nachfolgende
Vernehmlassungsantwort einzureichen.

Der Schweizer Fleisch-Fachverband (SFF) ist die Branchenorganisation fir die fleischverarbeitende Branche,
die rund 24‘000 Mitarbeitende umfasst. Dem SFF als Arbeitgeberverband sind knapp 1‘000 Mitglieder
angeschlossen, darunter kleine gewerbliche Betriebe bis hin zu Grossbetrieben. Zudem ist der SFF mit
verschiedenen weiteren sogenannten Selbsthilfeorganisationen in den Bereichen Versicherung, Sozial-
versicherung, berufliche Vorsorge, Ausbildung und Treuhanddienstleistungen fur unsere Branche verbunden.
Aufgrund der dadurch anfallenden datenschutzrelevanten Téatigkeiten, insbesondere im Bereich Mitglieder-
administration sowie Austausch von Personendaten zwischen dem SFF und den obengenannten Selbsthilfe-
organisationen, ist der SFF von der Totalrevision der VDSG direkt betroffen. Basierend auf dieser direkten
Betroffenheit erlauben wir uns, Ihnen in diesem Vernehmlassungsverfahren unsere Einschatzung zukommen
zu lassen.

L. Allgemeine Bemerkungen

Unsere Vernehmlassungsantwort beschrankt sich auf Anmerkungen zu Artikeln, die von uns kritisch beurteilt
werden. Der SFF verzichtet auf allgemeine oder zustimmende Ausfiihrungen zu den einzelnen Artikeln.
Grundsétzlich sei jedoch angemerkt, dass der SFF die Totalrevision der VDSG in den Grundzigen befir-
wortet, dies vor allem auch, weil ein verbesserter Datenschutz die Digitalisierung starkt. Gerade wéhrend der
noch immer andauernden Corona-Pandemie wurde deutlich, welchen Mehrwert ein gutes Digitalisierungs-
niveau darstellt. Die Digitalisierung wird zudem in den nachsten Jahren einen immer wichtigeren Stellenwert
einnehmen und ein entscheidendes Element wirtschaftlichen Fortkommens der Schweiz sein. Ein weiterer
wesentlicher Aspekt der Totalrevision der VDSG ist, dass die gesamtwirtschaftliche Auswirkung dieser
Revision eine elementare Voraussetzung dafir ist, dass das derzeit laufende Evaluationsverfahren der
Schweiz durch die Européische Kommission in der Beibehaltung des Angemessenheitsbeschlusses der EU
endet, damit der Wirtschaftsstandort und die Wettbewerbsfahigkeit der Schweiz zentrale Mehrwerte der
schweizerischen Volkswirtschaft bleiben und die wirtschaftliche Zukunft der Schweiz gesichert werden kann.
Der Ansatz, sich im Grundsatz an die Verordnung (EU) 2016/679 (DSGVO) zu orientieren, ist sicherlich im
Kontext der globalen Wirtschaft (Austausch Schweiz-EU) ein wichtiger und grundlegender Gesichtspunkt.





il. Stellungnahme zu einzelnen Artikeln

Zu Art. 1: Grundséatze

Bei den Grundsatzen zur Datensicherheit wird ein Schwerpunkt auf eine allgemeine Formulierung gelegt, da
die Einzelfélle stark voneinander abweichen kénnen und sachverhalts-bezogene, flexible und umsetzbare
Losungen erforderlich sind. Dieser Ansatz ist im Grundsatz sicherlich korrekt, kann jedoch in der Praxis zu
Unsicherheiten und Auslegungsproblematiken fuhren. Hier wird die Rechtsprechung weitere Grundsatze
entwickeln mussen, um die Grundpfeiler fur die einzelnen Bereiche zu setzen. Auch vorstellbar ist, dass
einzelne oder mehrere affine Branchen zusammen diese Grundsatze fir ihre Branche(n) eigens erarbeiten
missen, um eine Rechtssicherheit schaffen zu kénnen, vor allem auch im Hinblick darauf, dass bei einem
Verstoss gegen diese Grundsatze strafrechtliche Folgen gemass Art. 61 Buchstabe ¢ nDSG drohen. Der SFF
sieht somit diese umfassende Delegation der weiteren Konkretisierung der Grundsatze an die Judikative
kritisch und stellt die Frage, ob mit dieser doch weiten Delegation das Prinzip der Gewaltentrennung nicht
verletzt wird, indem die Judikative damit gezwungen wird, in den Kompetenzbereich der Legislative bzw.
Exekutive einzugreifen. Gemass der Ansicht des SFF ware eine markantere Formulierung der Grundsatze
wiinschenswert und zielfiihrend.

Im erlauternden Bericht zur Totalrevision der Verordnung zum Bundesgesetz Uber den Datenschutz wird zu
diesem Artikel auf Seite 14 ausdriicklich als Beispiel erwéhnt, dass die Anforderungen zur risikobasierten
Datensicherheit in einem Spital in aller Regel erhéhte Anforderungen im Vergleich zur Bearbeitung von
Kunden- oder Lieferantendaten in einer Béckerei oder Metzgerei sind. Der SFF als Branchenverband der
Fleischbranche nimmt dieses Beispiel gerne auf und verlasst sich auf den Aussagewerte dieses Statements
bei der zuklnftigen Umsetzung der VDSG.

Zu Art. 1 Abs. 1 Buchstabe d: Fur die Angemessenheit der ergriffenen technischen oder organisatorischen
Massnahmen wird das Kriterium der Implementierungskosten genannt. Dieses Kriterium bezieht sich jedoch
im Grundsatz nur auf die Wahl der kostengtinstigeren Variante der technischen oder organisatorischen
Massnahmen; eine Befreiung von der Pflicht einer angemessenen Datensicherheit kann nicht mit einer
Uberméssigen Kostenverursachung begriindet werden. Dies ist im Grundsatz korrekt, denn Datensicherheit
ist ein unverzichtbares Gut. Dennoch stellt sich die Frage, welche Auswirkungen diese Bestimmung auf kleine
KMU oder Kleinst-KMU oder auch Startups hat, fur welche diese Umsetzung unverhaltnismassig hohe Kosten
verursacht. Dieser Punkt musste unter diesem Gesichtspunkt noch genauer geprift und mit einem Feintuning
(beispielsweise einem Kostendach zwischen dem (voraussichtlichen) Umsatz und den Implementierungs-
kosten) feinjustiert werden.

Zu Art. 1 Abs. 2: Die Massnahmen sollen in angemessenen Abstanden berpriift werden. Der Begriff der
«angemessenen Absténde» steht nach Ansicht des SFF individuellen Interpretationen zu weit offen. Anstelle
dieses Begriffs zu praferieren wére beispielsweise der Begriff «periodische Abstanden, welche basierend auf
der konkreten Gefahrdungslage der Persénlichkeitsrechte und Grundrecht der Betroffenen definiert werden».
Der in der VDSG gewahlte Begriff der «angemessenen Abstinde» lasst nach Ansicht des SFF zu viel
Ermessensspielraum. Im Sinne der Rechtssicherheit und einer vereinheitlichten Umsetzung der Uberpriifung
der ergrifienen Massnahmen ware eine gezielter greifende Definition im vorgeschlagenen Rahmen sinnvoll
und zielfihrend.

Zu Art. 3. Gemdass dem erlauternden Bericht zur Totalrevision der VDSG kann die Protokollierung eine
Massnahme flr die Erreichung der Schutzziele gemass Art. 2 VDSG sein. Damit wird eine Uberschneidung
mit Art. 2 VDSG willentlich in Kauf genommen. Nach Ansicht des SFF kann jedoch die Protokollierung nicht
als technische oder organisatorische Massnahme zur Erreichung der Schutzziele angesehen werden, da diese
abschliessend in Art. 2 genannt werden. Die Protokollierung dient der Folgeabschatzung bei einer
automatisierten Bearbeitung von Personendaten und ist daher die Folge davon, dass die ergriffenen
technischen oder organisatorischen Massnahmen nicht ausreichend greifen. Gemass Ansicht des SFF wird
damit eine Vermischung zwischen ergriffener Massnahmen und deren ungeniigender Wirkung erreicht, die
nicht sachkonform ist. Die Protokollierung kann nicht als ergriffene Massnahme zur Erreichung der Schutzziele
qualifiziert werden, sondern als Instrument, um die inskinftig zu ergreifenden technischen oder organisato-
rischen Massnahmen zu definieren. Eine klare Abgrenzung zwischen den beiden Artikeln ist daher nach
Einschatzung des SFF zwingend.

Zu Art. 8 Abs. 1 lit. ¢: Bei der Beurteilung der Angemessenheit des Datenschutzes eines ausléndischen
Staates oder eines internationalen Organs wird auf das Kriterium der Achtung der Menschenrechte abgestellt.
Nach Ansicht des SFF hat dieses Kriterium keinen Platz bei der Beurteilung, ob ein Staat (bzw. ein Gebiet
oder ein spezifischer Sektor) oder ein internationales Organ einen angemessen Datenschutz gewahrleistet.
Der Schutz der Menschenrechte ist sicherlich, ohne Zweifel und grundsatzlich ein wichtiger Aspekt, der bei





der Beantwortung verschiedener Fragen grundlegend ist. Bei der Evaluierung des Datenschutzes hat er
jedoch keine Sachrelevanz und ist daher aus der Liste der Entscheidungskriterien zu streichen. Der SFF weist
zudem darauf hin, dass die Prifung der Achtung der Menschenrechte allenfalls schwierig sein und nur mit
dem Einsatz erheblicher zeitlicher und finanzieller Mitteln gew&hrleistet werden kann. Ob die Evaluation
abschliessend und sachgerecht abgeschlossen werden kann, bleibt zudem fraglich. Da eine solche Priifung
zudem nicht Datenschutz-relevant ist, macht der SFF beliebt, dieses Kriterium aus dem Evaluationskatalog
ersatzlos zu streichen. Der SFF versteht nicht, warum die Schweiz sich in diesem Bereich in die Rolle des
Hiters der Menschenrechte begibt und sich im Rahmen des Datenschutzes nicht nur darum bemdaht, den
Datenschutz optimal zu wahren und zu schitzen.

Zu Art. 9 Abs. 3: Die Verantwortlichen und die Auftragsbearbeiter missen die spezifischen Garantien des
Datenschutzes nicht vom EDOB genehmigen lassen, sondern ihm diese vor der Datenbekanntgabe ins
Ausland bloss mitteilen. Damit wird ein nicht unbetrachtliches Risiko in Kauf genommen, dass die
Risikobeurteilung durch die Verantwortlichen und Auftragsbearbeiter unterschiedlich erfolgt, dies sowohl im
privaten wie auch im &ffentlichen Sektor. Mit der nachtfolgenden, in Absatz 3 genannten Kriterien fiir den
Mindestinhalt an solche spezifischen Garantien werden zwar gewisse einheitlichen Anforderungen gestellt,
doch ist geméss der Ansicht des SFF der Raum flur individuelle und nur schlecht kalkulierbare
Beurteilungsrisiken zu gross. Der SFF macht somit beliebt, diese blosse Informations- mit einer Genehmi-
gungspflicht des EDOB zu ersetzen.

Zu Art. 12 Abs. 2: Die Verhaltenskodizes und Zertifizierungen missen vom EDOB genehmigt werden, und
dies, obwohl in diesem Artikel auf Art. 9 VDSG verwiesen wird, in welchem nur eine Informierung nicht eine
Genehmigung des EDOB vorgesehen wird. Der SFF kann den Grundsatz, wann der EDOB nur informiert und
wann er auch genehmigungspflichtig ist, nicht nachvollziehen, und macht, wie bereits vorstehend bei Art. 9
Abs. 3 erwahnt, eine Harmonisierung beliebt.

Zu Art. 16: Die Information uber die Berichtigung, Léschung oder Vernichtung sowie die Einschrankung der
Bearbeitung von Personendaten kann unterlassen werden, wenn damit ein unverhaltnismassiger Aufwand
verbunden ist. Weder die Verordnung noch der erlauternde Bericht zur Totalrevision der VDSG definieren
diesen unverhaltnismassigen Aufwand mit weiteren Details, so dass der Interpretationsspielraum im Einzelfall
geméss Ansicht des SFF zu weit ist und daher Raum dazu geschaffen wird, auf eine solche Information zu
verzichten, um Aufwand zu vermeiden. Eine Definition mit Leitplanken, welche der Rechtssicherheit dienen,
wére gemass dem SFF ins Auge zu fassen.

Zu Art. 26 Buchstabe a: Werden umfangreiche besonders schiitzenwerte Personendaten verarbeitet, gilt die
Ausnahme von der Pflicht zur Fihrung eines Verzeichnisses der Bearbeitungstatigkeiten nicht. Dem SFF ist
die Definition des Umfangs der verarbeiteten besonders schitzenswerten Personendaten mit «umfangreich»
juristisch zu unprazise, da er zu grossen Interpretationsspielraum enthalt. Der SFF bevorzugt eine engere
Definition, beispielsweise eine, welche Bezug nimmt auf das Verhaltnis aller Personendaten im Vergleich zu
den besonders schutzenswerten Personendaten.

Zu Art. 31. im Vergleich zum entsprechenden Text in der VDSG-Vorversion wird der Begriff der
«unverzuglichen Information» durch den Begriff der «rechtzeitigen Information» ersetzt. Einmal mehr stellt der
SFF fest, dass mit Neu- oder Umformulierungen Interpretationsraum geschaffen wird, der der Rechtssicherheit
und einheitlichen Rechtsanwendung alles andere als férderlich ist. Denn hier ist nicht klar, was der Rechtsetzer
unter dem Begriff der Rechtzeitigkeit konkret versteht. Neu ist es nun so, dass jedes Bundesorgan selber
entscheidet, was unter einer rechtzeitigen Information an die Datenschutzberaterin/den Datenschutzberater
zu verstehen ist. Die allfallig dadurch entstehenden Verzégerungen bei der Informationstbermittiung kann
dann mit dem blossen Hinweis, dass der Zeitpunkt der Informierung als rechtzeitig erachtet wurde, legitimiert
werden. Diese Legitimierung greift bei einer «unverzlglichen Information» nicht, weswegen der SFF beliebt
man, den urspringlichen Begriff wieder aufzunehmen.

Zu Art. 39 Abs. 2: Gemass Ansicht des SFF ware es sinnvoll, den Zeitpunkt des Einbezugs des EDOB bei
Rechtsetzungsentwirfen mit Bezug zur Bearbeitung von Personendaten, den Datenschutz sowie den Zugang
zu amtlichen Dokumenten in der Verordnung selbst zu definieren, so wie dieser im erlauternden Bericht zur
Totalrevision des VDSG auf Seite 46 erwahnt wird, namlich mit dem Einbezug des EDOB spatestens bei der
Amterkonsultation. Damit wird Klar- und Rechtsicherheit geschaffen und Auslegungsspielraum vermieden.

V. Fazit

Der SFF unterstutzt die Totalrevision der Verordnung zum Bundesgesetz Uber den Datenschutz VDSG19-
Verordnung Arbeitslosenversicherung unter Vorbehalt weniger Anmerkungen.





Wir danken lhnen flr die Beriicksichtigung unserer Einschatzung.

Freundliche Grusse

Schweizer Fleisch-Fachverband

Der Prasident Der Direktor

’ schofberger Dr. Ruedi Hadorn
alt Standerat
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Vernehmlassung zur Totalrevision der VDSG

Sehr geehrte Damen und Herren

Besten Dank fUr die Einladung zur oben erwahnten Vernehmlassung. Der SGB hat in der Ver-
nehmlassung zur Totalrevision des Datenschutzgesetzes (nDSG) einen starkeren Datenschutz flr
Arbeitnehmende gewtlnscht als vom Parlament schliesslich beschlossen. Vor diesem Hinter-
grund ist es flr uns zentral, dass der Bundesrat in der Umsetzungsverordnung VDSG den vor-
handenen Spielraum konsequent in Richtung hin zu mehr Datenschutz nutzt. Unter diesem Blick-
winkel unterstitzt der SGB den Inhalt der vorgeschlagenen Umsetzungsvorlage im Grundsatz,
fordert allerdings in einigen Punkten klare Verbesserungen.

Kommentare zu den einzelnen Artikeln

Kriterien zur Beurteilung Angemessenheit der Datensicherheitsmassnahmen (Art. 1 Abs.
1 E-VDSQG)

Fur den SGB ist es zentral, dass die datenbearbeitenden Personen, insbesondere Arbeitgeber,
ausreichende technische und organisatorische Massnahmen zur Gewahrleistung der Sicherheit
dieser Daten vornehmen. Vor diesem Hintergrund halten wir es flr verfehlt, die Implementierungs-
kosten als Beurteilungskriterium zur Angemessenheit solcher Massnahmen explizit in der Verord-
nung zu erwahnen.' So ist fur uns z.B. das Risiko einer Verletzung der Datensicherheit das viel
relevantere Beurteilungskriterium fUr die zu treffenden Massnahmen.

Folglich beantragt der SGB, Art. 1 Abs. 1 E-VDSG folgendermassen zu &ndern:

Art. 1 Grundsatze

1 Ob die technischen oder organisatorischen Massnahmen zur Gewahrleistung der Datensicher-
heit dem Risiko angemessenen sind, beurteilt sich nach den folgenden Kriterien:

a. Zweck, Art, Umfang und Umstande der Datenbearbeitung;

b. die Eintrittswahrscheinlichkeit einer Verletzung der Datensicherheit und deren potenziellen
Auswirkungen fur die betroffenen Personen;

' Vgl. Erlauternder Bericht, S. 16.
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c. der Stand der Technik;

2 Die Massnahmen sind Uber die gesamte Bearbeitungsdauer hinweg in angemessenen Abstan-
den zu Uberprufen.

Schutzziele zur Gewahrleistung der Datensicherheit (Art. 2 E-VDSG)

Der SGB hélt es fur nicht angebracht, in der Umsetzungsverordnung explizit festzuschreiben,
dass die Massnahmen zur Gewahrleistung der Datensicherheit die Schutzziele nur insofern errei-
chen mussten, als diese Massnahmen angemessen seien.? Einerseits ist der Angemessenheits-
grundsatz bereits allgemein auf Gesetzesebene verankert (vgl. Art. 6 Abs. 5 nDSG), andererseits
konnte die explizite Erwahnung der Angemessenheit den falschen Eindruck erwecken, die zur
Sicherstellung der Datensicherheit zu erreichenden Schutzziele zu relativieren.

Folglich beantragt der SGB, Art. 2 E-VDSG folgendermassen zu andern:

Art. 2 Schutzziele

Seweit-angemessen, Die Massnahmen zur Gewahrleistung der Datensicherheit missen fol-
gende Schutzziele erreichen:

Aufbewahrungsfrist der Protokolle bei automatisierter Datenbearbeitung mit hohem Risiko
(Art. 3 Abs. 4 E-DSVG)

Fur den SGB ist es wichtig, dass bei einer automatisierten Bearbeitung von Personendaten mit
einem hohen Risiko fUr die Personlichkeit und die Grundrechte der betroffenen Personen die
entsprechenden Protokolle ausreichend lange aufbewahrt werden missen, so dass allfallige Da-
tenschutzverletzungen nachtraglich nachvollzogen und daraus fur zukinftige Datenbearbeitun-
gen praventiv die richtigen Schllisse gezogen werden kdnnen. Dies ist z.B. regelmassig der Fall
bei automatisierten Einstellungsverfahren und der Fihrung von Personalakten. Vor diesem Hin-
tergrund unterstitzt der SGB die Verlangerung der Aufbewahrungsfrist dieser Protokolle gegen-
Uber der geltenden Verordnung (vgl. Art. 10 Abs. 2) von 1 auf 2 Jahre.® Diese Frist darf folglich
bei der Uberarbeitung der Vorlage nicht gekiirzt werden.

Vorgaben zur Bekanntgabe von Personendaten ins Ausland (Art. 8-12 E-VDSG)

Ganz allgemein ist es fur den SGB wichtig, dass bei der Bekanntgabe von Personendaten ins
Ausland der Bundesrat sicherstellt, dass der Datenschutz dabei ausreichend gewéahrleistet wird.
Besonders Angestellte von Banken, etc., haben ein grosses Risiko, hier sonst ihre Daten in nicht
aquivalente Rechts-Systeme transferiert zu sehen.

Vor diesem Hintergrund halten wir die Vorgaben in der neuen VDSG zur Beurteilung eines ange-
messenen Datenschutzniveaus von Staaten, Gebieten oder Sektoren grundsétzlich als sachge-
recht und griffig®. Wir fordern deshalb den Bundesrat dazu auf, bei den entsprechenden Beurtei-
lungen diese Vorgaben konsequent anzuwenden.

? Siehe Erlauternder Bericht, S. 17.
® Siehe Erldauternder Bericht, S. 20.
*Vgl. Erlauternder Bericht, S. 25ff.






Mindestanforderungen an Datenschutzklauseln und Garantien bei Bekanntgabe von Per-
sonendaten in Staaten ohne Angemessenheitsbeschluss des Bundesrates (Art. 9 E-VDSG)

Der SGB unterstutzt den im Entwurf von Art. 9 E-VDSG enthaltenen Vorschlag des Bundesrates,
fur Datenschutzklauseln und spezifische Garantien bei der Bekanntgabe von Personendaten in
Staaten ohne Angemessenheitsbeschluss des Bundesrates gewisse Mindestanforderungen auf
Verordnungsstufe festzuschreiben. Diese Vorgaben sind umso wichtiger, weil diese Klauseln
resp. Garantien gemass den gesetzlichen Vorgaben (vgl. Art. 16 Abs. 2 lit. b nDSG) vom EDOB
nicht genehmigt, sondern nur zur Kenntnis genommen werden mussen.’ Diese Klauseln sind
restriktiv auszulegen. Gerade im Arbeitsverhéltnis gesammelte Daten mussen besonders streng
geschutzt werden. Es besteht sonst regelmassig die Gefahr, dass Arbeitgeber um ihre Geschéfts-
tatigkeit zu schitzen ungerechtfertigt Daten ihrer Arbeitnehmenden ins Ausland bekannt geben.

Genehmigungspflicht des EDOB von Verhaltenskodizes zur Bekanntgabe von Personenda-
ten ins Ausland (Art. 12 Abs. 2 E-VDSG)

Um bei der Bekanntgabe von Personendaten ins Ausland gestutzt auf unternehmensinterne Ver-
haltenskodizes die Sicherstellung eines angemessenen Datenschutzes wirksam kontrollieren zu
kdnnen, begrisst der SGB die vorgesehene Genehmigungspflicht dieser Verhaltenskodizes
durch den EDOB.*

Benachteiligungsverbot bei Verlangen der Uberpriifung einer automatisierten Einzelent-
scheidung durch eine natiirliche Person (Art. 17 E-VDSG)

Fdr den SGB ist es wichtig, dass Diskriminierungen bei automatisierten Einzelentscheidungen
bestmaoglich verhindert werden. Deshalb begrissen wir es ausdricklich, dass der Bundesrat in
der Umsetzungsverordnung festschreiben will, dass Personen, welche die Uberpriifung einer au-
tomatisierten Einzelentscheidung durch eine naturliche Person verlangen, dadurch nicht benach-
teiligt werden durfen.” Damit soll richtigerweise verhindert werden, dass betroffene Personen da-
vor zurlickschrecken, eine solche Uberpriifung einzufordern. Dies ist gerade im Arbeitsverhaltnis
ein reales Risiko, wo immer mehr HR-Entscheidungen automatisiert stattfinden (Management/Hi-
ring/Firing by Algorithms). Dieser Schutz vor Diskriminierung bleibt aber nur theoretisch, solange
der Kundigungsschutz in der Schweiz fur Arbeitnehmende ungentgend ist, wie dies heute mit
Art. 336a OR der Fall ist. Der SGB fordert deshalb, dass bei missbrauchlicher Kindigung wegen
Auslbung des vorliegenden Rechts eine Erhdhung der zu zahlenden Entschadigung auf mindes-
tens 24 Monatsléhne sowie die Wiedereinstellung stattfinden muss (parallele Revision von Art.
336a OR).

Ausnahme von der Pflicht zur Filhrung eines Verzeichnisses der Bearbeitungstatigkeiten
bei KMU mit nicht umfangreicher Bearbeitung von besonders schiitzenswerten Personen-
daten (Art. 26 lit. a E-VDSG)

Um die Sicherstellung des Datenschutzes bei der Bearbeitung von besonders schitzenswerten
Personendaten auch bei KMUs zu gewahrleisten, fordert der SGB, dass der Verzicht auf die Flh-

° Vgl. Erlauternder Bericht, S. 27.
® Siehe Erlauternder Bericht, S. 29.
’ Siehe Erlauternder Bericht, S. 31.





rung eines Verzeichnisses der Bearbeitungstatigkeiten bei nicht umfangreicher Datenbearbei-
tung im Sinne von Art. 26 lit. a konsequent angewandt wird und dabei insbesondere der Begriff
der umfangreichen Bearbeitung solcher Daten nicht zu restriktiv ausgelegt wird.®

Aus diesem Grunde ist auch KMUs die FUhrung eines Verzeichnisses betr. ihrer Mitarbeitenden
vorzuschreiben.

Fur die Berlcksichtigung unserer Stellungnahme danken wir Ihnen im Voraus herzlich.

Freundliche Grlsse

SCHWEIZERISCHER GEWERKSCHAFTSBUND

/N ——

Pierre-Yves Maillard Luca Cirigliano
Préasident Zentralsekretar

® Vgl. Erlauternder Bericht, S. 39f.
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Vernehmlassung zum Entwurf der Verordnung zum
Bundesgesetz iiber den Datenschutz
Stellungnahme

Sehr geehrte Frau Bundesratin,
Sehr geehrte Damen und Herren

Der Bundesrat hat im Juni 2021 die Vernehmlassung zum Entwurf der Verordnung zum
Bundesgesetz tiber den Datenschutz (nachfolgend «E-VDSG») eréffnet und zur
Stellungnahme bis zum 14. Oktober 2021 eingeladen. Fiir die Schweizerische Nationalbank
(nachfolgend «SNB») wurde die Frist zur Stellungnahme freundlicherweise bis zum

22. Oktober 2021 verldngert.

Als unabhingige Zentralbank fithrt die SNB die Geld- und Wahrungspolitik der
Schweizerischen Eidgenossenschaft. Zu ihren Aufgaben gehort die Versorgung des
Schweizerfranken Geldmarkts mit Liquiditit, die Gewéhrleistung der Bargeldversorgung, die
Erleichterung des Funktionierens der bargeldlosen Zahlungssysteme, die Verwaltung der
Wihrungsreserven und die Leistung eines Beitrags zur Stabilitit des Finanzsystems. Ferner
wirkt die SNB bei der internationalen Wahrungskooperation mit und erbringt dem Bund
Bankdienstleistungen. Im Zuge ihrer Aufgabenerfiillung bearbeitet die SNB auch
Personendaten. Entsprechend werden das totalrevidierte Datenschutzgesetz und die
einschldgige Verordnung die Datenbearbeitungen durch die SNB beeinflussen.

Vor diesem Hintergrund nimmt die SNB die Gelegenheit zur Stellungnahme zum E-VDSG
gerne wahr. Die SNB unterstutzt die allgemeine Stossrichtung des neuen

Datenschutzgesetzes, insbesondere die damit verbundene Angleichung an das europiische
Recht ist aus unserer Sicht hilfreich. Allerdings scheint uns, dass bei mehreren Bestimmungen
der E-VDSG die gesetzliche Grundlage im revDSG zumindest fraglich ist. Auch fithren
einzelne Bestimmungen zu Doppelspurigkeiten und aus unserer Sicht unnotigem
Mehraufwand. Schliesslich scheinen Begriffsklarungen und Prizisierungen empfehlenswert.
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Stellungnahme der SNB zum E-VDSG

Wir danken Ihnen fiir die Berticksichtigung unserer Stellungnahme. Sollten weitere
Erlauterungen seitens der SNB erforderlich sein, stehen wir gerne zur Verfligung.

Freundliche Griisse
Schweizerische Nationalbank —
i/

[AVARRES .
Peter Schopf Dr. Martin Plenio

Generalsekretar Leiter Recht

Beilage: Stellungnahme der Schweizerischen Nationalbank zum E-VDSG
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Stellungnahme der SNB zum E-VDSG 21. Oktober 2021

Stellungnahme der SNB zum E-VDSG
Alle Artikelangaben beziehen sich ohne andere Angabe auf den E-VDSG.

Zu Art. 2 — Schutzziele

Antrag: Art. 2 sollte dahingehend prézisiert werden, dass ein Hinwirken auf die Schutzziele
ausreichend ist.

Begriindung: Die Schutzziele in Art. 2 sind als (allgemeine) Ziele zu verstehen (vgl. Art. 8
revDSG). Die vorgeschlagene Formulierung suggeriert aber, dass sie in jedem Zeitpunkt der
Datenbearbeitung erfiillt sein miissen. Einmal abgesehen davon, dass in vielen Fallen nicht
jedes Schutzziel relevant ist, ist eine absolute Sicherheit im Sinne eines Nullrisikos nicht
moglich (siehe Art. 8 Abs. 1 revDSG, welcher nur eine «angemessene» Datensicherheit
verlangt).

Zu Art. 3 Abs. 1 — Protokollierung
Antrag: Art. 3 Abs. 1 sollte gestrichen werden.

Begriindung: Art. 3 Abs. 1 soll Art. 8 Abs. 3 revDSG ausfiihren, allerdings betrifft Art. 8
Abs. 3 revDSG nur die Datensicherheit im eigentlichen Sinn (nur ihre Verletzung kann
strafrechtliche Konsequenzen haben), nicht die Verletzung einer Protokollierungspflicht (vgl.
Art. 61 1it. ¢ revDSG). Im Zuge der parlamentarischen Arbeiten zur Datenschutz-
Folgenabschatzung in Art. 22 revDSG wurde keine Protokollierungspflicht im Sinne von Art.
3 Abs. 1 ins Gesetz aufgenommen. Die in Art. 3 Abs. 1 angesprochene Datenschutz-
Folgenabschitzung bewertet ein Risiko, sie eignet sich aber nicht zur Feststellung, ob die
Datensicherheit verletzt ist, und entsprechend auch nicht zur Begriindung einer
Protokollierungspflicht unter diesem Titel. Schliesslich sieht Art. 23 revDSG vor, dass die
Stellungnahme des Eidgenossischen Datenschutz- und Offentlichkeitsbeauftragten
(nachfolgend «EDOBy) eingeholt werden muss, wenn die Datenschutz-Folgenabschitzung
ergibt, dass — trotz vorgesehener Massnahmen — noch ein hohes Risiko fiir die Personlichkeit
oder die Grundrechte der betroffenen Person besteht. Auch vor diesem Hintergrund erweist
sich eine weitergehende Protokollierungspflicht im Sinne von Art. 3 Abs. 1 als
unverhéltnisméssig.

Zu Art. 3 Abs. 2 - Protokollierung
Antrag: Art. 3 Abs. 2 sollte gestrichen werden.

Begriindung: Art. 3 Abs. 2 statuiert unabhingig vom Risiko fiir die betroffene Person eine
Protokollierungspflicht fiir Bundesorgane bei einer automatisierten Bearbeitung von
Personendaten. Dabei wird nicht definiert, was unter einer «automatisierten Bearbeitung» zu
verstehen ist. Je nach Interpretation ist praktisch jede Bearbeitung eine automatisierte
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Bearbeitung, was als allgemeine Protokollierungspflicht fir jede Bearbeitung, unabhéngig
vom effektiven Risiko, interpretiert werden kann. Das ist aus unserer Sicht nicht
verhéltnismassig. Dies wird dadurch verschirft, dass die Protokollierungspflicht nach Art. 3
Abs. 2 auch den Vorgang des «Lesens» umfasst. Wie bereits zu Art. 3 Abs. 1 ausgefiihrt, fehlt
der Bestimmung zudem eine gesetzliche Grundlage.

Zu Art. 3 Abs. 3 — Protokollierung
Antrag: Art. 3 Abs. 3 sollte gestrichen werden.

Begriindung: Vgl. oben, Ausfithrungen zu Art. 3 Abs. 1. Zudem steht Abs. 3 im Widerspruch
zu Art. 3 Abs. 1 und Abs. 2, da er iiber diese hinausgeht.

Zu Art, 3 Abs. 4 - Protokollierung
Antrag: Art. 3 Abs. 4 sollte gestrichen werden.

Begriindung: Vgl. oben.

Zu Art. 4 — Bearbeitungsreglement von privaten Personen

Antrag: Art. 4 sollte gestrichen werden.

Begriindung: Die Regelung von Art. 4 Abs. 1 wurde aus Art. 11 der geltenden VDSG
tbernommen. Allerdings scheint uns dafiir eine gesetzliche Grundlage zu fehlen. Art. 8 Abs. 3
revDSG ist jedenfalls keine solche, da das Bearbeitungsreglement im Sinne von Art. 4 Abs. |
die Einhaltung der Bearbeitungsgrundsitze sicherstellen méchte. Das revDSG sieht
verschiedene Dokumentationspflichten vor (Verzeichnisse von Bearbeitungstatigkeiten

[Art. 12 revDSG] und Datenschutz-Folgenabschitzungen [Art. 22 revDSG]). Diese Ordnung
ist unseres Erachtens als abschliessend zu betrachten. Die genannten

Dokumentationspflichten stellen bereits sicher, dass Bearbeitungstitigkeiten aufgezeichnet
werden (Doppelspurigkeiten).

Zu Art. 5 — Bearbeitungsreglement von Bundesorganen
Antrag: Art. 5 sollte gestrichen werden.

Begriindung: Die extensive Auflistung der Faktoren in Art. 5 Abs. 1 fithrt dazu, dass fiir jede
automatisierte Bearbeitung von Personendaten ein Bearbeitungsreglement erstellt werden
misste. Mit Blick darauf, dass im revDSG bereits verschiedene Dokumentationspflichten
verankert sind, wird sichergestellt, dass Bearbeitungstatigkeiten aufgezeichnet werden. Art. 5
Abs. 1 scheint daher unnétig. Auch fehlt dieser Bestimmung aus unserer Sicht eine
gesetzliche Grundlage.
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Zu Art. 6 Abs. 1 — Modalitiiten

Antrag: Art. 6 Abs. 1 sollte gestrichen oder angepasst werden (bspw. «Der Verantwortliche,
der die Bearbeitung von Personendaten einem Auftragsbearbeiter ubertragt, tragt dafiir Sorge,
dass die Daten vertrags- oder gesetzesgemédss bearbeitet werden»).

Begriindung: Art. 6 Abs. 1 suggeriert, dass eine — vom Gesetzgeber unseres Erachtens nicht
vorgesehene — Kausalhaftung besteht. Fur eine solche fehlt aber eine gesetzliche Grundlage.

Zu Art. 7 — Information an die Datenschutzberaterin oder den Datenschutzberater des
Bundesorgans

Antrag: Art. 7 sollte gestrichen werden. Eventualiter ist in Art. 7 Satz 2 zu prézisieren, was
mit «Problemen» gemeint ist.

Begriindung: Art. 29 sieht bereits eine Informationspflicht von Bundesorganen an die
Datenschutzberaterin bzw. den Datenschutzberater vor. Art. 7 ist daher redundant.

Zu Art. 9 Abs. 2 — Datenschutzklauseln und spezifische Garantien
Antrag: Die Formulierung «sicherstellen» sollte durch «Sorge zu tragen» ersetzt werden.

Begriindung: Es ist nicht méglich, die Einhaltung eines Vertrags durch die Gegenpartei
«sicherzustelleny.

Zu Art. 13 Abs. 1 — Modalitéiten der Informationspflichten

Antrag: Die Erwdhnung des Auftragsbearbeiters ist aus unserer Sicht zu streichen. Zudem
sollte «mitteileny» durch «informieren» ersetzt werden.

Begriindung: Nach Art. 19 revDSG hat ausschliesslich der Verantwortliche eine
Informationspflicht. Es fehlt an einer gesetzlichen Grundlage fur eine Informationspflicht
auch des Aufiragsbearbeiters gemiss Art. 13 Abs. 1. Art. 19 revDSG sieht ferner vor, dass der
Verantwortliche die betroffene Person «informiert» («mitteilen» konnte als Verscharfung
interpretiert werden). Die Bestimmung konnte zudem dahingehend ergianzt werden, dass eine
Information auf der Internetseite des Verantwortlichen grundsitzlich geniigt.

Zu Art. 14 — Informationspflicht der Bundesorgane bei der systematischen Beschaffung
von Personendaten

Antrag: Die Bestimmung sollte ergénzt werden mit dem Zusatz «soweit dies nicht aus den
Umstanden ersichtlich ist».

Begriindung: Die Bestimmung berticksichtigt nicht, dass in vielen Fallen bereits aufgrund der
Umstédnde offensichtlich ist, dass eine Auskunft freiwillig ist. Dies ist in Art. 14 zu
beriicksichtigen.
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Zu Art. 18 — Form und Aufbewahrung der Datenschutz-Folgenabschitzung

Antrag: Art. 18 Satz 1 sollte so formuliert sein, dass die Datenschutz-F olgenabschitzung in
jeder Form, die einen Nachweis mittels Text ermoglichen, festgehalten werden kann. Art. 18
Satz 2 kann gestrichen werden. Eventualiter ist Art. 18 Satz 2 so zu prazisieren, dass klar
wird, dass es um die jeweils aktuellste Fassung der Datenschutz-F olgenabschitzung geht und
dass die zweijahrige Frist eine Mindestfrist darstellt.

Begriindung: «Schriftlichkeit» im Sinne von Art. 18 Satz 1 kann nicht bedeuten, dass eine
Datenschutz-Folgenabschatzung in Papierform ausgedruckt und unterschrieben wird. Dafiir
wiirde eine gesetzliche Grundlage fehlen, und es gibt auch kein Bediirfnis dafiir.

Unseres Erachtens besteht auch kein Grund fur eine Aufbewahrungspflicht, da es im Interesse
des Verantwortlichen liegt, die Durchfiithrung der Datenschutz-Folgenabschitzungen
nachweisen zu kénnen. In jedem Fall sollte prazisiert werden, dass es sich bei der
Aufbewahrungsfrist um eine Mindestfrist handelt. Da Datenschutz-F olgenabschitzungen
periodisch erneuert werden kénnen, sollte zudem nur die aktuellste Fassung der Datenschutz-
Folgenabschétzung aufbewahrt werden miissen.

Zu Art. 19 Abs. S — Meldung von Verletzungen der Datensicherheit
Antrag: Art. 19 Abs. 5 sollte gestrichen werden.

Begriindung: Tm revDSG fehlt eine gesetzliche Grundlage fiir eine eigentliche
Dokumentationspflicht im Sinne von Art. 19 Abs. 5. Der EDOB kann bei Bedarf weitere
Informationen einfordern. Eine eigenstéindige Dokumentationspflicht im Sinne von Art. 19
Abs. 5 ist daher nicht notwendig und kann gestrichen werden. Es ist im Ubrigen nicht
ersichtlich, weshalb eine dreijahrige Aufbewahrungsfrist statuiert wird, wenn das revDSG und
die E-VDSG ansonsten jeweils zweijahrige Fristen vorsehen.

Zu Art. 20 Abs. 5 — Modalititen
Antrag: Art. 20 Abs. 5 kann gestrichen werden.

Begrindung: Das revDSG enthalt unseres Erachtens keine gesetzliche Grundlage fur eine
Dokumentations- und Aufbewahrungspflicht im Sinne von Art. 20 Abs. 5. Die Bestimmung
wirde zudem dazu fithren, dass die Verantwortlichen Personendaten linger aufzubewahren
bzw. mehr Personendaten zu bearbeiten haben, als dies geplant ist. Der Zweck von Art. 20
Abs. 5 wird durch die schriftliche Antwort (Art. 20 Abs. 1) bereits erfiillt.

Zu Art. 29 Abs. 2 - Modalititen

Antrag: Die Bestimmung ist dahingehend zu prazisieren, dass die Veroffentlichung einer E-
Mail-Adresse zur Kontaktaufnahme geniigt.
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Begriindung: Aus Griinden des Personlichkeitsschutzes sollte der Name der
Datenschutzberaterin oder des Datenschutzberaters nicht publiziert werden miissen.

Zu Art. 31 — Information an die Datenschutzberaterin oder den Datenschutzberater

Antrag: Die Formulierung «sogleich» in Art. 31 zweiter Teilsatz sollte durch «angemesseny
ersetzt oder gestrichen werden.

Begriindung: Eine «angemessene» Berticksichtigung der Erfordernisse des Datenschutzes
scheint uns praktikabler.

Zu Art. 32 Abs. 1 — Meldung an den EDOB
Antrag: Art. 32 Abs. 1 sollte gestrichen werden.

Begriindung: Die Botschaft zu Art. 11 Abs. 4 E-DSG (nun Art. 12 Abs. 4 revDSG) fithrt aus,
dass keine Anderungen zum bestehenden Recht vorgesehen seien (BB1 2017 6941 7037). Das
geltende Datenschutzrecht verpflichtet Bundesbehdrden nicht, dem EDOB geplante
Datensammlungen zu melden. Im revDSG wurde ebenfalls keine gesetzliche Grundlage fiir
eine Meldepflicht fiir Datensammlungen an den EDOB im Sinne von Art. 32 Abs. 1
geschaffen. Die Bestimmung sollte daher gestrichen werden.

Zudem ist die Verhéltnismassigkeit von Art. 32 Abs. 1 hochst fraglich. Es miissten
automatisierte Bearbeitungstitigkeiten gemeldet werden, die lediglich geplant sind. Unklar
bliebe, ab wann eine Bearbeitung «geplant» ist. Fiir Bundesbehorden fiihrt dies zudem zu
erheblichem Mehraufwand — besonders, weil nicht nur geplante automatisierte Bearbeitungs-
titigkeiten mit erhohtem Risiko zu melden sind, sondern alle geplanten automatisierten
Bearbeitungstatigkeiten. Schliesslich miisste die Meldung im Zeitpunkt der Projektfreigabe
oder des Entscheids zur Projektentwicklung erfolgen; in diesem Zeitpunkt liegen die
notwendigen Informationen jedoch oft noch nicht in einem Detaillierungsgrad vor, der eine
Meldepflicht rechtfertigen wiirde.

® ok sk ok ok
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ASSOCIATION

Geschiftsstelle

Swiss Payment Association
Ohmstrasse 11

8050 Ziirich
www.swiss-payment-association.ch

Swiss Payment Association, Ohmstrasse 11, 8050 Zirich

Kontakt
Bundesamt fiir Justiz Telefon: +41 58 426 25 55
Herr Jonas Amstutz office@swiss-p-a.ch
Bundesrain 20
3003 Bern

PER MAIL: jonas.amstutz@bj.admin.ch

Zirich, 11. Oktober 2021

Stellungnahme der Swiss Payment Association (SPA) zur Revision der
Verordnung zum Bundesgesetz iiber den Datenschutz (E-VDSG)

Sehr geehrter Herr Amstutz

Wir bedanken uns fiir die Méglichkeit, uns zum Entwurf der totalrevidierten Verordnung zum Bundesge-
setz (iber den Datenschutz (E-VDSG) vernehmen zu lassen. Gerne lassen wir lhnen hiermit unsere Stel-
lungnahme zukommen.

Vorab gestatten wir uns den Hinweis, dass der Swiss Payment Association (SPA) alle grossen Schweizer
Herausgeber'von Kreditkarten der internationalen Kartenorganisationen mit gegen 8 Millionen herausge-
gebenen Karten angehoren. Als Branchenorganisation vertritt die SPA die Positionen ihrer Mitglieder im
Dialog mit all deren Anspruchsgruppen.

1. Kapitel: Allgemeine Bestimmungen

Das neue Datenschutzgesetz (nDSG) verfolgt einen risikobasierten Ansatz. Auf dieser Grundlage ist der
Bundesrat nach Art. 8 Abs. 3 nDSG aufgefordert, Bestimmungen liber die Mindestanforderungen an die
Datensicherheit zu erlassen. Im 1. Kapitel (Allgemeine Bestimmungen), 1. Abschnitt (Datensicherheit), der
E-VDSG finden sich nach Auffassung der SPA jedoch keine derartigen Mindestanforderungen.

! Mitglieder der Swiss Payment Association sind die Schweizer Kreditkarten-Herausgeber Cembra Money Bank AG,
Corner Bank AG, PostFinance AG, Swisscard AECS GmbH, UBS Switzerland AG und Viseca Payment Services SA.





Art.

Abs.

Bst.

Kritikpunkt / Anregung

Anpassungs-/ Formulierungsvor-

schlag

1 1 a Ziel der Bestimmung ist es, Kriterien Es sind Kriterien zu benennen, tiber
zu nennen, anhand derselben beur- die ein Bezug zum Risiko hergestellt
teilt werden kann, ob die techni- werden kann, das von einer konkre-
schen/organisatorischen Massnah- ten Datenbearbeitung ausgeht (ba-
men zur Gewahrleistung der Daten- sierend auf Art. 8 Abs. 1 nDSG).
sicherheit dem Risiko angemessen
sind, das von der Datenbearbeitung
ausgeht. Unseres Erachtens wird
liber die meisten der aufgefiihrten
Kriterien jedoch kein Bezug zum Ri-
siko hergestellt, das von einer be-
stimmten Datenbearbeitung aus-
geht.

1 1 d Einerseits ist das Kriterium «Imple- Anstelle von «Implementierungs-

mentierungskosten» unprazise und
damit wenig tauglich.

Andererseits erscheint das Krite-
rium «Implementierungskosten»
mit Blick auf die Ausfiihrungen im
Erldauternden Bericht als zweitklas-
sig, da es im Bericht stark relati-
viert wird (es soll nur herangezo-
gen werden diirfen, um zwischen
gleichwertigen Massnahmen zur
Gewahrleistung der Datensicher-
heit die kostengiinstigste wahlen
zu kénnen). Die vorgenommene
Relativierung ist willkirlich und
nicht nachvollziehbar.

kosten» sollte der Begriff «Imple-
mentierungsaufwand» verwendet
werden. Kosten hangen stark von
der individuellen Betriebsorganisa-
tion ab und fallen dementspre-
chend fiir den gleichen Sachverhalt
von Betrieb zu Betrieb unterschied-
lich aus. Das Kriterium «Kosten» ist
daher ungeeignet. Unter den Begriff
«lmplementierungsaufwand» fallen
demgegeniiber samtliche Imple-
mentierungs-Aufwendungen bzw.
samtliche fir die Implementierung
massgeblichen Kostentrager, wie
z.B. auch personellg, zeitliche und
organisatorische.

Es ist klarzustellen, dass die relati-
vierenden Ausfiihrungen im Erlau-
ternden Bericht unzutreffend sind.
Denn wenn in Art. 1 Abs. 1 lit. a-d
Kriterien zur Beurteilung der Ange-
messenheit der Massnahmen auf-
gelistet werden und sich darunter
auch das Kriterium der Implemen-
tierungskosten befindet, kann die-
ses den anderen Kriterien nicht
nachstehen.
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Anpassungs-/ Formulierungsvor-

Art. Abs. Bst. Kritikpunkt / Anregung schlag

1 2 Die Verpflichtung, die Massnahmen Auf die Pflicht, zur Uberpriifung der
“in angemessenen Abstanden” zu Massnahmen ist zu verzichten Even-
Uberpriifen, fiihrt zu weit. Wenn sich tualiter soll die Uberpriifung nicht in
an einer konkreten Datenbearbei- «angemessenen Abstanden», son-
tung nichts Wesentliches geandert dern «in angemessener Weise» erfol-
hat und somit keine neuen Risiko- gen.
faktoren hinzugekommen sind, ist
eine periodische Uberpriifung unver-
haltnismassig. Zudem fehlt es die-
ser auf Verordnungsstufe eingefiig-
ten Verpflichtung an der gesetzli-
chen Grundlage.

2 Es wird verlangt, dass die Massnah- Anstatt Schutzziele zu erreichen,

men zur Gewahrleistung der Daten-
sicherheit bestimmte Schutzziele
«erreichen». Es ist nicht moglich,
dass jemand (z.B. der Verantwortli-
che) garantieren kann, dass be-
stimmte Ziele erreicht werden.

Art. 8 Abs. 2 nDSG verlangt nicht,
dass bestimmte Schutzziele zu er-
reichen sind, sondern dass Verlet-
zungen der Datensicherheit zu ver-
meiden sind.

Einzelne angefiihrte Schutzziele ver-
langen Unmogliches bzw. sind (iber-
schiessend, zu detailliert oder zu ab-
solut. Gemass lit. b muss der Zu-
gang «unbefugten Personen ver-
wehrt» werden. Lit. ¢ verlangt, dass
unbefugten Personen der Zugriff auf
Datentrager «verunmaglicht» wird.
Weiter ist in lit. d und in lit. e von
«verhindern» die Rede. Und in lit.
wird «gewabhrleisten» verlangt. Um
Praxistauglichkeit zu erreichen, ist
eine Reduktion auf das Wesentliche
erforderlich.

Zu den Schutzzielen wird im Erlau-
ternden Bericht (S. 17) ausgefihrt:
«Ist ein Schutzziel in einem Fall
nicht von Relevanz, so miissen der
Verantwortliche und Auftragsbear-
beiter aber in der Lage sein, zu be-
griinden, weshalb dies der Fall ist.»
Diese Begriindungspflicht bei Nicht-
Beriicksichtigung fiihrt zu einem
grossen administrativen Aufwand.

missen die Massnahmen ermagli-
chen, Verletzungen der Datensicher-
heit zu vermeiden. Die Verordnungs-
bestimmung ist konsequent auf
diese gesetzliche Vorgabe auszu-
richten.

Entsprechend den Ausfiihrungen im
erlauternden Bericht sollten die Mas-
snahme auf die aufgelisteten
Schutzziele «ausgerichtet werden.»
Art. 2 Satz 1 kénnte wie folgt formu-
liert werden: «Die Massnahmen zur
angemessenen Vermeidung von Ver-
letzungen der Datensicherheit sind,
soweit von Relevanz, auf folgende
Schutzziele auszurichten:».

Der liberschiessende Katalog der
Schutzziele soll durch die klassi-
schen Schutzziele «Vertraulichkeit,
«Integritat» und «Verfligbarkeit» er-
setzt werden.

Es soll nicht jedes Mal bzw. fiir jedes
nicht verfolgte Schutzziel begriindet
werden miissen, warum keine Berlick-
sichtigung des Schutzziels stattfinden
kann. Vielmehr soll anhand der Daten-
bearbeitung eruiert werden, welche
Schutzziele verniinftigerweise in Frage
kommen. Das Resultat dieses Prozes-
ses ist mit kurzer Begriindung zu doku-
mentieren.
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Anpassungs-/ Formulierungsvor-

Art. Abs. Bst. Kritikpunkt / Anregung schlag
3 Fir die in Art. 3 statuierte Protokol- Die Protokollierungspflicht ist aus
lierungspflicht gibt es im nDSG der E-VSDG zu streichen.
keine gesgtzllche_GrundIage.. Im Minimum ist klarzustellen, dass
Ebenso gibt es keine gesetzliche ich bei der Protokollieruna um
Grundlage fir die Aufbewahrungs- ﬁS.S'C Jel der rrotorotierung U
pflicht von zwei Jahren. eine Mlndgstanforderung an _dle Da-
tensicherheit handelt. Zudem ist auf
die Regelung der Aufbewahrungs-
dauer, auf die enge Zweckbindung
und auf die strenge Zugangsbe-
schrankung zu verzichten.
4 1 Fir die in Art. 4 Abs. 1 E-VDSG statu- Art. 4 E-VDSG ist ersatzlos zu strei-
und ierte Pflicht zur Erstellung eines Bear- | chen.
2 beitungsreglements gibt es im nDSG
keine gesetzliche Grundlage.
Weiter ist der Zweck des Bearbei-
tungsreglements nicht ersichtlich, da
private Verantwortliche bereits ein Be-
arbeitungsverzeichnis fiihren (siehe
Art. 12 nDSG), das teilweise de-
ckungsgleich mit dem vorgesehenen
Bearbeitungsreglement ist. Zudem
decken bereits die Pflicht zur Durch-
fiihrung einer Datenschutz-Folgeab-
schatzung sowie die zwingende Of-
fenlegung von automatischen Bear-
beitungen, die besonders schiitzens-
werte Personendaten betreffen, alle
Anforderungen ab, welche lber das
Reglement erflillt werden sollen.
4 3 Art. 4 Abs. 3 statuiert, dass der Ver- Art. 4 E-VDSG ist ersatzlos zu strei-

antwortliche das Bearbeitungsregle-
ment der Datenschutzberaterin oder
dem Datenschutzberater in einer fir
diese oder diesen verstéandlichen
Form zu Verfligung stellt.

Dazu ist festzuhalten, dass sich aus
dem nDSG keine Pflicht zur Ernen-
nung einer Datenschutzberaterin/ei-
nes Datenschutzberaters ergibt, wo-
mit auch keine Verpflichtung beste-
hen kann, die Beraterin oder den Bera-
ter mit einem Reglement zu versehen.
Zudem ist nicht klar, was mit «in ver-
standlicher Form» gemeint ist.

chen.
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Art.

Abs.

Bst.

Kritikpunkt / Anregung

Anpassungs-/ Formulierungsvor-
schlag

Art. 6 Abs. 1 verlangt, dass der Ver-
antwortliche «sicherstellt», dass ein
Auftragsbearbeiter die Daten ver-
trags- oder gesetzesgemass bearbei-
tet. Diese absolute Formulierung fiihrt
zu weit und ist realitatsfern.

Art. 9 nDSG statuiert eine daten-
schutzrechtliche Sorgfaltspflicht des
Verantwortlichen, verlangt aber zu
Recht kein «Sicherstellen», dass der
Auftragsbearbeiter die Daten ver-
trags- oder gesetzesgemass bearbei-
tet (denn das kann der Verantwortli-
che nicht sicherstellen bzw. nicht ga-
rantieren). Es fehlt damit an einer ge-
setzlichen Grundlage fiir die Pflicht
zur Sicherstellung einer gesetzes- und
vertragskonformen Datenbearbei-
tung.

Der erste Satz von Art. 6 Abs. 1 wie-
derholt einerseits eine Banalitat und
ist anderseits ungenau, da er den fal-
schen Eindruck erweckt, dass die Ver-
antwortlichkeit des Verantwortlichen
in keinem Fall eingeschrankt ist, auch
dann nicht, wenn ihm nichts vorge-
worfen werden kann. Dem ist jedoch
nicht so. Es ist ohnehin nicht klar, was
«flr den Datenschutz verantwortlich»
meint. Strafrechtliche Verantwortlich-
keit kann es nicht sein, und aufsichts-
rechtliche Verantwortlichkeit setzt
ebenfalls Kontrollmdéglichkeiten vor-
aus. Wird die Verantwortlichkeit
schliesslich als zivilrechtliche Haf-
tung verstanden, dann wird mit dieser
Regelung eine vom Gesetzgeber nicht
vorgesehene Kausalhaftung einge-
fihrt. Hierflr fehlt eine gesetzliche
Grundlage. Fiir die zivilrechtliche Haf-
tung gilt nach wie vor Art. 41 OR.

Mit Blick auf die fehlende gesetzli-
che Grundlage und die unklare bzw.
einen falschen Eindruck erweckende
Formulierung ist Abs. 1 von Art. 6 er-
satzlos zu streichen.

Die Bekanntgabe von Personendaten
ins Ausland ist in der E-VDSG in Art. 8
ff. (und im nDSG in Art. 16 ff.) gere-
gelt, weshalb Absatz 2 von Art. 6 E-
VSDG einerseits systematisch falsch
ist und andererseits keine materielle
Notwendigkeit dafiir besteht. Denn
Art. 16 f. nDSG und Art. 9 Abs. 1
nDSG regeln diesen Sachverhalt be-
reits abschliessend (und Art. 6 Abs. 2
E-VDSG steht damit im Konflikt).

Absatz 2 von Artikel 6 E-VDSG ist er-
satzlos zu streichen.
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Anpassungs-/ Formulierungsvor-

Art. Abs. Bst. Kritikpunkt / Anregung schlag

6 3 Wie an anderen Orten im Erlauternden | Es ist in der E-VDSG klarzustellen,
Bericht ausgefiihrt (siehe S. 35/87), dass unter «schriftlich» alle (physi-
sollte auch hier — am besten im Ver- schen und elektronischen/digitalen)
ordnungstext selbst — prazisiert wer- Formen fallen, die den Nachweis
den, dass unter «schriftlich» alle For- durch Text ermdglichen.
men (auch elektronische/digitale) fal-
len, die den Nachweis durch Text er-
méglichen (z.B. ein E-Mail).

8 3 Es ist davon auszugehen, dass in Mindestens der Wortlaut von Art. 8
Abs. 3 von Art. 8 der Bundesrat ange- | Abs. 3 ist dahingehend zu prazisie-
sprochen ist; d.h. ihm (und nicht etwa | ren, dass die Pflicht zur periodischen
dem Verantwortlichen) obliegt die Neubeurteilung dem Bundesrat ob-
Pflicht, die Angemessenheit des Da- liegt. Noch besser ware, wenn diese
tenschutzes des auslandischen Staa- | Kldrung (Adressat der Bestimmung
tes etc. periodisch neu zu beurteilen. ist der Bundesrat) fiir den gesamten

Artikel 8 vorgenommen wiirde.

8 6 Es ist das Verstandnis, dass der Der Wortlaut von Art. 8 Abs. 6 ist da-
EDOB vom Bundesrat vor jedem Ent- hingehend zu prazisieren, dass die
scheid liber die Angemessenheit des | Konsultationspflicht nicht dem Ver-
Datenschutzes von Drittstaaten kon- antwortlichen im Einzelfall obliegt,
sultiert wird. sondern dem Bundesrat im Rahmen

dessen genereller Beurteilung der
einzelnen Lander etc. Noch besser
ware, wenn generell klargestellt
wirde, dass sich Art 8 E-VDSG in sei-
ner Gesamtheit an den Bundesrat
richtet.

9 1 Die Aufzahlung der Anforderungen an | Der Anforderungskatalog von Art. 9

Datenschutzklauseln ist untauglich,
weil sie nicht zwischen der Art der
Ubermittlung bzw. Rollen des Expor-
teurs und Importeurs unterscheidet.
Diese sind jedoch fiir den Inhalt des
Vertrags entscheidend, wie beispiels-
weise die vom EDOB inzwischen aner-
kannten Standardvertragsklauseln
der Europaischen Kommission (EU
SCC) zeigen.

So macht es keinen Sinn, Auftragsbe-
arbeiter im Ausland zur Anwendung
der Bearbeitungsgrundsatze, zur In-
formation der betroffenen Personen
oder zur Wahrung der Rechte der be-
troffenen Personen zu verpflichten.
Sie miissen dem nach nDSG nicht
nachkommen, weshalb nicht einzuse-
hen ist, dass sie hierzu vertraglich
verpflichtet werden sollen.

Zudem fehlt in den Bearbeitungs-
grundséatzen (lit. a) der Grundsatz der
Transparenz.

Abs. 1 E-VDSG ist ersatzlos zu strei-
chen. Im Minimum ist er anzupassen
(siehe auch nachstehend), um unter-
schiedliche Konstellationen (Control-
ler, Processor) abzudecken. Dabei
wdre auch das «mindestens» durch
«je nach den Umsténden» zu erset-
zen.

Lit. a ist um den Grundsatz der
Transparenz zu erweitern.
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Keine rechtliche Grundlage hat das
Erfordernis in lit. d und e, den Namen
der Staaten oder der internationalen
Organe zu nennen, denen Personen-
daten bekanntgegeben werden, so-
weit hiermit Weiteriibermittlungen ge-
meint sind, was nicht klar ist. Es ge-
niigt, dass der Empfanger (bzw. Im-
porteur) bezeichnet wird.

Lit. f ist bereits Giber den Grundsatz
der Verhaltnismassigkeit abgedeckt
und damit redundant.

Lit. g geht zu weit, indem es die «be-
rechtigten» Empfanger verlangt. Rele-
vant sind die «<Empfanger», also nor-
malerweise die Parteien, welche den
Vertrag abschliessen und damit be-
reits ersichtlich sind.

Es fehlen Regelungen zur Meldung
von Verletzungen der Datensicherheit,
insbesondere soweit die betroffenen
Personen zu informieren sind.

Litd, e, f und g sind ersatzlos zu
streichen.

Schliesslich sind Meldungen betref-
fend eine Verletzung der Datensi-
cherheit sind zu regeln.

9 In Art. 9 Abs. 2 wird die Pflicht statu- Das Verb «sicherstellen» ist zu erset-
iert, dass der Verantwortliche «sicher- | zen, z.B. durch die Formulierung »Der
stellen» muss, dass der Empfanger Verantwortliche tragt mit angemes-
die Datenschutzklauseln einhalt. senen Massnahmen Sorge dafiir,
Diese absolute Formulierung fiihrt zu | dass...»
weit bzw. ist realitatsfern, da der Ver-
antwortliche die Einhaltung der Da-
tenschutzklauseln nicht sicherstellen
bzw. nicht garantieren kann.

10 In Absatz 1 ist verlangt, dass der Ver- | Vom Verb «sicherstellen» ist Ab-

antwortliche «sicherstellt», dass Da-
tenschutzklauseln von den Empfan-
gern der Daten beachtet werden.
Diese Beachtung der Klauseln kann
der Verantwortliche nicht sicherstel-
len.

Im Erlauternden Bericht wird auf Seite
28/87 ausgefiihrt, dass Daten-Emp-
fanger ,die schweizerischen Daten-
schutzvorschriften” einhalten mds-
sen. Die Beachtungspflicht kann sich
jedoch nur auf die Einhaltung der
Standarddatenschutzklauseln bezie-
hen. Dariiber hinaus kann es nur um
die Einhaltung von Bestimmungen ge-
hen, die einen gleichwertigen Daten-
schutz wie in der Schweiz gewahrleis-
ten (siehe die Formulierung in Art. 6
Abs. 2 E-VDSG).

stand zu nehmen. Ein moglicher Er-
satz konnte «hinwirken» sein oder
Sorge tragen» bzw. «dafiir sorgen»
(analog zur aktuellen Formulierung in
Art. 22 Abs. 2 VDSG). Alternativ
konnte eine Formulierung gewahlt
werden, wonach der Verantwortliche
angemessene Massnahmen zur Ein-
haltung der Standardschutzklauseln
durch die Datenempfanger treffen
muss.

Beziiglich Einhaltung der schweizeri-
schen Datenschutzvorschriften ist
klarzustellen, dass die Standardda-
tenschutzklauseln und die Bestim-
mungen, die einen gleichwertigen
Datenschutz wie in der Schweiz ge-
wahrleisten, einzuhalten sind (und
nicht die schweizerischen Daten-
schutzvorschriften).
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2. Kapitel: Pflichten des Verantwortlichen und des Auftragsbearbeiters

Art.

Abs.

Bst.

Kritikpunkt / Anregung

Anpassungs-/ Formulierungsvor-
schlag

13

Fir die in Art. 13 Abs. 1 E-VDSG sta-
tuierte Informationspflicht des Auf-

tragsbearbeiters gegeniber der von
Datenbeschaffung betroffenen Per-

son gibt es keine gesetzliche Grund-
lage. Nur dem Verantwortlichen der
Datenbearbeitung obliegt eine Infor-
mationspflicht. (Art. 19 nDSG).

Art. 19 nDSG verlangt eine Informa-
tion der betroffenen Personen, nicht
eine Mitteilung. Fiir eine Information
der betroffenen Person geniigt ein
Zuganglichmachen. Dies entspricht
auch dem Verstandnis unter der
DSGVO. Durch die Wortwahl «mittei-
len» darf keine Verscharfung impli-
ziert werden.

Gemass Verordnungstext sind die
Informationen Uber die Beschaffung
von Personendaten in «leicht zu-
ganglicher Form» mitzuteilen. Zu-
gunsten der Rechtssicherheit ist hier
in dem Sinne eine Konkretisierung
des Verordnungstextes erwiinscht,
dass als «leicht zuganglich» insbe-
sondere auch die Publikation auf ei-
ner Website gilt. In diesem Sinne ist
klarzustellen, dass der Erlauternde
Bericht fehl geht, wenn darin er-
wahnt wird, dass eine Kommunika-
tion Uiber eine Website nicht immer
geniige. Die im Erlauternden Bericht
gemachten Ausfiihrungen sind pra-
xisfremd.

Mangels gesetzlicher Grundlage ist
von der in Art. 13. Abs. 1 statuierten
Informationspflicht des Auftragsbe-
arbeiters Abstand zu nehmen.

Anpassungsvorschlag:

«Der Verantwortliche und-derAuf-
tragsbearbeiterteilenstellt die Infor-
mation iiber die Beschaffung von
Personendaten in praziser, verstand-
licher und leicht zuganglicher Form
zur Verfligungmait. Als leicht zugéng-
lich gilt eine Information insbeson-
dere dann, wenn sie auf der Webseite
des Verantwortlichen abrufbar ist.

13

Einerseits ist nicht klar, was mit der
«Maschinenlesbarkeit von Pikto-
grammen» gemeint ist, anderseits
flihrt Art. 13 Abs. 2 fiir die Pikto-
gramme mit der Maschinenlesbar-
keit ein neues Formerfordernis ein,
fir das es keine gesetzliche Grund-
lage gibt (das nDSG sieht keine For-
merfordernisse fir Informationen
vor).

Mangels gesetzlicher Grundlage und
infolge Unverstandlichkeit ist Absatz
2 von Art. 13 ersatzlos zu streichen.
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Art.

Abs.

Bst.

Kritikpunkt / Anregung

Anpassungs-/ Formulierungsvor-
schlag

15

Fir die in Art. 15 statuierte Pflicht
fehlt es in zweierlei Hinsicht an der
gesetzlichen Grundlage. Zum einen
auferlegt das nDSG - wie bereits
vorstehend erwdhnt — dem Auf-
tragsbearbeiter keine Informations-
pflicht. Zum anderen sieht das nDSG
nicht vor, dass den Empféangern von
Personendaten Informationen zur
Aktualitat, Zuverlassigkeit und Voll-
standigkeit der Daten mitgeteilt wer-
den miissen. Zudem ist unklar, was
mit «Zuverlassigkeit» der Personen-
daten gemeint ist.

Art. 15 E-VDSG ist ersatzlos zu strei-
chen.

16

Fir die in Art. 16 statuierten Infor-
mationspflichten gibt es nicht nur
keine gesetzliche Grundlage im
nDSG. Vielmehr waren die in Art. 16
der Verordnung enthaltenen Pflich-
ten Bestandteil des Vorentwurfs
zum totalrevidierten DSG, wurden
aber im Rahmen des Vernehmlas-
sungsverfahrens bewusst gestri-
chen. Es ist daher nicht korrekt, sie
nun auf Verordnungsstufe wieder
einzufiihren.

Art. 16 E-VDSG ist ersatzlos zu strei-
chen.

18

Es besteht eine grosse Unsicherheit,
dartiber, bei welchen Bearbeitungen
eine Datenschutz-Folgeabschatzung
(DSFA) erforderlich ist und bei wel-
chen nicht. Uber die VDSG sollte hier
mehr Klarheit geschaffen werden.

Denkbar ware, dass analog zu Art.
35 Abs. 4 DSGVO der EDOB eine
Liste publiziert, welche die Bearbei-
tungen enthalt, fir die eine oder fir
die keine DSFA vorzunehmen ist. Al-
ternativ konnte die VDSG Kriterien
nennen, die es erlauben zu ermitteln,
ob eine DSFA durchgefiihrt werden
muss oder nicht.

Wie an anderen Orten im Erlautern-
den Bericht ausgefiihrt (siehe S.
35/87), sollte auch hier — am besten
im Verordnungstext selbst — prazi-
siert werden, dass unter «schriftlich»
alle Formen (auch elektronische/di-
gitale) fallen, die den Nachweis
durch Text ermdoglichen.

Fir die Aufbewahrungsfrist der
DSFA gibt es keine gesetzliche
Grundlage, weshalb auf die Frist zu
verzichten ist.

Formulierungsvorschlag:

«' Der EDOB veréffentlicht eine Liste
mit Bearbeitungsvorgangen, fir die
eine Datenschutz-Folgenabschétzung
durchzufiihren ist. Er kann zusétzlich
eine Liste mit Bearbeitungsvorgédngen
veroffentlichen, fiir die keine Daten-
schutz-Folgenabschétzung erforder-
lich ist.

2 Der Verantwortliche muss die Da-
tenschutz-Folgenabschatzung
schriftlich oder in einer anderen
Form, die den Nachweis durch Text
ermdglicht, festhalten. Sie-muss-wah-

rend-zwei-Jahren-nach-Beendigung
der Datenbearbeitung-aufbewahrt
werden-»
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Anpassungs-/ Formulierungsvor-

Art. Abs. Bst. Kritikpunkt / Anregung schlag

19 Art. 19 E-VDSG basiert auf Art. 24 Der Verordnungstext ist dahingehend
nDSG. Zu melden sind demnach zu prazisieren, dass Verletzungen
Verletzung der Datensicherheit, die der Datensicherheit nur dann gemel-
voraussichtlich zu einem hohen Ri- det werden miissen, wenn sie vo-
siko fiir die Personlichkeit oder die raussichtlich zu einem hohen Risiko
Grundrechte der betroffenen Person fuir die Personlichkeit oder die Grund-
fihren. Die gesetzliche Einschran- rechte der betroffenen Person fiih-
kung auf Verletzungen, die zu einem ren.
hohen Risiko fiir die Personlich- Formulierunasvorschlaa:
keit/die Grundrechte fiihren, sollte gs O_ sehiag:
auch in der Verordnungsbestim- «Der Verantwortliche meldet dem
mung anklingen. EDOB bei einer meldepflichtigen Ver-

letzung der Datensicherheit:»

Im Erlauternden Bericht finden sich
auf Seite 32/87 Ausfiihrungen dazu,
was unter «voraussichtlich» (ge- Es ist - im Gegensatz zu den Aus-
méss Art. 24 Abs. 1 nDSG) verstan- fiihrungen im Erlduternden Bericht —
den werden soll und welches die klarzustellen, dass Verletzungen der
Folgerungen daraus sind. Dabei wird | patensicherheit nur dann gemeldet
die Auffassung vertreten, dass bei werden miissen, wenn die Verletzung
Verletzungen der Datensicherheit héchstwahrscheinlich zu einem ho-
«auch in Zweifelsfallen, in welchen hen Risiko fiir die Personlichkeit oder
das Vorliegen eines hohen Risikos die Grundrechte der betroffenen Per-
nicht ausgeschlossen werden kann, son fiihrt — nicht aber dann, wenn ein
eine Meldung zu erfolgen hat.» hohes Risiko fiir die Personlichkeit o-
Diese Interpretation gibt nach Auf- der die Grundrechte der betroffenen
fassung der SPA den Willen des Ge- Person nicht ausgeschlossen wer-
setzgebers nicht korrekt wieder. den kann.
«Voraussichtlich» meint vielmehr,
dass die Verletzung der Datensi-
cherheit mit hochster Wahrschein-
lichkeit zu einem hohen Risiko fiir
die Personlichkeit oder die Grund-
rechte der betroffenen Person fiihrt.

19 1 Art. 24 nDSG halt fest, dass der Ver- Die in Abs. 1 lit. b-d zusétzlich ver-

antwortliche in der Meldung mindes-
tens die Art der Verletzung der Da-
tensicherheit, deren Folgen und die
ergriffenen oder vorgesehenen
Massnahmen nennt. Dies bedeutet,
dass der Verantwortliche zwar zu-
satzliche Angaben machen kann,
aber nicht muss. Den gesetzlichen
Anforderungen ist mit der Nennung
der Art der Verletzung der Datensi-
cherheit, deren Folgen und der er-
griffenen oder vorgesehenen Mass-
nahmen Geniige getan. Es gibt da-
mit keine gesetzliche Grundlage, um
auf Verordnungsebene den Katalog
der mitzuteilenden Angaben zu er-
weitern.

Uberdies ist lit. e falsch formuliert:
Die «allfalligen Risiken» beinhalten
bereits die Folgen fiir die

langten Angaben sind aus dem Ver-
ordnungstext zu entfernen.

Lit. e von Art, 19 Abs. 1 ist wie folgt
neu zu formulieren: «die Folgen der
Datenbearbeitungen fir die
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betroffenen Personen. Richtig
miisste es heissen «die Folgen der
Datenbearbeitungen fiir die betroffe-
nen Personen, von welchen ein ho-
hes Risiko ausgeht». Auch in lit. f
miisste nicht von den «Folgen», son-
dern vom «Risiko» die Rede sein. Ge-
mildert werden kann entweder das
Schadensausmass oder dessen Ein-
trittswahrscheinlichkeit oder beides
(was somit dem «Risiko» ent-
spricht).

Wiinschenswert ware schliesslich
eine «de minimis»-Regelung, die
jene Falle ausschliesst, in welchen
der EDOB nicht wirklich etwas tun
kann oder will (z.B. eine problemati-
sche E-Mail geht an den falschen
Empfanger und ein Missbrauch
durch diesen ist mdglich). Damit
konnen auch die Ressourcen des
EDOB geschont werden.

betroffenen Personen, von welchen
ein hohes Risiko ausgeht»

Es sollte zudem eine «de minimis»-
Regelung vorgesehen werden, wel-
che Falle erfasst, in denen trotz eines
hohen Risikos fiir eine betroffene
Person sinnvollerweise nicht gemel-
det werden muss.

19 Art. 24 Abs. 4 nDSG verlangt, dass In Abs. 3 von Art. 19 E-VDSG ist die
der Verantwortliche die betroffene Informationspflicht wie folgt einzu-
Person informiert, wenn es zu ihrem schranken:
Schutz erforderlich ist oder der Der\. licl it dend
EDOB es verlangt. Eine Information troff P Wenn der Verant-
an die betroffene Person ist damit ; . ! )
nur in den beiden genannten Fallen wortliche verpfllchtet IST,. die bet(offe—

. o nen Personen zu informieren, teilt er

gesetzlich verlangt. Dagegen wird in . A o
Abs. 3 von Art. 19 E-VDSG ohne Ein- ihnen in elr!facher und .verstandhc'her
schrénkungen verlangt, dass be- Sprache mindestens die Informatio-
troffene Personen zu informieren nen nachtAbsatz 1 Buehstaben-a,e-f
sind. Fir diese Ausweitung der In- and-g mit.
formationspflicht fehlt es an der ge-
setzlichen Grundlage, weshalb da-
von Abstand zu nehmen ist.

19 Fir die in Abs. 5 postulierte Doku- Abs. 5 von Art. 19 E-VDSG ist ersatz-

mentationspflicht und fir die Aufbe-
wahrungspflicht gibt es keine ge-
setzliche Grundlage, weshalb darauf
zu verzichten ist. Die gesetzliche
Pflicht zur Fihrung eines Verzeich-
nisses der Bearbeitungstatigkeiten
ist geniigend.

los zu streichen.
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3. Kapitel: Rechte der betroffenen Person

Art.

Bst.

Kritikpunkt / Anregung

Anpassungs-/ Formulierungsvor-
schlag

20

Im Erlauternden Bericht wird ausge-
fuihrt (siehe S. 35/87), dass zur
schriftlichen Form auch die elektro-
nische Form gehort. Das sollte im
Verordnungstext selbst prazisiert
werden, indem explizit festgehalten
wird, dass unter «schriftlich» alle
Formen fallen, die den Nachweis
durch Text erméglichen (so z.B.
auch ein E-Mail).

Der Erlauterungsbericht erwahnt zu-
dem die «digitale Form» ohne klar-
zustellen, ob diese als «elektroni-
sche Form» i.S. von «schriftlich» ver-
standen wird. Hierzu bedarf es einer
Klarung.

Vorgeschlagene Ergdnzung:

«schriftlich oder in einer anderen
Form, die den Nachweis durch Text
ermoglicht»

Es ist eine Klarung des Begriffs «digi-
tale Form» vorzunehmen.

20

Zur Prazisierung sollte in Abs. 2 von
Art. 20 E-VDSG festgehalten werden,
dass die Einsichtnahme vor Ort auch
dann eine giiltige Erfillung der Aus-
kunftspflicht des Verantwortlichen
darstellt, wenn aufgrund von berech-
tigten Interessen des Verantwortli-
chen eine schriftliche Auskunft nicht
zumutbar ist.

Im Erlduternden Bericht (S. 35/87)
wird ausgefiihrt, dass die betroffene
Person bei der Einsichtnahme an Ort
und Stelle gleichwohl die Mdglich-
keit haben miisse, eine Fotokopie
bestimmter Akten in ihrem Dossier
zu verlangen. Dies entspricht jedoch
nicht den Intentionen des Gesetzge-
bers, wonach im Rahmen des Aus-
kunftsrechts kein Anspruch auf Her-
ausgabe von Akten besteht. Der Ge-
setzgeber hat die Auskunftspflicht
bewusst auf die Mitteilung der ,be-
arbeiteten Personendaten als sol-
che” (Art. 25 Abs. 2 lit. b nDSG) be-
schrankt. Damit wird die Aus-
kunftserteilung in aggregierter Form
ermoglicht. Dies sollte in der VDSG
ausdriicklich festgehalten werden.

Prazisierung von Art. 20 Abs. 2 in
dem Sinne, dass die Einsichtnahme
vor Ort eine gliltige Erfiillung der Aus-
kunftspflicht des Verantwortlichen
darstellt.

Es ist — im Gegensatz zu den Aus-
fihrungen im Erlauternden Bericht —
klarzustellen, dass die betroffene
Person bei der Einsichtnahme an Ort
und Stelle keinen Anspruch auf Her-
ausgabe von Akten bzw. auf das An-
fertigen von Fotokopien bestimmter
Akten in ihrem Dossier hat.

In der VDSG ist ausdriicklich festzu-
halten, dass die Auskunftspflicht auf
die Mitteilung der bearbeiteten Per-
sonendaten als solche beschrankt
ist.
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Anpassungs-/ Formulierungsvor-

Art. Abs. Bst. Kritikpunkt / Anregung schlag
20 3 Die Anforderung, wonach die Aus- Abs. 3 von Art. 20 E-VDSG ist ersatz-
kunft fiir die betroffene Person ver- los zu streichen.
standlich zu sein hat, ergibt sich be- N .
. . Eventualiter ist zu prazisieren, dass
reits aus dem allgemeinen Grund- ; .
. die Anforderung, wonach die Aus-
satz von Treu und Glauben, womit .
o . kunft fir die betroffene Person ver-
sie im Verordnungstext obsolet ist. b . .
standlich zu sein hat, an einem ob-
jektiven Massstab zu messen ist.
Subjektive Umsténde der betroffenen
Person diirfen keine Rolle spielen.
20 5 Fir die in Abs. 5 von Art. 20 E-VDSG Absatz 5 von Artikel 20 E-VDSG ist
statuierte Dokumentationspflicht ersatzlos zu streichen.
fehlt es an der gesetzlichen Grund-
lage, womit auf diese Pflicht zu ver-
zichten ist.
Dies gilt umso mehr, als der Verant-
wortliche seine Einschrankungs-
griinde bereits gestiitzt auf Art. 26
Abs. 4 nDSG gegeniiber den be-
troffenen Personen angeben muss.
Um sich im Falle einer Klage oder ei-
ner Anzeige zu verteidigen, wird er
diese auch aufbewahren.
22 Es ist in der Verordnung klarzustel- In Artikel 22 E-VDSG ist klar zu be-

len, wann die Auskunftserteilungs-
Frist von 30 Tagen zu laufen be-
ginnt. Dabei sind u.a. folgende Fille
zu bertiicksichtigen:

e Die Frist beginnt nicht mit Ein-
gang des Begehrens zu laufen,
sondern erst wenn der Antrag-
steller einwandfrei identifiziert
werden konnte (wenn z.B. eine
Ausweiskopie fehlt, lauft die Frist
noch nicht).

e Die Frist beginnt erst zu laufen,
wenn das Begehren keiner Prazi-
sierung mehr bedarf. Wenn aus
dem Auskunftsbegehren bei-
spielsweise nicht hervorgeht, um
welche Daten es dem Betroffe-
nen geht und der Verantwortliche
um Klarstellung ersucht, beginnt
die Frist erst nach erfolgter Klar-
stellung zu laufen.

e Wenn die Auskunftserteilung
nicht kostenlos erfolgen kann
(Art. 23 Abs. 1 E-VDSG), muss
die betroffene Person vor der
Auskunftserteilung tber die Hohe
der Kostenbeteiligung in Kennt-
nis gesetzt werden (Art. 23 Abs.
3 E-VDSG). Sie kann dann ihr

zeichnen, wann die dreissigtagige
Frist fur die Auskunftserteilung zu
laufen beginnt.
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Gesuch innert zehn Tagen zu-
riickziehen. Die Frist von 30 Ta-
gen fir die Auskunftserteilung
beginnt damit erst nach Ablauf
der Riickzugsfrist zu laufen.

23

Gemadss Art. 25 Abs. 6 nDSG kann
der Bundesrat eine Beteiligung an
den Kosten der Auskunftserteilung
vorsehen, wenn die Auskunftsertei-
lung mit einem unverhaltnismassi-
gen Aufwand verbunden ist.

Bereits «normale» Auskunftsbegeh-
ren (also solche, die keinen unver-
haltnismassigen Aufwand im Sinne
des Gesetzgebers verursachen)
diirften regelmassig einen Aufwand
verursachen, der deutlich Gber dem
Betrag vom CHF 300 liegt, der in Art.
23 Abs. 2 E-VDSG vorgesehen ist.
Das bedeutet, dass iiber das Nor-
male hinausgehende Begehren
rasch einmal einen Aufwand von vie-
len tausend oder zehntausend Fran-
ken verursachen konnen. Hierfiir nur
eine Kostenbeteiligung von CHF 300
vorzusehen, wird der gesetzlichen
Bestimmung von Art 25 Abs. 6
nDSG nicht gerecht, da der Kosten-
deckel in keinem verniinftigen Ver-
héltnis zum effektiven Aufwand
steht. Die vorgesehene starre Be-
grenzung bei CHF 300 ist daher
durch eine Regelung zu ersetzen,
welche den im Einzelfall konkret an-
fallenden Kosten besser bzw. ange-
messen gerecht wird.

Die Beteiligung der betroffenen Per-
son an den Kosten der Auskunftser-
teilung ist in der VDSG im Verhaltnis
zum fiir die Auskunftserteilung ange-
fallenen Aufwand zu regeln.

Formulierungsvorschlag:

«Die Angemessenheit der Kostenbe-
teiligung misst sich am tatséachlich
flir die Auskunftserteilung entstande-
nen Aufwand»

24

Die Datenportabilitat wurde erst in
der parlamentarischen Beratung ins
nDSG eingefiigt. Art. 28 nDSG ist da-
bei insofern im DSG sachfremd, als
damit keine datenschutzrechtlichen
Interessen verfolgt werden. Die in
Art. 24 E-VDSG vorgesehene ana-
loge Anwendung der Art. 20 bis 23
E-VDSG auf die Datenherausgabe
und die Dateniibertragung ist daher
nicht passend bzw. greift zu kurz.

Von den in Artikel 24 E-VDSG vorge-
nommenen Verweisen ist abzuse-
hen. Wo nétig sind spezifische bzw.
eigenstandige Ausfilihrungsbestim-
mungen zur Datenportabilitat zu er-
lassen.
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4. Kapitel: Besondere Bestimmungen zur Datenbearbeitung durch private Personen

Anpassungs-/ Formulierungsvor-

Pflicht zur Ernennung einer Daten-
schutzberaterin/eines Datenschutzbe-
raters. Die in Art. 25 Abs. 1 enthaltene
Formulierung «Die Datenschutzberate-
rin [...] muss folgende Aufgaben wahr-
nehmen» suggeriert jedoch, dass eine
solche Pflicht besteht. Die Formulie-
rung ist daher anzupassen.

Art. Abs. Bst. Kritikpunkt / Anregung schlag

25 Die Kompetenzen des Datenschutz- Es ware eine Klarung auf Verordnungs-
beauftragten nach DSGVO und des stufe fir diejenigen Konstellationen
Datenschutzberaters nach nDSG/ sinnvoll, in denen ein Unternehmen be-
E-VDSG sind unterschiedlich. reits iber einen Datenschutzbeauftrag-
Die Abgrenzung zwischen dem Da- ten nach DSGVO verflgt.
tenschutzberater und dem Verant-
wortlichen ist nicht klar, wenn ein
Unternehmen nach Art. 37 DSGVO
bereits liber einen Datenschutzbe-
auftragten verfligt.

25 1 Aus dem nDSG ergibt sich keine Formulierungsvorschlag:

«Die Datenschutzberaterin oder der
Datenschutzberater eines privaten
Verantwortlichen nimmt muss-fol-
gende Aufgaben wahr wahraehmen:»

6. Kapitel: Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter

Art. Abs. Bst.

Kritikpunkt / Anregung

Anpassungs-/ Formulierungsvor-
schlag

45

Wird der EDOB gegeniiber einer pri-
vaten Person tatig, so soll er diese
vorab Uber die voraussichtlichen
Geblihren fiir seine Tatigkeit infor-
mieren.

Formulierungsvorschlag:

«Der Verantwortliche ist Giber die er-
wartete Hohe der Gebiihren vorab
in Kenntnis zu setzen»

Wir danken lhnen fiir die Priifung unserer Ausfiihrungen sowie fiir die Beriicksichtigung unserer Uberle-
gungen und Anliegen. Gerne stehen wir lhnen fiir Riickfragen bzw. zur Erlauterung unserer Eingaben zur

Verfligung.

Freundliche Griisse
Swiss Payment Association

2
Roland Zwyssig
Prasident
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Bundeshaus West
3003 Bern

Bern, 12. Oktober 2021

Stellungnahme SSO betreffend

Entwurf zur Totalrevision der Verordnung zum Bundesgesetz iiber den Datenschutz (VDSG)

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

Gerne machen wir von der Moglichkeit Gebrauch, zum obgenannten Entwurf Stellung zu nehmen.

Allgemeine Bemerkungen

Die Schweizerische Zahnarzte-Gesellschaft SSO ist die Berufs- und Standesorganisation der in der
Schweiz tatigen Zahnarztinnen und Zahnarzte. Sie vertritt 3500 Praxisinhaber und insgesamt 5800
Zahndrzte. Dabei handelt es sich mehrheitlich um Mikro- und Kleinunternehmen. Die Regulierungskos-
ten treffen die Zahnéarztinnen und Zahnérzte deshalb besonders schwer. Gréssere Unternehmen kdn-
nen sich eine mit administrativen Aufgaben betraute Stelle eher Leisten als Mikro- und Kleinunterneh-
men.

Die Zahnarztinnen und Zahnérzte nehmen den Datenschutz ernst. Trotzdem darf die Arbeit nicht durch
unnotige administrative Belastungen erschwert werden.

Der Verordnungsentwurf enthalt verschiedene Punkte, bei denen eine gesetzliche Grundlage fehlt,
d.h. diese sind im neuen Datenschutzgesetz nicht vorgesehen und somit zu streichen:

- Pflicht Privater ein Bearbeitungsreglement zu fiihren

- Pflicht, Empfanger tber die Aktualitat, Zuverldssigkeit und Vollstandigkeit der bekanntgegebe-
nen Personendaten und deren Berichtigung, Lschung usw. zu informieren

- Pflicht, Dokumentationen zu fiihren und aufzubewahren





Zu den einzelnen Bestimmungen
Zu Art. 1 Abs. 2

Zu priifen sind die Massnahmen eigentlich nicht “in angemessenen Abstanden”, sondern “in angemes-
sener Weise”. Ohne Anderung der Risikofaktoren miissen die Massnahmen nicht Giberpriift werden.

Anderungsantrag:

Art. 1 Abs. 2

Die Massnahmen sind Gberdie-gesamte-Bearbeitungsdauerhinweg in angemessenen-Abstinden an-

gemessener Weise zu liberprifen.

Zu Art. 2

Die Massnahmen miissen die Schutzziele nicht erreichen, sondern sie anstreben. Eine absolute Sicher-
heit kann nicht verlangt werden.

Anderungsantrag:
Art. 2 Schutzziele

Soweit angemessen, missen die Massnahmen zur Gewdhrleistung der Datensicherheit folgende
Schutzziele erreicher anstreben: ...

ZuArt. 3

Es ist unklar, wie sich die hier festgehaltene Protokollierungs- und Aufbewahrungspflicht aus dem Ge-
setz herleiten Idsst.

Zu Art. 4

Es fehlt eine gesetzliche Grundlage fiir das Erfordernis eines Datenbearbeitungsreglement. Auf ein sol-
ches hat der Gesetzgeber explizit zu Gunsten eines Bearbeitungsverzeichnisses verzichtet.

Antrag: Art. 4 ist zu streichen.

Zu Art. 6 Abs. 1

Der Verantwortliche kann niemals sicherstellen, dass Daten vertrags- und gesetzesgemass bearbeitet
werden — er kann nur dazu Sorge tragen.

Zu Art. 13 Abs. 1

Es besteht keine gesetzliche Grundlage fiir eine Meldepflicht des Auftragsbearbeiters. Zudem soll fiir
den Verantwortlichen





Anderungsantrag:

Art. 13 Modalitaten der Informationspflichten

1 Der Verantwortliche uad-der-Auftragsbearbeiterteilen teilt die Information ....

Zu Art. 15
Auch hier fehlt es an einer gesetzlichen Grundlage.

Antrag: Art. 15 ist ersatzlos zu streichen

Zu Art. 16
Auch hierzu fehlt es an einer gesetzlichen Grundlage.

Antrag: Art. 16 ist ersatzlos zu streichen

Zu Art. 26

Es fehlt eine Definition, ab wann von einer umfangreichen Bearbeitung von besonders schiitzenswerte
Personendaten auszugehen ist.

Flr die Méglichkeit zur Stellungnahme danken wir hnen bestens. Wir hoffen, dass unsere Argumente
bei der weiteren Bearbeitung des Geschéfts Beriicksichtigung finden und wiirden uns dariiber freuen.

Mit/freundlichen Griissen

SCHWEIZERISCHE ZAHNARZTE-

ESELLSCHAFT SSO
ity -
] 9
s v o e /\] ¥’LIV{,’\/({_/‘/
Simon Gassmann, Rechtsanwalt LL.M. Ivo Biihler, Rechtsanwalt
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Bundesamt fiir Justiz BJ
3003 Bern

Per Mail: jonas.amstutz@bj.admin.ch

Bern, 13. Oktober 2021

Entwurf zur Totalrevision der Verordnung zum Bundesgesetz Giber den Datenschutz (VDSG)

Sehr geehrte Damen und Herren

Wir danken Ihnen fir die Gelegenheit, zum Entwurf zur Totalrevision der Verordnung zum Bundesge-
setz Uber den Datenschutz (VDSG) Stellung nehmen zu kénnen. Der Schweizerische Stadteverband
vertritt die Stadte, stadtischen Gemeinden und Agglomerationen in der Schweiz und damit gut drei
Viertel der Schweizer Bevolkerung.

1. Allgemeine Einschatzung

Der Stadteverband ist mit der Stossrichtung der neuen Datenschutzgesetzgebung hin zu mehr Trans-
parenz und Selbstbestimmungsrecht fir die Nutzerinnen und Nutzer einverstanden. Unsere Mitglied-
stadte begrussen die Bestimmungen, die die Entwicklungen der technologischen Verhéltnisse und des
europdischen Rechts aufnehmen.

Fur die Schweizer Wirtschaft ist die Sicherstellung der Kompatibilitat mit dem européischen Recht
zentral. Hiesige Unternehmen, die in der EU tétig sind und eine nDSG/VDSG-konforme Datensicher-
heit gewahrleisten, sollen davon ausgehen kénnen, dass sie damit auch die Mindestanforderungen im
EU-Raum erfullen und umgekehrt. Die Schweiz soll weiterhin von der EU als Drittland mit angemesse-
nem Datenschutz anerkannt werden, denn davon hangt die wirtschaftliche Position und die Wettbe-
werbsfahigkeit der Schweiz entscheidend ab. Ohne freien Datenfluss wirden sich fir Schweizer Un-
ternehmen erhebliche Wettbewerbsnachteile ergeben.

Dabei mussen sich die administrativen Belastungen und die mit der Umsetzung der Datenschutzvor-
gaben verbundenen Kosten — insbesondere fiir KMUs — jedoch in einem vertretbaren Rahmen bewe-
gen.

Der Stadteverband ist zudem Uberzeugt, dass der sichere Umgang mit personenbezogenen Daten
das Vertrauen der Bevélkerung in digitale Technologien starkt. Ein verbesserter Datenschutz kann so-
mit auch die fortschreitende Digitalisierung starken.

Monbijoustrasse 8, Postfach, 3001 Bern
Telefon +41 31 356 32 32
info@staedteverband.ch, www.staedteverband.ch
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2. Bemerkungen zu konkreten Artikeln

Trotz der grundsétzlichen Unterstiitzung sind aus dem Kreis unserer Mitglieder mehrere kritische Be-
merkungen eingegangen, die wir lhnen im Folgenden gerne zukommen lassen:

- Sorgfaltspflichten/Dokumentationspflichten: Im revidierten Datenschutzgesetz fehlen weitgehend
Pflichten, Dokumentationen zu filhren und aufzubewahren. Die Botschaft hielt fest, "anstelle einer
allgemeinen Dokumentationspflicht wurde eine Bestimmung Uber ein Verzeichnis der Bearbei-
tungstatigkeiten eingefiigt. Die Vernehmlassung hat ergeben, dass eine allgemeine Dokumentati-
onspflicht zu wenig definiert ist”. Der Gesetzgeber hatte demnach bewusst entschieden, be-
stimmte Dokumentationspflichten im Gesetz zu regeln und bei anderen darauf zu verzichten. Der
vorliegende Entwurf der Verordnung sieht nun mehrere solche Pflichten vor (Art. 3 Abs. 4: Aufbe-
wahrung von Systemlogs fur zwei Jahre; Art. 18 Abs. 5: Aufbewahrung von Datenschutzfolgenab-
schéatzungen fur zwei Jahre; Art. 19 Abs. 5: Aufbewahrung der Dokumentation von Sicherheitsver-
letzungen fir drei Jahre; Art. 20 Abs. 5: Aufbewahrung der Griinde fiir eine Einschrankung bei Be-
troffenenrechten fur mindestens drei Jahre), die kumuliert von grosser Relevanz sind, und unseres
Erachtens nach einer gesetzlichen Regelung rufen.

- Art. 3 Abs. 4, Zweckbindung der Verwendung von Systemlogs: Diese hatte auf formeller Geset-
zesstufe verankert werden mussen. Sie widerspricht dem Zweckbindungsgrundsatz, der an die
vom Verantwortlichen transparent gesetzten Zwecke anknipft. Danach spricht nichts dagegen,
dass ein Verantwortlicher die sog. Logs tUberwacht und evaluiert, z.B. zu Analysezwecken, wenn
er dies ausdriicklich in der Datenschutzerklarung auch deklariert bzw. beschreibt.

- Art. 13, Modalitaten der Informationspflichten: In Art. 19 des revidierten Datenschutzgesetzes ist
die Informationspflicht fir den Verantwortlichen verankert, indessen nicht fir den Auftragsbearbei-
ter. Zudem ist eine eigene Informationspflicht des Auftragsbearbeiters nicht logisch und widerspra-
che dessen Weisungsbindung.

- Art. 15 und 16, Information bei der Bekanntgabe von Personendaten und tiber die Berichtigung,
Léschung usw.: Diese Informationspflicht hat keine Grundlage im revidierten Datenschutzgesetz,
weder fur Private noch fir Bundesorgane, ware in ihrer Umsetzung aber einschneidend. Eine sol-
che Pflicht dirfte nicht auf Verordnungsstufe geregelt werden. Zudem wird hier wieder, wie in Art.
13, der Auftragsbearbeiter verpflichtet. Dabei misste er Informationen bekanntgeben, die ihm gar
nicht vorliegen.

Seite 2/3
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Wir danken lhnen fiir die Beriicksichtigung unserer Stellungnahme. Zusatzlich verweisen wir Sie gerne
auf die ausfuhrliche Stellungnahme der Stadt Lausanne (im Anhang), die wir Ihnen direkt zustellen.

Freundliche Griisse

Schweizerischer Stadteverband

Préasident Direktor
/‘) o —
, ’ < W
Kurt Fluri, Nationalrat Martin Fligel

Stadtprasident Solothurn
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3003 Bern

Zurich, 6. Oktober 2021
Whb/6540

VERNEHMLASSUNG
Totalrevision der Verordnung zum Bundesgesetz iiber den Daten-
schutz (E-VDSG)

Sehr geehrter Herr Direktor
Sehr geehrte Damen und Herren

Wir beziehen uns auf den am 23. Juni 2021 verdéffentlichen Entwurf zur totalrevidierten Ver-
ordnung zum DSG von 2020 (E-VDSG), zu dem wir uns gerne wie folgt vernehmen lassen.

Allgemeines

Die VDSG ist eine unselbstandige Verordnung, was bedeutet, dass sie lediglich Ausfiih-
rungsvorschriften zum DSG enthalten darf. Damit im Widerspruch stehen einige im E-
VDSG enthaltene neue substanzielle Verpflichtungen der Verantwortlichen und Auftrags-
bearbeiter. Teilweise werden diese Verpflichtungen vorgeschlagen, obwohl sie vom Parla-
ment explizit abgelehnt wurden. Eine derartige Missachtung des gesetzgeberischen Willens
ist untragbar. Es handelt sich um folgende neue Verpflichtungen, die wegzulassen sind:
1. Art. 4: Bearbeitungsreglement
Dieses stellt entgegen seiner systematischen Einordnung keine Massnahme der Da-
tensicherheit dar und kann daher nicht auf Art. 8 Abs. 3 nDSG abgestutzt werden.
2. Art. 13: Informationspflicht des Auftragsbearbeiters
Diese Pflicht widerspricht Art. 19 Abs. 1 nDSG, nach dem sie nur die Verantwortlichen
trifft.
3. Art. 15 und 16: Informationspflichten gegentiber Datenempfangern
Beide Bestimmungen haben keine Grundlage im nDSG. Zudem wurde die Pflicht von
Art. 16 vom Parlament explizit nicht aus dem E-DSG Ubernommen.
Genossenschaft der Urheber und Verleger von Musik

Coopérative des auteurs et éditeurs de musique
Cooperativa degli autori ed editori di musica

SUISA Bellariastrasse 82, Posifach 782, CH-8038 Zirich, Tel +41 44 485 66 66, Fax +41 44 482 43 33
www.suisa.ch, suisa@suisa.ch, MwSt-Nr: CHE-105.838.471 MWST





4. Art. 18, 19 Abs. 5 und 20 Abs. 5: Dokumentations- und Aufbewahrungspflichten
Derartige Pflichten benétigen eine Grundlage im Gesetz. Bereits in der Botschaft zum
DSG wurde auf derartige Pflichten verzichtet; dem ist das Parlament gefolgt. Sie jetzt
auf dem Verordnungsweg doch noch einzufuhren, geht nicht an.

Zu einzelnen Bestimmungen

Art. 2 — Schutzziele der Massnahmen zur Datensicherheit

Art. 8 Abs. 3 nDSG spricht von «Mindestanforderungen» an die Datensicherheit, welche in
der Verordnung zu erlassen sind. Vorgeschlagen werden in Art. 2 E-VDSG nun jedoch zu
erreichende, umfangreiche sowie rigid und detailliert formulierte «Schutzziele», was nicht
das gleiche ist. Vor dem Hintergrund der Strafbarkeit gemass Art. 61 lit. ¢ nDSG gehen sie
viel zu weit. Sie sind deshalb zu streichen, oder zumindest ist zu statuieren, dass sie «an-
zustreben» (statt «zu erreicheny) sind.

Art. 6 — Modalitidten der Datenbearbeitung durch Auftragsbearbeiter

Dass der Verantwortliche die vertrags- oder gesetzesgemasse Bearbeitung durch den Auf-
tragsbearbeiter «sicherstellen» muss, impliziert eine Kausalhaftung. Das hat keine Grund-
lage im Gesetz und geht daher zu weit. Es kann lediglich verlangt werden, dass der
Verantwortliche entsprechende angemessene und zumutbare Vorkehren trifft oder dazu
Sorge tragt, dass Auftragsbearbeiter die Daten vertrags- und gesetzeskonform bearbeiten.

Art. 9 — Datenschutzklauseln und spezifische Garantien bei Auslandbekanntgabe
Die lit. j. und k. dehnen auf dem Verordnungsweg mittelbar verschiedene Verpflichtungen
auf den Empfanger von Daten im Ausland aus. Eine solche Ausdehnung bedarf einer
Grundlage in einem formellen Gesetz.

Lit. j. und k. Ziff. 1 widersprechen gar Art. 19 Abs. 4 bzw. 25 Abs. 1 nDSG. Denn diese
beiden Gesetzesbestimmungen legen den Umfang der Informations- und der Auskunfts-
pflicht abschliessend fest.

Im weiteren wirde lit. k zu einer extraterritorialen Geltung von Schweizer Recht fiihren, was
vélkerrechtswidrig und von daher gar nicht durchsetzbar ist.

Schliesslich ist lit. j rein praktisch oft undurchfiihrbar, weil der Datenempfanger im Ausland
je nach erhaltenen Daten die betroffenen Personen und ihre Adressen nicht kennt, um sie
zu informieren.

Beide Bestimmungen sind daher zu streichen.

Art. 13 — Modalitédten der Informationspflichten

Bei dieser Bestimmung sollte hinzugefligt werden, dass die Information auf einer Website
des Verantwortlichen sowie das Anbringen der notwendigen Hinweise auf die Website in
der Regel genligend sind, um den Informationspflichten nachzukommen. Eine solche Re-
gelung erscheint heutzutage zumutbar.

Art. 19 — Meldung von Verletzungen der Datensicherheit

Unklar ist, in welchem Verhéltnis Abs. 3 zu Art. 24 Abs. 4 nDSG steht. Danach ist die be-
troffene Person nur zu informieren, «wenn es zu ihrem Schutz erforderlich ist oder der
EDOB es verlangt.» Diese Einschrankung sollte ausdriicklich in die VDSG Eingang finden.





Art. 23 — Ausnahmen von der Kostenlosigkeit der Auskunft

Die in Abs. 2 festgelegte Kostenbeteiligung von maximal CHF 300 ist unrealistisch tief. Sie
tragt dem Umstand keineswegs Rechnung, dass eine umfangreiche Recherche in grossen
Unternehmen oder Konzernen rasch in die Zehntausende von Franken gehen kann. Eine
so tiefe Limite ist vor allem auch im Hinblick auf den Schutz der Interessen der betroffenen
Personen kontraproduktiv: Wenn die Kostenbeteiligung dem Missverhéltnis der Interessen
wie vom Gesetzgeber intendiert Rechnung tragen soll, kann sich der Verantwortliche viel
eher auf das Missverhaltnis berufen und eine Kostenbeteiligung verlangen. Deswegen ist
die Limite entweder ganz zu streichen oder substanziell zu erhéhen.

Angemessen scheint hingegen, vom Verantwortlichen zu verlangen, dass, wenn er eine
Kostenbeteiligung verlangt, deren Héhe dem Antragsteller bekanntgibt, bevor er das Aus-
kunftsbegehren bearbeitet, damit der Antragsteller weiss, worauf er sich einlédsst und er
Gelegenheit hat, sein Auskunftsbegehren zurtickzuziehen.

Wir danken Ihnen flr die unseren Ausflihrungen entgegengebrachte Aufmerksamkeit und
ersuchen Sie um wohlwollende Berucksichtigung unserer Anliegen.

Mit freundlichen Griissen
SUISA

Bernhard Wittweiler
RA Dr. iur., Abteilungsleiter Rechtsdienst
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Bundeshaus West

3003 Bern

Per E-Mail an: jonas.amstutz@bj.admin.ch

Zirich, 13. Oktober 2021
Totalrevision der Verordnung zum Bundesgesetz Uiber den Datenschutz
Sehr geehrte Damen und Herren

Wir danken Ihnen fiir die Vernehmlassung zur Totalrevision der Verordnung zum Bundesgesetz tber den Da-
tenschutz (E-VDSG). Das Versicherungsgeschatft ist von der Revision des Datenschutzrechts direkt betroffen.
Fur den Schweizerischen Versicherungsverband SVV ist deshalb die Revision dieser Verordnung von zentraler
Bedeutung:

— Der Umgang mit Kundendaten bildet eine unentbehrliche Grundlage des Versicherungsgeschéfts. Versiche-
rer sind auf die Daten ihrer Kundinnen und Kunden angewiesen und die Kunden darauf, dass Versicherer
ihre Daten bearbeiten: Dies gilt beim Abschluss eines Versicherungsvertrags, wahrend des Vertrags und im
Schaden- bzw. Leistungsfall sowie fir Aktivitaten im Bereich des Marketings.

— Zudem sind Mitgliedgesellschaften des SVV im Sozialversicherungsbereich an der Durchfihrung von obli-
gatorischen Versicherungen beteiligt.

Gerne nehmen wir deshalb die Gelegenheit wahr, zur E-VDSG Stellung zu nehmen:

— Zu beachten gilt, dass die Versicherungsbranche in doppelter Hinsicht von der Vorlage betroffen ist, da fir
die Assekuranz sowohl die Vorgaben der E-VDSG fir die Privatwirtschaft als auch die Vorgaben der E-
VDSG fir die Bundesorgane Geltung haben. Wie eingangs erwahnt, sind Mitgliedgesellschaften des SVV
im Sozialversicherungsbereich an der Durchfiihrung von obligatorischen Versicherungen beteiligt. Wir wir-
den es daher begrissen, wenn in der Verordnung eine Differenzierung innerhalb der Bundesorgane vorge-
nommen wirde (soweit dies auf dieser Normstufe mdglich ist). So machen gewisse Bestimmungen fir Bun-
desorgane im Strafrechtsbereich Sinn, nicht jedoch fir Bundesorgane im Sozialversicherungsbereich (siehe
z.B. die pauschale Protokollierungspflicht fir Bundesorgane gemass Art. 3 Abs. 2 E-VDSG fiir alle automa-
tisierten Datenbearbeitungen, die der SVV fur den Sozialversicherungsbereich ablehnt).

— Ein weiterer grundsétzlicher Punkt betrifft die Inkraftsetzung des neuen Rechts: Die Totalrevision des Da-
tenschutzrechtsrechts bringt markante Anderungen und zahlreiche neue Verpflichtungen fir die Unterneh-
men mit sich. Dies verlangt nach einer angemessenen Umsetzungsfrist. Zumal im neuen DSG keine Uber-
gangsfristen vorgesehen sind und das neue Recht (totalrevidiertes DSG samt totalrevidiertem Verordnungs-
recht) bei dessen Inkrafttreten bereits vollstandig implementiert sein muss. Dies sollte bei der Festlegung
des Inkraftsetzungstermins bertcksichtigt werden. Fir die Umsetzungsarbeiten in den Unternehmen

Schweizerischer Versicherungsverband SVV
Conrad-Ferdinand-Meyer-Strasse 14 — Postfach — CH-8022 Zirich — Zentrale +41 44 208 28 28 — svv.ch
Franziska Streich — franziska.streich@svv.ch — Direktwahl +41 44 208 28 63
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erachten wir einen Zeitraum von mindestens einem Jahr, laufend ab Feststehen/Veréffentlichung der defini-
tiven Fassung der Verordnung, als notwendig.

Fir diese und weitere zentrale Anliegen der Assekuranz erlauben wir uns, IThnen unsere Anderungsvorschlage
und Uberlegungen in der beiliegenden Unterlage zukommen zu lassen. Aufgrund der vielen von uns als not-
wendig erachteten Anpassungen lehnen wir den vorliegenden Verordnungsentwurf klar ab (siehe die beilie-
gende Unterlage mit den Anpassungsvorschlagen des SVV). Abschliessend verweisen wir auch auf die Stel-
lungnahme von economiesuisse, welche sich ebenfalls ablehnend aussert und deren Haltung wir teilen.

Wir danken Ihnen fir die Berilicksichtigung unserer Vorschlage bei der weiteren Behandlung der Vorlage. Gerne

stehen wir lhnen fur Rickfragen zur Verfigung.

Freundliche Griisse
Schweizerischer Versicherungsverband SVV

7 3
> 4(,\‘ VWA / ////{ <
Sandra Kurmann Franziska Streich
Leiterin Bereich Finanz und Regulierung Fachverantwortliche Recht
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Stellungnahme SVV zur Totalrevision der Verordnung zum DSG (E-VDSG)

Schweizerischer Versicherungsverband
Association Suisse d’Assurances
Associazione Svizzera d'Assicurazioni
Swiss Insurance Association

Beilage

Die prioritaren Antrage des SVV sind in der nachstehenden Tabelle blau gekennzeichnet.

oder das Entfernen von Datentragern wird unbefugten Perso-

nen verunmdglicht.

d. Speicherkontrolle: Unbefugte Eingabe-in-den Bearbeiten der

Personendaten im Datenspeicher sowie-unbefugte-Einsicht-
pr—— or Lisel icl ;

idaten wird verhindert.

E-VDSG  |Antrage SV Begrindung

Art. 2 Andern e Gemass dem erlauternden Bericht soll mit dem Begriff «Anlagen» zum Ausdruck kommen, dass

Bst. b b. Zugangskontrolle: Der Zugang zu den Einrichtungen urd-An- auch der Zugang zu mobilen Bearbeitungsanlagen zu unterbinden ist. Dazu gehéren gemass
tagen, in denen Personendaten bearbeitet werden, wird unbe- erlauterndem Bericht beispielsweise Mobiltelefone oder Tablets (siehe erlauternder Bericht,
fugten Personen verwehrt. Seite 18).

e Eine Zugangskontrolle zu Mobiltelefonen oder Tablets ist nicht umsetzbar. Hier muss die Zu-
griffskontrolle geméss Art. 2 Bst. a E-VDSG ausreichen. Wichtig ist, dass sich keine unberech-
tigten Personen Zugriff auf mobile Geréate verschaffen kénnen. Siehe beispielsweise die Home-
officepflicht infolge Covid-19: Nicht jeder Mitarbeitende verfugt Uiber eine eigene Wohnung, wo
der Zugang zu mobilen Geréaten kontrolliert erfolgen kann.

Art. 2 Andern e Anstelle einer Aufzéhlung der Bearbeitungsschritte schlagen wir vor, den Oberbegriff des Be-
Bst.c,d |c. Datentragerkontrolle: Das Lesen,Koepierenerandern—\er arbeitens zu verwenden. Mit dem Begriff des Bearbeitens werden samtliche Mdglichkeiten
und g isehieben Bearbeiten von Personendaten auf dem Datentrager abgedeckt. Der Begriff ist auch deckungsgleich mit dem neuen DSG (siehe Art. 2 und 5).

Es ist nicht klar, ob sich das Bearbeiten auf den Datentrager bezieht oder auf die darin ent-
haltenen Daten. Es sollte zwischen dem Bearbeiten des Datentragers und den darin enthalte-
nen Daten differenziert werden.

Es ist nicht klar, was der Unterschied zwischen Datentrager (Bst. ¢) und Datenspeicher (Bst.
d) ist.

Schweizerischer Versicherungsverband SVV
Conrad-Ferdinand-Meyer-Strasse 14 — Postfach — CH-8022 Zirich — Zentrale +41 44 208 28 28 — svv.ch
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g. Eingabekontrolle: In automatisierten Systemen kann uber-
pruft werden, welche Personendaten zu welcher Zeit und von

welcher Person eingegeben-oderverandert bearbeitet wurden.

Art. 3
Abs. 1

Andern

1 Ergibt sich aus der Datenschutz-Folgenabschéatzung, dass bei
der automatisierten Bearbeitung von Personendaten trotz der
lvom Verantwortlichen vorgesehenen Massnahmen noch ein ho-
hes Risiko fiir die Persdnlichkeit oder die Grundrechte der be-
troffenen Personen besteht, protokollieren der private Verant-
wortliche und dessen Auftragsbearbeiter zumindest folgende
\Vorgange: das Speichern, Verandern, Lesen; Bekanntgeben,
Loschen oder Vernichten.

e Auf die Protokollierung des «Lesen», da kaum umsetzbar, ist zu verzichten.

Art. 3
Abs. 2

Streichen

e Mitgliedgesellschaften des SVV sind im Sozialversicherungsbereich an der Durchfuhrung von
obligatorischen Versicherungen als Bundesorgane beteiligt.

e Eine pauschale Protokollierungspflicht der Bundesorgane fir alle automatisierten Bearbeitun-
gen von Personendaten lehnen wir ab. Es fehlt hierflr eine Rechtfertigung bzw. im erlauternden
Bericht (Seite 20) wird auf Art. 25 der EU-Richtlinie 2016/680 verwiesen. Sollte wegen dieser
EU-Bestimmung aus Aquivalenzgriinden eine einschlagige Regelung auf Verordnungsstufe not-
wendig sein, ist diese auf den Strafrechtsbereich zu limitieren.

e Fir den Nicht-Strafrechtsbereich, z.B. den Sozialversicherungsbereich, sollte Absatz 1 zur
Anwendung kommen.
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Art. 3 Andern o Esistdie geltende Aufbewahrungsfrist von einem Jahr beizubehalten (siehe Art. 10 Abs. 2

Abs. 4 * Die Protokolle sind wahrend einem zwei Jahren getrenntvom VDSG).
Systerm;-in-welchem-die-Persenendaten-bearbeitetwerden; auf- |¢  Die Begriindung, wonach Cyber-Angreifer in der Regel langer in einem System aufhalten, ohne
zubewahren und vor nachtraglicher Veranderung zu schitzen. erkennbaren Schaden anzurichten, ist nicht stichhaltig fiir eine Erh6hung der Aufbewahrungs-
Sie sind ausschliesslich den Organen oder Personen zugang- frist. Wenn ein Angreifer nur beobachtet, ohne Veranderungen vorzunehmen, dann sieht man
lich, denen die Uberwachung der Datenschutzvorschriften oder das nicht und schafft mit einer Verlangerung der Aufbewahrungsfrist nur einen Mehraufwand.
die Wiederherstellung der Vertraulichkeit, Integritat, Verfiigbar- Die Herausforderung dabei ist, die gesammelten Protokolldaten sinnvoll auszuwerten. Eine
keit und Nachvollziehbarkeit der Daten obliegen, und diirfen nur Auswertungsldsung, wie beispielsweise Splunk, erfordert bei einer grésseren Datenmenge eine
fur diesen Zweck verwendet werden. Erweiterung der Lizenz, was mit hohen zusétzlichen Kosten verbunden ist, ohne dass dadurch

ein héheres Schutzniveau erreicht wird.

e Nicht zielfihrend ist auch das Erfordernis einer getrennten Aufbewahrung, da sich ein Angreifer
auch in getrennten Systemen gleichzeitig bewegen kann. Zielfihrender wére eine Vorgabe, wo-
nach die Protokolle vor nachtraglicher Veranderung zu schiitzen sind. Im Ubrigen kann mit der
Protokollierung alleine wohl kaum ein Cyberangriff aufgedeckt werden. Es braucht dafur eine
Korrelation Uber verschiedene Systeme hinweg, angefangen beim Client, mit dem die Benutzer
arbeiten, Uber Server und Datenbanken, auf die sie zugreifen, bis hin zu Netzwerkaktivitaten,
welche dann in der Korrelation als Anomalie entdeckt werden kénnen.

Art. 4 Streichen e Firdasin Art. 4 E-VDSG vorgesehene Bearbeitungsreglement fir private Personen fehlt eine

gesetzliche Grundlage. Wichtiges wie Pflichten gehdren ins Gesetz (Art. 164 Bundesverfas-
sung). Eine solche zusétzliche Pflicht hatte im Gesetz selber geregelt werden mussen.

Es genugt das Fuhren eines Verzeichnisses der Bearbeitungstatigkeiten, wie dies der Ge-
setzgeber in Art. 12 neues DSG statuiert.
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Art. 4 E-VDSG fuhrt zu einem grossen und unnétigen Dokumentationsaufwand, da Angaben
doppelt (im Bearbeitungsreglement und im Bearbeitungsverzeichnis) gefiihrt werden muss-
ten.

Ein Mehrwert des Bearbeitungsreglements im Sinne der Transparenz ist nicht ersichtlich. Zu-
mal mit dem Verzeichnis der Bearbeitungstatigkeiten ein Instrument geschaffen wurde, wel-
ches das Reglement ersetzt und im Falle von Bundesorgangen ebenfalls dem EDOEB gemel-
det werden muss. Es ist unverstandlich, warum das Reglement nun tber die Verordnung
durch die Hintertire eingefuhrt werden soll, vor allem, wenn gewisse Angaben sich sogar aus
dem Verzeichnis «kopiert» werden soll, was jedoch kaum so einfach umsetzbar sein wird.
Die technischen und organisatorischen Massnahmen sind Pflichten des Verantwortlichen, wie
auch die Protokollierung der Zugriffsberechtigungen und der Zugriffe, womit sich eine Publika-
tion erlbrigt. Im Gegenteil wird sogar ein Risiko fiir die Verantwortlichen geschaffen, wenn be-
troffene Personen versuchen, tber das Auskunftsbegehren Einsicht in das Reglement zu erhal-
ten.

Weitere Angaben im Reglement missen tber die Informationspflichten ohnehin erfillt werden.
Mit einem Bearbeitungsreglement wird nur ein zusatzlicher administrativer Aufwand geschaffen,
der keinen zusétzlichen Nutzen fur die betroffenen Personen bringt.

Aus diesen Griinden ist auf ein zusétzliches Bearbeitungsreglement zu verzichten.

Art. 5

Streichen

Siehe Begrindung unter Artikel 4.
Konsequenterweise sollte bei einer Streichung von Art. 5 auch Art. 84b KVG bei einer kiinftigen
Revision des KVG entsprechend angepasst werden.

Art. 6
Abs. 1

Andern

Der Verantwortliche kann nicht sicherstellen, sondern bloss fiir die vertrags- und gesetzesge-
méss Bearbeitung sorgen (lassen).
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* Der Verantwortliche, der die Bearbeitung von Personendaten e Unklar ist, warum «auftragsgemass» gemass geltendem Art. 22 VDSG durch «vertrags- oder
einem Auftragsbearbeiter tbertragt, bleibt fir den Datenschutz gesetzesgemass» ersetzt werden soll.
\verantwortlich. Er muss-sicherstellen sorgt dafir, dass die Da-
ten vertrags- oder gesetzesgemass bearbeitet werden.
Art. 6 e  Wir gehen davon aus, dass in Bezug auf Art. 6 Abs. 2 E-VDSG die Landerliste im Anhang 1
Abs. 2 der revidierten VDSG Anwendung findet.
Art. 6 Andern e Im Zuge der fortschreitenden Digitalisierung sollte neben der Schriftform (Erfordernis der ei-
Abs. 3 ® Handelt es sich beim Verantwortlichen um ein Bundesorgan, genhandigen Unterschrift geméss OR) alternativ auch Textform moglich sein (siehe z.B. revi-
so darf der Auftragsbearbeiter die Datenbearbeitung einem Drit- diertes VVG, das per 1. Januar 2022 in Kraft tritt und neu grossmehrheitlich die Textform al-
ten Ubertragen, wenn das Bundesorgan dies schriftlich oder in ternativ neben der Schriftform vorsieht).
einer anderen Form, die den Nachweis durch Text erméglicht, e Zudem sollte anstelle einer Genehmigung alternativ auch ein Widerspruchsvorbehalt mdglich
genehmigt hat oder nicht innert angemessener Frist wider- sein.
spricht.
Art. 7 Streichen e Eine zusatzliche Informationspflicht des Bundesorgans an dessen Datenschutzberater/-in ist

nicht notwendig, da der Datenschutzberater/-in bei der Anwendung des Datenschutzrechts
gemass neuem DSG mitwirkt.

Bundesorgane bzw. im Sozialversicherungsbereich tatige Versicherer verfiigen tber zahlrei-
che Vertrage, welche eine Auftragsdatenbearbeitung beinhalten. Diesbeziiglich ist ein risiko-
basierter Ansatz zu wahlen. Der Datenschutzberater/-in kennt aufgrund des Verzeichnisses
der Bearbeitungstéatigkeiten die risikobehafteten Bearbeitungen. Eine zuséatzliche Informati-
onspflicht des Bundesorgans an dessen Datenschutzberater/-in, wie in Art. 7 vorgesehen,
schafft keinen Mehrwert fur die betroffenen Personen und ist nicht notwendig.

5/11





ASA | SVV

E-VDSG |Antrage SVV Begriindung
Art. 9 Streichen e Esist nicht Aufgabe des Auftragsverarbeiters, die betroffenen Personen zu informieren. Dies
Abs. 1 ist Aufgabe des Verantwortlichen.
Bst. |
Art. 13 Andern e Eine Informationspflicht des Auftragsbearbeiters ist nicht praktikabel und unnétig. Der Auf-
Abs. 1 ! Der Verantwortliche und-derAuftragsbearbeiter teilen die In- tragsbearbeiter erledigt seine Aufgaben nach Weisung und ausschliesslich nach dem vom
formation Uber die Beschaffung von Personendaten in praziser, Verantwortlichen vorgegebenen Zweck. Es gibt keinen Anlass, eine Informationspflicht des
\verstandlicher und leicht zuganglicher Form mit, wobei ein Ver- Auftragsbearbeiters auf Stufe Verordnung einzufihren. Hierflr gibt es auch keine gesetzliche
weis auf eine Datenschutzerklarung auf der Website oder auf Grundlage.
allgemeine Geschaftsbedingungen ausreichend ist. e Im Interesse der Rechtssicherheit ist klarzustellen, wie der Informationspflicht nachgekommen
werden kann. Der Verweis auf eine Website oder auf allgemeine Geschéaftsbedingungen muss
in der heutigen Zeit gentigen.
Art. 13 Streichen e Diese Bestimmung ist in der vorgesehenen Formulierung unpraktikabel.
Abs. 2 e Es ist auch unklar, was maschinenlesbar bedeutet.
Art. 14 Andern e Die Freiwilligkeit kann auch aus den Umstanden ersichtlich sein, so dass ein Hinweis nicht
Ist die betroffene Person nicht zur Auskunft verpflichtet, so notwendig ist.
weist das verantwortliche Bundesorgan sie bei einer systemati-
schen Beschaffung von Personendaten, insbesondere mittels
Fragebogen, auf die Freiwilligkeit der Auskunftserteilung hin-,
sofern dies aus den Umstanden nicht ersichtlich ist.
Art. 15 Streichen e Art. 15 E-VDSG statuiert zusétzliche Informationspflichten. Fir diese Zusatzpflichten fehit

eine gesetzliche Grundlage im neuen DSG.
Diese Pflicht scheint zudem nicht umsetzbar/nicht praktikabel.
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e Letztlich ist es Sache der Unternehmen, die Einhaltung der Datenschutzgrundsétze sicherzu-

stellen. Bei gesetzlich vorgesehenen Datenbearbeitungen ist die Information ohnehin unnétig.
Art. 16 Streichen e Diese Pflicht war urspriinglich in Art. 19 Bst. b Vorentwurf DSG enthalten, wurde dann aber
gestrichen.

e Sie kann entsprechend dem Verfassungsgrundsatz, wonach Wichtiges wie Pflichten ins Ge-
setz gehdren (Art. 164 Bundesverfassung), nun nicht auf Stufe Verordnung wieder eingefiihrt
werden.

Art. 18 Andern o Siehe auch Ausfihrungen unter Art. 6 Abs. 3.
Der Verantwortliche muss die Datenschutz-Folgenabschatzung e Schriftlichkeit ist weder erforderlich noch zeitgeméss (Digitalisierung). Neben der Schriftform
schriftlich oder in einer anderen Form, die den Nachweis durch (Erfordernis eigenhandiger Unterschrift gemass OR) muss alternativ auch Textform mdglich
Text ermdglicht, festhalten. Sie muss wahrend zwei Jahren sein (siehe z.B. revidiertes VVG, das per 1. Januar 2022 in Kraft tritt und neu grossmehrheit-
nach Beendigung der Datenbearbeitung aufbewahrt werden. lich die Textform alternativ neben der Schriftform vorsieht).
Art. 19 Andern e Im E-VDSG finden sich unterschiedliche Aufbewahrungsfristen. Das ist umsténdlich, prozessual
Abs. 5 ° Der Verantwortliche muss die Verletzungen dokumentieren. muhsam und wenig zweckmassig.
Die Dokumentation muss alle mit den Vorfallen zusammenhéan- e Eine einheitliche Aufbewahrungsfrist von einem Jahr erscheint angemessen.
genden Tatsachen, deren Auswirkungen und die ergriffenen
Massnahmen enthalten. Sie ist ab dem Zeitpunkt der Meldung
nach Absatz 1 mindestens drei ein Jahre aufzubewahren.
Art. 20 Andern e Sofern sich die Verstandlichkeit auf die Sprache bezieht, so ist diese Anforderung auf die
Abs. 3 3 Die Auskunft muss firdie-betroffenePerson in einer Landes- Landessprachen und Englisch zu begrenzen. Ansonsten misste in jeder Sprache Auskunft

sprache oder Englisch und verstandlich verfasst sein.

gegeben werden.
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Art. 20
Abs. 4

Andern

* Der Verantwortliche muss die angemessenen Massnahmen
treffen, um die Identifizierung der betroffenen Person sicherzu-
stellen und die Personendaten der betroffenen Person bei der
IAuskunftserteilung vor dem Zugriff unberechtigter Dritter zu
schiitzen. Die betroffene Person muss bei ihrer Identifizierung
mitwirken, ansonsten kann die Auskunft verweigert werden.

e In Art. 20 Abs. 4 E-VDSG ist festzuhalten, dass bei fehlender Mitwirkung der betroffenen Per-
son, die Auskunft verweigert werden kann.

Art. 20
Abs. 5

Andern

° Der Verantwortliche hat die Griinde fiir eine Verweigerung,
Einschrankung oder den Aufschub der Auskunft zu dokumentie-
ren. Die Dokumentation ist mindestens drei ein Jahre lang auf-
zubewahren.

e Siehe Ausfihrungen zum Art. 19 E-VDSG.

Art. 23
Abs. 1

Andern

! Eine angemessene Beteiligung an den Kosten kann verlangt
werden, wenn die Auskunftserteilung mit einem unverhaltnis-

massigen Aufwand verbunden ist. Weiter kénnen bei mutwilli-
gen und wiederholt unbegriindeten Anfragen Kosten auferlegt
werden.

e  Mit einer Kostenauferlegung kénnten Mehrfachanfragen oder querulatorische Anfragen redu-
ziert werden.

Art. 23
Abs. 2

Andern
° Die Beteiligung betragt maximal 300 Franken.

e Die Kostenbeteiligung sollte den Umstanden Rechnung tragen. Eine Fixierung auf max. 300
Franken ist nicht sachgerecht. Die max. Beteiligung ist angemessen zu erhfhen.

8/11





ASA | SVV

E-VDSG |Antrage SVV Begriindung
Art. 25 Andern e Art. 25 Abs. 1 Bst. a E-VDSG ist entsprechend zu &ndern, wonach der Datenschutzberater/-in
Abs. 1 a. Sie oder er prift die Bearbeitung von Personendaten sowie nicht jede Bearbeitung prifen muss. Es sollte ein risikobasierter Ansatz gelten.
Bst. a deren Voraussetzungen und empfiehlt Korrekturmassnahmen,
wenn sie oder er feststellt, dass Datenschutzvorschriften ver-
letzt wurden.
Art. 25 Andern e Es muss den Unternehmen Uberlassen werden, wie die Prozesse bei einer Datenschutz-Fol-
Abs. 1 b. Sie oder er wirkt-bei-derErstellung-derDatensehutz-Folgen- genabschéatzung unternehmensintern organisiert werden. Wichtig ist lediglich, dass der Daten-
Bst. b abschatzung-mit-und Uberpriift diese eine Datenschutz-Folgen- schutzberater/-in eine Uberpriifung vornimmt (wie dies in Art. 25 Abs. 1 Bst. b E-VDSG vorge-
abschatzung, jedenfalls dann, wenn der private Verantwortliche sehen ist).
von der Konsultation des EDOB im Sinne von Art. 23 Abs. 4
DSG absehen will.
Art. 29 Andern e Der Name des Datenschutzberaters/-in sollte im Internet nicht veréffentlicht werden missen.
Abs. 2 ? Es verdffentlicht die Kontaktdaten der Datenschutzberaterin Es sollte einfach die Kontaktmdglichkeit zum Datenschutzberater im Internet ersichtlich sein.
oder des Datenschutzberaters in-trternetund-teiltdiese dem
EDOB mit. Die Kontaktmdglichkeit zur Datenschutzberaterin
oder zum Datenschutzberater muss im Internet geteilt werden.
Art. 31 Streichen e Die Ernennung eines Datenschutzberaters/-in sollte auch fur Bundesorgane freiwillig sein und

ein entsprechender Anreiz geschaffen werden, dass eine Ernennung erfolgt. Anreiz kdnnte
sein, dass z.B. eine Meldung der Bearbeitungsverzeichnisse unterbleiben kann.

Eine Informationspflicht der Bundesorgane gegeniber ihren Datenschutzberatern/-in bei Pro-
jekten zur automatisierten Datenbearbeitung wird abgelehnt. Diese Zusatzpflicht bringt keinen
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Mehrwert fur die betroffenen Personen und fuhrt zu einem unndtigen administrativen Aufwand
fur die Bundesorgane. Hierfiir fehlt auch eine gesetzliche Grundlage.

Art. 32 Streichen e Bundesorgane mussen nach Art. 12 Abs. 4 neuem DSG die Verzeichnisse ihrer Bearbei-
tungstatigkeiten dem EDOB melden. Eine zusatzliche Pflicht zur Meldung jeder geplanten au-
tomatisierten Datenbearbeitung bringt keinen Mehrwert fiir die betroffenen Personen, fihrt zu
einem unnétigen administrativen Aufwand fiir die Bundesorgane und zu einer Aufblahung des
staatlichen Apparates (siehe auch begrenzte personelle Ressourcen des EDOB, der alle
diese Meldungen sichten musste).

e Siehe auch Ausflihrungen unter Art. 31 E-VDSG.
Art. 36 Streichen e Es genlgt Art. 39 des neuen DSG. Eine diesbezugliche Verordnungsbestimmung ist nicht
\Werden Personendaten zu nicht personenbezogenen Zwecken, notwendig.
insbesondere Forschung, Planung und Statistik, und gleichzei- e Art. 36 E-VDSG stiftet nur Verwirrung und dient damit nicht der Rechtssicherheit.
tig zu einem anderen Zweck bearbeitet, so sind die Ausnahmen
nach Artikel 39 Absatz 2 DSG nur firr die Bearbeitung zu den
nicht personenbezogenen Zwecken anwendbar.

Art. 43 e Hinweis: vgl. zu Art. 32. Im Falle einer Streichung von Art. 32 ist Art. 43 entsprechend anzupas-
sen.

Art. 47 e Hinweis: vgl. zu Art. 32. Im Falle einer Streichung von Art. 32 ist auch Art. 47 zu streichen.

Art. 48 Umsetzungsfrist von mindestens einem Jahr zwischen o Die Totalrevision des Datenschutzrechtsrechts bringt markante Anderungen und zahlreiche

Verabschiedung der Endfassung der Verordnung durch

den Bundesrat und dem Inkraftsetzungstermin

neue Verpflichtungen fur die Unternehmen mit sich. Die Umsetzung des neuen Rechts stellt
eine hochkomplexe und &usserst zeitaufwendige Arbeit dar.
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Das neue Recht verlangt unter anderem umfangreiche Anpassungen bei den Prozessen.
Diese mussen zwischen den Geschéftsbereichen sauber koordiniert und in den IT-Systemen
der Unternehmen abgebildet werden. Bei Prozess-/IT-Anderungen sind zudem angemessene
Testzeitraume einzuplanen, um sicherzustellen, dass diese mit Inkraftsetzung des neuen
Rechts zuverlassig live gehen kénnen. Weiter sind zum Beispiel Kundendokumente/-unterla-
gen und Schulungsprogrammen und -materialien fur die Mitarbeitenden zu berpriifen und
anzupassen und Mitarbeiterschulungen durchzufiihren.

Dies verlangt nach einer angemessenen Umsetzungsfrist. Zumal im neuen DSG keine Uber-
gangsfristen vorgesehen sind und das neue Recht (totalrevidiertes DSG samt totalrevidier-
tem Verordnungsrecht) bei dessen Inkrafttreten bereits vollstédndig implementiert sein muss.
Fir die Umsetzung des neuen Rechts muss die Veroffentlichung der Endfassung der Verord-
nung abgewartet werden.

Dies ist bei der Festlegung des Inkraftsetzungstermins zu beriicksichtigen. Fur die Umset-
zungsarbeiten in den Unternehmen erachten wir einen Zeitraum von mindestens einem Jahr,
laufend ab Feststehen/Verdéffentlichung der definitiven Fassung der Verordnung, als notwen-
dig.
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CH-8004 Zurich info@swico.ch

Frau Bundesratin Karin Keller-Sutter

Eidgendssiches Justiz- und Polizeidepartement EJPD

Ausschliesslich per Mail an:

Jonas.amstutz@bj.admin.ch

ZUrich, 14. Oktober 2021

Entwurf zur Totalrevision der Verordnung zum Bundesgesetz iiber den Datenschutz

(VDSG); Vernehmlassungsantwort

Sehr geehrte Frau Bundesratin Keller-Sutter

Sehr geehrte Damen und Herren

Wir bedanken uns fur die Moglichkeit zu oben genanntem Geschaft Stellung zu beziehen und

nehmen diese gerne innerhalb der angesetzten Frist wahr.

Swico ist der Wirtschaftsverband der Digitalisierer und vertritt die Interessen etablierter
Unternehmen sowie auch Start-ups in Politik, Wirtschaft und Gesellschaft. Swico zahlt Uber
650 Mitglieder aus der ICT- und Online-Branche. Diese Unternehmen beschaftigen 56'000
Mitarbeitende und erwirtschaften jahrlich einen Umsatz von 40 Milliarden Franken. Neben
Interessenvertretung betreibt Swico das nationale Ricknahmesystem «Swico Recycling» fur

Elektronik-Altgerate.

FUr unsere Branche ist ein modernisierter Datenschutz zentral, der Innovation nicht
Ubermassig einschrankt, administrativ tragbar ist und angemessen im Rahmen der
internationalen Entwicklungen ausfallt. Die vorliegende Verordnungsldsung weist jedoch
mehrfache Unstimmigkeiten auf, die es ohne Gefahrdung des Zeitplans hinsichtlich der
Aquivalenzanerkennung durch die Europaische Union zu bereinigen gilt. Insbesondere ist auf

einen Swiss Finish zu verzichten und der Wille des Gesetzgebers zu respektieren.

Swico - Der Wirtschaftsverband flr die digitale Schweiz
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1. Grundséatzliche Bemerkungen

Das neue Datenschutzgesetz (revDSG) war Gegenstand langer parlamentarischer
Diskussionen, an denen unterschiedliche Lager beteiligt waren. Die Wirtschaft hat sich stets
fUr eine administrativ tragbare, gegenuber der EU angemessene Losung ohne Swiss Finish
eingesetzt. Das Ergebnis der Beratungen war eine Kompromisslosung. Der vorliegende
Entwurf tragt diesem Kompromiss ungenigend Rechnung. An einzelnen Stellen sind sogar
Bestimmungen eingeflossen, welche im Verlauf des Gesetzgebungsprozesses zum revDSG

bewusst gestrichen wurden und entsprechend nicht Teil des Schlussabstimmungstextes sind.

Die Bereinigung des vorliegenden E-VDSG sollte so erfolgen, dass der Zeitplan hinsichtlich
des Aquivalenzbeschlusses der EU gegeniiber der Schweiz nicht gefahrdet wird, denn unsere
Mitglieder sind in einem besonderen Masse auf einen barrierefreien Datenaustausch mit der

EU angewiesen

Unseres Erachtens ist der E-VDSG mit Mangeln durchzogen, welche unter folgenden
Oberbegriffen zusammengefasst werden konnen (detaillierte Erklarungen hierzu sind jeweils

unter den Kommentaren zu den einzelnen Bestimmungen angebracht):

e Swiss Finish muss auch in der VDSG beseitigt werden: Schweizer Besonderheiten,
welche Uber die europaische Regulierung hinausgehen, schaffen fir die Schweizer ICT-
Branche sowie fur die Gesamtwirtschaft erheblichen administrativen Mehraufwand ohne
effektiven Nutzen fur Konsumentinnen und Konsumenten. Entsprechend wurde in der
Diskussion zum Gesetzgebungsprozess zum revDSG darauf geachtet, derartige
Regelungen weitgehend zu vermeide bzw. zu beseitigen. Dies muss auch fur die VDSG
gelten. Es ist nicht ersichtlich, auf welcher Grundlage der E-VDSG zahlreiche Swiss Finish
enthalt.

e Verordnungsbestimmungen ohne hinreichende gesetzliche Grundlage im revDSG:
Der Anwendungsbereich von Ausfihrungs- und Vollziehungsverordnungen ist darauf
beschrankt, die Bestimmungen des betreffenden Bundesgesetzes durch Detail-
vorschriften naher auszufihren, um zur verbesserten Anwendbarkeit des Gesetzes
beizutragen. Die Kompetenz zum Erlass gesetzesvertretender Verordnungen setzt
hingegen eine entsprechende Delegationsnorm im Gesetz voraus. Vorliegend enthalt der
E-VDSG viele Bestimmungen, die im Gesetz hatten geregelt werden missen und nicht auf

dem Verordnungswege eingefihrt werden konnen.
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o Politischer Prozess zum revDSG wurde nicht respektiert: Der E-VDSG versucht
Bestimmungen einzuflhren, auf die im langwierigen politischen Prozess im Sinne einer
Kompromisslosung verzichtet wurde. Zudem enthalt er statt notwendiger Klarstellungen
praxisfremde Regelungen oder flhrt parallele Verzeichnispflichten und sonstigen neuen
Administrativaufwand ein - ohne erkenntlichen Nutzen. Leider tragt auch der erlauternde

Bericht hier nicht zur Klarung bei.

2. Detaillierte Streichungs- und Anpassungsvorschldage

o Art.2Schutzziele (Datensicherheit): Anpassen.

Mit diesem Artikel wird die bereits bekannte Liste von Schutzzielen erweitert in Bezug auf die
Massnahmen zur Gewahrleistung der Datensicherheit. Die Liste fallt zu absolut aus: Mit der
gewahlten Formulierung wird der Eindruck erweckt, dass es sich um absolut zu erreichende
Anforderungen handelt. Zu treffen sind angemessene Massnahmen; eine vollstandige
Sicherheit ist nicht erforderlich. Entsprechend ist der Wortlaut zu andern und «erreichen» mit

«anstreben» zu ersetzen.

Zudem enthalt die Bestimmung zu detaillierte Formulierungen. Im Kern muss es im hier zu
regelnden Bereich der Datensicherheit um die klassischen Schutzziele Integritat,
Verflgbarkeit und Belastbarkeit gehen. Eine generelle Dokumentationspflicht wurde vom
Gesetzgeber verworfen. Die Reduktion von lit. a bis lit. k auf die genannten Begriffe stimmt

zudem mit Art. 32 DSGVO Uberein. Andernfalls liegt ein Swiss Finish vor.

e Art.3 Abs. 1bis 4 E-VDSG Protokollierung (Datensicherheit): Streichen.

Ergibt eine Datenschutz-Folgenabschatzung (DSFA) ein «hohes Risiko», so wird fur die
Datenbearbeitung mit dieser Norm ein Audit-Trail vorgesehen (Protokollieren von Speichern,
Verandern, Lesen, Bekanntgeben, Loschen oder Vernichten). Die Audit-Trails sind gemass
Verordnungstext fur zwei Jahre aufzubewahren (in vom operativen System getrennten

Systemen) und die Protokolle dirfen nur fir Datenschutzzwecke aufbewahrt werden.
Wir beantragen, diese Norm ersatzlos zu streichen, da sie mit einem massiven Daten-

bearbeitungsaufwand und schwieriger technischer Umsetzbarkeit einhergeht. Beispielsweise

ist nicht klar, wie die Protokollierung des Elements «Lesen» in der Praxis erfolgen soll.
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Die Pflicht zur Protokollierung nach Abs. 1 stammt aus der geltenden VDSG und sollte die
Nachvollziehbarkeit einer Datenbearbeitung sicherstellen, wenn der Datenschutz nicht
eingehalten werden konnte. Diese Ausgangslage gibt es bei der DSFA nicht: Dort muss bei
einer Bearbeitung mit hohem Risiko der EDOB konsultiert werden. Die Protokollierung entfallt
dabei, da der Datenschutz in diesem Fall eingehalten wurde. Die Regelung stellt einen Swiss
Finish dar und es fehlt die gesetzliche Grundlage dazu. Unklar und offen lasst der neue
Verordnungstext, ob die Verletzung der Protokollierungspflicht gegebenenfalls auch eine

strafbare Verletzung der Datensicherheit darstellen kann.

Sollte dennoch an dieser Bestimmung festgehalten werden, so musste auf alle Falle die Frist
fur die Pflicht zur Vorhaltung von Sicherheits-Logs auf einem Jahr belassen und nicht neu auf
zwei Jahre ausgeweitet werden (Art. 3 Abs. 4 E-VDSG). Eine zweijahrige Frist geht UGber die
anerkannte Security Praxis hinaus (z.B. internationale Standards wie NIST 800-92), in der 12
Monate Standard sind fUr die Vorhaltung von Sicherheitsprotokollen aus Systemen, aus denen
ein «<hohes Risiko» fUr die Bearbeitung der personenbezogenen Daten hervorgeht. Durch eine
zweijahrige Frist wirden die Kosten des oben genannten massiven Datenbearbeitungs-
volumens unverhaltnismassig verdoppelt. Es ist zu betonen, dass Protokollierungen
insbesondere zur raschen Aufdeckung von Sicherheitsverletzungen dienen und nur in
Zusammenhang mit einem Intrusion Detection and Prevention System (IDPS) Sinn machen,
was zwar in den TOMs unter Art. 2 E-VDSG angesprochen wird, jedoch nicht in den Kontext

der Protokollierung gesetzt wird.

e Art. 4 Abs. 1 bis 3 E-VDSG Bearbeitungsreglement von privaten Personen (Daten-
sicherheit): Streichen.

Diese Bestimmung sieht die Pflicht zur Fihrung eines Bearbeitungsreglements vor, wenn

besonders schutzenswerte Personendaten umfangreich bearbeitet werden oder bei einem

Profiling mit hohem Risiko. FUr dieses Bearbeitungsreglement werden Mindestangaben

vorgesehen (z.B. Angaben zu den Massnahmen, die zur Datenminimierung getroffen wurden).
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Wir beantragen diesen Artikel zur Streichung, da er einen unndtigen administrativen
Mehraufwand in Form eines separaten Zusatzdokuments fordert, das der Verantwortliche
unterhalten muss. Die Norm verwischt die Grenzen zwischen etablierten Instrumenten wie
DSFA, Bearbeitungsverzeichnis, Datenschutztraining undinternen Richtlinien undist unnétig.
Diese haben sich in der Praxis als effektive Mittel bewahrt. Die Bestimmung schafft
insbesondere eine unnodtige Doppelspurigkeit zum Verzeichnis der Bearbeitungstatigkeiten
nach Art. 12 revDSG. Im erlauternden Bericht ist nicht ersichtlich, worin der Mehrwert des
neuen Bearbeitungsreglements gesehen wird. Auf eine Bestimmung dieser Art wurde zudem
im Laufe des Vernehmlassungsprozesses bewusst verzichtet, was zu respektierenist. Auch hier
ist eine fehlende Rechtsgrundlage im revDSG festzustellen: Art. 8 revDSG regelt nur die
Datensicherheit i.e.S. und nicht die Einhaltung der Bearbeitungsgrundsatze, worauf Art. 4 E-
VDSG abzielt. Bereits fur die Vorgangernorm in der aktuellen VDSG fehlte eine gesetzliche
Grundlage, weshalb sie toter Buchstabe blieb. Zudem handelt es sich beim Inhalt dieser

Bestimmung erneut um einen Swiss Finish.

Sollte an der Bestimmung dennoch festgehalten werden, so ist es zentral, den
Anwendungsbereich auf den Verantwortlichen einzuschranken und nicht auch auf den
Auftragsbearbeiter auszuweiten (Abs. 1). Dies ist auch unter bisherigem Recht der Fall
(«Inhaber der Datensammlung» gem. Art. 11 VDSG) und notwendig, um die Grenzen der
Rechenschaft zwischen dem Verantwortlichen und dem Auftragsbearbeiter nicht zu

verwassern.

e Art.5Abs.1bis 3 E-VDSG: Bearbeitungsreglement von Bundesorganen: Streichen.

Art. 5 E-VDSG halt fest, dass Bundesorgane und deren Auftragsbearbeiter in den Fallen von
Abs.1lit.a bis f fUr samtliche automatisierten Datenbearbeitungen ein Bearbeitungsreglement
erstellen mUssen. FUr das Bearbeitungsreglement werden dieselben Mindestangaben wie bei

den Privaten vorgesehen.
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Wir beantragen die Streichung des Artikels aus den gleichen Griinden, die bereits bei Art. 4 E-
VDSG fur Private aufgefihrt wurden: Der Anwendungsbereich wirde fur Bundesorgane
praktisch fUr jede automatisierte Bearbeitung gelten. Zu einem Zusatznutzen fuhrt die
Bestimmung auch bei Bundesorganen nicht, da die bereits etablierten Dokumentations-
pflichten wie die DSFA oder Bearbeitungsverzeichnisse auch fur Bundesorgane gelten.
Analog den AusfUhrungen zu Art. 4 E-VDSG fehlt es auch dieser Bestimmung an der

gesetzlichen Grundlage.

o Art.6 E-VDSG Modalitaten der Bearbeitung durch den Auftragsbearbeiter. Streichen Abs.
lund 2, Klarstellen Abs. 3.
Art. 6 Abs. 1 E-VDSG halt fest, dass der Verantwortliche, welcher die Bearbeitung von

Personendaten einem Auftragsbearbeiter Ubertragt, fir den Datenschutz verantwortlich
bleibt. Dabei muss er sicherstellen, dass die Daten vertrags- oder gesetzesgemass bearbeitet

werden.

FUr den Verantwortlichen ist es in der Praxis nicht moglich, das Kriterium der «Sicherstellung»
betreffend die vertrags- und gesetzesgemasse Bearbeitung zu erflllen. Er kann hochstens
dazu «Sorge tragen». Diese Unterscheidung ist wesentlich, da der Verantwortliche
datenschutzrechtlich haftbar bleibt, zivilrechtlich jedoch nur bei Verschulden (Art. 41 ff. OR)
und nicht etwa kausal. Die vorliegende Einrichtung einer Kausalhaftung ist nicht nétig, da die
allgemeinen Haftungsregeln nach OR greifen. Auch hier fehlt unseres Erachtens eine

Rechtsgrundlage im revDSG und wir sehen hier erneut einen Swiss Finish.

Art. 6 Abs. 2 E-VDSG halt weiter fest, dass - im Falle des Nichtunterliegens des
Auftragsdatenbearbeiters unter das DSG - der Verantwortliche sich bei einem
Auslandtransfer vergewissern muss, dass andere gesetzliche Datenschutzbestimmungen mit
demselben Niveau greifen oder dieses vertraglich sicherstellen. Wir beantragen auch diesen
Absatz zur Streichung, da keine Notwendigkeit besteht: Auslandtransfers sind abschliessend
in Abschnitt 3 revDSG geregelt. Zudem regelt Abs. 2 den Gegenstand des Auslandtransfers

nur ungenugend bzw. nicht abschliessend.
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Art. 6 Abs. 3 E-VDSG halt schliesslich fur Bundesorgane fest, dass der Auftragsbearbeiter die
Datenbearbeitung einem Dritten Ubertragen darf, wenn das Bundesorgan als
Verantwortlicher dies schriftlich genehmigt hat. Diesbeziglich ist explizit klarzustellen, dass
eine Genehmigung auch in elektronischer Textform genlgt und sie in allgemeiner Form
erfolgen kann (analog der DSGVQ). Die Ausfihrungen in der Botschaft zu Art. 6 Abs. 3 E-
VDSG lassen dies klar zu. Dienste von Standard-Online-Providern, welche durch

Bundesorgane bezogen werden, sehen ausschliesslich diese Methode vor.

e Art7E-VDSG Information an die Datenschutzberaterin oder den Datenschutzberater des

Bundesorgans: Streichen oder anpassen.

Nach Art. 7 E-VDSG mussten Datenschutzberaterinnen oder -Berater von Bundesorganen
den EDOB umgehend informieren tiber den Abschluss von Auftragsdatenbearbeitung, die
Genehmigung der Ubertragung von Datenbearbeitungen an Dritte oder tber allgemeine
Probleme bei der Einhaltung von Datenschutzvorschriften. Mit Art. 29 E-VDSG besteht
bereits eine Informationspflicht, welche allgemeiner formuliert ist und auch die
Auftragsbearbeitungen umfasst, sofern diese relevant sind. Welche «Probleme» zu melden
sind, ist zudem unklar. Deshalb beantragen wir die Streichung oder eventualiter die

entsprechende Anpassung der Bestimmung.

o Art. 8 E-VDSG Beurteilung der Angemessenheit des Datenschutzes eines auslandischen
Staates odereinesinternationalen Organs (Bekanntgabe von Personendaten ins Ausland):
Anpassen.

Der Bundesrat legt nach Art. 16 Abs. 1 revDSG fest, welche Staaten oder internationalen

Organisationen einen angemessenen Datenschutz gewahrleisten. Die vorliegende

Bestimmung kann jedoch in einer Art missverstanden werden, dass die verantwortliche Stelle

und nicht der Bundesrat die Angemessenheit des Datenschutzes im Empfangerstaat

feststellen muss. In Art. 8 E-VDSG ist deshalb klar zum Ausdruck zu bringen, dass sich diese

Bestimmung ausschliesslich an den Bundesrat richtet.

o Art. 9 E-VDSG Datenschutzklauseln und spezifische Garantien (Bekanntgabe von

Personendaten ins Ausland): Streichen Abs. 1Tund Abs. 2.
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Diese Bestimmung legt inhaltliche Vorgaben fur Datenschutzklauseln zum Schutz von
Personendaten in unsicheren Drittlandern fest (z.B. Einhaltung der Bearbeitungsgrundsatze,
Namen der Empfangerstaaten, Anforderungen an die Aufbewahrung und Ldschung von

Daten).

Der Anwendungsbereich dieser Bestimmung bezieht sich auf die Standardvertragsklauseln
der EU-Kommission (SCC), welche in der Praxis Uberwiegend verwendet werden. Abs. 1sollte
entsprechend keine Vorgaben machen, die mit den SCC nicht konform sind. Die DSGVO
leistet einen angemessenen Schutz. Dieser ist fur Datenbekanntgaben durch Schweizer

Verantwortliche ebenso gut. Deshalb ist der Abs.1unseres Erachtens UberflUssig.

Abs. 2 sieht die Pflicht des Verantwortlichen vor, sicherzustellen, dass der Empfanger im
Ausland diese Datenschutzklauseln auch einhalt. Diese Bestimmung ist ersatzlos zu streichen:
Abs. 2 ist zu unbestimmt, da nicht hervorgeht, was diese Massnahmen sein konnten. Neben
der unrealistischen Regelungsabsicht fehlt es an einer gesetzlichen Grundlage, und auch die

DSGVO kennt keine solche Regelung.

e Art. 10 Abs. 1 E-VDSG Standardschutzklauseln (Bekanntgabe von Personendaten ins
Ausland): Streichen.
Abs. 1dieser Bestimmung (der Exporteur trifft angemessene Massahmen, um sicherzustellen,
dass der Importeur die Klauseln beachtet) ist durch die neuen SCC eigentlich UberflUssig
geworden. Sie ist zudem zu unbestimmt und es ist nicht klar, was diese Massnahmen sein
konnten. Der Exporteur kann in der Praxis nicht sicherstellen, dass der Empfanger die Klauseln
beachtet. Er kann es nur verlangen und im Rahmen der neuen SCC (Klausel 14) prifen, ob
lokales Recht der Einhaltung entgegensteht. Dieser Verordnungsbestimmung fehlt es zudem

ebenso an der gesetzlichen Grundlage.

e Uberschrift «2. Kapitel: Pflichten des Verantwortlichen und des Auftragsbearbeiters»:
Kdrzen.
Den Auftragsbearbeiter treffen keine gesetzlichen Informationspflichten, weshalb dieser aus

der genannten Uberschrift zu streichen ist.
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e Art. 13 E-VDSG Modalitaten der Informationspflichten (Pflichten des Verantwortlichen

und des Auftragsdatenbearbeiters): Streichen des Auftragsdatenbearbeiters in Abs. 1und

Streichen von Abs. 2.

Diese Bestimmung haltin Abs. 1eine Informationspflicht fir den Auftragsdatenbearbeiter fest.
Dieser ist jedoch nicht Gesetzesadressat, es treffen ihn keine gesetzlichen
Informationspflichten und er kann nicht auf dem Verordnungsweg in Pflicht genommen
werden. Eine Informationspflicht des Auftragsdatenbearbeiters wirde seiner
Weisungsbindung widersprechen. Art. 19 revDSG geht klar von der Alleintragung des
Verantwortlichen aus, insofern hier die Grenzen zum Auftragsdatenbearbeiter verwischt
werden. Vielmehr steht der Verantwortliche in der Pflicht, durch Auswahl und Instruktion des
Auftragsbearbeiters fur eine entsprechende Erfullung von Art. 19 revDSG zu sorgen. Abs. 1
aussert sich weiter zur Ausgestaltung der Informationspflicht. Leider wird im erlauternden
Bericht nicht klargestellt, dass eine Datenschutzerklarung auf der Website in der Regel gentigt
- im Gegenteil. Auch enthalt der erlauternde Bericht praxisfremde Empfehlungen (z.B. eine
Empfehlung, am Telefon den Link zur Datenschutzerklarung zu nennen). Abs.1in Kombination
mit den Erlauterungen ist gesamthaft unprazise, fUhrt zu Rechtsunsicherheit und es fehlt an

einer Auseinandersetzung mit den wesentlichen Fragen in diesem Bereich.

Die Bestimmung in Abs. 2 ist ersatzlos zu streichen: Der EDOB hat keine gesetzliche
Regelungskompetenz bei der Ausgestaltung von Piktogrammen. Die Entwicklung von
Piktogrammen ist Sache der Verantwortlichen. Die vorgeschlagenen Vorgaben wirden die
EinfGhrung der aus Datenschutzsicht grundsatzlich vorteilhaften Piktogramme unnétig
erschweren oder gar verhindern. Die «Maschinenlesbarkeit» ist ein irritierendes Kriterium, far
das es keinen Standard gibt. Gesamthaft fehlt es der Norm an der gesetzlichen Grundlage, und

esist offengelassen, ob eine Strafbarkeit moglich ist.
o Art. 14 E-VDSG Informationspflicht der Bundesorgane bei der systematischen

Beschaffung von Personendaten (Pflichten des Verantwortlichen und des Auftrags-

datenbearbeiters): Prazisierung.
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Die Bestimmung sieht vor, dass das verantwortliche Bundesorgan bei der systematischen
Beschaffung von Personendaten die betroffene Person auf die Freiwilligkeit der
Auskunftserteilung hinweist, falls diese zur Auskunft nicht verpflichtet ist. Diese Bestimmung
ist praxisfremd, da die Freiwilligkeit haufig aus den Umstanden hervorgeht. Entsprechend ist

der Wortlaut zu erganzen mit « (...) soweit dies nicht aus den Umstanden ersichtlich ist».

e Art. 15 E-VDSG Information bei der Bekanntgabe von Personendaten (Pflichten des
Verantwortlichen): Streichen.
Bei der Bekanntgabe von Personendaten muss der Empfanger gemass dieser Bestimmung
Uber Aktualitat, Zuverlassigkeit und Vollstandigkeit der bekanntgegebenen Daten informiert
werden. Der Einbezug des Auftragsarbeiters ist wiederum nicht vom revDSG abgedeckt
(fehlende gesetzliche Grundlage) und die Bestimmung ist nicht praktikabel. Letztlich ist es
Sache des Verantwortlichen, die Einhaltung der Datenschutzgrundsatze sicherzustellen.
Dieser kann eine Angabe der Aktualitat und dergleichen von Personendaten verlangen, aber
nicht in allen Fallen. Eine harte Pflicht zu einer solchen Information kann in der Praxis nicht

umgesetzt werden. Zudem ware auch das wieder ein Swiss Finish.

o Art. 16 E-VDSG Information Uber die Berichtigung, Léschung oder Vernichtung sowie die
Einschrankung der Bearbeitung von Personendaten (Pflichten des Verantwortlichen):

Streichen oder eventualiter Begrenzung der Mitteilungspflicht auf weitergegebene

Daten.
Gemass dieser Bestimmung informiert der Verantwortliche den Empfanger von
bekanntgegebenen Personendaten unverziglich Gber Berichtigung, Loéschung, Vernichtung
sowie Einschrankung der Bearbeitung von Personendaten. Diese Bestimmung ist ersatzlos zu
streichen, da sie im Entwurf zum revDSG zwar vorgesehen, aber durch das Parlament
gestrichen wurde. Eine Wiedereinfihrung auf dem Verordnungstext wiirde den Willen des
Gesetzgebers missachten. Die Bestimmung scheint sich betreffend die Einschrankung der
Bearbeitung an Art. 18 der DSGVO anzulehnen, obwohl das revDSG dieses Betroffenenrecht
nicht kennt und keine gesetzliche Grundlage dafir anbietet. Die entsprechenden Pflichten
werden bereits durch die Bearbeitungsgrundsatze vorgegeben und (via Vertragsvorgaben) an
die Empfanger weitergegeben. Bei den heutigen systembedingten Bearbeitungen werden
korrigierte/ geloschte Daten fur die Empfanger regelmassig systembedingt aktualisiert, damit

dierichtigen Daten bearbeitet werden kdnnen.
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Wird die Bestimmung Uberarbeitet und beibehalten, so muss die Mitteilungspflicht zwingend
auf weitergegebene Daten begrenzt werden. Bei allen anderen Daten erscheint dies nicht

sachgerecht, weshalb Art. 16 E-VDSG entsprechend prazisiert werden musste.

o Art. 19 E-VDSG Meldung der Verletzungen der Datensicherheit (Pflichten des

Verantwortlichen): Streichen Abs. 5.

Abs. 5 dieser Bestimmung halt Dokumentationspflichten fir den Verantwortlichem im Falle
einer Verletzung der Datensicherheit fest und macht Vorgaben zur inhaltlichen
Ausgestaltung. Leider geht weder aus dem Normtext noch aus den Erlauterungen hervor,
wozu diese dient. Aus der Gesetzessystematik ergibt sich grundsatzlich, dass nur Verletzungen
zu dokumentieren sind, welche eine Meldepflicht gegeniiber dem EDOB begriinden, nicht
Verletzungen unterhalb der Meldeschwelle. Abs. 5 halt zudem fest, dass «alle mit den Vorfallen
zusammenhangenden Tatsachen» gemeldet werden mussen. Dies ist in der Praxis nicht
moglich: Die Dokumentationspflicht kann nur bekannte Falle abdecken; der Verantwortliche

ist nicht gehalten, weitere Nachforschungen anzustellen.

Zudem ist die dreijahrige Frist zwecks Dokumentierung unverhaltnismassig lange gewahlt: Die
Frist ist auf ein Jahr zu begrenzen, sollte Abs. 5 nicht gestrichen werden. Der Absatz entbehrt

zudem einer gesetzlichen Grundlage im revDSG und ist lediglich aus der DSGVO bekannt.

o Art.20 E-VDSG Modalitaten (Auskunftsrecht der betroffenen Person): Anpassen Abs. 1, 3
und 5.

Abs. 1 halt fest, dass das Auskunftsbegehren schriftlich zu stellen sei und dass, «wenn alle
einverstanden sind», das Begehren auch mundlich gestellt werden kann. Diese Regelungistin
der Praxis wenig hilfreich: Ein Auskunftsbegehren kann immer mundlich gestellt werden, nur
muss der Verantwortliche bei mundlichen Begehren nicht reagieren. Wenn schon, dann
musste der Wortlaut gemass unseren Mitgliedern explizit dahingehend erganzt werden, dass
ein Begehren nicht nur schriftlich, sondern auch elektronisch gestellt werden kann. Dies ist
zwar bereits in den Erlauterungen zur Verordnung festgehalten, sollte aber aufgrund des

hohen Stellenwerts auch im Wortlaut des Artikels selbst klargestellt werden.
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Nach Abs. 3 muss die Auskunft fUr die betroffene Person verstandlich sein: Es handelt sich
hierbei um einen Swiss Finish und es ist nicht klar, wann eine Auskunft «verstandlich» ist. Es
stellt sich beispielsweise die Frage, was dem Teilnehmer einer medizinischen Studie erklart
werden muss, der alle von ihm erhobenen Daten anfragt. Ob eine Auskunft verstandlich ist,
liegt in erster Linie am Empfangerhorizont und es ware unzumutbar, dass auf besondere
Schwachen des konkreten Auskunftsstellers eingegangen werden muss. Massgeblich ware

der Durchschnitts-Betroffene.

Gemass Abs. 5 hat der Verantwortliche die Dokumentation Uber die Grinde fur eine
Verweigerung, einen Aufschub oder eine Einschrankung des Auskunftsrechts mindestens fur
drei Jahre aufzubewahren. Auch diese Dokumentationsfrist ist unverhaltnismassig lange

gewahlt undist auf ein Jahr zu begrenzen.

o Art.21E-VDSG Zustandigkeit (Auskunftsrecht der betroffenen Person): Anpassen Abs. 2.

Diese Norm regelt in Abs. 1 die Zustandigkeit fur die Gewahrung des Auskunftsrechts bei
mehreren Verantwortlichen. Abs. 2 bezieht sich auf Daten, die von einem
Auftragsdatenbearbeiter bearbeitet werden: Der Verantwortliche hat ihm das
Auskunftsbegehren weiterzuleiten, sofern er nicht in der Lage ist, selbst Auskunft zu erteilen.
Besser ware es unserer Ansicht nach, den Auftragsdatenbearbeiter zu verpflichten, den
Verantwortlichen dabei zu unterstitzen, die Auskunft zu erteilen. Diese Losungist in der Praxis
entsprechend vertraglich geregelt. Auftragsbearbeiter sind in der Regel nicht darauf
eingerichtet, Auskunft zu erteilen, weil sie keine gesetzliche Pflicht trifft. Der vorliegende
Verweis auf den Auftragsbearbeiter kann in der Praxis deshalb Probleme schaffen. Zudem
kann ein Verantwortlicher es sich aus Compliance-Grinden nicht leisten, die Auskunft einfach
weiterzuleiten statt die notwendigen, internen Prozesse aufzubauen. Leidtragend waren die
betroffenen Personen. Die Verpflichtung zur Auskunftserteilung muss klar zugewiesen

werden. Der Wortlaut von Abs. 2 ist entsprechend anzupassen.

o Art. 23 E-VDSG Ausnahmen von der Kostenlosigkeit (Auskunftsrecht der betroffenen

Person: Anpassen Abs. 1i.V.m. Abs. 2.
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Abs.1legt eine angemessene Beteiligung an den Kosten fest, wenn die Auskunftserteilung mit
unverhaltnismassigem Aufwand verbunden ist. Abs. 2 legt die Obergrenze der Beteiligung fur
die gesuchstellende Person auf CHF 300.- fest. Besonders fur kleinere Firmen ware eine
Erhohung der Obergrenze relevant, da grossere Firmen in der Regel Uber etablierte Prozesse
zwecks Auskunftserteilung ohne erheblichen Mehraufwand verfigen. Zudem fehltin Abs.1die
Klarstellung und Erganzung, dass auch querulatorische Auskunftsbegehren unter die

Bestimmung fallen.

e Art.25 E-VDSG Datenschutzberaterin oder Datenschutzberater: Klarstellen.

Die Norm aussert sich zu den Kompetenzen eines privaten Datenschutzberaters und halt fest,
welche Ressourcen und Befugnisse der Verantwortliche der privaten Datenschutzberaterin
zur Verfugung stellen muss. Leider fehlt die Abstimmung zwischen Gesetz und Verordnung.
Das Pflichtenheft wurde nicht aus dem revDSG Ubernommen, sondern aus der bisherigen
Verordnung. Im revDSG werden bereits Schulung, Beratung und Mitwirkung an der
Compliance genannt, womit fraglich ist, ob es die entsprechende Regelung in der VDSG
Uberhaupt braucht. Zudem fallt auf, dass die Aufgaben als personliche gesetzliche Pflicht der
privaten Datenschutzberaterin aufgefihrt werden, was haftungsrechtliche Fragen ohne
entsprechende Klarung nach sich zieht. In den genannten Punkten ist eine Klarstellung bzw.

Uberarbeitung notwendig.

o Art. 26 E-VDSG Ausnahme von der Pflicht zur Fihrung eines Verzeichnisses der
Bearbeitungstatigkeiten: Klarstellen.
Gemass dieser Bestimmung kann der Bundesrat bei Unternehmen mit weniger als 250
Mitarbeiterinnen und Mitarbeitern Ausnahmen von der Inventarpflicht vorsehen, sofern nicht
«umfangreich besonders schitzenswerte Personendaten bearbeitet werden» und nicht ein
«Profilig mit hohem Risiko» durchgefiihrt wird. Es ist im Umkehrschluss nicht klar, ob nun nur
diese beiden Falle ein hohes Risiko mit sich bringen. Zudem ist klarzustellen, ob dies auch der
Massstab ist, wann eine Datenschutz-Folgenabschatzung durchzufihren ist. Unklar ist auch,
ob bei Nichterfullen einer der genannten Ausnahmen ein Inventar fir samtliche Aktivitaten zu

erstellenist.

e Art. 32 Abs. 1 E-VDSG Meldung an den EDOB (Projekte von Bundesorganen zur

automatisierten Bearbeitung): Streichen
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Die Bestimmung sieht vor, dass Bundesorgane geplante automatisierte Bearbeitungs-
tatigkeiten im Zeitpunkt der Projektfreigabe oder des Entscheids zur Projektentwicklung dem
EDOB melden missen. Dies fiihrt zu einem erheblichen Mehraufwand fir die Dokumentation,
insbesondere da jede automatisierte Bearbeitung und nicht nur solche mit einem
(potenziellen) hohen Risiko gemeldet werden mussen. Weiter sind im vorgesehenen
Meldezeitpunkt die verlangten Angaben in aller Regel noch nicht geniigend detailliert
vorhanden. Nicht zuletzt fehlt der Bestimmung auch die gesetzliche Grundlage im revDSG.

Wir beantragen diese Norm zur ersatzlosen Streichung.

o 7.Kapitel Schlussbestimmungen: Anpassen

Das Regime der Ubergangsbestimmungen auf Stufe revDSG fallt Iickenhaft aus, weshalb eine
Anpassung auf Verordnungsstufe zu erfolgen hat. Fur samtliche neuen Pflichten, welche
erheblichen Aufwand generieren, missen angemessene Ubergangsfristen bestehen. Der
etablierte Erfahrungswert fur einen angemessenen Zeitraum liegt bei zwei Jahren (analog
DSGVO). Im revDSG liegt der Fokus jedoch nicht, wie in der DSGVO, auf Ubergangsfristen fur

das Gesamtpaket, sondern auf einzelnen Regeln und Pflichten.

Im revDSG bestehen einige neue Pflichten, fir die keine Ubergangsfrist festgelegt wurde: Art.
8 revDSG (Pflicht, eine angemessene Datensicherheit zu gewahrleisten), Art. 12 revDSG
(Pflicht zur Erstellung eines Datenbearbeitungs-Verzeichnisses) und Art. 24 iV.m. Art. 19
revDSG (Meldepflicht bei Verletzung der Datensicherheit). Fir diese drei Pflichten ware, unter
Beriicksichtigung des Erhalts der Aquivalenzanerkennung, eine Ubergangsfrist bis
mindestens anfangs 2023 notwendig. Die Anpassung in der Verordnung kdnnte mittels eines
neuen, spezifischen Artikels bei den Schlussbestimmungen oder mittels einer Verschiebung
des Inkrafttretens des Gesamtpakets (revDSG und E-VDSG) auf anfangs 2023 erreicht

werden.

Wir danken |hnen bestens fur die Berlcksichtigung unserer Anliegen und stehen |hnen fir

Ruckfragen gerne zur Verfigung.

\ f
| ( N v -
o
Andreas Knopfli lvette Djonova
Prasident Head Legal & Public Affairs
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Frau Bundesratin

Karin Keller-Sutter

Eidgendssisches Justiz- und Polizeidepartement (EJPD)
Bundeshaus West

3003 Bern

Per Mail zugestellt an: jonas.amstutz@bj.admin.ch

Basel, 14. Oktober 2021
ABA / NGR +58 330 62 42

Stellungnahme zur Totalrevision der Verordnung zum Bundesgesetz iiber den Datenschutz (VDSG)

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

Wir beziehen uns auf die am 23. Juni 2021 eréffnete Vernehmlassung des Eidgendssischen Justiz- und
Polizeidepartements zur Totalrevision der Verordnung zum Bundesgesetz iber den Datenschutz (VDSG).

Wir bedanken uns bestens fiir die Konsultation in dieser fir die Finanzbranche wichtigen Vernehmlassung.
Gerne nehmen wir die Gelegenheit zur Stellungnahme wahr und unterbreiten Ihnen nachfolgend unsere

Anliegen.

Die aus unserer Sicht wichtigsten Anliegen lauten wie folgt:

1.

Der Entwurf der VDSG (E-VDSG) muss eine reine Ausfiihrungsverordnung sein.
Er enthalt stattdessen zusatzliche Regelungen, welche Uber eine blosse
Konkretisierung des revidierten Datenschutzgesetzes (nDSG) hinausgehen.
Zahlreiche vorgeschlagene Regelungen setzen sich mit sehr strikten, regelbasierten
Pflichten in Widerspruch zur tibergeordneten, bewusst und konsequent prinzipien-
und risikobasierten gesetzlichen Ordnung und produzieren damit sehr viel unnétigen
Aufwand, oder gehen Uber das Niveau der Europaischen Datenschutzgrund-
verordnung (EU-DSGVO) hinaus und schaffen dadurch unnétige, dem
Regulierungsziel widersprechende und kontraproduktive "Swiss Finishes" zur EU-
DSGVO (so z.B. Art. 2, Art. 3 Abs. 1, Art. 4 Abs. 1, Art. 6 Abs. 1 und 2, Art. 9, Art. 13
Abs. 1, Art. 15 bis 18, Art. 19 Abs. 5, Art. 20 Abs. 5, Art. 25 Abs. 1 Bst. b E-VDSG).
Entgegen den Regelungen auf Stufe des nDSG werden einzelne Pflichten des
Verantwortlichen gleichzeitig auch dem Auftragsdatenbearbeiter auferlegt
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(Art. 4 Abs. 1 und Art. 13 Abs. 1 E-VDSG) und setzen damit auch einen
kontraproduktiven "Swiss Finish" zur EU-DSGVO.

3. Um eine faktische Aushohlung der Feststellungskompetenz des Bundesrates sowie
unterschiedliche Ergebnisse der Bewertung und eine damit einhergehende
Rechtsunsicherheit zu vermeiden, muss ausdrucklich geregelt werden, dass
die Staatenliste des Bundesrates (vgl. Art. 16 Abs. 1 nDSG und Art. 8 E-VDSG) fur
alle Akteure eine verbindliche Feststellung zur Angemessenheit des
Datenschutzes darstellt.

4. Die Pflicht zur Erstellung eines Bearbeitungsreglements ist weitgehend
deckungsgleich mit den Anforderungen an das neu gemass Art. 12 nDSG zu
erstellende Verzeichnis der Bearbeitungstatigkeiten, was unnoétigerweise
Rechtsunsicherheit und unnétigen Doppelaufwand produziert. Diese Pflicht ist
deshalb zu streichen.

A. Einleitende Bemerkungen

1. "Die Kompetenz zum Erlass gesetzesvertretender Verordnungen setzt eine entsprechende
Delegationsnorm im Gesetz voraus (Art. 164 Abs. 2 BV). Auch wenn der Gesetzgeber davon
abgesehen hat, der Exekutive derartige (beschrankte) Legislativfunktionen zu Gbertragen, obliegt es
dem Bundesrat, die Gesetzgebung zu vollziehen (Art. 182 Abs. 2 BV). Der Anwendungsbereich von
Ausflhrungs- und Vollziehungsverordnungen ist indes darauf beschrénkt, die Bestimmungen des
betreffenden Bundesgesetzes durch Detailvorschriften naher auszufiihren und mithin zur
verbesserten Anwendbarkeit des Gesetzes beizutragen. Ausgangspunkt sind Sinn und Zweck des
Gesetzes; sie kommen in grundsatzlicher Weise durch die Bestimmung im formellen Gesetz zum
Ausdruck (BGE 141 11 169 E 3.3)."

2. Viele im Rahmen der vorliegenden Vernehmlassung vorgeschlagenen Bestimmungen der E-VDSG
verstossen offensichtlich gegen diese etablierten Rechtssetzungsgrundsatze, indem sie eindeutig
Uber eine blosse Konkretisierung des revidierten Datenschutzgesetzes (nDSG) hinausgehen.
Zahlreiche vorgeschlagene Regelungen setzen sich mit engmaschigen und starr regelbasierten
Pflichten in Widerspruch zur Ubergeordneten, bewusst und konsequent prinzipien- und risikobasiert
gestalteten gesetzlichen Ordnung und produzieren dadurch sehr viel unnétigen Aufwand, oder
gehen Uber das Niveau der EU-DSGVO hinaus und schaffen dadurch unnétige, dem zentralen
Regulierungsziel der EU-Aquivalenz widersprechende und damit kontraproduktive "Swiss Finishes"
zur EU-DSGVO. Vielfach schranken die vorgeschlagenen Regelungen auch den vom Parlament
entsprechend — auch im Bereich Datenschutz — bewahrter schweizerischer Regulierung mit
prinzipien- und risikobasierten Ansatzen bewusst offen gehaltenen Regelungsrahmen mit
regelbasierten Anforderungskatalogen stark ein. Dadurch wird entgegen Systematik sowie Sinn und
Zweck des nDSG verhindert, dass jeder Verantwortliche unter Anwendung verniinftigen Ermessens
eine Umsetzung unter Wirdigung seiner konkreten Verhaltnisse vornehmen kann, namentlich
entsprechend Grosse, Struktur, Komplexitat, Risiken und Geschaftsmodell.
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3. Dies ist im Bereich des Datenschutzes mit Blick auf die stark von KMU gepragte Struktur der
schweizerischen Wirtschaft umso gravierender. Mehr als 99% samtlicher Schweizer Unternehmen
sind KMU mit weniger als 250 Mitarbeitenden, die meisten davon sogar Mikrounternehmen mit
weniger als 10 Mitarbeitenden. Gleichzeitig stellen die KMU in der Schweiz rund zwei Drittel aller
Arbeitsplatze. Viele KMU werden sich objektiv schlicht ausser Stande sehen, die umfangreichen im
E-VDSG vorgeschlagenen Anforderungen mit vernuinftigem Aufwand zu erfillen bzw. mit Erfillung
samtlicher Pflichten weiterhin ein gewinnbringendes Geschaftsmodell betreiben zu kénnen. Dass
zahlreiche datenschutzrechtliche Pflichten sogar mit strafrechtlichen Sanktionen bedroht sind (vgl.
Art. 60 bis 64 nDSG), macht diesen Befund noch schlimmer.

4. Auch fir die digitale Wirtschaft und damit fir die Zukunftsfahigkeit und Innovationskraft des
Wirtschaftsstandorts Schweiz ist ein gestitzt auf verninftiges Ermessen einfach umsetzbares
Datenschutzgesetzgebungspaket notwendig. Der Bund fordert die Digitalisierung zu allen Aspekten
und auf allen Stufen. Folgerichtig muss er es nicht zuletzt auch beim Thema Datenschutz tun.

5. Wegen den gesetzgeberischen Anliegen von Modernisierung und namentlich Annaherung an die
EU-DSGVO ist das nDSG trotz bewusstem Erhalt seiner prinzipien- und risikobasierten Systematik
gleichwohl deutlich langer als das bisherige DSG. Gerade die in Nachachtung der EU-DSGVO neu
aufzunehmenden Themen waren im nDSG ausreichend deutlich darzustellen, um damit nicht
zuletzt fiir die EU-Behérden im Hinblick auf deren Aquivalenzpriifung ausreichenden
"Wiedererkennungswert" zu schaffen. Dies fiihrt dazu, dass auf manche Prazisierung auf
Verordnungsstufe ganzlich verzichtet werden sollte. Damit wird der gesetzgeberischen Idee des
Parlaments entsprochen, den Verantwortlichen ausreichend verniinftiges Ermessen zu einer den
konkreten Umstadnden angemessenen Umsetzung zur Verfligung zu stellen, namentlich
entsprechend den Kriterien Grésse, Struktur, Komplexitat, Risiken und Geschaftsmodell. Umso
weniger ist sachlich nachvollziehbar, dass die E-VDSG tatsachlich sogar langer ausgefallen ist als
die aktuell noch in Kraft befindliche VDSG.

6. Dem Parlament ist es gelungen, mit dem nDSG ein Gesetz zu schaffen, welches (a) einerseits den
bewahrten prinzipien- und risikobasierten Ansatz der schweizerischen Gesetzgebung auch im
Bereich Datenschutz wahrt und (b) andererseits gleichzeitig mit gezielten Regeln zwecks
Modernisierung und punktuellen Ergdnzungen mit bewussten Annaherungen an die Regelungen
der EU-DSGVO materielle EU-Aquivalenz zu schaffen. Dieses Resultat auf Gesetzesstufe wird
durch die vorstehend skizzierte, verfehlte Systematik und Regelungsdichte der E-VDSG zunichte
gemacht. Die typischerweise sehr strikten regelbasierten Verordnungsbestimmungen schranken
den vom Parlament bewusst geschaffenen Umsetzungsspielraum massiv ein. In Anwendung einer
Gesamtschau ergibt sich sogar, dass die unter Datenschutz in der Schweiz Verantwortlichen (a)
einerseits sogar mit mehr formalen Regeln konfrontiert sind als im Anwendungsbereich der EU-
DSGVO, und (b) wegen den von der E-VDSG vorgeschlagenen zahlreichen "Swiss Finishes" —
entgegen der zielfiihrenden Regelung — im nDSG die Aussicht auf Erhalt der EU-Aquivalenz
abgesenkt wird.
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7. Vorstehender Befund miisste sachlogisch eigentlich zu einer Riickweisung und Erarbeitung einer
ganzlichen "Neuauflage" der E-VDSG fuhren. Dies ndhme aber derart viel Zeit in Anspruch, dass
dies wohl auch in zeitlicher Hinsicht die EU-Aquivalenz der Schweizer Datenschutzgesetzgebung
gefahrden wirde und damit politisch nicht opportun erscheint. Deshalb verzichten wir bewusst auf
einen solchen Rickweisungsantrag. Stattdessen legen wir lhnen einen umfassenden Katalog mit
notwendigen Anpassungen vor. Diese sind zwingend vorzunehmen, um die vorstehend
aufgelisteten Negativbefunde nachhaltig zu korrigieren und damit ein Gesetzgebungspaket zu
schaffen, welches die etablierten Regulierungsgrundséatze und die erklarten Regulierungsziele
respektiert und die Wirtschaft entsprechend der gesetzgeberischen Absicht nicht mit unnétigem
formalem Aufwand belastet.

Nachfolgend flhren wir nun unsere Anpassungsantrage auf.

B. Detailkritik entlang der Systematik der E-VDSG
. Datensicherheit
1.1. Art. 1 E-VDSG: Grundsitze

1. Sachlogische Anpassungen beim Begriff des "Risikos" (Art. 1 Abs. 1 Bst. b E-VDSG)

Ein Risiko ergibt sich sachlogisch vorab aus einer potenziellen Verletzung der Datensicherheit fur die
betroffene Person. Fiir den Fall des Vorliegens einer solchen potenziellen Verletzung stellt sich nachgelagert
die Frage nach der Eintrittswahrscheinlichkeit. Dabei sind die Anforderungen an die Datensicherheit hoher,
je grosser die Eintrittswahrscheinlichkeit ist. Ohne potenzielle Datensicherheitsverletzung stellt sich
umgekehrt die Frage nach der Eintrittswahrscheinlichkeit gar nicht. Die Formulierung in Art. 1 Abs. 1 Bst. b
E-VDSG ist verwirrend, weil sie diese sachlogisch zwingende Reihenfolge nicht beachtet. Die Formulierung
in Bst. b ist deshalb richtigerweise umzudrehen.

2. Beriicksichtigung des Implementierungsaufwands statt der -kosten (Art. 1 Abs. 1 Bst. d E-VDSG)

Die Auffuihrung der Implementierungskosten als spezifisches Kriterium zur Beurteilung der Angemessenheit
von technischen oder organisatorischen Massnahmen (sog. TOM) zur Gewahrleistung der Datensicherheit
ist nicht ausreichend. Neben eigentlichen Implementierungskosten fallen typischerweise auch weitere
Aufwendungen an, welche zu beriicksichtigen sind. Zu denken ist etwa an personelle, zeitliche und
organisatorische Aufwendungen. Innerhalb einer Auswahl gleichwertiger angemessener Massnahmen darf
der Verantwortliche die kostenglinstigere auswahlen. Dies ist aber selbstverstandlich, ergibt sich dies doch
bereits aus dem allgemeinen Verhaltnismassigkeitsprinzip, und braucht deshalb nicht ausdrtcklich erwahnt
zu werden.

3. Anerkennung eines Umsetzungsermessens des Verantwortlichen (Art. 1 Abs. 2 E-VDSG)

Ob, wann und wie eine Uberpriifung der TOM stattfinden soll, muss durch den Verantwortlichen selbst
entschieden werden. Nur er ist in der Lage, den Besonderheiten des Einzelfalls hinreichend Rechnung zu
tragen. Ist die Gefahrdung der Rechte von Betroffenen grosser, so ist der zeitliche Abstand bis zur nachsten
Prufung sachlogisch kirzer. Die einseitige Fokussierung auf den zeitlichen Abstand einer Prifung und die
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zwingende Verknlpfung mit einer Prifpflicht ist somit nicht sachgerecht, unnétig einengend und steht im
Widerspruch zum risikobasierten Ansatz. Der Begriff "periodisch" ist deshalb zu streichen und
"angemessene Abstande" durch "angemessene Weise" zu ersetzen.

Nach alledem mussen Art. 1 Abs. 1 Bst. b und d sowie Abs. 2 E-VDSG wie folgt angepasst werden:

Art. 1 E-VDSG

T Ob die technischen oder organisatorischen Massnahmen zur Gewahrleistung der
Datensicherheit dem Risiko angemessenen sind, beurteilt sich nach den folgenden Kriterien:

a. Zweck, Art, Umfang und Umstande der Datenbearbeitung;

b. die Eintrittswahrscheinlichkeit einer Verletzung der Datensicherheit
und-deren-potenziellen Auswirkungen einer Verletzung der Datensicherheit fir die
betroffenen Personen und deren Eintrittswahrscheinlichkeit (Restrisiko);

c. der Stand der Technik;

d. Implementierungsaufwandkesten.

2 Die Massnahmen sind Uber die gesamte Bearbeitungsdauer hinweg in angemessenenr
Abstanden\/Veise zu Uberprifen.

.2. Art. 2 E-VDSG: Schutzziele

Der Verordnungstext bringt zu wenig klar zum Ausdruck, dass sich die Notwendigkeit der in Art. 2 E-VDSG
aufgeflhrten technischen und organisatorischen Massnahmen nach den in Art. 1 E-VDSG vorgeschriebenen
Grundséatzen richtet.

Die in Art. 2 Abs. 2 E-VDSG aufgefuhrten Schutzziele sind zudem veraltet, zu absolut und zu detailliert
geregelt. Entsprechend ihrer abstrakten Formulierung verleihen die Schutzziele zudem falschlicherweise den
Eindruck, dass es um absolut zu erreichende Anforderungen geht. Insofern werden statt
Minimalanforderungen falschlicherweise Maximalanforderungen formuliert. Dies ist nicht nur
regulierungstechnisch verfehlt, sondern auch mit Blick auf die Strafbarkeit von Verletzungen der
Datensicherheit (vgl. Art. 61 Bst. ¢ nDSG). Die vorgeschlagene Regelung erflllt einerseits nicht ansatzweise
die strafrechtlichen Anforderungen an die Bestimmtheit der strafbaren Tat (Grundsatz "nulla poena sine
lege"). Andererseits stiinden gerade deshalb die meisten Verantwortlichen bzw. ihre Mitarbeitenden
andauernd quasi "mit einem Bein im Gefangnis". Dies wiegt umso schwerer, als sehr viele Mitarbeitende
eines Verantwortlichen im Zuge ihrer Arbeitstatigkeit tagtaglich naturgemass Daten bearbeiten missen und
sich nicht — wie bei typischen Tatigkeitsdelikten wie z.B. der Veruntreuung — unter Wirdigung der
Strafandrohung und der weiteren Risiken — bewusst von der Tatbegehung Abstand nehmen kdénnen.

Im Kern muss es im — hier zu regelnden — Bereich der Datensicherheit um die Schutzziele Integritat,
Verflgbarkeit, Vertraulichkeit und Belastbarkeit gehen. Eine generelle Dokumentationspflicht ist schon
deshalb abzulehnen, weil diese so auch vom Gesetzgeber ausdriicklich abgelehnt worden ist.

Selbst die tatsachlich aufzufiihrenden Schutzziele Verfugbarkeit, Integritat, Verfugbarkeit und Belastbarkeit
haben nur beispielhaften Charakter. Sie missen namentlich dann nicht umgesetzt werden, wenn die
Analyse nach Art. 1 E-VDSG dies nicht gebietet. Die Formulierung in der Verordnung sollte dies deutlich
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zum Ausdruck bringen. Damit sollen nicht zuletzt auch KMUs (z.B. kleinere Banken) vor unnétigem
administrativem Aufwand bewahrt werden.

Die vorgeschlagenen Formulierungen bringen zum Ausdruck, dass die Aufzahlung in Art. 2 E-VDSG weder
vollstandig noch verpflichtend ist. Umgesetzt werden muss nur das, was nach Art. 1 E-VDSG

zur Gewabhrleistung einer angemessenen Datensicherheit notwendig ist. Um dieses Ziel zu erreichen,
kénnen jedoch auch Massnahmen zur Anwendung kommen, die in Art. 2 E-VDSG nicht erwéhnt sind. Mit
den von uns beantragten Anpassungen ist die Liste auch konform mit den Anforderungen von Art. 32 EU-
DSGVO. Ohne entsprechende Anpassungen ldge demgegeniber ein kontraproduktiver "Swiss Finish" vor,
welcher wegen unndtigen Zusatzaufwendungen und Zusatzrisiken auch die EU-Aquivalenz gefahrden
wirde.
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Art. 2 E-VDSG

felgende%ehutzae#ee#e{ehenBamerend auf den Grundsatzen nach Art. 1 ist insbesondere

zu beurteilen, welche der nachfolgenden Schutzziele flir Systeme und Dienste in
Zusammenhang mit der Bearbeitung von Personendaten in Anwendung des risikobasierten
Ansatzes im konkreten Fall anwendbar sind:

a. VertraullchkeltZugHﬁskemrd%—DeFA*gﬂﬁdereFeekmgtenﬁemenewstae#

Sollte diesem Antrag wider Erwarten nicht gefolgt werden, missten die in der Liste gewahlten
Formulierungen zumindest so gewahlt werden, dass sie nicht wie im Entwurf als absolut zu erreichende
Maximalanforderungen daherkommen, sondern dass ihre Funktion als blosse Schutzziele, welche je nach
Umstanden mitzubericksichtigen sind, klar zum Ausdruck gebracht werden.
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1.3. Art. 3 E-VDSG: Protokollierung
Diese Bestimmung ist in dreierlei Hinsicht problematisch.

Das Parlament hat trotz detaillierter Formulierung der Anforderungen an die Datenschutzfolgeab-
schatzungen in Art. 22 nDSG bewusst auf eine Protokollierungspflicht verzichtet.

Darlber hinaus ergibt sich aus zahlreichen Voten im Parlament ebenso wie auch aus der finalen Fassung
des nDSG mit aller winschbaren Deutlichkeit, dass das Parlament am — auch ausserhalb des
Datenschutzrechts — bewahrten prinzipien- und risikobasierten Regulierungsansatz festhalten und — nicht
zuletzt um unnétigen Aufwand fir die zahlreichen KMU zu verhindern — namentlich auf unnétige
Formvorschriften verzichten wollte. Dazu gehéren neben strikte formulierten Dokumentations- und
Protokollierungspflichten u.a. auch strikte Aufbewahrungsfristen (deren Dauer Uber die E-VDSG verteilt
zudem eher zufallig mal kirzer, mal langer geregelt werden).

Die Festlegung der geeigneten organisatorischen und technischen Massnahmen zur Umsetzung von
Pflichten gemass nDSG muss in Anwendung des im nDSG — wie bisher — bewusst gewahlten prinzipien-
und risikobasierten Ansatzes jedem Verantwortlichen nach dessen verniinftigem Ermessen obliegen,
namentlich entsprechend den Kriterien Grosse, Struktur, Komplexitat, Risiken und Geschaftsmodell (vgl.
schon oben Ziff. A.1-7).

Nach alledem widerspricht die in Art. 3 E-VDSG vorgeschlagene Protokollierungspflicht dem klaren
gesetzgeberischen Willen und ware Uberdies auch in seinen Wirkungen kontraproduktiv, wirden doch in
Anwendung dieser Pflicht umfassende Protokolle bzw. Logs Uber praktisch samtliche Personendatenfliisse
eines Verantwortlichen erstellt. Eine solche Pflicht auf Stufe E-VDSG ware eine klare Verletzung des im
nDSG verankerten Verhaltnismassigkeitsprinzips (vgl. namentlich Art. 6 Abs. 2 und 3 nDSG), mithin dem
wohl wichtigsten Grundprinzip fir ein funktionierendes Datenschutzsystem. In Anwendung von Art. 3 E-
VDSG wirden denn auch statt Datenschutzprobleme zu I6sen widersinnigerweise neue geschaffen.

Zusammengefasst fehlt es bei Art. 3 E-VDSG an einer gesetzlichen Grundlage. Zudem ist die Regelung
nicht geeignet, das regulatorische Ziel zu erreichen. Schliesslich zielt die Regelung an der Sache vorbei und
produziert lediglich unnétigen Zusatzaufwand, ohne den Datenschutz zu verbessern. Im Gegenteil schafft
die Regelung unnétigerweise sogar neue Datenschutzprobleme und ist damit kontraproduktiv.

Nach alledem ist Art. 3 E-VDSG konsequenterweise ersatzlos zu streichen.
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Will man wider Erwarten nicht so weit gehen, misste nach dem Gesagten im Titel und in den Absatzen 1-3
zumindest die Anforderung "Protokollierung” durch "angemessene Dokumentation" ersetzt werden, sowie in
Absatz 4 "Die Protokolle sind wahrend zwei Jahren [...] aufzubewahren." durch: "Die Aufbewahrungsfrist
muss, sofern eine solche gesetzlich festgelegt ist, abhangig von Dauer und Datenbearbeitung und generell
angemessen sein".

l.4. Art. 4 E-VDSG: Bearbeitungsreglement von privaten Personen

Die Regelung wurde im Wesentlichen aus Art. 11 der geltenden VDSG Gbernommen. Schon jene
Bestimmung blieb aber insofern "toter Buchstabe", als es ein solches "Bearbeitungsreglement" in dieser
Form in der operativen Praxis von Unternehmen nicht gibt. Vielmehr werden die zahlreichen notwendigen
Regelungen gemass bewahrter Usanz in einem ganzen Paket von sich gegenseitig ergdnzenden
Weisungen samt dazugehorigen Prozessen und Listen mit Aufgaben, Kompetenztragern und
Verantwortlichkeiten abgebildet. Diese sind sehr viel wirkungsvoller als ein starres Reglement.

Die Regelung von Art. 4 E-VDSG ist zudem weitgehend deckungsgleich mit den neuen im nDSG
eingeflhrten Informations- und Dokumentationspflichten, namentlich in direktem Zusammenhang mit
Datenschutzfolgeabschatzungen gemass Art. 22 nDSG und Uberdies mit den Anforderungen an das gemass
Art. 12 nDSG zu erstellende Verzeichnis der Bearbeitungstatigkeiten. Unter Wirdigung dieses neuen Pakets
von Anforderungen bereits auf Stufe nDSG erscheint das Festhalten am bisher schon als wenig hilfreich
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kritisierten Bearbeitungsreglement ganzlich unndétig. Es wirde lediglich unnétigerweise Rechtsunsicherheit
und unnétigen Doppelaufwand ohne Mehrwert produzieren.

Die Aufgreifkriterien gemass Art. 4 Abs. 1 E-VDSG sind keineswegs klar abgrenzbar. Im Bereich Profiling
besteht unter Wirdigung samtlicher Kriterien ein gewisses Ermessen, wann die Grenze zu "hohem Risiko"
erreicht ist. Die gesetzliche Regelung (vgl. Art. 5 Bst. f und g nDSG) gibt hiezu auch keine klaren Vorgaben,
weil nur technische Beschreibungen ohne echte Abgrenzungskriterien festgelegt wurden. Namentlich
wiederholt die Regelung fiir Profiling mit hohem Risiko (Art. 5 Bst. g nDSG) im Kern einen technischen
Beschrieb, welcher auf jedes Profiling zutrifft und lasst offen, welches die Grenze zu "hohem Risiko" ist.
Kritisch ist auch das Aufgreifkriterium "Bearbeitung umfangreicher besonders schiitzenswerter
Personendaten" gemass Art. 4 Abs. 1 Bst. a E-VDSG. Dies dirfte bei HR-Daten relativ rasch der Fall sein,
auch bei KMU. Die offene Formulierung "umfangreich" ist deshalb als Aufgreifkriterium nicht geeignet. Nach
alledem mussten sorgfaltige Verantwortliche im Zweifelsfall einen Grossteil ihrer Datenbearbeitungen den
Regeln von Art. 4 E-VDSG unterstellen. Gemass Systematik von Art. 4 Abs. 1 E-VDSG ist dies aber gar
nicht beabsichtigt, soll doch Art. 4 E-VDSG nur auf Ausnahmen von der Regel anwendbar sein. Diese
ganzlich misslungene Regelung ist ein eigenstandiger Grund fir die ersatzlose Streichung von Art. 4 E-
VDSG.

Ein solches Bearbeitungsreglement ist denn auch in der EU-DSGVO nicht vorgesehen und stellt somit in der
E-VDSG einen kontraproduktiven "Swiss Finish" dar.

Kommt dazu, dass Art. 4 E-VDSG entgegen der systematischen Einordnung offensichtlich nicht Themen der
Datensicherheit regelt, sondern vielmehr die Einhaltung von Bearbeitungsgrundsatzen.

Die Regelung von Art. 4 E-VDSG generiert somit statt Klarung bloss Verwirrung und unnétige
Abgrenzungsprobleme und verkehrt entgegen erklarter Absicht das System von Regel und Ausnahme ins
Gegenteil. Zudem ist es ganzlich sinnlos, weitgehend deckungsgleiche Regelungen zu erlassen. Dies umso
mehr, als die meisten Schweizer Unternehmen Uberdies auch grenzlberschreitende Geschafte betreiben
und deshalb entsprechende Verzeichnisse nicht nur nach dem nDSG, sondern (iberdies auch nach der EU-
DSGVO erarbeiten missen. Demzufolge ist Art. 4 E-VDSG gar nicht nétig und ersatzlos zu streichen.

Die gesamte Regelung von Art. 4 Abs. 1 bis 3 E-VDSG ist somit ersatzlos zu streichen.
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Falls an der Pflicht zur Erstellung eines Bearbeitungsreglements wider Erwarten festgehalten werden sollte,
musste zumindest der Auftragsbearbeiter in Art. 4 Abs. 1 E-VDSG gestrichen werden, da dessen
Erwahnung der gesetzlichen Regelung im nDSG widerspricht (vgl. Art. 9 nDSG; vgl. unten Ziff. IV.1). Zudem
sollten die Angaben in Art. 4 Abs. 2 E-VDSG jedenfalls nicht Uber jene in Art. 12 Abs. 2 nDSG hinausgehen
und Art. 4 Abs. 3 E-VDSG — mangels einer Pflicht eines privaten Verantwortlichen zur Bestellung einer
Datenschutzberaterin oder eines Datenschutzberaters — gestrichen werden.

Folglich ware Art. 4 E-VDSG - eventualiter — wie folgt anzupassen:
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Art. 4 E-VDSG
" Der Verantwortliche und-dessen-Auftragsbearbeitermilssenmuss ein Reglement fiir

automatisierte Bearbeitungen erstellen, wenn sieer:
a. umfangreich besonders schiitzenswerte Personendaten bearbeitetn; oder
b. ein Profiling mit hohem Risiko durchfuihrten.

2 Das Reglement muss mindestens Angaben enthalten:

a. zum Bearbeitungszweck;

b. zu den Kategorien betroffener Personen und der Kategorien bearbeiteter
Personendaten;

c. wenn moglich zur Aufbewahrungsdauer der Personendaten oder die Kriterien zur
Festlegung dieser Dauer;

. . . ——

f. zu-den-technischen-und-organisatorischenwenn maoglich eine allgemeine

Beschreibung der Massnahmen zur Gewahrleistung der Datensicherheit nach Art. 2.;

den a harachtiaunaen-sowie A nd m-Umfana de ariffe
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ll. Bearbeitung durch Auftragsbearbeiter

I.1. Art. 6 Abs. 1 E-VDSG: Modalitidten

Der erste Satz wiederholt einerseits eine Banalitat, ist andererseits aber ungenau, da er den falschen
Eindruck erweckt, dass die Verantwortlichkeit des Verantwortlichen in keinem Fall eingeschrankt ist, auch
dann, wenn ihm nichts vorgeworfen werden kann. Dem ist nicht so. Es ist ohnehin nicht klar, was mit "fir
den Datenschutz verantwortlich" gemeint ist. Strafrechtliche Verantwortlichkeit kann es nicht sein, und
aufsichtsrechtliche Verantwortlichkeit setzt ebenfalls Kontroliméglichkeiten voraus. Wird die
Verantwortlichkeit schliesslich als zivilrechtliche Haftung verstanden, dann wird mit dieser Regelung eine
vom Gesetzgeber nicht vorgesehene Kausalhaftung eingefiihrt. Hierfiir fehlt klarerweise eine gesetzliche
Grundlage. Dies wirde auch Uber Art. 82 Abs. 3 EU-DSGVO hinausgehen. Fir die zivilrechtliche Haftung gilt
nach wie vor Art. 41 OR.

Zudem ist die Formulierung "sicherstellen" inhaltlich falsch. Der Verantwortliche kann nur "dafur Sorge
tragen".

Auch der zweite Satz ist mangelhaft, da ihm ebenfalls eine gesetzliche Grundlage fehlt. Nach Art. 9 Abs. 1
Bst. a nDSG hat der Verantwortliche dafiir zu sorgen, dass die Daten so bearbeitet werden, wie er es selbst
darf. Nach Satz 2 hat er jedoch auch fir die Durchsetzung seines eigenen Vertrags zu sorgen, selbst wenn
dieser strenger sein sollte als das Gesetz. Macht er also einen zu strengen Vertrag, erlaubt aber seinem
Auftragsbearbeiter eine Bearbeitung, die noch dem Gesetz entspricht, ist diese Vorschrift bereits verletzt.
Die Regel verwirrt also mehr als sie nutzt. Schon nach Art. 9 Abs. 1 Bst. a nDSG hat der Verantwortliche
daflr zu sorgen, dass das DSG eingehalten wird. Das genigt.

Aufgrund der obigen Ausfiihrungen ist Art. 6 Abs. 1 E-VDSG ersatzlos zu streichen.

Il.2. Art 6 Abs. 2 E-VDSG: Modalitéten

Der Sinn und Zweck dieser Regelung erschliesst sich nicht, da der Regelungsgehalt bereits durch die Art. 16
und 17 nDSG (Bekanntgabe von Personendaten ins Ausland) abgedeckt ist. Gemass Erlauterungsbericht
entspricht der neue Art. 6 Abs. 2 E-VDSG dem geltenden Art. 22 Abs. 3 VDSG. Dabei handelt es sich aber
um eine Bestimmung fir Bundesorgane, wahrend Art. 6 Abs. 2 E-VDSG sowohl fiir Datenbearbeitungen
Privater als auch fir solche von Bundesorganen gelten soll. Aus dem Erlduterungsbericht geht nicht hervor,
warum diese Bestimmung nun auch fir Private gelten soll. Offen bleibt auch, weshalb es die Regelung
Uberhaupt braucht bzw. auf welche Rechtsgrundlage sie sich stutzt.

Die Regelung wirde nur dort halbwegs Sinn machen, wo ein Schweizer Verantwortlicher einen
auslandischen Auftragsbearbeiter einsetzt, um Daten zu bearbeiten, ohne dass es zu einer Bekanntgabe
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aus der Schweiz kommt und somit Art. 16 nDSG nicht greift. Systematisch ware aber auch dieser Fall in
Art. 16 nDSG zu regeln und nicht in der VDSG. Zudem ist diese Konstellation ein absolut "exotischer"
Sonderfall. Eine eigene Regelung in der E-VDSG rechtfechtfertigt sich somit nicht. Die Regelung ergibt sich
im Ubrigen ohnehin bereits aus Art. 9 Abs. 1 Bst. a nDSG, und zwar systematisch korrekt, wéahrend sie hier
systematisch falsch angelegt ist: Im Falle einer Auftragsbearbeitung geht es um die Sicherstellung eines
gleichwertigen Datenschutzes, da der Auftragsbearbeiter die Daten gar nicht in eigener Regie bearbeiten
darf. Vielmehr geht es darum sicherzustellen, dass die Daten nur so bearbeitet werden, wie der
Verantwortliche dies darf — und so steht es schon in Art. 9 Abs. 1 Bst. a nDSG.

Es ist allerdings zweifelhaft, ob die Autoren der Regelung diesen Sonderfall Giberhaupt im Blick hatten.
Vermutlich wurde die Regel einfach ibernommen, weil es sie schon gab.

Aufgrund obiger Ausflihrungen ist Art. 6 Abs. 2 E-VDSG ersatzlos zu streichen.
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lll. Bekanntgabe von Personendaten ins Ausland

1.  Art. 8 E-VDSG: Beurteilung der Angemessenheit des Datenschutzes eines auslandischen
Staates oder eines internationalen Organs: Zustiandigkeit des Bundesrats

1. Irrefiihrender Wortlaut (Art. 8 Abs. 1 und 6 E-VDSG)

Nach Art. 16 Abs. 1 nDSG legt nunmehr der Bundesrat fest, welche Staaten oder internationalen Organe
einen angemessenen Datenschutz gewéhrleisten.

Der Wortlaut von Art. 8 Abs. 1 und 6 E-VDSG kann entgegen dieser Rechtslage gemass nDSG
dahingehend missverstanden werden, dass die verantwortliche Stelle — und nicht der Bundesrat — die
Angemessenheit des Datenschutzes in einem Empfangerstaat feststellen muss.

Daher ist in Absatz 1 als auch in Absatz 6 eine entsprechende Klarstellung einzuftgen.

Art. 8 Abs. 1 und 6 E-VDSG

"Werden Personendaten ins Ausland bekanntgegeben, so miissenmuss der Bundesrat bei
der Beurteilung, ob ein Staat, ein Gebiet, einer oder mehrere spezifische Sektoren in einem
Staat oder ein internationales Organ einen angemessenen Datenschutz gewahrleistet,
namentlich die folgenden Kriterien berlcksichtigent werden:

a. die internationalen Verpflichtungen des Staates oder internationalen Organs im
Bereich des Datenschutzes;

b. die Achtung der Menschenrechte;

c. die geltende Gesetzgebung zum Datenschutz sowie deren Umsetzung und die
einschlagige Rechtsprechung;

d. die wirksame Gewahrleistung der Rechte der betroffenen Personen und des
Rechtsschutzes;

e. das wirksame Funktionieren von einer oder mehreren unabhangigen Behérden, die
im betreffenden Staat mit dem Datenschutz beauftragt sind oder denen ein
internationales Organ untersteht und die Uber ausreichende Befugnisse und
Kompetenzen verfligen.

[...]

6 Der Bundesrat konsultiert den EDOB wird vor jedem Entscheid (iber die Angemessenheit
des Datenschutzes kensultiert.
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2. Implikationen als Folge der Rechtsprechung des Europdischen Gerichtshofs (EuGH) in der
Rechtssache Schrems |l sowie des Positionspapiers und der Handlungsanleitung des
Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB) in gleicher Sache (Art. 8
Abs. 1 Satz 2 E-VDSG und Abs. 7 E-VDSG)

2.1. Allgemeine Einfiihrung

Wie bereits erwahnt, legt nunmehr der Bundesrat fest, welche Staaten oder internationalen Organe einen
angemessenen Datenschutz gewahrleisten. Gemass dem Erlauternden Bericht des Bundesamtes fiir Justiz
soll daher die Verordnung neu die Kriterien regeln, welche der Bundesrat bei seinem Entscheid
berlicksichtigt. In Anhang 1 sind tabellarisch diejenigen Staaten und internationalen Organe aufgefihrt,
welche Uber ein angemessenes Datenschutzniveau verflugen.

Der Bundesrat erstellt die Liste der Lander mit angemessenem Datenschutz nach bestem Wissen und
Gewissen. Die Verantwortlichen dirfen sich zwar im Prinzip auf diese Liste verlassen und missen mithin
nicht per se eigene Abklarungen vornehmen, welche die Einschatzung des Bundesrates bestatigen. Die
Liste geniesst aber keinen 6ffentlichen Glauben (anders als z.B. das Grundbuch). Die Verantwortlichen
dirfen sich deshalb nur, aber immerhin solange auf Gutglaubigkeit berufen und sich auf die Liste verlassen,
wie ihnen aus eigener Praxiserfahrung nichts Gegenteiliges bekannt ist. Ohne dahingehenden
eigenstandigen Verdachtsanlass selbst Abklarungen Uber die Richtigkeit der Liste vornehmen, muss der
Verantwortliche aber nicht (vgl. schon die Erlduterungen des Bundesamtes fur Justiz zum DSG vom 24.
Marz 2006, S. 8, Antwort zu Frage 49).

Am 18. Juni 2021 hat der EDOB eine Anleitung fiir die Priifung der Zulassigkeit von Datenlibermittiungen mit
Auslandsbezug verdffentlicht. Soweit danach ein Land auf der Staatenliste (des EDOB und kiinftig des
Bundesrates) fehlt oder mit einem ungenigenden Schutzniveau ausgewiesen ist, muss der Datenexporteur
prifen, ob kumulativ folgende vier Garantien eingehalten werden:

- klare Rechtsgrundlage betreffend Zwecke sowie Verfahren und materiellrechtliche Voraussetzungen
des behdrdlichen Datenzugriffs und Befugnisse der Behorden;

- Verhaltnismassigkeit der behdrdlichen Befugnisse und Massnahmen;

- wirksame gesetzlich verankerte Rechtsbehelfe fiir die Durchsetzung von Rechten von Betroffenen in
der Schweiz;

- Rechtsweggarantie und Zugang zu einem unabhangigen und unparteiischen Gericht.

Erflullt das lokale Recht die genannten Garantien nicht, muss der Datenexporteur weitere technische,
organisatorische und rechtliche Massahmen treffen. Kann durch solche Massnahmen der fehlende Schutz
nicht ausgeglichen werden, muss die Datenbekanntgabe ins Ausland ausgesetzt bzw. beendet werden.

Nach der Handlungsanleitung des EDOB soll der Datenexporteur als gutglaubig geméss Art. 3 Abs. 1 ZGB
gelten, soweit er Daten in einen Staat Uibermittelt, der auf der Staatenliste als ein solcher mit angemessenem
Datenschutzniveau aufgefiihrt wird. Hierbei soll es sich allerdings um eine widerlegbare Vermutung handeln.
So soll der verantwortliche Datenexporteur bei der Erfassung und Analyse des Datentransfers alle nétigen
Abklarungen vornehmen mussen, wie z.B. Einholen von unabhangigen Rechtsgutachten, u.a. zu folgenden
Aspekten:

- Geltende Rechtsvorschriften im Zielland;
- Praxis der Verwaltungsbehorden und Gerichtsbehérden;
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- Rechtsprechung.

2.2 Verbindlichkeit des Entscheids des Bundesrats zur Angemessenheit des Datenschutzes
(Klarstellung in Art. 8 Abs. 1 Satz 2 E-VDSG)

Die durch den EDOB vorgeschlagene Priifung der obenstehenden Garantien durch den Datenexporteur
muss sich aufgrund einer positiven Entscheidung des Bundesrats hinsichtlich der Angemessenheit des
Datenschutzes in einem Drittstaat eriibrigen. Dies folgt bereits daraus, dass ohne die Vorlage solcher
Garantien nicht von einem angemessenen Datenschutz ausgegangen werden kann.

Eine zusatzliche Einzelfallpriifung und die damit einhergehende Beurteilung und Entscheidung zur jeweiligen
(auslandischen) Rechtsordnung des Importstaates hinsichtlich hinreichender Transparenz und Rechtsschutz
fur die betroffenen Personen durch den Datenexporteur erscheint dartiber hinaus aus Praktikabilitatsgriinden
weder als durchfiihrbar noch als zielfiihrend.

Denn einerseits sind die relevanten Rechtsgrundlagen, Rechtsprechung sowie insbesondere die
Behordenpraxis fur (geheime) Zugriffe nicht einheitlich kodifiziert und/oder 6ffentlich zuganglich. Der
Bundesrat und speziell das Eidgendssische Departement fiir auswartige Angelegenheiten und das
Eidgendssische Justiz- und Polizeidepartement verfigen hier tGber die besten Quellen und Kenntnisse.
Andererseits ware eine solche Beurteilung als unverhaltnismassig aufwandig zu werten, da diese eine
Momentaufnahme widerspiegelt, die einem raschen Wandel unterliegen kann. Folglich kénnte ein
Verantwortlicher gar nicht innert vertretbarer Zeit adaquat auf Anderungen reagieren und sofortige neue
Dispositionen treffen.

Darlber hinaus wiirde der Umstand, Unternehmen als Datenexporteure mit der Aufgabe zu betrauen, die
Angemessenheit der Rechtsordnungen des Importstaates zu untersuchen und zu beurteilen, Art. 16 nDSG
in Verbindung mit Art. 8 E-VDSG widersprechen. Diese Normen legen fest, dass die
Angemessenheitsprifung und die damit einhergehende Entscheidung vom Bundesrat und nicht von den
datenexportierenden Stellen vorgenommen werden muss. Sollte nicht einheitlich der Bundesrat, sondern die
datenexportierenden Verantwortlichen solche Beurteilungen vornehmen, sind unterschiedliche Ergebnisse
hinsichtlich bestimmter Lander und Datenverarbeitungen vorprogrammiert. Dies wiirde im Ergebnis trotz viel
Aufwand keine Rechtssicherheit schaffen. Die Liste des Bundesrats verlére dadurch jeden Sinn.

Um eine faktische Aushohlung der Feststellungskompetenz des Bundesrates sowie unterschiedliche
Ergebnisse der Bewertung und eine damit einhergehende Rechtsunsicherheit zu vermeiden, muss deshalb
auf Stufe E-VDSG ausdrucklich geklart werden, dass sich die Verantwortlichen als Datenexporteure auf den
Entscheid des Bundesrates zur Angemessenheit verlassen dirfen und keine zuséatzlichen Abklarungen
treffen mussen.

Daher soll zur Klarstellung ein neuer Satz 2 in Art. 8 Abs. 1 E-VDSG eingefiigt werden.
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Art. 8 Abs. 1 Satz 2 E-VDSG

"Werden Personendaten ins Ausland bekanntgegeben, so miissenmuss der Bundesrat bei
der Beurteilung, ob ein Staat, ein Gebiet, einer oder mehrere spezifische Sektoren in einem
Staat oder ein internationales Organ einen angemessenen Datenschutz gewahrleistet,
namentlich die folgenden Kriterien berlcksichtigent werden:

a. die internationalen Verpflichtungen des Staates oder internationalen Organs im
Bereich des Datenschutzes;

b. die Achtung der Menschenrechte;

c. die geltende Gesetzgebung zum Datenschutz sowie deren Umsetzung und die
einschlagige Rechtsprechung;

d. die wirksame Gewahrleistung der Rechte der betroffenen Personen und des
Rechtsschutzes;

e. das wirksame Funktionieren von einer oder mehreren unabhangigen Behdr-den, die
im betreffenden Staat mit dem Datenschutz beauftragt sind oder denen ein
internationales Organ untersteht und die Uber ausreichende Befugnisse und
Kompetenzen verfligen.

Die Verantwortlichen durfen sich auf den Entscheid des Bundesrates zur Angemessenheit
des Datenschutzes nach Satz 1 verlassen und mussen keine zusatzlichen Abklarungen

treffen.

2.3 Staaten oder internationale Organe ohne angemessenen Datenschutz (Klarstellung in Art. 8
Abs. 7 E-VDSG [neu])

Alle nicht auf der Liste des Bundesrates aufgefiihrten Lander gelten per se als Lander mit nicht
angemessenem Datenschutz. Wollen Verantwortliche in solche Lander Personendaten versenden bzw. dort
bearbeiten (lassen), missen sie selbst abklaren, ob ein angemessener Datenschutz gegeben ist oder
andernfalls erganzend geeignete angemessene Zusatzmassnahmen, z.B. in Form von technischen und
organisatorischen Massnahmen treffen. Das Urteil "Schrems II" des EuGH generiert entgegen den Leitlinien
des EDOB vom 18. Juni 2021 in diesem Zusammenhang keine zusatzliche Liste von Léandern mit
besonderem Risiko. Dies schon deshalb, weil sachlogisch bei jedem Land mit nicht angemessenem
Datenschutz damit zu rechnen ist, dass spezifische Behorden und Stellen wie z.B. Geheimdienste ungefragt
Einsicht in die betreffenden Daten nehmen und deshalb auch vom Urteil "Schrems II" erfasst sind. Eine
solche Liste von Landern mit hochgradig nicht angemessenem Datenschutz diirfte auch aus politischen
Grinden nicht opportun sein, da sie wichtige internationale Beziehungen der Schweiz nachhaltig gefahrden
dirfte. Dies ist in Art. 8 E-VDSG im Sinne einer notwendigen Prazisierung klar zu stellen, um obgenannte
Leitlinien des EDOB zu entkréften, sachlogisch in einem neuen Absatz 7.

Sollte an der durch den EDOB vorgeschlagenen zusétzlichen Priifung der obenstehenden Garantien, welche
aus einer entsprechenden Auslegung der "Schrems |I"-Rechtsprechung des EuGH resultiert, festgehalten
werden, muisste die Priifung dieser Garantien sachlogisch ebenfalls einheitlich durch den Bundesrat
erfolgen. Dies auch deshalb, weil die Abgrenzung zwischen "nicht angemessen" und "hochgradig nicht
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angemessen" sachlogisch zwingend Wertungen beinhaltet, welche gesamthaft einheitlich von einer
kompetenten Stelle anzuwenden sind. Nur dadurch wird ein in sich stimmiges Regelungssystem fir die
gesamte Thematik geschaffen, welches statt Verwirrung tatsachlich Rechtssicherheit schafft. Andernfalls
ergaben sich kontraproduktive Widerspriiche zwischen der Liste des Bundesrates und den Zusatzlisten der
Verantwortlichen. Als Folge davon wiirde die bereits vorstehend skizzierte Rechtsicherheit (vgl. oben Ziff.
2.2) trotz viel Aufwand sogar noch weiter erhdht.

Eine Einzelfallpriifung und eine damit einhergehende Beurteilung und Entscheidung zur jeweiligen
(auslandischen) Rechtsordnung des Importstaates hinsichtlich hinreichender Transparenz und Rechtsschutz
fur die betroffenen Personen durch den Datenexporteur erscheint aus Praktikabilitdtsgriinden — wie bereits
erwahnt (vgl. oben Ziff. 2.2) — weder als durchfuhrbar noch als zielfihrend.

Nach alledem ist zur Klarstellung ein neuer Absatz 7 in Art. 8 E-VDSG einzufiigen.

Art. 8 Abs. 7 E-VDSG (neu)
[...]

” Werden Personendaten ins Ausland in einen Staat oder ein Gebiet ohne angemessenen

Datenschutz bekanntgegeben, kdnnen erganzende Massnahmen zu den Garantien gemass

Art. 16 Absatz 2 Buchstabe b und ¢ DSG erforderlich sein, um einen geeigneten Datenschutz
zu gewabhrleisten. Der Bundesrat stellt fest, ob erganzende Massnahmen erforderlich sind.
Die betroffenen Staaten und Gebiete sind im Anhang 1a aufgefuhrt. Der Entscheid des
Bundesrates beztiglich der Erforderlichkeit erganzender Massnahmen ist verbindlich.

ll.2. Art. 9 E-VDSG: Datenschutzklauseln und spezifische Garantien

Die Aufzahlung der Anforderungen an ein "Data Transfer Agreement" ist untauglich, weil sie nicht zwischen
der Art der Ubermittlung bzw. Rollen des Exporteurs und Importeurs unterscheidet. Diese sind jedoch fiir
den Inhalt des Vertrags entscheidend, wie beispielsweise die vom EDOB inzwischen anerkannten
Standardvertragsklauseln der Europaischen Kommission (EU SCC) zeigen.

So macht es keinen Sinn, einen Auftragsbearbeiter im Ausland zur Anwendung der Bearbeitungsgrundsatze,
zur Information der betroffenen Personen oder zur Wahrung der Rechte der betroffenen Personen zu
verpflichten. Sie missten dem auch nach dem nDSG nicht nachkommen, weshalb nicht einzusehen ist, dass
sie hierzu vertraglich verpflichtet werden sollen.

Zu den einzelnen Buchstaben erlauben wir uns nachfolgende Ausfiihrungen:

- In den Bearbeitungsgrundséatzen (Bst. a) fehlt der Grundsatz der Transparenz.

- Die Anforderungen gemass Bst. d und e, die Namen der Staaten oder der internationalen
Organisationen zu nennen, denen Personendaten bekanntgegeben werden (soweit hiermit
Weiterlibermittlungen gemeint sind, was nicht klar ist), hat keine rechtliche Grundlage. Es genigt,
dass der Empfanger (bzw. Importeur) bezeichnet wird. Auch die EU SCC beschranken sich darauf.

- Bst. fist bereits mit dem Grundsatz der Verhaltnismassigkeit in Bst. a abgedeckt, damit redundant
und zu streichen.
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- Aufgrund der in Bst. g sehr allgemeinen Formulierung wird nicht klar, welche Konstellationen hier
geregelt werden sollen (z.B. nur die den Vertrag direkt mitunterzeichnenden Empfangerinnen und
Empfanger, deren Subakkordanten, weitere vom Vertrag direkt oder indirekt Betroffene, Kunden
oder weitere irgendwie Beteiligte?) und welches der konkrete Inhalt der Anforderung sein soll. Um
der Anforderung gemass Bst. g einen klaren und verninftigen Sinn in Zusammenhang mit der
Vertragsgestaltung zu geben, schlagen wir vor, dass hier statt der im Entwurf vorgeschlagenen
Formulierung "die Modalitaten fir die Weitergabe von Personendaten an Empfangerinnen und
Empfanger" aufgefuhrt werden.

- Fir die sehr weit gefasste Anforderung gemass Bst. j fehlt eine einschlagige gesetzliche Grundlage.
Im Gegenteil regelt das nDSG selbst an verschiedenen Stellen bereits umfassend und einlasslich,
wer durch wen in welchen Konstellationen zu informieren ist und gegebenenfalls wie (vgl. insb. Art.
16 bis 21 nDSG). Einzelne konkrete Anforderungen, welche dartber hinaus Sinn machen, sind in
der E-VDSG bereits ausdriicklich geregelt, namentlich in Art. 13 E-VDSG. Fir zusatzliche
Anforderungen zwischen den Ubergeordneten gesetzlichen Anforderungen einerseits und den in Art.
13 E-VDSG geregelten Modalitaten bleibt kein sinnvoller Raum. Die Anforderung von Bst. j ist
deshalb als weder zuldssig noch sinnvoll ersatzlos zu streichen.

- Es fehlen Regelungen zur Meldung von Verletzungen der Datensicherheit, insbesondere soweit die
betroffenen Personen zu informieren sind.

Aus diesen Ausflihrungen folgt Uberdies, dass der Anforderungskatalog in Art. 9 Abs. 1 E-VDSG entweder
anzupassen ist, um unterschiedliche Konstellationen abzudecken (Verantwortlicher, Auftragsbearbeiter) oder
das Wort "mindestens" durch "nach Massgabe der Umstande" zu ersetzen ist. Zudem sind Bst. a um den
Grundsatz der Transparenz zu erweitern, die Bst. d, e, f und j zu streichen und Bst. g anzupassen.

In Art. 9 Abs. 2 E-VDSG wird mit "sicherstellen” eine allzu abstrakte Forderung aufgestellt, was der
namentlich stark vom Grundsatz der Verhaltnismassigkeit gepragten Regelung widerspricht. Entsprechend
fordert die Bestimmung richtigerweise auch nur "angemessene" Massnahmen und keinen absoluten Schutz.
Um die verschiedenen Teile der Regelung sachlogisch richtig zu verbinden, muss der Begriff "sicherstellen”
gestrichen werden.

Demnach ist Art. 9 E-VDSG wie folgt anzupassen:
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Art. 9 E-VDSG

" Die Datenschutzklauseln in einem Vertrag nach Artikel 16 Absatz 2 Buchstabe b DSG und
die spezifischen Garantien nach Artikel 16 Absatz 2 Buchstabe ¢ DSG mussen
mindestensnach Massgabe der Umstande die folgenden Punkte regeln:

a. die Anwendung der Grundséatze der Rechtmassigkeit, von Treu und Glauben, der
Verhaltnismassigkeit, der Zweckbindung, urd der Richtigkeit und der Transparenz;

b. die Kategorien der bekanntgegebenen Personendaten sowie der betroffenen
Personen;

g. die-zur-Bearbeitung-der Daten-berechtigten die Modalitaten fur die Weitergabe von
Personendaten an Empfangerinnen und Empfanger;

h. die Massnahmen zur Gewahrleistung der Datensicherheit;

i. die Anforderungen an eine Bekanntgabe von Personendaten in einen anderen
auslandischen Staat oder an ein anderes internationales Organ;

k. die Rechte der betroffenen Person, namentlich:
1. das Auskunftsrecht,
2. das Widerspruchsrecht,
3. das Recht auf Berichtigung, Léschung oder Vernichtung ihrer Daten,
4. das Recht, eine unabhangige Behoérde um Rechtsschutz zu ersuchen.

2 Der Verantwortliche muss angemessene Massnahmen treffen, um-sicherzustellen-dass
damit die Empfangerin oder der Empfanger die Datenschutzklauseln in einem Vertrag oder
die spezifischen Garantien einhalt.

3 Wurde der EDOB liber die Datenschutzklauseln in einem Vertrag oder die spezifischen
Garantien informiert, so gilt die Informationspflicht fir alle weiteren Bekanntgaben als erfilllt,
die:

a. unter denselben Datenschutzklauseln oder Garantien erfolgen, soweit die Kategorien
der Empfangerinnen und Empfanger, der Zweck der Bearbeitung und die
Datenkategorien im Wesentlichen unveréndert bleiben; oder

b. innerhalb derselben juristischen Person oder Gesellschaft oder zwischen
Unternehmen, die zum selben Konzern gehdren, stattfinden, soweit die Daten-
schutzklauseln oder Garantien weiterhin einen geeigneten Datenschutz
gewabhrleisten.
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l.3. Art. 10 E-VDSG: Standarddatenschutzklauseln

Massnahmen sind angemessen, wenn sie dem Stand der Technik sowie den konkreten Umstanden
entsprechen. Die Anforderungen an die Massnahmen sind héher, wenn es sich beispielsweise um
besonders schutzenswerte Personendaten handelt.

Wiederum kann der Exporteur nicht "sicherstellen”, sondern nur dafiir Sorge tragen (vgl. oben Ziff. 111.2).

Der Erlauterungsbericht verlangt falschlicherweise, dass der Empfanger verpflichtet werden muss, das
Schweizer Datenschutzrecht einzuhalten, zumal er ja einer anderen Jurisdiktion untersteht, deren
Datenschutzregeln er selbstverstandlich einhalten muss. Einhalten muss er insofern nur den Vertrag.

Die Vorschrift flihrt zu einer Kausalhaftung und ist in der Praxis nicht zu erfiillen. Zudem kennt nicht einmal
das Bankenrecht eine derart strenge Regelung.

Aufgrund obiger Ausfiihrungen muss Art. 10 Abs. 1 E-VDSG wie folgt angepasst werden:

Art. 10 E-VDSG
1 Gibt der Verantwortliche Personendaten mittels Standarddatenschutzklauseln nach Artikel

16 Absatz 2 Buchstabe d DSG ins Ausland bekannt, so trifft-erangemessene-Massnahmen;
i S i 3 in-ode Aragt er in

angemessener Weise Sorge flur deren Einhaltung.

2 Der EDOB verdffentlicht eine Liste von Standarddatenschutzklauseln, die er genehmigt,
ausgestellt oder anerkannt hat.

IV. Pflichten des Verantwortlichen und des Auftragsbearbeiters
IV.1. Art. 13 E-VDSG: Modalitdten der Informationspflichten

1. Streichung des Auftragsbearbeiters und Prazisierung der Vorgaben fiir eine angemessene
Information (Art. 13 Abs. 1 E-VDSG)

In Art. 13 Abs. 1 E-VDSG wird im Verhaltnis zum Verantwortlichen — wie auch anderswo (vgl. unten Ziff.
IV.2) und entgegen dem Auftragsverhaltnis — falschlicherweise eine identische Verantwortung des
Auftragsbearbeiters festgelegt.

Entgegen den Regelungen auf Stufe des nDSG werden die Pflichten des Verantwortlichen gleichzeitig auch
dem Auftragsbearbeiter auferlegt. Dies widerspricht der gesetzlichen Regelung. Zudem wiirde damit auch
das zwischen dem Verantwortlichen und seinem Auftragsbearbeiter vertraglich vereinbarte
Auftragsverhaltinis de facto aufgehoben oder zumindest stark beeintrachtigt und der Verantwortliche verlére
de facto seine Funktion als Geschaftsherr und in diesem Zusammenhang namentlich auch seine
Uberwachungspflicht gegenliber seinem Auftragsbearbeiter. Die vom Verantwortlichen festgelegten
Sicherheitsmassnahmen wéren nicht deckungsgleich mit den vom Auftragsdatenbearbeiter in eigener
Verantwortung festgelegten dahingehenden Massnahmen. Solche unterschiedlichen Massnahmensets
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konnten sich teilweise sogar widersprechen und sich kontraproduktiv auswirken. Die Folge waren unklare
Verantwortlichkeiten und Ubrige Verhaltnisse. Mit all dem ware dem Datenschutz nicht gedient.

Zudem wirde die vorgeschlagene Regelung einen unnétigen und kontraproduktiven "Swiss Finish" zur EU-
DSGVO produzieren, was den grenziberschreitenden Verkehr von Personendaten im Verhaltnis zur EU
erschweren statt erleichtern wiirde und damit in Widerspruch zu einem der zentralen Griinde flr die Revision
des Schweizer Datenschutzrechts stinde.

Der Auftragsbearbeiter ist somit als direkt Verantwortlicher sowohl im Titel des 2. Kapitels als auch in Art. 13
Abs. 1 E-VDSG zu streichen.

Zudem sind die Vorgaben fiir eine angemessene Information zu prazisieren. Mit Blick auf die zunehmend
digitale Zukunft ist in diesem Zusammenhang namentlich zu regeln, dass Informationen neu nicht nur auf
Papier, sondern auch elektronisch zur Verfiigung gestellt werden kénnen. Diese zur Férderung digitaler
Geschaftsmodelle sehr wichtige Formel findet sich als Standardformulierung bereits in verschiedenen
neueren Gesetzen und Verordnungen, z.B. im FIDLEG (vgl. Art. 9 Abs. 3 FIDLEG), und muss folglich nicht
zuletzt auch im Datenschutzrecht realisiert werden.

2. Streichung von Art. 13 Abs. 2 E-VDSG

Es ist nicht klar, was mit "maschinenlesbar" gemeint ist, zumal es sich um einen technisch veralteten Begriff
handelt. Ausserdem dirfen Piktogramme ohnehin nur erganzend verwendet werden. Piktogramme werden
zudem unter geltem Recht jedenfalls auf freiwilliger Basis verwendet. Die Verwendung ist grundsatzlich zu
fordern. Die freiwillige Verwendung von Datenschutz und Transparenz férdernden Massnahmen sollte nicht
mit einschrankenden Anforderungen beeintrachtigt werden. Art. 13 Abs. 2 E-VDSG muss folglich gestrichen
werden.

Demzufolge sind der Titel des 2. Kapitels und Art. 13 E-VDSG wie folgt anzupassen:

2. Kapitel: Pflichten des Verantwortlichen und-des-Auftragsbearbeiters
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Art. 13 E-VDSG
* Der Verantwortliche und-der-Auftragsbearbeiterteilenstellt die Information Giber die

Beschaffung von Personendaten in praziser, verstandlicher und leicht zuganglicher Form auf
Papier oder elektronisch zur Verfligung. mit.

2 Toilt er die lnformationen-in Kombin on-mi

IV.2. Art. 15 E-VDSG: Information bei der Bekanntgabe von Personendaten

Art. 15 E-VDSG statuiert vollig neue formale zusatzliche Modalitdten und Zusatzpflichten in Zusammenhang
mit der Bekanntgabe von Daten an Dritte, welche strikte regelbasiert ohne Differenzierungsmaoglichkeit (z.B.
entsprechend dem effektiven Risiko) in jedem Fall anwendbar sein sollen. Hierzu findet sich im nDSG keine
gesetzliche Grundlage. Im Gegenteil hat das Parlament die Bekanntgabe von Personendaten an Dritte
bereits auf Gesetzesstufe an verschiedenen Stellen bereits ausreichend klar, aber gleichwohl prinzipien- und
risikobasiert geregelt (vgl. namentlich Art. 16 ff. nDSG). Dementsprechend will das Parlament dartiber
hinaus bewusst einen angemessenen Ermessensspielraum fur die individuelle Umsetzung durch den
einzelnen Verantwortlichen zur Verfligung stellen (fir Detailbegrindung vgl. oben Ziff. 1.3 u. A.1-7).

Die Regelung wirde inhaltlich zu massiven Zusatzanforderungen buchstablich bei jeder Art von
Kommunikation in Zusammenhang mit Personendaten, z.B. bei jedem einzelnen E-Mail, fiihren. Damit
wlrden an Ubliche und verninftige Kommunikation, selbst solche ohne erkennbare datenschutzrechtliche
Risiken, vollig Uberrissene Anforderungen gestellt. Im operativen Alltag wirden damit etablierte, tbliche und
vernunftige Kommunikationsmittel wie z.B. E-Mail de facto ganzlich verhindert. Solche Ansinnen stehen in
vollstandigem Widerspruch zu den Anstrengungen des Bundesrats, Digitalisierung und Innovationskraft im
Interesse des Wirtschaftsstandorts Schweiz zu férdern.

Dementsprechend finden sich auch im EU-Recht, auf welchen sich der Erlauterungsbericht zu Unrecht
beruft, keine solchen Pflichten flr private Datenbearbeiter. Art. 15 E-VDSG ist mithin ein fir das wesentliche
Regulierungsziel der EU-Aquivalenz kontraproduktiver "Swiss Finish".

Somit ist die Regelung am besten ganzlich zu streichen, zumindest aber ausdrucklich auf Bundesorgane
einzugrenzen.

Sofern die Regelung nicht ganzlich gestrichen wird, ist zudem auch hier der Auftragsbearbeiter — wie bereits
erwahnt — jedenfalls nicht Adressat der Informationspflicht und deshalb zu streichen (vgl. oben Ziff. IV.1).
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IV.3. Art. 16 E-VDSG: Information liber die Berichtigung, Loschung oder Vernichtung sowie die
Einschrankung der Bearbeitung von Personendaten

Art. 16 E-VDSG entbehrt ebenfalls einer Grundlage im nDSG. Die Pflicht wurde im Rahmen der
Vernehmlassung zum nDSG gestrichen und darf umso weniger nicht GUber die VDSG wieder eingeflhrt
werden. Folglich muss auch diese Bestimmung ersatzlos gestrichen werden (fir Details vgl. vorstehend Ziff.
IV.2).

IV.4. Art. 17 E-VDSG: Uberpriifung einer automatisierten Einzelentscheidung

Diese Bestimmung stellt einen Eingriff in die Privatrechtsautonomie dar und kann daher nicht auf
Verordnungsstufe verankert werden.

Zudem geht die Regelung von falschen rechtlichen Voraussetzungen aus. Ein allgemeines, generelles
Diskriminierungsverbot gibt es nicht. Soweit es direkt aus Grundrechten der Verfassung abgeleitet werden
sollte, ware dies unzulassig, da es keine direkte Drittwirkung verfassungsmassiger Rechte gibt. Eine
Diskriminierung wird rechtlich erst dann kritisch, wenn sie rein subjektiv ohne sachlich Uberzeugende
Abgrenzungskriterien erfolgt. All dies ist aber schon deshalb nicht auf Stufe E-VDSG zu regeln, weil das
Thema allgemeiner Natur ist und in sdmtlichen Rechtsmaterien gleichermassen eine Rolle spielt. Nur schon
die etablierte bundesgerichtliche Praxis zum Thema gibt ausreichende Rechtssicherheit.

Eine weitere Prazisierung von Art. 21 nDSG auf Stufe E-VDSG ist weder sinnvoll noch nétig und mangels
gesetzlicher Grundlage auch nicht zulassig. Das Parlament hat die Anforderungen an die
Informationspflichten bei automatisierten Einzelentscheiden in Art. 21 nDSG bereits ausreichend klar, aber
gleichwohl prinzipien- und risikobasiert geregelt. Dementsprechend will das Parlament darliber hinaus
bewusst einen angemessenen Ermessensspielraum fiir die individuelle Umsetzung durch den einzelnen
Verantwortlichen zur Verfligung stellen (fiir Detailbegriindung vgl. oben Ziff. 1.3 u. A.1-7).

Nach alledem gleichwohl eine solche Regel in die E-VDSG einzufiihren, wirde unndtigerweise erhebliches
Potential flr missbrauchliche Klagen gegen Verantwortliche produzieren, welche sich effektiv absolut korrekt
und gesetzeskonform verhalten.

Art. 17 E-VDSG ist demnach ersatzlos zu streichen.
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IV.5. Art. 18 E-VDSG: Form und Aufbewahrung der Datenschutz-Folgenabschatzung

Wie in anderen moderneren Gesetzen auch sollte der Begriff der Schriftlichkeit dahingehend prazisiert
werden, dass auch andere Formen erfasst werden, die den Nachweis durch Text ermdéglichen. Die von uns
vorgeschlagene formelhafte Formulierung entspricht dem derzeit Ublichen Gesetzgebungsstandard (vgl. z.B.
Art. 5 Abs. 8 FIDLEG).

Die Aufbewahrungspflicht im zweiten Satz von Art. 18 E-VDSG ist mangels gesetzlicher Grundlage im nDSG
zu streichen (fir Details vgl. oben 1V.3). Ausserdem besteht aufgrund des Grundsatzes der
Verhaltnismassigkeit der Datenbearbeitung sowie der Datenminimierung kein Grund dazu, eine
Datenschutz-Folgenabschatzung wahrend zwei Jahren nach Beendigung der Datenbearbeitung
aufzubewahren. Schliesslich widersprechen die Ausfihrungen im Erlduterungsbericht dem Grundsatz
"nemo-tenetur”, da die Aufbewahrung der Datenschutz-Folgenabschatzungs-Dokumentation gestiitzt auf ein
Editionsersuchen im Vorfeld oder im Rahmen einer rechtlichen Auseinandersetzung zu Beweiszwecken
gegen den Verantwortlichen verwendet werden kdnnte.

Art. 18 E-VDSG musste daher wie folgt angepasst werden:

Art. 18 E-VDSG

Der Verantwortliche muss die Datenschutz-Folgenabschatzung schriftlich oder in anderer

durch Text nachweisbarer Form festhalten. Sie-muss-wahrendzwei-Jahren-nach-Beendigung
dorbotonboabolinnc coisovm b dons

IV.6. Art. 19 Abs. 1 und 5 E-VDSG: Meldung von Verletzungen der Datensicherheit

Art. 19 E-VDSG stellt eine Prazisierung von Art. 24 nDSG dar und ist so zu verstehen, dass im Falle einer
Meldung an den EDOB diese die in Art. 19 Abs. 1 VDSG aufgefiihrten Punkte enthalten muss.

Die Einschrankung "soweit mdglich" macht Sinn, da die Angabe in der Praxis oft nicht mdglich ist.
Bst. a und b gehen Uber die DSGVO hinaus, doch dirfte dies in der Praxis kein Problem darstellen.

Falsch formuliert ist hingegen Bst. e. Die "allfalligen Risiken" beinhalten bereits die Folgen flr die betroffenen
Personen. Richtig misste es heissen "die Folgen fiir die betroffenen Personen, von welchen ein hohes
Risiko ausgeht".
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Auch in Bst. f muss nicht von den "Folgen", sondern vom "Risiko " die Rede sein. Gemildert werden kann
entweder das Schadensausmass oder dessen Eintrittswahrscheinlichkeit oder beides (was somit dem
"Risiko" entspricht). Bei Bst. f ist zudem zu prazisieren, dass es nur um Massnahmen gehen kann, welche
der Verantwortliche tatséchlich ergriffen hat ("gegebenenfalls").

Gemass den Erlauterungen wird das in Art. 24 Abs. 1 nDSG erwahnte "voraussichtlich" so interpretiert, dass
auch dann gemeldet werden muss, wenn das Vorliegen eines "hohen Risikos" nicht ausgeschlossen werden
kann. Diese Aussage hilft nicht weiter, da es sich um einen Pleonasmus handelt. Der Begriff "Risiko"
beinhaltet bereits eine Wahrscheinlichkeitsiberlegung, d.h. wie wahrscheinlich es ist, dass ein Schaden
eintritt. Es bleibt dabei: Die Wahrscheinlichkeit muss eine gewisse Hohe aufweisen.

Wiinschenswert ware zusatzlich eine "de minimis"-Regelung, die jene Falle ausschliesst, in welchen der
EDOB ohnehin nicht wirklich etwas tun kann oder will (z.B. eine problematische E-Mail geht an den falschen
Empfanger und ein Missbrauch durch diesen ist méglich). Damit kénnen auch die Ressourcen des EDOB
geschont werden, die er fiir andere, fir den Datenschutz wichtigere Angelegenheiten einsetzen kann.

Schliesslich entbehrt die Dokumentationspflicht gemass Art. 19 Abs. 5 E-VDSG einer gesetzlichen
Grundlage. Eine solche Regelung ist auch weder sinnvoll noch nétig. Das Parlament hat die Anforderungen
an die Pflicht zur Meldung von Verletzungen der Datensicherheit bereits auf Gesetzesstufe ausreichend Klar,
aber gleichwohl prinzipien- und risikobasiert geregelt (vgl. Art. 24 nDSG). Dementsprechend will das
Parlament dartber hinaus bewusst einen angemessenen Ermessensspielraum fir die individuelle
Umsetzung durch den einzelnen Verantwortlichen zur Verfligung stellen (fir Detailbegriindung vgl. oben Ziff.
[.3 u. A.1-7). Daran kann der Umstand, dass die EU-DSGVO eine ausdriickliche Dokumentationspflicht
kennt, nichts andern. Der klare Entscheid des Parlaments verbietet jedenfalls, auf Verordnungsstufe
gleichwohl eine Dokumentationspflicht einfiihren zu wollen.

Folglich ist Absatz 5 ersatzlos zu streichen.
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Art. 19 E-VDSG

' Der Verantwortliche meldet dem EDOB bei einer Verletzung der Datensicherheit:

a. die Art der Verletzung

b. soweit mdglich den Zeitpunkt und die Dauer;

c. soweit moglich die Kategorien und ungefahre Anzahl der betroffenen Personendaten;
d. soweit moglich die Kategorien und ungefahre Anzahl der betroffenen Personen;

e. die Folgen;-einschliesslich-der-alifalligen-Risiken,flur die betroffenen Personen, von

welchen ein hohes Risiko ausgeht;

f. gegebenenfalls welche Massnahmen getroffen wurden oder vorgesehen sind, um den
Mangel zu beheben oder die-Folgen das Risiko zu mildern;
g. den Namen und die Kontaktdaten einer Ansprechperson.

2 |st es dem Verantwortlichen bei Entdeckung der Verletzung der Datensicherheit nicht
mdglich, dem EDOB alle Informationen geméass Absatz 1 zur gleichen Zeit bereitzustellen, so
kann er diese Informationen ohne unangemessene weitere Verzogerung schrittweise zur
Verfugung stellen.

3 Der Verantwortliche teilt den betroffenen Personen in einfacher und verstandlicher Sprache
mindestens die Informationen nach Absatz 1 Buchstaben a, e, f und g mit.

4 Handelt es sich beim Verantwortlichen um ein Bundesorgan, so erfolgt die Mel-dung an den
EDOB (iber die Datenschutzberaterin oder den Datenschutzberater.

V. Auskunftsrecht

V.1. Art. 20 Abs. 3 und 5 E-VDSG: Modalititen

Art. 20 Abs. 3 E-VDSG verlangt, dass die Auskunft verstandlich sein muss. Dies bedeutet nicht, dass der
Verantwortliche der um Auskunft ersuchenden Person die Datensatze oder darliber hinausgehend sogar die
damit einhergehenden Ablaufe und Geschéaftsmodelle erkldren muss. Dies kdnnte im Einzelfall je nach
Person mit enormem und unverhaltnismassigem Aufwand verbunden sein und ware je nach Person u.U.
gleichwohl untauglich. Zudem kénnte eine solche Regelung auch dazu missbraucht werden, das Verfahren
und damit den Aufwand fiir den Verantwortlichen ohne sachlichen Grund "kiinstlich" zu verlangern.

Vielmehr muss ausreichend sein, die herauszugebenden Daten so aufzubereiten und darzustellen, dass sie
geordnet sind und dadurch unter Anwendung eines objektivierten Masstabes nach Treu und Glauben
verstandlich sind oder sein missen. Ob die betroffene Person diese Darstellung im konkreten Fall
tatsachlich versteht, kann nicht relevant sein, geht es doch beim datenschutzrechtlichen Auskunftsbegehren
nur darum, die bearbeiteten Daten mitzuteilen. Dies entspricht dem Kern des Auskunftsanspruchs, welcher
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die effektive Herausgabe der relevanten Daten sicherstellt. Darliber hinaus besteht keine Pflicht des
Verantwortlichen, die Daten, deren Zweck oder — damit zusammenhangend — die Art der Datenhaltung oder
sogar die Geschaftsablaufe zu erlautern. Solches ist schon deshalb abzulehnen, weil dadurch der Aufwand
unermesslich und im Einzelfall sogar "never ending" werden konnte. Beispielsweise kdnnen die im Rahmen
einer klinischen Studie bearbeiteten Daten oder technische Logdaten flir die betroffene Person
unverstandlich sein. Missen diese zuerst so dargestellt werden, dass sie fur die betroffene Person
verstandlich sind, kann dies oft nicht innerhalb von 30 Tagen erfolgen. Damit wiirde der Grundsatz der
Auskunftserteilung innert 30 Tagen entgegen der gesetzlichen Absicht regelmassig zur Ausnahme.

Will die auskunftsberechtigte Person mehr iber solche tiber den eigentlichen Herausgabeanspruch hinaus
gehende Verhaltnisse erfahren, muss sie sich an einen Rechtsanwalt oder Wirtschaftsfachmann halten,
nicht an den Verantwortlichen. Demzufolge ist Absatz 3 zusatzlich dahingehend zu klaren, dass Uber die
eigentliche "geordnete" Datenherausgabe "keine zusatzlichen Erlduterungen erforderlich" sind.

Da die Aktivitat und die damit einhergehende Verstandlichkeit der Auskunft vom Verantwortlichen ausgeht
und von diesem gesteuert werden kann und muss, macht es Sinn, den Verantwortlichen hier bei Absatz 3
mit Bezug auf die Formulierung in den Aktiv-Modus zu setzen.

Die Dokumentationspflicht und namentlich die Aufbewahrungsfrist von mindestens 3 Jahren gemass Art. 20
Abs. 5 E-VDSG entbehren einer ausreichenden gesetzlichen Grundlage. Das Parlament hat die
Anforderungen an das Auskunftsbegehren auf Gesetzesstufe ausreichend klar, aber gleichwohl prinzipien-
und risikobasiert geregelt (vgl. Art. 25 bis 27 nDSG). Dementsprechend will das Parlament darliber hinaus
bewusst einen angemessenen Ermessensspielraum fiir die individuelle Umsetzung durch den einzelnen
Verantwortlichen zur Verfligung stellen (fiir Detailbegriindung vgl. oben Ziff. 1.3 u. A.1-7).

Absatz 5 ist deshalb ersatzlos zu streichen.

Nach alldem ist Art. 20 E-VDSG wie folgt anzupassen:
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Art. 20 E-VDSG

" Das Auskunftsbegehren wird schriftlich gestellt. Ist der Verantwortliche einverstanden, so
kann das Begehren auch mundlich gestellt werden.

2 Die Auskunft wird in der Regel schriftlich erteilt. Im Einvernehmen mit dem Verantwortlichen
oder auf dessen Vorschlag hin kann die betroffene Person ihre Daten auch an Ort und Stelle
einsehen. Die Auskunft kann auch mundlich erteilt werden, wenn die betroffene Person
eingewilligt hat.

3 Der Verantwortliche muss dBie Auskunft muss-fiir-die-betroffene-Person-verstandlich
seingeordnet vornehmen. Zuséatzliche Erlduterungen sind nicht erforderlich.

4 Der Verantwortliche muss die angemessenen Massnahmen treffen, um die Identifizierung
der betroffenen Person sicherzustellen und die Personendaten der betroffenen Person bei der
Auskunftserteilung vor dem Zugriff unberechtigter Dritter zu schiitzen. Die betroffene Person
muss bei ihrer Identifizierung mitwirken.

V.2. Art. 21 E-VDSG: Zustidndigkeiten und Abgrenzungen

Der zweite Satz von Art. 21 Abs. 1 E-VDSG stellt eine Forderung auf, welche im operativen Alltag
regelmassig gar nicht erfillt werden kann.

In manchen Konstellationen ist flr einen Verantwortlichen weder klar noch eindeutig ersichtlich, inwieweit fur
einen bestimmten Sachverhalt ein anderer Verantwortlicher zustandig sein soll und wer dies gegebenenfalls
ist. In vielen Fallen kann ein Verantwortlicher deshalb der Pflicht, das Begehren an den zustandigen
Verantwortlichen weiterzuleiten, naturgemass gar nicht nachkommen. In unklaren Fallen ein
Auskunftsbegehren an andere, vermeintlich zustandige Verantwortliche weiterzuleiten, wirde dem
Datenschutz geradezu entgegenlaufen, erhielten doch auf diese Weise womadglich Personen Kenntnis vom
Fall, welche gar nicht als Verantwortliche qualifizieren. Einer falschlicherweise um Auskunft ersuchten
Person ist es auch nicht zuzumuten, abzuklaren, wer an seiner Stelle Verantwortlicher sein kénnte. Auch
solche Abklarungen wirden dem berechtigten Bedurfnis der um Auskunft ersuchenden Person um
Einhaltung des Datenschutzes gerade zuwiderlaufen.

Der erste Satz von Art. 21 Abs. 1 E-VDSG ist deshalb dahingehend zu prazisieren, dass es nur um Daten
gehen kann, fir welche mehrere Verantwortliche "gemeinsam" verantwortlich sind. Auch bei solchen
Konstellationen ist zu bertcksichtigen, dass es beim Auskunftsbegehren um besonders schitzenswerte
Daten gehen kann, welche sich aus der Begriindung der anspruchsberechtigen Person ergeben kénnen.
Zudem kdénnen trotz gemeinsamer Verantwortung auf Detailstufe unterschiedliche Datensatze je
Verantwortlichen vorliegen. Ein Auskunftsbegehren darf deshalb nicht ohne Weiteres in die Disposition eines
Verantwortlichen zur Weiterleitung an weitere Personen gestellt werden. Abgesehen davon kénnen sich
besondere Herausforderungen betreffend Erreichbarkeit von anderen, eventuell im fernen Ausland
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domizilierten Verantwortlichen und damit gréssere zeitliche Verzégerungen ergeben. Dies namentlich auch
deshalb, weil Auskunftsbegehren aus naheliegenden Grinden nicht mit ungesichertem E-Mail weitergleitet
werden dirfen. Ungesicherte E-Mails werden digital nicht als verschlossener Brief, sondern quasi als
Postkarte wahrgenommen und kénnen somit potenziell von unbekannten Dritten ungehindert eingesehen
werden. Solche Weiterleitungen waren somit per se eine potenzielle Verletzung datenrechtlicher Pflichten.
Aus diesen Grunden ist der erste Satz von Absatz 1 offener zu formulieren, indem lediglich die Pflicht zur
Koordination statuiert wird. Umgekehrt ist der zweite Satz von Absatz 1 ersatzlos zu streichen.

Zudem regeln die Absatze 1 und 2 identische Themen. Es geht um den koordinierten Umgang mit einem
Auskunftsbegehren bei mehreren Verantwortlichen. Ob sich unter diesen "mehreren Personen" auch noch
ein Auftragsdatenbearbeiter befindet, spielt mit Bezug auf in der hier zu regelnden Notwendigkeit der
Koordination keine Rolle. Wird der Absatz 1 entsprechend vorstehender Begriindung angepasst, kann
demzufolge Absatz 2 ersatzlos gestrichen werden.

Gleichzeitig regen wir an, diese Verhaltnisse im abschliessenden Erlauterungsbericht pragnant
darzustellen. Dies fuhrt zu folgender Neufassung von Art. 21 E-VDSG:

Art. 21 E-VDSG

*Sind fir die Bearbe|tung von Personendaten mehrere gemelnsam verantwortlich, so kann

Sollten Sie diesem Antrag wider Erwarten nicht folgen, ware zusatzlich zu beriicksichtigen, dass Absatz 2
von Art. 21 E-VDSG verwirrlich formuliert und deshalb auf jeden Fall korrigiert werden misste. In der
aktuellen Fassung impliziert Absatz 2, dass der Auftragsdatenbearbeiter selbst eine Auskunftspflicht hat,
wenn er faktisch in der Lage sein sollte, eine Auskunft zu erteilen bzw. dass er das Auskunftsgesuch in
einem solchen Fall nicht weiterleiten muss, auch wenn er es nicht beantwortet. Das kann nicht sein. Der
letzte Halbsatz von Absatz 2 ("sofern er nicht in der Lage ist, das Begehren selbst zu beantworten") wéare zu
streichen und durch die Formulierung "sofern dieser das Begehren nicht im Auftrag des Verantwortlichen
selbst beantwortet" zu ersetzen.

Im Eventualfall misste Art. 21 E-VDSG somit wie folgt angepasst werden:
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Art. 21 E-VDSG

1 Sind flr die Bearbeitung von Personendaten mehrere gemeinsam verantwortlich, so kann
die betroffene Person ihr Auskunftsrecht bei jedem Verantwortlichen geltend machen. istein

2 Betrifft das Begehren Daten, die von einem Auftragsbearbeiter bearbeitet werden, so leitet
der Verantwortliche das Begehren an den Auftragsbearbeiter weiter, sofern dieser das
Begehren nicht im Auftrag des Verantwortlichen selbst beantwortet-in-derLage-ist,-selbst
Auskunft zu-erteilen.

V.3. Art. 22 Abs. 1 E-VDSG: Frist

Der Fristbeginn muss in Art. 22 Abs. 1 E-VDSG prazisiert werden. Sollte ein Auskunftsbegehren nicht klar
sein und eine Prazisierung erfordern, soll entsprechend die 30-tagige Frist erst mit Zugang der Prazisierung
zu laufen beginnen. Auch Unklarheiten Gber die Identifikation der um Auskunft ersuchenden Person kénnen
solche Unklarheiten produzieren. Dies ist namentlich bei Banken der Fall, wo ergédnzend zu
datenschutzrechtlichen Regeln auch diejenigen des Bankkundengeheimnisses (Art. 47 BankG) zu beachten
sind. Auch diesfalls darf die Frist entsprechend erst nach Klarung des Sachverhalts zu laufen beginnen.

Art. 22 Abs. 1 E-VDSG ist demnach wie folgt zu erganzen:

Art. 22 Abs. 1 E-VDSG

"Die Auskunft wird innert 30 Tagen seit dem Eingang des Begehrens erteilt. Erfordert das
Begehren einer Prazisierung, welche Daten die betroffene Person wiinscht, beginnt die Frist
mit Zugang der Prazisierung und gegebenenfalls der Identifikation beim Verantwortlichen zu
laufen. Wenn der Verantwortliche die Auskunft verweigert, einschrankt oder aufschiebt, muss
er dies innert derselben Frist mitteilen.

2 Kann die Auskunft nicht innert 30 Tagen erteilt werden, so muss der Verantwortliche die
betroffene Person dartiber benachrichtigen und ihr die Frist mitteilen, in der die Auskunft
erfolgen wird.

V.4. Art. 23 E-VDSG: Ausnahmen von der Kostenlosigkeit

Der Maximalbetrag von CHF 300.- wird den tatsachlichen Verhaltnissen und dem damit verbundenen
Aufwand nicht ansatzweise gerecht. Sind z.B. zur Sicherstellung des Datenschutzes von Dritten
umfangreiche Schwarzungen notwendig, kann dies im Einzelfall Aufwendungen von durchaus CHF 10'000.-
mit sich bringen. Art. 23 Abs. 2 E-VDSG sollte deshalb gestrichen werden, da die angemessene
Kostenbeteiligung bereits in Absatz 1 enthalten ist. Um besonders aufwendigen Fallen vorgenannter Art
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gerecht zu werden, konnte als Variante in Absatz 2 auch geregelt werden, dass die ersten CHF 500.- des
anfallenden Aufwandes vom Verantwortlichen allein und die Zusatzkosten je halftig zu Gbernehmen sind.

Des Weiteren muss in Absatz 3 verhindert werden, dass die von Art. 23 Abs. 1 E-VDSG zur Verfligung
gestellte Frist von 30 Tagen zur Auskunftserteilung faktisch auf 20 Tage abgekirzt wird, weshalb der
Fristbeginn in Art. 23 Abs. 3 E-VDSG prazisierend erganzt werden muss.

Art. 23 E-VDSG

' Eine angemessene Beteiligung an den Kosten kann verlangt werden, wenn die
Auskunftserteilung mit einem unverhaltnismassigen Aufwand verbunden, oder querulatorisch
ist.

2 Mie Beteili . irral 300.E _

3 Die betroffene Person ist (iber die Hohe der Beteiligung vor der Auskunftserteilung in
Kenntnis zu setzen und kann ihr Gesuch innert zehn Tagen zurlickziehen. Die Frist zur
Auskunftserteilung beginnt mit Ablauf der Riickzugsfrist.

VI. Besondere Bestimmungen zur Datenbearbeitung durch private Personen
VI.1. Datenschutzberaterin oder -berater

1. Art. 25 Abs. 1 Bst. aund b E-VDSG

Die Datenschutzberaterin oder der Datenschutzberater muss lediglich beratend Einfluss nehmen, damit der
Verantwortliche die Datenschutzpflichten richtig anwendet (vgl. Art. 10 nDSG, insb. Abs. 2 Bst. b).

Bei der Formulierung von Art. 25 Abs. 1 Bst. a E-VDSG bleibt mit der lapidaren Formulierung "prift" der
Umfang der Prufpflicht unklar. Die Funktion Datenschutzberatung kann jedenfalls nicht jede beim
Verantwortlichen anfallende Datenbearbeitung prifen. Dies ware nicht nur mit Blick auf die schiere Anzahl
von anfallenden Bearbeitungen objektiv unmdglich, sondern auch, weil die Funktion Datenschutzberatung
auch gar nicht jede prifenswerte Datenbearbeitung effektiv kennen kann. Der Verantwortliche kann aber in
Absprache mit der Funktion Datenschutzberatung eine interne Governance schaffen, welche in geeigneter
Form die internen Regeln zu diesem Thema festlegt, z.B. mit Weisungen und Prozessen, welche
entsprechend auch Aufgaben, Kompetenzen und Verantwortlichkeiten festlegen. Dabei muss keineswegs
immer die Funktion Datenschutzberatung als verantwortlich bezeichnet werden. Fur diese ist nach dem
Gesagten mit Bezug auf Prifungen sinnvollerweise eine Konsultationspflicht festzulegen. M.a.W. muss die
Funktion Datenschutzberatung nur solche Datenbearbeitungen priifen, welche ihr effektiv vorgelegt werden.
Dies auch zum eigenen Schutz. Die interne Governance sollte eine solche Konsultationspflicht
sinnvollerweise noch weiter spezifizieren, z.B. auf bestimmte besonders komplexe Themen wie z.B.
Outsourcing oder Konstellationen mit besonders weitreichenden Folgen und damit einhergehenden
potenziellen Risiken eingrenzen. Ausserhalb der Konsultationspflicht muss die Funktion
Datenschutzberatung entsprechend ihrer Hauptfunktion nur allgemein beratend tatig sein. Zur Klarstellung
dieser Verhaltnisse ist — auch zum Schutz von Datenschutzberatern, flir welche keine spezifische interne
Governance besteht - die in Art. 25 Abs. 1 Bst. a genannte Prifpflicht auf "ihm vorgelegte”
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Datenbearbeitungen einzugrenzen. Weitere Erlauterungen im vorstehenden Sinn sollten zusatzlich im
abschliessenden Erlauterungsbericht dargestellt werden.

Die Regelung von Art. 25 Abs. 1 Bst. b E-VDSG widerspricht der Funktion Datenschutzberatung und
Uberdies der Organisationsfreiheit des Verantwortlichen, wie genau die Pflichten geméass nDSG unter
Wirdigung der konkreten Verhaltnisse im Unternehmen personell, technisch und organisatorisch am besten
erfullt werden sollen. Insofern liegt ein nicht stufengerechter Eingriff in die Privatautonomie des
Unternehmens als Verantwortlichem vor.

Sie widerspricht der vorstehend erlauterten Beratungsfunktion und setzt sich Uberdies in Widerspruch zu
zahlreichen branchenspezifischen Regelungen, im Bereich von Finanzdienstleistern, z.B. mit dem FINMA-
Rundschreiben 2017/1 Corporate Governance - Banken und sowie dem FINMA-Rundschreiben 2017/2
Corporate Governance - Versicherer. Demgemass stellt die Regelung auch eine Verletzung
aufsichtsrechtlicher Vorgaben zahlreicher regulierter Branchen mit hohem Grad an Arbeitsteilung dar.
Datenschutz ist eine typische Querschnittsmaterie mit einer sehr hohen Arbeitsteilung, unter Einbezug
zahlreicher Experten aus unterschiedlichen Bereichen. Die Datenschutzberaterin oder der
Datenschutzberater kann nicht von einer einzigen Person bzw. Funktion wahrgenommen werden. Die
Funktion der Datenschutzberatung kann héchstens eine formelle Prifung vornehmen, d.h. im Rahmen einer
Selbstdeklaration Auskiinfte von flr bestimmte Datenbearbeitungen verantwortlichen Stellen einholen. Die
tatséchliche Uberpriifung der Funktionsweise und Qualitét einer Datenbearbeitung wird eine
Datenschutzberaterin oder ein Datenschutzberater typischerweise nicht selbst durchfiihren konnen. Dies
liegt in der Verantwortung der jeweiligen Verantwortlichen. Alles andere ware ein krasses
Ubernahmeverschulden, das zahlreiche auch arbeits- und vertragsrechtliche Sorgfaltspflichtverletzungen
nach sich ziehen wirde.

Ferner verletzt die Bestimmung das weltweit als Standard etablierte Drei-Linien-Verteidigungsmodell, in dem
es die Erkennung, Einhaltung und Korrektur von datenschutzrechtlichen Vorgaben einer einzelnen Funktion,
namentlich der Datenschutzberaterin oder dem Datenschutzberater, auferlegt.

Schliesslich macht die vorgeschlagene Regelung von Art. 25 Abs. 1 Bst. b E-VDSG die tUbergeordnete
Ausnahmeregelung von Art. 23 Abs. 4 nDSG obsolet oder anders gesagt: Art. 25 Abs. 1 Bst. b E-VDSG ist
gar nicht nétig, weil mit Art. 23 Abs. 4 nDSG bereits eine ausreichende Ubergeordnete Regelung besteht.

Nach alledem ist Art. 25 Abs. 1 Bst. b E-VDSG ersatzlos zu streichen. Dementsprechend kann Art. 25 Abs. 1
Bst. a E-VDSG direkt in Abs. 1 integriert werden, was die Regelung etwas kirzer macht.

Demgemass sollte Art. 25 Abs. 1 E-VDSG ohne ausdriickliche Bst. a wie folgt neu formuliert werden:
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Art. 25 Abs. 1 E-VDSG

" Die Datenschutzberaterin oder der Datenschutzberater eines privaten Verantwortlichen
muss folgende Aufgaben wahmehmen:
a—Sie-oderer prift die ihm vorgelegten Bearbeitungen von Personendaten sowie deren
Voraussetzungen und empfiehlt Korrekturmassnahmen, wenn sie oder er feststellt,
dass rechtliche Datenschutzvorschriften verletzt wurden.

2. Art. 25 Abs. 2 Bst. ¢ E-VDSG (neu)

Das Interventionsrecht gemass Bst. b ist zur Vervollstandigung einer konzeptionell in sich stimmigen "Good
Governance" mit dem Eskalationsrecht in einer neuen Bst. ¢ zu ergénzen.

Art. 25 Abs. 2 Bst. b E-VDSG regelt zu Recht ein Interventionsrecht. Dies ist nétig, damit die
Datenschutzberaterin oder der Datenschutzberater bei unternehmensinternen Prifungen der Einhaltung
datenschutzrechtlicher Regeln nicht nur den Worten bzw. den ihr oder ihm zur Verfligung gestellten
Dokumenten vertrauen muss, sondern — soweit sinnvoll und nétig — die Beschaffung zusatzlicher
Informationen und Dokumente durchsetzen kann. Mit dieser Regelung bleibt Art. 25 Abs. 2 Bst. b E-VDSG
aber "auf halbem Weg" stehen. Stdsst die Datenschutzberaterin oder der Datenschutzberater namlich bei
der Auslibung des Interventionsrechts auf Unstimmigkeiten und sind die Linienverantwortlichen nicht gewillt,
entsprechend dem Ratschlag der Datenschutzberaterin oder des Datenschutzberaters Abhilfe zu schaffen,
muss Letztere oder Letzterem spiegelbildlich zum Interventionsrecht bzw. zur Vervollstandigung des
Gesamtprozesses Uberdies ein Eskalationsrecht zustehen. Ein solches Recht ist sachlogisch keine Pflicht.
Die Datenschutzberaterin oder der Datenschutzberater erhalt damit aber das notwendige Instrumentarium,
zumindest im Fall komplexer Verhaltnisse und besonders schwerwiegende Verstdsse gegen
Datenschutzpflichten notfalls, mithin als Ausnahme von der Regel, die Thematik im Rahmen und allenfalls in
Absprache mit der Compliance-Organisation, soweit eine solche besteht, auf dem Linienweg nach oben zu
eskalieren und auf diese Weise auf hoherer Stufe zum Entscheid zu bringen bzw. bringen zu lassen,
noétigenfalls bis zum hdchsten Organ des Unternehmens, und damit klare Verhaltnisse zu schaffen. Bei
einfacheren Strukturen genuigt es aber auch, wenn die Funktion Datenschutzberatung in wichtigen Fallen die
hdchsten Organe lediglich informiert. Andernfalls setzt sich die Datenschutzberaterin oder der
Datenschutzberater gerade bei schwerwiegenden Verstdssen gegen Datenschutzpflichten dem Risiko aus,
mangels Eskalationsmdglichkeit im Schadensfall selbst haftbar zu werden, weil ihr oder ihm vorgeworfen
wird, sich nicht hartnackig genug eingesetzt zu haben. Art. 25 Abs. 2 ist somit mit einer Bst. ¢ zu erganzen,
welche erganzend zum Interventionsrecht nach Bst. b das Eskalationsrecht regelt.

Deshalb ist Art. 25 Abs. 2 E-VDSG um eine neuen Bst. c wie folgt zu erganzen:
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Art. 25 Abs. 2 Bst. ¢ E-VDSG (neu)
2 Der private Verantwortliche muss der Datenschutzberaterin oder dem Datenschutzberater:

a. die notwendigen Ressourcen zur Verfiigung stellen;

b. Zugang zu allen Auskinften, Unterlagen, Verzeichnissen der
Bearbeitungstatigkeiten und Personendaten gewahren, die sie oder er zur Erfiillung
ihrer oder seiner Aufgaben bendétigt.

c. das Recht einrdumen, in wichtigen Fallen, die hdchsten Organe zu informieren.

VI1.2. Art. 26 E-VDSG Ausnahme von der Pflicht zur Fiihrung eines Verzeichnisses der
Bearbeitungstatigkeiten

1. Anzahl Mitarbeitende

Vorab ist mit Blick auf die wichtigen Regulierungsziele des Schutzes von Daten naturlicher Personen sowie
der Entlastung von KMU davon auszugehen, dass mit dem zahlenmassigen Abgrenzungskriterium "250"
effektiv angestellte Mitarbeitende gemeint sind, unabhangig von ihrem Beschaftigungsgrad. Der
Beschaftigungsgrad ware auch ein wenig prazises Kriterium, da dieser in der heutigen Zeit zunehmender
Arbeitsteilung und je nach Wirtschaftslage laufenden Schwankungen unterworfen ist.

Zudem ist die Bedeutung der Aufgreifkriterien in Bst. a und b unklar. Richtigerweise miissen Unternehmen
mit 250 oder mehr Mitarbeitenden sachlogisch nur diejenigen Bearbeitungstatigkeiten in Verzeichnissen
dokumentieren, welche die in Bst. a und b genannten Kriterien erfiillen, d.h. eine Datenbearbeitung
durchfiihren, die ein hohes Risiko mitbringt.

Vorstehende Prazisierungen zur Berechnungsweise der Anzahl Mitarbeitenden miissen zur Schaffung von
Rechtssicherheit im abschliessenden Erlauterungsbericht dargestellt werden.

2. Verzeichnis der Bearbeitungstatigkeiten

Sind die Voraussetzungen fir die Befreiung nicht erfiillt, ist das Verzeichnis fir alle Bearbeitungsaktivitaten
zu fihren. Dies impliziert jedenfalls der Wortlaut von Art. 26 E-VDSG. Die EU-DSGVO st in diesem Punkt
strenger. Art. 12 Abs. 5 nDSG erlaubt die Ausnahme nur, wenn ein "geringes Risiko" vorliegt. Demnach geht
der Bundesrat davon aus, dass bei Nichterflillung der Sachverhalte von Art. 26 Bst a und b E-VDSG per se
ein geringes Risiko vorliegt. Dies schrankt allerdings den Anwendungsbereich der Datenschutz-
Folgenabschatzung gemass Art. 22 nDSG ein.

Zudem sind diese Ausnahmen in den Art. 3 und 4 E-VDSG nicht vorgesehen, was zu absurden Folgen
fuhren kann. Soweit unserem Antrag, ebendiese Art. 3 und 4 der E-VDSG zu streichen, richtigerweise
stattgegeben wird, wird auch dieser Widerspruch behoben. Andernfalls ware er selbstverstandlich
aufzuheben, und zwar dadurch, dass diese Ausnahmen zwecks Sicherstellung einer in sich stimmigen
Rechtsordnung auch bei Art. 3 und 4 zugestanden werden.
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3. Notwendigkeit einer Ubergangsfrist

Solche Verzeichnisse kdnnen naturgemass erst gestutzt auf das Vorliegen eines umfassenden, in sich
stimmigen Gesamtkonzepts samtlicher Regeln bzw. Pflichten zielfiihrend und final festgelegt werden.
Deshalb sollte dafiir auf Verordnungsstufe eine generelle Ubergangsfrist festgelegt werden (vgl. unten
Ziff. VII.), welche sachlogisch auch die Anwendbarkeit der Regelung von Art. 26 E-VDSG miterfasst.

VII. Ubergangsbestimmungen

Die Ubergangsfristen im nDSG sind punktuell und liickenhaft (vgl. Art. 69 bis 72 nDSG). Dieses liickenhafte
Ubergangsregime auf Stufe des nDSG ist auf Verordnungsstufe mit zusatzlichen Ubergangsbestimmungen
Zu erganzen.

Fir samtliche neuen Pflichten, welche erheblichen Aufwand generieren, missen angemessene
Ubergangfristen bestehen, zumal IT-gestiitzte Lésungen nétig sind.

Dabei ist zu berlicksichtigen, dass die verschiedenen Regeln und Pflichten des gesamten Regelwerks
(Gesetz samt Verordnung) gegenseitige Wechselwirkungen generieren. Die neuen Regeln bzw. Pflichten
sind deshalb zusammen mit den unverandert weiter geltenden Regeln bzw. Pflichten zu einem in sich
stimmigen Gesamtkonzept zu verschmelzen. Ein solches Gesamtkonzept kann sachlogisch erst nach
Vorliegen der finalen Texte auf Gesetzes- und Verordnungsstufe erarbeitet, final festgelegt und umfassend
in die IT-Sprache "Ubersetzt" werden. Erst danach kann mit dem Aufbau der IT-gestltzten Ldsung begonnen
werden. Vor der "Go live"-Schaltung sind sodann die nach bewahrten Standards vorgesehenen Tests
durchzufihren. Parallel dazu sind auch die Mitarbeitenden entsprechend ihrer jeweiligen Funktion
auszubilden und Uberdies die Vertrage mit Lieferanten und Geschaftspartnern anzupassen.

Fur alle diese notwendigen Aktivitaten ist gemass etablierten Erfahrungswerten ein Zeitraum von rund 2
Jahren ab Vorliegen der finalen Gesetzes- und Verordnungstexte notwendig. Im Gegenzug stellt eine solche
IT-gestutzte Losung die gleichférmige Anwendung samtlicher Regeln innerhalb des gesamten
Unternehmens sicher.

Aus den genannten Griinden hat die EU seinerzeit entschieden, fur die Umsetzung der EU-DSGVO nicht
Ubergangsfristen flr einzelne Regeln bzw. Pflichten, sondern pauschal 2 Jahre fiir das gesamte Regelwerk
zuzugestehen.

In der Schweiz hat das Parlament flir das nDSG eine andere Grundentscheidung getroffen (vgl. Art. 68 bis
74 nDSG). Im Rahmen des parlamentarischen Prozesses liegt der Fokus naturgemass auf den materiellen
Regeln bzw. Pflichten. Das kam beim nDSG besonders deutlich zum Ausdruck, wurde doch iber den
konkreten Wortlaut einiger zentraler Bestimmungen wie z.B. zum Profiling (Art. 5 Bst. f und g nDSG)
buchstablich bis zum Schluss heftig debattiert. Die Ubergangsbestimmungen kommen deshalb im
parlamentarischen Prozess regelmassig zu kurz, was beim nDSG in erh6htem Mass der Fall war.
Ubergangsbestimmungen sollen zudem strikte nach sachlichen Kriterien festgelegt werden und nicht
"Spielball" politischer Kompromisse sein. Deshalb hat es sich im schweizerischen Gesetzgebungsprozess
inzwischen eingebiirgert, falls notwendig erganzende Ubergansbestimmungen auf Verordnungsstufe
festzulegen.
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Im Zuge der DSG-Revision ist zumindest flir folgende entweder neu eingefiihrten oder zumindest mit neuen
Anforderungen konfrontierten Regeln bzw. Pflichten mit offensichtlich erheblichem Umsetzungsbedarf auf
Gesetzesstufe keine Ubergangsbestimmung festgelegt worden:

- Pflicht, eine angemessene Datensicherheit zu gewahrleisten (Art. 8 nDSG i.V.m. Art. 1 ff. E-VDSG);

- Pflicht zur Erstellung des Verzeichnisses der Datenbearbeitungstatigkeiten (Art. 12 nDSG);

- Pflicht, so rasch als méglich Meldung von Verletzungen der Datensicherheit zu erstatten (Art. 24
nDSG i.V.m. Art. 19 E-VDSG).

Gerade diese drei zentralen Pflichten kdnnen naturgemass erst gestitzt auf das Vorliegen eines
umfassenden, in sich stimmigen Gesamtkonzepts samtlicher Regeln bzw. Pflichten zielfiihrend und final
festgelegt werden. Dies trifft in besonderem Masse auf die Datensicherheit zu. Zwar bestehen solche
Anforderungen selbstredend schon heute. Allerdings muss die Datensicherheit auch das entsprechend
nDSG gegeniiber vorher vollig veranderte Datenschutzkonzept und das damit eng zusammenhangende und
sachlogisch ebenfalls véllig veranderte Datenmanagement abdecken.

Der finale Wortlaut der E-VDSG wird wohl erst gegen Ende des Jahres 2021 vorliegen. Unter
Mitberitcksichtigung des Umstandes, dass gestutzt auf den Wortlaut des nDSG mit den Umsetzungsarbeiten
zumindest schon begonnen werden konnte, ist nach dem Gesagten fir die drei vorgenannten Pflichten eine
Ubergangsfrist bis allermindestens 1. Juli 2023 notwendig.

Art. 48 InkrafttretenUbergangsbestimmung betreffend die formellen Anforderungen an
die Datensicherheit, das Verzeichnis der Bearbeitungstatigkeiten und der Meldung von
Verletzungen der Datensicherheit

Diese-Verordnung-trittam——in-Kraft: Art. 12 und 24 des Gesetzes sind erst ab 1. Juli 2023 zu

erfullen.

In der Folge wirde Art. 48 E-VDSG (Inkrafttreten) neu zu Art. 49 E-VDSG.

Art. 4849 Inkrafttreten
Diese Verordnung tritt am ... in Kraft.

Alternativ zum neuen Art. 48 E-VDSG kann stattdessen das Inkrafttreten des ganzen
Gesetzgebungspakets (nDSG und E-VDSG) nach hinten auf den 1. Juli 2023 geschoben werden, da
zwischen Inkrafttreten und Ubergangsfristen ein "dynamisches Gleichgewicht" besteht.

Wir bitten Sie schliesslich héflich, die jeweiligen Bestimmungen des nDSG — analog beispielsweise zur
BankV oder zur FIDLEV - in den Bestimmungen der vorliegenden VDSG aufzunehmen.
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Wir danken lhnen fiir die Kenntnisnahme unserer Stellungnahme und die Berticksichtigung unserer
Uberlegungen fiir die weiteren Arbeiten. Gerne stehen wir Ihnen fiir ergdnzende Auskinfte zur Verfiigung,
selbstverstandlich auch im Rahmen einer Sitzung.

Freundliche Grusse
Schweizerische Bankiervereinigung

Andreas Barfuss Natalie Graf
Leiter Legal & Compliance Fachverantwortliche Legal
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Per Email
fanny.matthey@bj.admin.ch
daniela.nueesch@bj.admin.ch

Zlrich, 24. September 2021

Stellungnahme zum Entwurf der Verordnung zum Bundesgesetz Giber den Datenschutz
(VDSG)

Sehr geehrte Frau Matthey
Sehr geehrte Frau Niiesch
Sehr geehrte Damen und Herren

Der Schweizerische Leasingverband (SLV) vertritt die Interessen der Schweizer Leasinggesellschaf-
ten. Gerne Aussern wir uns im Rahmen der oben genannten Vernehmlassung wie folgt zum Verord-
nungsentwurf bzw. zu den einzelnen Verordnungsbestimmungen:

Am 25. September 2020 hat das Parlament — nach langen Debatten — die Totalrevision des Schwei-
zer Datenschutzgesetzes (revDSG) verabschiedet. Dieses ist international abgestimmt, um dem EU-
Standard (DSGVQ) Rechnung zu tragen und enthélt im Wesentlichen keine Swiss Finishes. Damit
schafft das Gesetz Rechtssicherheit fiir Schweizer Unternehmen, welche sich (auch) an die Best-
immungen der DSGVO halten miissen. Der Entwurf der Verordnung zum Datenschutzgesetz (E-
VDSG) gefihrdet die gewonnene Rechtssicherheit durch zahireiche Regelungen, welche iliber
diejenigen der DSGVO hinausgehen. Wir bitten Sie, den Entwurf dahingehend zu (iberarbeiten,
dass sdmtliche Swiss Finishes und Widerspriiche zum revDSG beseitigt werden. Die Verordnung
hat sich auf Konkretisierungen des Gesetzes zu beschranken und darf insbesondere nicht Regelun-
ge aufzustellen, welche bewusst nicht in das Gesetz aufgenommen wurden (z.B. Art. 16 E-VDSG).

Unsere nachfolgenden Anregunggn und Formulierungsvorschlage in Bezug auf einzelne Artikel des
Entwurfs mogen Ihnen bei der Uberarbeitung dienen. Alle aufgefiihrten Punkte sind aus unserer
Sicht grundsatzlich zwingend zu beriicksichtigen (Prio 1: rot, Prio 2: orange, Prio 3: gelb).

Bei allfalligen Rickfragen stehen wir Ihnen gerne zur Verfiigung

Freundli ris

Prof. Dr. iur Lornelia Sterigel
Geschaftsflhrefin Stv. Geschéftsfuhrer

Schweizerischer Leasingverband | Association Suisse des Sociétés de Leasing
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Kritikpunkt / Anregung / Anderungsvorschlag

f Kurzbegriindung

Formulierungsvorschlag

Entgegen ihrer Natur als reine Ausfiihrungsverord-
nung zum Datenschutzgesetz enthélt die E-VDSG
Regelungen, welche tiber eine blosse Konkretisie-
rung des revDSG hinausgehen.

Die VDSG hat ausschliesslich die Konkretisierung
des revDSG zum Zweck (vgl. Eriduterungen, S. 9).
Sie darf dartiber hinaus keine zusétzlichen eigenen
Regelungen vorsehen. Dies filhrte zu einer eigentli-
chen Parallelgesetzgebung.

Konsequente Streichung aller mit dem E-VDSG ein-
gefiihrten Swiss Finishs (vgl. nachfolgend).

Erganzung der Titel in der Verordnung mit einer
Verweisung auf die entsprechende gesetzliche

Die zusatzlich aufgestellten Regelungen entbehren
nicht nur einer Rechtsgrundlage im Gesetz, wo der
Gesetzgeber teilweise bewusst anders entschieden
hat, sondern gehen auch Uber das Niveau der
DSGVO hinaus. Diese Swiss Finishs stehen aber
im Widerspruch zur expliziten Zielsetzung des Ge-
setzgebers und auch des BJ, wonach Kompatibilitét
mit der DSGVO geschafft werden sollte (Efduterun-
gen, S. 10).

Wie das BJ in den Erlduterungen (S. 10) selbst aus-
fiihrt, soll durch Kompatibilitdt mit der DSGVO
Rechtssicherheit fir Unternehmen geschaffen wer-
den, welche sich an die DSGVO halten. Das gelingt
freilich nicht, wenn die VDSG gegeniiber dem re-
vDSG (neue) Swiss Finishs einfiihrt. Im Gegenteil,
damit sind Doppelspurigkeiten und Widerspriiche
vorprogrammiert.

Grundlage. Z.B.: ,Art. 1 Grundsatze (Art. 8 Abs. 3
DSG)"






Beriicksichtigung des Implementierungsaufwands
statt der -kosten als Kriterium aufnehmen.

Die Erlauterungen zur Beriicksichtigung der Imple-
mentierungskosten als Kriterium bei der Beurteilung
der Angemessenheit sind u.E. unprazise (vgl. Erlau-
terungen, S. 16). Entgegen diesen Ausflihrungen
sind die Implementierungskosten geméass E-VDSG 1
| b bei der Beurteilung der Frage, ob eine Massnah-
me angemessen ist, zu beriicksichtigen, und nicht
erst, wenn es darum geht, sich fiir eine von mehre-
ren angemessenen Massnahmen zu entscheiden.

Zudem ist nicht allein auf die Implementierungskos-
ten, sondern generell auf den Implementierungsauf-
wand abzustellen. Das sollte in der Verordnung ent-
sprechend prazisiert werden.

.Streichung der Pflicht zur Uberpriifung in angemes-
senen Abstanden.

Eventualiter:
Pflicht zur Uberpriifung der Massnahmen in ange-
messener Weise

| gedndert haben. Zeitliche Aspekte sind irrelevant.

Die Pflicht zur Uberpriifung in angemessenen Ab-
stédnden nach VDSG 1 Il hat keine Grundlage im
revDSG.

Eventualiter:

Wenn, dann sind die Massnahmen infolge risikoba-
sierten Ansatzes nicht in angemessenen Abstdnden,
sondern vielmehr in angemessener Weise zu uber-
priiffen. Denn die Frage, ob eine Kontrolle nétig ist,
héngt insbesondere davon ab, ob sich die Risiken

1 Ob die technischen oder organisatorischen Mass-
nahmen zur Gewahrleistung der Datensicherheit
dem Risiko angemessenen sind, beurteilt sich nach
den folgenden Kriterien:

a——c.[...];

d. Implementierungskesteraufwand.

Dieg-M a

Eventualiter:

1 Ob die technischen oder organisatorischen Mass-
nahmen zur Gewahrleistung der Datensicherheit
dem Risiko angemessenen sind, beurteilt sich nach

| den folgenden Kriterien:

a—c.[...];

d. Implementierungskestenaufwand.

2 Die Massnahmen sind iiber die gesamte Bearbei-
tungsdauer hinweg in angemessenenr Abstdnden
Weise zu Uberpriifen.






Die Protokollierungspflicht nach VDSG 3 ist zu strei-
chen.

Eventualiter:

Einschrankung auf Félle, wo ohne Protokollierung
nicht nachtréglich festgestellt werden kann, ob die
Daten fiir diejenigen Zwecke bearbeitet wurden, fiir
die sie erhoben oder bekannt gegeben wurden (vgl.
auch geltender Art. 10 Abs. 1 VDSG).

| Die Protokollierungspflicht nach VDSG 3 hat keine

Grundiage im revDSG und widerspricht dem risiko-
basierten Ansatz. Auch ,hohen" Risiken ist mit den
im Einzelfall addquaten Massnahmen zu begegnen.

Die DSGVO sieht keine Protokollierungspflicht vor.
Es handelt sich daher um einen Swiss Finish.

Auf einer Dokumentationspflicht, wie sie im VE-DSG
vorgesehen war, wurde aufgrund der Eingaben in
der Vernehmlassung verzichtet bzw. sie wurde durch
die Pflicht zur Fihrung eines Verzeichnisses der
Datenbearbeitungen ersetzt. Diese geht weiter als
die bisherige Pflicht zur Anmeldung der Datensamm-
!Iung beim EDOB. Es miissen neu alle Bearbeitungen
in einem Verzeichnis aufgefiihrt sein. Es nicht erfor-
derlich, an der Protokollierungspflicht festzuhalten.

Die Einfiihrung der Protokollierungspflicht als Teil
der Datensicherheit hitte stossende Auswirkungen:
Falls trotz gegebenen Voraussetzungen keine DSFA
durchgefiihrt wird, so hat dies gemass revDSG keine
Sanktion zur Folge. Wird hingegen eine DSFA
durchgefiihrt, aber in der Folge gegen die allfillige

| Protokollierungspflicht (als Teil der Datensicherheit)

verstossen, so ist das sanktionsbedroht.
|

Der Verantwortliche hat die vorgangig Stellungnah-
me des EDOB einzuholen, wenn sich aus der DSFA
ergibt, dass eine geplante Bearbeitung trotz Mass-
nahmen ein hohes zur Folge hat. Der EDOB kann
dem Verantwortlichen bei etwaigen Einwénden (an-
gemessene) ebenfalls Massnahmen vorschlagen.

Streichung von VDSG 3, zumindest fiir den Privat-
bereich.

Eventualiter:

1 Ergibt sich aus der Datenschutz-
Folgenabschatzung, dass bei der automatisierten
Bearbeitung von Personendaten trotz der vom Ver-
antwortlichen vorgesehenen Massnahmen noch ein
hohes Risiko fiir die Persénlichkeit oder die Grund-
rechte der betroffenen Personen besteht und kann
sonst nicht nachtrédglich festgestellt werden kann, ob
die Daten fiir diejenigen Zwecke bearbeitet wurden,
fiir die sie erhoben oder bekannt gegeben wurden,
protokollieren der private Verantwortliche und des-
| sen Auftragsbearbeiter zumindest folgende Vorgéan-
| ge: das Speichern, Verdndern, Lesen, Bekanntge-
| ben, Léschen oder Vernichten.
! 20
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Die Pflicht zur Erstellung eines Reglements nach
VDSG 4 ist zu streichen.

Eventualiter:

Falls an dieser Regelung festgehalten werden sollte,
misste zumindest prazisiert werden, dass die Anga-
ben gemaéss Abs. 2 einzig in Bezug auf Bearbeitun-
gen gemacht werden missen, welche unter Art. 1
Abs. 1 lit. a und/oder b fallen.

' Die Pflicht zur Erstellung eines Reglements nach

VDSG 4 | hat keine Grundlage im revDSG und wi-
derspricht dem risikobasierten Ansatz. Auch ,hohen

|Risiken ist mit den im Einzelfall addquaten Mass-

nahmen zu begegnen.

Die DSGVO sieht keine Pflicht zur Erstellung eines
Reglements vor. Es handelt sich daher um einen
Swiss Finish.

Auf eine Dokumentationspflicht, wie sie im VE-DSG
vorgesehen war, wurde aufgrund der Eingaben in
der Vernehmlassung verzichtet bzw. sie wurde durch
die Pflicht zur Flihrung eines Verzeichnisses der
Datenbearbeitungen ersetzt. Diese geht weiter als
die bisherige Pflicht zur Anmeldung der Datensamm-
lung beim EDOB. Es miissen neu alle Bearbeitungen
in einem Verzeichnis aufgefiihrt sein. Es nicht erfor-
derlich, an der praxisfernen Pflicht zur Erstellung
eines Reglements festzuhalten.

Streichung von VDSG 4, zumindest fir den Privat-
bereich.






gemdss Art. 22 Abs. 3 DSGVO bezwecken, zumal
diese in Art. 6 E-VDSG nicht vorgesehen sind.

Unklar, was die Ausfiihrungen auf S. 24 der Erldute- 'Diese Ausfuhrungen suggerieren, dass der ADV
rungen zu den Anforderungen an den Inhalt des ADV | geméass VDSG 6 den inhaltlichen Anforderungen der

DSGVO geniigen musse. Hierfur findet sich indes
keine gesetzliche Grundlage. Auch die E-VDSG
enthélt keine inhaltlichen Vorgaben.

Klarstellung im Erlduterungsbericht, dass die VDSG
— anders als die DSGVO - keinen Mindestinhalt an
den ADV vorschreibt.

| Streichung der Pflicht zur Sicherstellung einer ver-
trags- oder gesetzesgeméassen Bearbeitung.

~Sicherstellung” der vertrags- und gesetzesgemas-
sen Bearbeitung ist nicht méglich. Analog DSGVO
28 | kann der Verantwortliche nur, aber immerhin
verpflichtet werden, nur Auftragsbearbeiter zu beauf-
tragten, welche durch angemessene Massnahmen
die Bearbeitung im Einklang mit den Anforderungen
des revDSG und den Schutz der Rechte der Be-
troffenen gewéhrleisten. -

| Streichung von Abs. 2, weil der Auslandtransfer
separat geregelt ist.

Abs. 2: Auslandtransfers sind separat geregelt (E-
VDSG 8), weshalb fir diese Regelung keine Not-
wendigkeit besteht. Sollte an dieser Regelung fest-
gehalten werden, so wére im letzten Satz zu prézi-
sieren, dass ,andernfalls ein geeigneter Datenschutz
gemass Art. 16 Abs. 2 revDSG zu gewdhrleisten ist.”

Préazisierung des Begriffs ,schriftlich”, der auch ,in
Text nachweisbare Formen“ umfasst.

Abs. 3: ,Schriftlich* diirfte auch andere Formen er-
fassen, die den Nachweis durch Text ermdglicht
(z.B. E-Mail). Das ist wie in andere Gesetzen (z.B.
FIDLEG/FIDLEV) zu prazisieren.

1 Der Verantwortliche, der die Bearbeitung von Per-
sonendaten einem Auftragsbearbeiter Gbertragt,

Auftragsbearbeitern, die hinreichend Garantien dafir
bieten, dass geeignete technische und organisatori-
| sche Massnahmen so durchgefiihrt werden, dass die
Bearbeitung im Einklang mit den Anforderungen der

Schweizer Datenschutzgesetzgebung erfolgt und
den Schutz der Rechte der betroffenen Person ge-
waéhrleistet.

ry = als L a rhe dam S-PHE
4
| anders asatzlich shmmunaoan ainan-gle

i ¢ lict W ik lon.
3 Handelt es sich beim Verantwortlichen um ein
Bundesorgan, so darf der Auftragsbearbeiter die
Datenbearbeitung einem Dritten iibertragen, wenn
das Bundesorgan dies schriftlich oder in einer ande-
ren Form, die den Nachweis durch Text erméglicht,
| genehmigt hat.
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' Der Empfanger kann nicht verpflichtet werden, ,die
schweizerischen Datenschutzvorschriften” einzuhal-
ten. Das ist im Erlduterungsbericht klarzustellen.

Im Erlauterungsbericht (S. 28) ist festgehalten, dass
der Empfanger verpflichtet werden miisse, ,die
schweizerischen Datenschutzvorschriften” einzuhal-
Iten. Das ist unzutreffend; er muss die Standardklau-
seln einhalten, nicht jedoch Schweizer Datenschutz-
recht. So verlangt auch E-VDSG 6 I, dass der Auf-
tragsbearbeiter ,gleichwertige* Bestimmungen ein-

| halten muss.

' Klarstellung im Erlduterungsbericht, dass der Emp-

fénger nicht verpflichtet werden muss, ,die schweize-
rischen Datenschutzvorschriften* einzuhalten.

Ersatz des Begriffs ,Sicherstellung” durch ,darauf
hinwirken®“.

Der Exporteur kann nicht ,sicherstellen®, dass der
Empfanger die Standarddatenschutzklauseln beach-
| tet; er kann nur, aber immerhin darauf hinwirken.

Prézisierung, dass sich die Angemessenheit der
geforderten Massnahmen nach den Umstanden im
konkreten Einzelfall richte und die Anforderungen
insb. dann hdher seien, wenn es sich um besonders
schitzenswerte Personendaten handle.

NEU

' Préazisierung des raumlichen Anwendungsbereichs
des revDSG (Auswirkungsprinzip, Art. 3 I):

Dies ist in den Erlduterungen (S. 28) unter Hinweis
auf das BJ entsprechend festgehalten und sollte zur
Klarsteltung auch in die Verordnung einfliessen.

Der risikobasierte Ansatz bei der Beurteilung von
Datentransfers in Lander ohne angemessenen Da-
tenschutz auf Grundlage der SCC ist zu bejahen.
Allerdings ist dieser Ansatz mit Blick auf die Praxis-
hinweise der EU-Behdrden keinesfalls selbstver-
' standlich. Entsprechend bedarf es einer Klarstellung
in der Verordnung zur Schaffung von Rechtssicher-

__|heit.

Gemass revDSG 3 | gilt das Gesetz fir Sachverhal-
te, die sich in der Schweiz auswirken auch wenn sie
im Ausland veranlasst werden. Weder das Gesetz
noch die Verordnung halten fest, ob an die Auswir-
kungen weitere Anforderungen zu stellen sind. Eine
solche qualifizierte Auswirkung (Splrbarkeit) ist
erforderlich, um Ubertreibungen bei der extraterrito-
rialen Anwendung des Schweizer Datenschutzrechts
vorzubeugen. Hierzu ist eine Regelung analog zum
Marktortprinzip geméss DSGVO aufzunehmen.

' Folgende Sachverhalte, die im Ausland veranlasst

1 Gibt der Verantwortliche Personendaten mittels
Standarddatenschutzklauseln nach Artikel 16 Absatz
2 Buchstabe d DSG ins Ausland bekannt, so trifft er
angemessene Massnahmen, um sicherzustellen
darauf hinzuwirken, dass die Empfangerin oder der
Empfanger diese beachtet. Die Angemessenheit der
Massnahmen richtet sich nach den Umstédnden im
konkreten Fall und dem Stand der Technik.

20..]

werden, wirken sich in der Schweiz aus:

a. das Angebot von Waren oder Dienstleistun-
gen gegeniiber betroffenen Personen in der
Schweiz;

b. die Beobachtung des Verhaltens von be-
troffenen Personen, soweit ihr Verhalten in
der Schweiz erfolgt.






Richtigstellung, dass keine ,Basisinformationen* auf
der ersten Kommunikationsstufe mitgeteilt werden
mussen.

Das revDSG sieht nicht vor, dass die Betroffenen
die ,wichtigsten Informationen” auf der ,ersten
Kommunikationsstufe* erhalten miissen (vgl. aber
Erlduterungen, S. 30). Vielmehr hélt revDSG 19 |
fest, die Information miisse ,angemessen* erfolgen.
Daraus folgt, dass das die Mitteilung von den jewei-
ligen Umsténden abhéngig ist. Dabei sind auch
Informationsinteresse und die Erwartungen des
Betroffenen zu beriicksichtigen: Wéhrend er damit
rechnen mag, dass sich in einem Vertrag ein Hin-
weis auf den die Datenschutzerkldrung findet, ist
ein solcher auf Visitenkarten, E-Mails oder Briefpa-
pier nicht Ublich. Sollte sich eine Person dafiir inte-
ressieren, kann ihr zugemutet werden, die Websei- |
te des betreffenden Unternehmens zu konsultieren.
Darum darf es nicht erforderlich sein, in Alltagssitu- |
ationen — wie bei einer Terminvereinbarung, am
Schalter — explizit auf die Datenschutzerkléarung
hinweisen zu mussen (s. Rosenthal, Das neue
Datenschutzgesetz, in: Jusletter 16. November

2020, Rz. 99). Zudem wére ohnehin unklar, wel-
ches die ,wichtigsten Informationen” sind.

Richtigstellung im Erlduterungsbericht, dass den
Betroffenen keine ,Basisinformationen” auf der
ersten Kommunikationsstufe mitgeteilt werden
miissen und dass auch das Informationsinteresse
der Betroffenen im Einzelfall zu beriicksichtigen ist.

Streichung der gesetzlich nicht vorgesehenen In-
formationspflicht des Auftragsbearbeiters.

Der Auftragsbearbeiter hat geméss revDSG keine
Informationspflicht (vgl. revDSG 19). Eine solche
kann nicht in der VDSG eingefiihrt werden.

Streichung der unprazisen Vorgaben fiir eine an-
gemessene Information. Streichung der unklaren
Anforderungen an Piktogramme.

Weil Piktogramme ohnehin nur ergédnzend verwen-
det werden dirfen, sind daran keine zusatzlichen
Anforderungen zu stellen. Zumal aufgrund der Er-
lauterungen nicht klar ist, was mit ,maschinenles-
bar* gemeint ist.

| streichung von Art. 13 VDSG

Eventualiter:

4 Der Verantwortliche und-der-Auftragsbearbeiter
teilen teilt die Information iiber die Beschaffung von
Personendaten in praziser, verstandlicher und leicht
zuganglicher Form mit. Als leicht zugénglich gilt
insbesondere die Information, welche auf der Web-
seite des Verantwortlichen abrufbar ist.






Die Informationspflicht bei der Bekanntgabe von
Personendaten ist zu streichen.

| Diese Informationspflicht entbehrt einer Grundlage
im revDSG.

Auf die Richtlinie (EU) 2016/680 (Schengen-RL) ist
fiur den Privatbereich nicht abzustellen. Die DSGVO
sieht keine entsprechend Pflicht vor. Eine Umset-
zung ist nicht erforderlich und schafft einen Swiss
Finish.

Der Auftragsbearbeiter ist geméss revDSG wie
bereits erwdhnt nicht Adressat der Informations-
pflicht.

Keine Notwendigkeit: Der Verantwortliche hat bei
der Datenbearbeitung ohnehin die Bearbeitungs-
grundsétze einzuhalten.

Streichung von Art. 15.

Die Informationspflicht Uiber die Berichtigung, Lo-
schung oder Vernichtung sowie die Einschrédnkung
der Bearbeitung von Personendaten ist zu strei-
chen.

Diese Informationspflicht entbehrt einer Grundlage
im revDSG.

Diese Pflicht wurde im Vorentwurf des DSG vorge-

| schlagen, im Rahmen der Vemehmlassung jedoch
wieder gestrichen. Sie darf entsprechend nicht tber
die VDSG wieder eingefiihrt werden.

Keine Notwendigkeit: Der Verantwortliche hat bei
der Datenbearbeitung ohnehin die Bearbeitungs-
grundsétze einzuhalten.

Streichung von Art. 16.
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18 Analog DSGVO 35 IV soll der EDOB eine Liste
erstellen und publizieren, welche Bearbeitungen
enthdlt, fiir die eine bzw. keine DSFA zu erfolgen

hat. |

Alternativ oder kumulativ sind Kriterien zu nennen,
wonach ermittelt werden kann, ob eine DSFA
durchzufiihren ist oder nicht.

LSchriftlich* dirfte auch andere Formen erfassen,

die den Nachweis durch Text ermdéglicht (z.B. E-
Mail). Das ist wie in andere Gesetzen (z.B.
FIDLEG/FIDLEV) zu prazisieren. !

Ohne Kriterien und/oder Liste mit Beispielen von |

Bearbeitungen, die eine DSFA erfordern bzw. nicht
erfordern, besteht eine grosse Rechtsunsicherheit.

Die Aufbewahrungsfrist ist zu streichen.

| Die Dokumentationspflicht gemass VDSG 18 ent-

behrt einer gesetzlichen Grundlage (vielmehr wurde
sie im Rahmen der Vernehmlassung des VE-DSG
durch die Pflicht zur Flhrung eines Verzeichnisses
ersetzt).

Zudem besteht der Anreiz, der Dokumentations-
pflicht nicht nachzukommen, da diese — im Gegen-
satz zu einer Verletzung der Datensicherheit — nicht
strafbar ist. |
Die DSGVO sieht keine Aufbewahrungspflicht vor,
womit diese Regelungen einen Swiss Finish dar-
stellen. _

Der Begriff der Schriftlichkeit ist zu prazisieren.

~Schriftlich” diirfte auch andere Formen erfassen,
die den Nachweis durch Text ermdglicht (z.B. E-
Mail). Das ist wie in andere Gesetzen (z.B.
FIDLEG/FIDLEV) zu préazisieren.

1 Der Beauftragte erstellt eine Liste mit Bearbei-
tungsvorgédngen, fir die eine Datenschutz-
Folgenabschéatzung durchzufiihren ist, und verdéf-
fentlicht diese. Er kann zusétzlich eine Liste mit
Bearbeitungsvorgédngen erstellen und veréffentli-
chen, fiir die keine Datenschutz-
Folgenabschétzung erforderlich ist.

2 Der Verantwortliche muss die Datenschutz-
Folgenabschatzung schriftlich oder in einer anderen
Form, die den Nachweis durch Text ermdglicht,
festhalten.

=ogRERgos
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Die Auslegung des Begriffs ,voraussichtlich” ist

falsch und zu korrigieren.

11

,Voraussichtlich® heisst nicht, dass ,in Zweifelsfal-
len, in welchen das Vorliegen eines hohen Risikos
nicht ausgeschlossen kann, eine Meldung erfolgen
muss" (so die Erlauterungen, S. 32). Der Begriff
,voraussichtlich® setzt vielmehr voraus, dass die
Verletzung der Datensicherheit mit h6chster Wahr-
scheinlichkeit zu einem hohen Risiko fiihr.

Richtigstellung im Erlduterungsbericht, dass in
Fallen, wo das Vorliegen eines hohen Risikos nicht
ausgeschlossen werden kann, nicht gemeldet wer-
den muss, sondern nur dann, wenn die Verletzung
der Datensicherheit hochstwahrscheinlich zu
einem hohen Risiko fuhrt.

Strei_chung der in der Verordnung gegenliber dem

Gesetz zusitzlich eingeflihrten Mindestangaben bei |

einer Meldung einer Verletzung der Datensicher-
heit.

Gemadss revDSG 24 |l hat der Verantwortliche in
der Meldung einer Verletzung der Datensicherheit
.mindestens die Art der Verletzung der Datensi-
cherheit, deren Folgen und die ergriffenen oder
vorgesehenen Massnahmen zu [nennen]®. Die E-
VDSG sieht weitere Mindestangaben vor. Die
DSGVO sieht keine Angabe von Zeitpunkt und
Daher der Verletzung vor. Es handelt sich daher um
einen Swiss Finish.

| 1 Der Verantwortliche meldet dem EDOB bei einer

Streichung der iiber das Gesetz hinausgehenden

generelien Pflicht, die betroffene Person zu infor-
mieren.

E-VDSG 19 Il geht Gber revDSG 20 IV hinaus.
Wihrend das Gesetz eine Information der betroffe-
nen Person nur vorschreibt, wenn es zu ihrem
Schutz erforderlich ist oder der EDOB es verlangt,
sieht die Verordnung vor, dass der Verantwortliche
den betroffenen Personen in einfacher und ver-
standlicher Sprache mindestens die Informationen
nach Absatz 1 Buchstaben a, e, f und g mitteilt.

Streichung der gesetzlich nicht vorgesehenen Do-
kumentationspflicht nach VDSG 19 V.

Dokumentationspflicht nach VDSG 19 V entbehrt
einer gesetzlichen Grundlage (vielmehr wurde sie
nach der Vernehmlassung des VE-DSG durch die
Pflicht zur Fihrung eines Verzeichnisses ersetzt).
Die DSGVO sieht keine Aufbewahrungspflicht vor.
Es handelt sich daher um einen Swiss Finish. Falls
an der Dokumentationspflicht festgehalten werden
sollte, ist zu prazisieren, dass nur meldepflichtige
Verletzungen aufzubewahren sind.

Verletzung der Datensicherheit:

a. die Art der Verletzung;

b. it méalich-den Zei I | dieD :
Anzahl-derbetroffenenPersonendaten;

. it méalich_dieKat ) I £
Anzahl der beiroffonenPersonen;

e-g.[...]

2]

3 Der Falls der Verantwortliche verpflichtet ist, die
teilt-den betroffenen Personen zu informieren, so
teilt er ihnen in einfacher und verstandlicher Spra-
che mindestens die Informationen nach Absatz 1
Buchstaben-a,e,-fund-g mit.

4[...]

Feh-
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Die Auskunftserteilung sollte nicht nur schriftlich,
sondern auch in einer anderen durch Text nach-
weisbaren Form mdglich sein.

In den Erd&uterungen (S. 34) wird festgehalten: ,Es
kann hier ferer prazisiert werden, dass zur schrift-
lichen Form auch die elektronische Form gehort.”

Diese Prézisierung ist in die Verordnung aufzu-
nehmen.

1[..]
2 Die Auskunft wird in der Regel schriftlich oder in
einer Form, die den Nachweis durch Text ermég-
licht, erteilt. Im Einvernehmen mit dem Verantwort-
lichen oder auf dessen Vorschlag hin kann die be-
troffene Person ihre Daten auch an Ort und Stelle
einsehen. Die Auskunft kann auch mundlich erteilt
werden, wenn die betroffene Person eingewilligt
| hat.

3-41...]

5 Die betroffene Person hat keinen Anspruch auf

Herausgabe von Dokumenten, selbst wenn diese

Personendaten enthalten sollten.

Aufnahme der Prazisierung, dass der Begriff ,Daten l
als solche” insbesondere auch eine Auskunft in
aggregierter Form zulasst.

In den Eréduterunaen (S. 35) wird ausgefiihet: Bei
der Einsichtnahme an Ort und Stelle muss die be-
troffene Person gleichwohl die Méglichkeit haben,
eine Fotokopie bestimmter Akten in ihrem Dossier
zu verlangen. Die mindliche Mitteilung von Infor-
mationen, zum Beispiel am Telefon, ist ebenfalls
moglich, sofern die betroffene Person eingewilligt
hat.* Es besteht im Rahmen des Auskunftsrechts
kein Anspruch auf Herausgabe von Akten bzw.
Unterlagen. Vielmehr ist die Mitteilung nach ent-
sprechender Debatte vom Gesetzgeber bewusst
beschrankt worden auf die hearbeiteten Personen-
daten ,als solche” (revDSG 25 Il b). Damit soll na-
mentlich auch die Auskunft in aggregierter Form
ermoglicht werden. Dies sollte zwecks Prizisierung
in der Verordnung verankert werden.
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Dokumentationspflicht nach VDSG 20 V ist zu strei- | Dokumentationspflicht nach VDSG 20 V entbehrt
chen. einer gesetzlichen Grundlage(vielmehr wurde sie im
Rahmen der Vernehmlassung des VE-DSG durch
| die Pflicht zur Fiihrung eines Verzeichnisses er-
setzt).

Die DSGVO sieht keine Aufbewahrungspflicht vor,
womit diese Regelung einen Swiss Finish darstel-
len.

Die Regelung ist ferner unnétig, da aufgrund der

Beweislast ohnehin im Interesse des Verantwortli-

chen mit Dokumentation den Nachweis erbringen
| zu kénnen.

22

Der Fristenbeginn ist zu prazisieren.

: Prazisierung erforderlich: Wenn aus dem Aus-
kunftsbegehren nicht hervorgeht, um welche Daten
es dem Betroffenen geht und der Verantwortliche
um Klarstellung ersucht, beginnt die Frist erst mit

| dieser Klarstellung zu laufen.

1 Die Auskunft wird innert 30 Tagen seit dem Ein-
gang des Begehrens erteilt. Wenn der Verantwortli-
che die Auskunft verweigert, einschrankt oder auf-
schiebt, muss er dies innert derselben Frist mittei-
len. Wenn aus dem Begehren nicht hervorgeht, um
welche Daten es dem Betroffenen geht und der
Verantwortliche um Kilarstellung ersucht, beginnt
die Frist erst mit dieser Klarstellung zu laufen.

2[...]

| 23

' Erhéhung der Beteiligung an den Kosten flr eine
Auskunftserteilung.

Eine wesentliche Erhéhung der Beteiligung des
Betroffenen ist angezeigt, weil der geltende Betrag
von CHF 300.00 regelmé&ssig in keinem Verhaltnis
zum Aufwand steht.

11[...]
2 Die Beteiligung betragt maximal 5000.00 Fran-
ken.

3[..]






[ 24

14

Klarstellung, dass ,Datenportabilitat® kein Zwang zu
standardisierten Datenbearbeitungssystemen bein-
haltet.

Die ,Datenportabilitdt* wurde erst im Rahmen der
parlamentarischen Debatte eingefiihrt. Entspre-
chend enthélt die Botschaft keine Ausfilhrungen
dazu. Die Verordnung muss hier Konkretisierungs-
arpeit leisten.

1 Das Recht der betroffenen Person, sie betreffen-
de Personendaten vom Verantwortlichen heraus zu
verlangen oder durch diesen an einen anderen
Verantwortlichen Ubertragen zu lassen, begriindet
fir den Verantwortlichen nicht die Pflicht, technisch
kompatible Datenbearbeitungssysteme zu lber-
nehmen oder beizubehalten.

2[.]

Es ist zu prazisieren, dass sich die allfallige Pflicht
eines KMU zur Fiihrung eines Verzeichnisses nicht
auf samtiiche Bearbeitungen erstreckt, sondern auf
diejenigen Bearbeitungen beschrankt ist, welche
die Voraussetzung(en) triggemn.

Der Bundesrat hat gemass revDSG 12 V Ausnah-
men von der Pflicht zur Fihrung eines Bearbei-
tungsverzeichnisses vorzusehen fiir Unternehmen,
die weniger als 250 Mitarbeiter beschéftigen und
deren Datenbearbeitung ein ,geringes Risiko* mit
sich bringt. Geméass E-VDSG 26 bedeutet ein ge-
ringes Risiko, dass weder ,umfangreich besonders
schitzenswerte Personendaten bearbeitet® werden
noch ,ein Profiling mit hohem Risiko durchgefiihrt*
wird. Alle anderen Bearbeitungen bringen im Um-
kehrschluss ein geringes Risiko mit sich.

Durch Prazisierung, dass sich die Pflicht zur Fih-
rung eines Verzeichnisses ausschliesslich auf die-
jenigen Bearbeitungen erstreckt, welche die Vo-
raussetzung triggern, kann sowohl dem Schutz der
betroffenen Personen als auch den Bediirfnissen
der KMU angemessen Rechnung getragen werden
(vgl. auch das Positionspapier des EDSA zu Art. 30
Abs. 5 DSGVO).

Es ist ferner zu prazisieren, dass das Verzeichnis

nicht schriftlich, sondern auch in anderer Form, die
den Nachweis durch Text ermdglicht, z.B. elektro-
nisch, gefiihrt werden kann.

Damit ist klargestellt, dass das Verzeichnis auch
elektronisch gefihrt werden kann.

1 Unternehmen und andere privatrechtliche Organi-
sationen, die am Anfang eines Jahres weniger als
250 Mitarbeiterinnen und Mitarbeiter beschaftigen,
sowie natirliche Personen sind von der Pflicht be-
freit, ein Verzeichnis der Bearbeitungstétigkeiten zu
fuhren, ausser eine der folgenden Voraussetzungen
ist erflllt:

a.[...]

b.[...]

2 Ist eine Voraussetzung nach Abs. 1 Bst. a
und/oder b erfiillt, so ist die Verzeichnispflicht auf
diejenige bzw. diejenigen Bearbeitungen be-
schrédnkt, welche dieser bzw. diesen Voraussetzung
bzw. Voraussetzungen zugrunde liegen.

3 Das Bearbeitungsverzeichnis ist schriftlich, oder
in einer anderen Form, die den Nachweis durch
Text erméglicht, zu fiihren.
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Spitex Schweiz - Effingerstrasse 33 - 3008 Bern

Eidgendssisches Justiz- und Polizeidepartement EJPD
Bundeshaus West
3003 Bern

Per E-Mail an:
jonas.amstutz@bj.admin.ch

Bern, 8. Oktober 2021

Vernehmlassung zum Entwurf zur Totalrevision der Verordnung zum Bundesgesetz
Uber den Datenschutz (VDSG): Stellungnahme Spitex Schweiz

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

In Ihrem Schreiben vom 23. Juni 2021 haben Sie uns eingeladen in vorgenannter Angele-
genheit Stellung zu nehmen. Gerne geben wir Ihnen fristgerecht Antwort und bedanken uns
fur die Moglichkeit zur Stellungnahme.

I.  Ausgangslage

Die DSG-Totalrevision umfasst zum einen eine Totalrevision des DSG (E-DSG), zum andern
eine Teilrevision weiterer Bundesgesetze. Das Parlament hat die Vorlage des Bundesrates
in zwei Etappen aufgeteilt. In der ersten Etappe wurde nur eine EU-Richtlinie zum Daten-
schutz in Strafsachen (SDSG) umgesetzt und am 1.3.2019 in Kraft gesetzt. In einer zweiten
Etappe hat das Parlament das neue Datenschutzgesetz (nDSG) am 25.9.2020 verabschie-
det. Die vorliegende Vernehmlassung tiber das Umsetzungsrecht des revidierten DSG (Vor-
entwurf der revidierten Verordnung zum Bundesgesetz liber den Datenschutz (E-VDSG))
wurde am 23.6.3021 ertffnet. Sie dauert bis am 14.10.2021.

II.  Grundziuge der vorliegenden Vernhemlassungsantwort

Im Rahmen des vorliegenden Verfahrens haben die Verbdnde CURAVIVA Schweiz, INSOS
Schweiz, senesuisse und Spitex Schweiz eng zusammengearbeitet, so dass ihre Vernhem-
lassungsantworten inhaltlich Gbereinstimmende Standpunkte vertreten.

Da es sich im Rahmen der vorliegenden Vernehmlassung nur noch um die Gestaltung des
Umsetzungsrechts einer bereits erfolgten Gesetzesrevision handelt, ist der Ermessenspiel-
raum flr Anpassungen der neuen Gesetzgebung sehr begrenzt.

Spitex Schweiz Effingerstrasse 33 Telefon 031 381 22 81 Nationale Spitex-Nummer
Geschaftsstelle 3008 Bern info@spitex.ch 0842 80 40 20
www.spitex.ch





Die vorliegende Vernehmlassungsantwort begrenzt sich auf die fur die Institutionen und
Strukturen fur Menschen mit Unterstitzungsbedarf relevanten Punkte der vom Bundesrat
vorgeschlagene VDSG-Revision.

In der vorliegende Vernehmlassungsantwort wird in erster Linie darauf beachtet, dass die
vom Bundesrat vorgeschlagenen Umsetzungsmodalitéten des revidierten Datenschutzgeset-
zes maoglichst schlank, praxisnah und anwendungsfreundlich fiir die Betriebe bleiben. Das ist
nicht selbstverstandlich im Rahmen eines Gesetzgebungsprozesses, der nicht besonders
darauf ausgerichtet ist: Dieser strebt offensichtlich vor allem eine sehr genaue und umfang-
reiche Einhaltung des Datenschutzes an.

Des Weiteren beantragt die vorliegende Vernehmlassungsantwort, wo es moglich ist, eine
maoglichst konkrete, zugangliche und auch finanziell glinstige Unterstiitzung der Betriebe
durch die zustandigen staatlichen Stellen — vor allem durch den Eidgendéssische Daten-
schutz- und Offentlichkeitsbeauftragten (EDOB) zu ermdglichen.

Die in der vorliegenden Vernehmlassungsantwort vertretenen Standpunkte berilicksichtigen
gleichwohl die Wichtigkeit eines zielfihrenden Datenschutzes: Allgemein wird davon ausge-
gangen, dass die Betriebe oftmals heikle Daten bearbeiten, deren Bekanntgabe ein hohes
Risiko fur die betroffenen Personen von Unterstitzungsleistungen aufweisen kénnen; des-
wegen soll an einem strikten Datenschutz nicht gerittelt werden.

Auch wird in der vorliegenden Vernehmlassungsantwort beantragt, dass etwas stumpfe Be-
griffe und Abgrenzungen préziser umschrieben werden — dies im Sinne einer moglichst kla-
ren Umsetzungshilfe fur die betroffenen Betriebe.

Relevante Bestimmungen der E-VDSG fur die ambulanten und stationéren Be-
triebe fur Personen mit Unterstiitzungsbedarf

cherheit und Streitigkeiten. Was genau ,angemessene Ab-
stande” sind, hangt selbstverstandlich von den Besonderhei-
ten des konkreten Anwendungsfalls ab (S. 17 im erlauternden
Bericht: «[...] bei der Bestimmung der Massnahmen selbstre-
dend die Umstande des Einzelfalls massgeblich [bleiben]»).
Wahrend die Datenbearbeiter inhaltlich grossen Freiraum fur
die Bestimmung ihrer konkreten Massnahmen brauchen,
sollte zeitlich zumindest eine konkrete Anforderung gelten,
um die Sicherheit zu gewahrleisten. Als sinnvoll erscheint uns
eine mindestens jahrliche Uberpriifung.

E- Kommentar Beantragte Neuformulie-

VDSG rung

Art. 1 Die vorgeschlagene Umschreibung ist im Grundsatz zu be- -

Abs. 1 griissen. Sie erganzt und konkretisiert sinnvollerweise Artikel | Es miissen seitens EDOB mog-
8 Absatz 1 nDSG. Zu begriissen ist, dass sie méglichst lichst bald Dokumente geschaf-
schlank und angesichts der stetigen technischen Entwicklun- | fen werden, welche den Betrie-
gen flexibel, praxisnah und anwendungsfreundlich gehalten ben die Praxisumsetzung verein-
worden ist. Weil sie sehr allgemein formuliert ist, braucht es fachen.
aber entsprechenden Deutungs- und Umsetzungshilfen fir
die Praxis.

Art. 1 Die Absténde zwischen den vorzunehmen Uberpriifungen 2 Die Massnahmen sind Uber die

Abs. 2 sollten praziser angegeben werden, sonst drohen Rechtsunsi- | gesamte Bearbeitungsdauer hin-

weg in angemessenen Abstan-
den, jedoch mindestens einmal
pro Jahr zu Uberprifen.
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Art. 2 Diese préazise Auflistung der Schutzziele macht Sinn: Sie stellt | -
eine praxisorientierte ,Gedachtnisstltze’ fur die Verantwortli- | Fir eine optimale und kosten-
chen und die Auftragsbearbeiter dar, was im Rahmen ihrer glinstige Umsetzung ist darauf
Konkretisierung zu berlcksichtigen ist. Wichtig ist eine gute zu achten, dass Schweizer Unter-
Anwendbarkeit in der Praxis (Seite 17 des Berichts: ,In An- nehmen einen guten und kosten-
wendung der Verhaltnismassigkeit sind ausgehend [... von glinstigen Zugang zum EDOB
dieser Auflistung der Schutzziele] die organisatorischen und erhalten (vgl. auch Art. 45 Abs.
technischen Massnahmen des Einzelfalls zu bestimmen.*). 2).

Gleichzeitig zeigt diese Auflistung die Komplexitat der Anfor-
derungen an eine gesetzkonforme Datenbearbeitung und -si-
cherheit auf - mit dem damit verbundenen Aufwand. Aus die-
sem Grund ist eine moglichst konkrete und fiir Schweizer Be-
triebe auch unentgeltliche Unterstitzung der Datenschutzver-
antwortlichen durch die zustandigen Behdrden (insbesondere
das EDOB), vorzusehen. So kénnen die Umsetzungskosten
fur Wirtschaft und Gesellschaft minimiert und angemessene
Datensicherheit auf allen Ebenen geschaffen werden.

Art. 3 Welche ,Massnahmen® im vorliegenden Rahmen berlicksich- | In Art. 3 Abs. 1 missen Alter-
tigt werden sollen und ob ein Risiko als hoch oder begrenzt nativen zur im Entwurf vorge-
eingeschatzt werden soll, durfte in der Praxis oftmals schwie- | sehenen (komplexen) Proto-
rig zu beurteilen sein, denn Artikel 8 nDSG fuhrt auch keine kollierung — ausdricklich vor-
praziseren Anhaltspunkte tiber die Art der infrage stehenden | gesehen und auch aufgezahit
Massnahmen. Dies entspricht zwar einer flexiblen, bedarfsori- | werden, namentlich Zugriffs-
entierten und dem neusten technischen Stand angepassten kontrollen, die physi-
Umsetzung des Datenschutzes, macht aber dessen Realisie- | sche/raumliche Sicherung der
rung in der Praxis schwierig. In diesem Sinne ist die Prazisie- | Daten, das Aufstellen fehler-
rung der Inhalte der Protokollierung (gemass Abs. 3) an sich | toleranter Systeme und Mas-
konsequent und kongruent. Sie weist aber einen hohen De- snahmen der Datensiche-
taillierungsgrad auf, der einen entsprechend hohen Umset- rung.
zungsaufwand, eine Untbersichtlichkeit und mdgliche Ver-
wechslungsrisiken mit sich bringt.

Es ist festzustellen, dass gerade bei der automatisierten Be-
arbeitung von Personendaten die Anforderung einer detaillier-
ten Protokollierung einen betréchtlichen Teil der Vorteile der
Automatisierung beraubt: Der zeitliche und administrative Auf-
wand wird dadurch erheblich vergrossert.

Trotzdem erscheint uns eine Protokollierung richtig, sofern
keine anderen Massnahmen das gleiche Ziel mit weniger Auf-
wand erreichen kdnnen.

Antrag:

Alternativen zur Protokollierung als Massnahmen zum Daten-
schutz sollen im E-VDSG ausdrucklich vorgesehen und auch
aufgezahlt werden — wie etwa die physische/rdumliche Siche-
rung der Daten, Zugriffskontrollen, das Aufstellen fehlertole-
ranter Systeme und Massnahmen der Datensicherung.

Art. 4 Weil in sehr vielen Fallen eine automatisierte Bearbeitung von | 2 Das Reglement muss mindes-

Abs. 2 besonders schitzenswerten Personendaten erfolgt, sind die | tens Angaben enthalten:
von dieser Bestimmung gestellten Anforderungen als zu auf- |a. zum Bearbeitungszweck;
wendig und vielfach unnétig zu qualifizieren. Sie bringen fur b. zu den Kategorien betroffe-
die betroffenen Datenbearbeiter unangemessen hohe Kosten ner Personen und der Kate-
mit sich. Deswegen ist diese Auflistung zu kiirzen: gorien bearbeiteter Perso-

nendaten;
Die Buchstaben d, e und j sollen ersatzlos gestrichen werden, | c. zur Aufbewahrungsdauer
weil sie unndtige zusétzliche Anforderungen und der Personendaten oder-die
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Préazisierungen darstellen, die den administrativen Aufwand
fur die Betriebe verscharfen, ohne dass daraus ein entspre-
chender Nutzen entsteht.

Buchstabe i soll gekiirzt werden: Er weist einen Detaillie-
rungsrad mit entsprechenden Umsetzungskosten auf, der in
keinem verninftigen Verhaltnis zu seinem Nutzen steht.

Hingegen werden Buchstaben a, b, ¢, f und g ausdricklich
begrisst, da sie zentrale Massnahmen zur Gewahrleistung
der Datensicherheit darstellen. lhre Einhaltung gentigt, um
dem Datenschutz gerecht zu werden.

Auch Buchstabe h wird begriisst, weil eine stets angestrebte
Datenminimierung das beste Mittel darstellt, um sowohl den
Schutz der Privatsphére als auch die Verminderung des mit
jeglichem Datenbearbeitung verbundenen administrativen
Aufwands zu erreichen.

Kriterien zur Festlegung
dieser Dauer;

d. zurinternen-Organisation;

e. zurHerkunft-derPersonen-
datenund-zur-Artihrer Be-

f.  zu den technischen und or-
ganisatorischen Massnah-
men zur Gewahrleistung der
Datensicherheit;

g. zuden Zugriffsberechtigun-
gen sowie zur Art und zum
Umfang der Zugriffe;

h. zu den Massnahmen, die zur
Datenminimierung getroffen
werden;

i. zu den-Datenbearbeitungs-
verfahren-insbesondere-den
Verfahren-bei der Speiche-
rung,-Berichtigung;Be-

g E’ EEI;EHI& Elgl

v - Pseudonymi-
sierung,-Anonymisierung
und Léschung oder Vernich-

tung;
jo  zum-Verfahrenzur-Aus-
tbung-des-Auskunftsrechts
uhd-desRechts-auf-Daten-
.
guhg-
Art. 4 Wie gemass obigem Antrag zu Art. 1 Abs. 2 sollten auch hier | 2 Die private Person muss das
Abs. 3 die zeitlichen Abstande zwischen den vorzunehmen Aktuali- | Reglement regelmassig in ange-
sierungen praziser angegeben werden, sonst drohen Rechts- | messenen Abstdnden, jedoch
unsicherheit und Streitigkeiten. Deswegen wird hier bean- mindestens einmal pro Jahr, ak-
tragt, dass die Aktualisierungen mindestens einmal jahrlich tualisieren und der Datenschutz-
stattfinden: Dieser Zeitabstand stellt eine prézise, zugleich re- | beraterin oder dem Datenschutz-
alistische und daher auch anwendungsfreundlich Leitplanke berater in einer fiir diese oder
dar. diesen versténdlichen Form zur
Verfiigung stellen.
Art. 6 Die in dieser Bestimmung gestellten Anforderungen an die 2 Untersteht-der-Auftragsbearbei-
Abs. 2 Verantwortlichen betreffend dem DSG nicht unterstellten Da- | ter-dem-DSGhichtse-muss-sich
tenbearbeiter sind offensichtlich zu hoch. Von einem Verant- | der-\erantwortliche-vergewis-
wortlichen kann vernlnftigerweise nicht verlangt werden, sern-dass-andere-gesetzliche
dass er Kenntnis der vielen potenziell relevanten Gesetzesbe- | Bestimmungen-einen-gleichwer-
stimmungen und der mdglichen Abhilfe-Losungen hat. Wenn | tigen
schon ist es die Pflicht von Gesetzgeber und Verwaltung, den | Batenschutz-gewahrleisten—An-
Datenschutz so auszugestalten, dass dieser — wo nétig und dernfalls-muss-erdiesenaufver-
sinnvoll — Gberall fiir alle Betroffenen gleichermassen gilt. traglichem-\Wege
Diese Pflicht den einzelnen Verantwortlichen aufzubirden, sichersteHen:
wie der Bundesrat es vorschlagt, fihrt zu enormer Unsicher-
heit und Aufwand. Deswegen ist dieser Absatz ersatzlos zu
streichen.
Art. 8 Aus der Formulierung dieser Bestimmung geht Gberhaupt 1Werden Personendaten ins
Abs. 1 nicht klar hervor, wer fur die Beurteilung der Angemessenheit | Ausland bekanntgegeben, so

des Datenschutzes in einem anderen Staat zustandig ist. Aus
dem erlauternden Bericht hingegen schon (S. 25 ff): Der

miissen bei-der anlasslich einer
regelméssigen Beurteilung durch
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Bundesrat ist zustandig.

Der Klarheit halber sollte diese Zustandigkeit in Art. 8 E-
VDSC eindeutig geregelt werden, sonst besteht das Risiko,
dass sich private Akteure dafir verantwortlich halten — was ih-
ren Aufwand erheblich erhéhen wirde.

den Bundesrat, ob ein Staat, ein
Gebiet, einer oder mehrere spe-
zifische Sektoren in einem Staat
oder ein internationales Organ
einen angemessenen Daten-
schutz gewdhrleistet,
namentlich die folgenden Krite-
rien berlicksichtigt werden: [...]

Art. 8 Die Abstande zwischen den vorzunehmenden Beurteilungen |  Die Angemessenheit des Da-
Abs. 3 sollen praziser angegeben werden. Deswegen wird auch hier | tenschutzes des betreffenden
beantragt, dass die Beurteilungen mindestens einmal jahrlich | Staates, des Gebiets, der
stattfinden mussen. spezifischen Sektoren in einem
Staat oder des internationalen
Organs wird periodisch, jedoch
mindestens einmal pro Jahr, neu
beurteilt.
Art. 9 Die von Art. 9 E-VDSG gestellten Anforderungen erreichen ! Die Datenschutzklauseln in ei-
Abs. 1 ein Detaillierungsniveau, welches die Komplexitét der Daten- | nem Vertrag nach Artikel 16 Ab-
bearbeitung unnétig erhéht. Zwar sind diese Anforderungen satz 2 Buchstabe b
fur das Ziel des Datenschutzes konsequent, sie verursachen | DSG und die spezifischen Ga-
aber hohe Bearbeitungskosten fiir involvierte Betriebe. Des- rantien nach Artikel 16 Absatz 2
wegen sollten diese Anforderungen auf das Minimum redu- Buchstabe ¢ DSG
Ziert werden. mussen die Datensicherheit min-
destens die folgenden Punkte re-
Namlich Bst. b, c, g, h sowie i sind offensichtlich unnétig; lhre | geln:
Anwendung wére unverhaltnismassig aufwendig. Die ande- [...]
ren Bestimmungen geniigen, um die «spezifischen Garan- b—die-Kategorien-der-be-
tien» zu sichern und einen angemessenen Schutz bei der Lie- kanntgegebenen-Perso-
ferung von Daten ins Ausland zu gewahrleisten. nendaten-sowie-der-be-
troffenen
e—die-Artund-der-Zweek
der-Bekanntgabe-ven
Personendaten;
B |
g—die-zurBearbeitung-der
Daten—berechtigten
h—die-Massnahmen-zur
Sewdihilei |
tensicherheit;
' d.'e’ RforderuAgen-an
eine-Beka Ega_be vor
indi
A
. -onal
gan;
[...]
Art. 10 Wir begriissen, dass der EDOB eine Liste von Standard-Da- | -

tenschutzklauseln veroffentlicht, um den Aufwand fiir die Be-
troffenen zu reduzieren und eine gewisse Vereinheitlichung
der Schutzklauseln zu erreichen.
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Art. 15 Bei der Anwendung dieser Bestimmung ist darauf zu achten, | -
dass die Anforderungen an den Detaillierungsgrad der mit der
Bekanntgabe von Personendaten verbundenen Informationen
nicht zu umfangreich ausfallen soll. Meistens werden sich die
zum Datenschutz bendgtigten Informationen aus den Daten
oder den Begleitumsténden selbst ergeben.

Art. 18 Nach unserer Einschéatzung reicht es aus, wenn nach Beendi- | Der Verantwortliche muss die
gung der Datenbearbeitung (was bei entsprechenden Ge- Datenschutz-Folgenabschétzung
richtsverfahren bereits Jahre dauern kann) eine Aufbewah- schriftlich festhalten. Sie muss
rung fUr ein Jahr statt zwei Jahre stattfindet. wéhrend zwei-Jahren einem Jahr

nach Beendigung der Datenbear-
beitung aufbewahrt werden.
Art. 20 Die vorgesehene Dreifachlésung (schriftlich, mindlich oder % Die Auskunft muss fir die be-
durch Einsichtnahme an Ort und Stelle) erscheint als sehr troffene Person verstandlich
sinnvoll. So kann fir Menschen mit gewissen Krankheiten sein, soweit dies im Rahmen des
oder Beeintrachtigungen eine geeignete Lésung gefunden kognitiven Zustands mdglich ist.
werden. Flr gewisse Falle, wie urteilsunfahige, an Demenz
erkrankte oder weitere kognitiv behinderte Menschen diirfte
die Anforderung in Abs. 3 kaum einzuhalten sein. Deshalb ist
fur diese Falle eine Prazisierung aufzunehmen.
Art. 22 Die Frist von 30 Tagen ab Eingang des Begehrens um Daten- | -
einsicht erscheint uns als verniinftig. Es stellt sich einzig die
Frage, ob nicht die Gerichtsferien berticksichtigt werden soll-
ten (namentlich die Sommermonate und Weihnachten, wegen
vieler Absenzen).
Art. 23 Bei unverhaltnismassig aufwandigen Auskunftserteilungen er- | ! Eine angemessene Beteiligung
scheint uns die auf 300 Franken angesetzte Obergrenze als | an den Kosten kann verlangt
viel zu tief. Wenn damit mehrere Arbeitstage an Aufwand an- | werden, wenn die Auskunftser-
fallen, ware nicht einmal ein Bruchteil der Kosten auf die Ge- | teilung mit einem unverhéltnis-
suchstellenden gedeckt. massigen Aufwand verbunden
Der Betrag sollte — auch gerade als Schutz vor querulatori- ist.
schen Begehren — auf mindestens 1’000 Franken erhoht wer- | 2 Die Beteiligung betragt maxi-
den, um tatsachlich abschreckend wirken zu kénnen. mal 366-1°000 Franken.
Art. 25 Die Datenschutzgesetzgebung weist eine hohe Komplexitat -
auf; deshalb sind ihre Anforderungen in der Praxis nicht im-
mer einfach einzuhalten. Deswegen ist es sehr sinnvoll, Da-
tenschutzberatende einzusetzen und die konkreten Modalité-
ten zu deren Einsatz im Sinne dieser Bestimmung festzule-
gen. Die Inhalte sind zu begriissen, wie sie in dieser Bestim-
mung vorgeschlagen sind.
Art. 26 Die hier definierte und sehr sinnvolle Ausnahme einer Pflicht | Unternehmen und andere privat-
Bst. a+ | zur Flhrung eines Bearbeitungsverzeichnisses wirde bei rechtliche Organisationen, die
b zahlreichen Betrieben nicht zur Anwendung kommen, weil am Anfang eines Jahres weniger
¢ invielen Fallen die Betriebe besonders schiitzenswerte als 250 Mitarbeiterinnen und
Personendaten in grossem Umfang bearbeiten; Mitarbeiter beschaftigen, sowie

e aus einer Interpretation von Art. 20 Abs. 4, Art. 26 Abs. 3, | natlrliche Personen sind von der
Art. 31 Abs. 2 Bst. b nDSG hervorgeht, dass Art. 26 Pflicht befreit, ein Verzeichnis
eVSDG auch Betriebe mit weniger als 250 Mitarbeitenden | der Bearbeitungstétigkeiten zu
angewendet werden soll, wenn sie einem Konzern zuge- | fiihren, ausser eine der folgenden
horen, der insgesamt mindestens 250 Mitarbeitende be- | Voraussetzungen ist erfullt:
schéftigt.
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Um Rechtssicherheit zu gewahrleisten und keinen unnétigen
Aufwand fur kleinere Betriebe (namentlich auch gerade im
Gesundheitswesen) zu schaffen, ist eine Anpassung wichtig.
Wahrend wir die Unterstellung von Teilen der Konzerne nach-
vollziehen kénnen, erscheint uns die «Bearbeitung von be-
sonders schiitzenswerten Daten in grossem Umfang» als zu
wenig prazise Konkretisierung. Wir beantragen deshalb eine
Préazisierung, was unter «grossem Umfang» zu verstehen ist,
nach unserer Ansicht wéare die Schwelle etwa bei 1000 Da-
tensatzen festzusetzen.

Diesfalls erhalt auch die Fihrung eines Verzeichnisses aber
auf freiwilliger Basis mehr Gewicht, sie kann insbesondere bei
regelmassiger Bearbeitung von Personendaten eine nitzliche
und einfache Tatigkeitsunterstitzung darstellen: Dadurch
konnen das Beibehalten eines Uberblicks der Bearbeitungsta-
tigkeiten und auch die Einhaltung anderer Verpflichtungen er-
leichtert werden.

a. Es werden umfangreich (min-
destens 1000 Datensétze) beson-
ders schiitzenswerte Personenda-
ten bearbeitet.

b. Es wird ein Profiling mit ho-
hem Risiko durchgefihrt.

Art. 45
Abs. 2

Aus unserer Sicht ist absolut unversténdlich, warum eine nati-
onale Behorde fir die Dienstleistung im Bereich des der gan-
zen Bevdlkerung dienenden Datenschutzes solch hohe Kos-
tenséatze von 150 bis 350 Franken verlangen soll. Dies
schreckt geradezu ab, diese sinnvollen Dienstleistungen zu
beziehen, welche einer guten Umsetzung der Gesetzgebung
dienen. Es ist unverstandlich, dass fir die Dienstleistungen
der Verwaltung solche Preise wie bei spezialisierten Anwalts-
kanzleien verrechnet werden.

Als ganz besonders stossend empfinden wir solche Honorare
im Bereich der nach KVG zugelassenen Leistungserbringer.
Bei diesen Gesundheitsbetrieben handelt es sich um Instituti-
onenen, bei welchen der Datenschutz wegen hoch sensibler
Daten besonders wichtig ist. Es ware falsch, diese mit hohen
Stundensatzen vom Bezug der sinnvollen Unterstitzung sei-
tens EDOB abzuschrecken. Diese Betriebe sind denn mit den
neuen Regelungen auch besonders stark herausgefordert
und eine gute Umsetzung ist im Interesse der Behorden und
der Bevdlkerung. Diese Belastung ist umso fragwurdiger, als
die 6ffentliche Hand im Endeffekt und in vielen Féllen, die
dadurch verursachten Defizite ausgleichen soll: Mit einer
Hand wegnehmen, was mit der anderen gegeben wird, macht
betriebswirtschaftlich keinen Sinn und verursacht einen sinn-
losen administrativen Aufwand.

Die Zutrittsschwelle zum EDOB ist niedrig zu halten, ganz be-
sonders auch zur Uberpriifung der Angemessenheit von Kodi-
zes (Art. 59 Abs. 1 Bst. a nDSG) oder die Genehmigung von
Standarddatenschutzklauseln (Art. 59 Abs. 1 Bst. b nDSG).
Im Sinne einer rechtméassigen Umsetzung der komplexen
neuen Datenschutzgesetzgebung sollte das Anrufen des
EDOB nicht durch das Erheben von Gebiihren entgegenge-
wirkt werden. Ganz besonders fir den Bereich der Gesund-
heitsbetriebe muss deshalb eine Ausnahme geschaffen wer-
den, welche verniinftige Stundenanséatze vorsieht.

2bis Fijr Leistungserbringer nach
Art. 35 Abs. 2 KVG wird auf die
Erhebung von Kosten verzichtet.

Alternativ:

2is Fijr | eistungserbringer nach
Art. 35 Abs. 2 KVG gilt ein
Stundenansatz von 50 bis 100
Franken.
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Wir danken lhnen fir die Prifung und Berticksichtigung unserer Anliegen
gen stehen wir Ihnen gerne zur Verfligung.

Freundliche Grisse,

SPITEX SCHWEIZ

. Fur Ruckfra-

[/ 1 ’ & o
Marianne Pfister Cornelis Kooijman
Geschaftsfihrerin Stv. Geschéftsfihrer, Leiter

Grundlagen und Entwicklung
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Stiftung fir Konsumentenschutz

Nordring 4
Postfach
3001 Bern
Eidgendssisches Justiz- und
Polizeidepartement EJPD
Bundeshaus West
3003 Bern
Per E-Mail:
jonas.amstutz@bj.admin.ch
Ruckfragen:

Lucien Jucker, Leiter Datenschutz / Digitalisierung / IT
l.jucker@konsumentenschutz.ch

Bern, 30. September 2021

Vernehmlassung zum Entwurf zur Totalrevision der
Verordnung zum BG uber den Datenschutz (VDSG)

Sehr geehrte Frau Bundesrétin Keller-Sutter
Sehr geehrte Damen und Herren

Vielen Dank fir die Mdglichkeit, an der Vernehmlassung zum Entwurf zur Totalrevision der
Verordnung zum Bundesgesetz tUber den Datenschutz (VDSG) teilzunehmen.

Die Stiftung fir Konsumentenschutz ist eine Nichtregierungs-Organisation, die sich seit 1964
fur die Rechte und Interessen von Konsumentinnen und Konsumenten einsetzt.

Der Konsumentenschutz nimmt zum Vorentwurf (VE-VDSG) wie folgt Stellung:

Die VE-VDSG folgt sprachlich dem Beispiel des neuen Datenschutzgesetzes (nDSG). Das ist
leider kein Grund zur Freude. Dem Konsumentenschutz ist zwar absolut bewusst, dass das
Datenschutzrecht technologieneutral und mdglichst abstrakt formuliert werden muss. Dennoch
weist das VE-VDSG zahlreiche schwammige Formulierungen auf, die letztendlich den Sinn
der Regulierung untergraben und zu viel Interpretationsspielraum offenlassen.

Das sieht man an mehreren Stellen: In Art. 1 Abs. 2 VE-VDSG wird mitgeteilt, dass die
Massnahmen «in angemessenen Abstdnden» Uberprift werden sollen. Das macht in Bezug
auf die unterschiedlichen Risikofaktoren zwar Sinn — dennoch sollte auch eine Periodizitat
festgelegt werden, also «in angemessenen, regelméassigen Abstandens.

Besonders schwammig ist die in Artikel 2 VE-VDSG verwendete Formulierung «Soweit
angemessen, mussen die Massnahmen [...] folgende Schutzziele erreichen». Dieser Artikel
gibt den Datenbearbeiterinnen und Datenbearbeitern durch die Formulierung «soweit
angemessen» bereits einen grossen Ermessensspielraum. Dennoch relativiert der erlauternde
Bericht auf Seite 17 zuséatzlich die «Schutzziele», mit der L"Jberlegung, dass nicht alle
Schutzziele in allen Fallen relevant sind.

Stiftung fiir Konsumentenschutz, Nordring 4, Postfach, 3001 Bern, Tel. 031 370 24 24, Bestellungen: Tel. 031 370 24 34
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Somit wird sowohl fur die Angemessenheit als auch fur die Relevanz der Schutzziele auf das
Ermessen der flr die Datenbearbeitung verantwortlichen Person abgestellt. Dadurch
entstehen also zwei grosse Ermessensspielraume. Diese erschweren das Beweisen eines
Vorsatzes, der fur eine strafbare Sorgfaltsverletzung nach Art. 63 nDSG notwendig ist.
Kurzum: Die schwammige Sprache droht ein ohnehin eher schwaches Datenschutzgesetz
weiter zu verwassern.

Damit diese Strafbestimmung nicht zahnlos wird, muss Artikel 2 VE-VDSG weiterhin
«Schutzziele erreichen» und nicht wie teilweise gefordert «Schutzziele anstreben» lauten.
Ausserdem soll sowohl die Formulierung «soweit angemessen» im VE-VDSG als auch die
entsprechende Passage auf Seite 17 des erlauternden Berichts («Es ist durchaus vorstellbar,
dass nicht jedes Schutzziel [...] ») im erlauternden Bericht ersatzlos gestrichen werden.

Mit Art. 16 nDSG erhalt neu der Bundesrat die Kompetenz zu entscheiden, in welche Lander
Personendaten Ubertragen werden dirfen. Kriterien fur die Entscheidung des Bundesrates
fehlen im nDSG. Diese Kriterien sind in Art. 8 des VE-VDSG aufgelistet. Gemass Art. 8 Abs.
6 VE-VDSG muss der EDOB vor der Entscheidung des Bundesrats konsultiert werden. Damit
diese Entscheidung nicht durch politische Uberlegungen beeinflusst wird, soll der EDOB
weiterhin die zugrundeliegende Einschatzung vornehmen. Mindestens soll dem EDOB ein
Veto-Recht zukommen, damit er eine politisch motivierte, unsachliche Entscheidung
verhindern kann. Die Entscheidungen, Anpassungen und Anderungen inkl. Begriindungen
mussen der Offentlichkeit zuganglich gemacht werden.

Als positiv wertet der Konsumentenschutz, dass das Auskunftsrecht von Privatpersonen im
VE-VDSG ein wenig gestarkt wird. Insbesondere begrussen wir, dass die betroffene Person
bei Verweigerungen, Einschrankungen und Aufschiiben eines Auskunftsbegehrens innerhalb
von 30 Tagen informiert werden und dieser Entscheid protokolliert werden muss.

Noch wichtiger ist die Regelung, dass die auskunftssuchende Person Uber die Hohe der
ausnahmsweisen Beteiligung vorgéngig informiert werden muss. Die Mdéglichkeit, daraufhin
das Gesuch innert 10 Tagen zurtickzuziehen ist eine willkommene Neuerung im VE-VDSG.
Leider bleibt das Risiko bestehen, dass Datenbearbeiterinnen ohne sachliche Grinde eine
Kostenbeteiligung verlangen — diese Kostenbeteiligung soll unserer Meinung nur fiir objektiv
guerulatorische Auskunftsbegehren gelten.

Ausserdem fehlt eine explizite Einwilligung in diese Kostenbeteiligung in diesem Entwurf —
nach Ablauf von 10 Tagen kdnnen also max. 300 Franken fur die Auskunft verrechnet werden.
Besser ware die Regelung, dass die auskunftssuchende Person aktiv in die Kostenbeteiligung
einwilligen muss.

Letztlich ist es schade, dass die Verlangerung der Frist zur Auskunftserteilung auch im VE-
VDSG ohne definierte Obergrenze mdglich ist. Das Auskunftsbegehren ist fir
Konsumentinnen ein grundlegendes Instrument im Datenschutzgesetz — ohne Auskunft kann
niemand wissen, welche Daten Uber einen bearbeitet werden. Die fehlende Maximaldauer
ermoglicht eine willkurlich lange Bearbeitungsdauer der Auskunftsbegehren und untergrébt die
Rechte der betroffenen Person.

Wir danken Ihnen fur die Kenntnisnahme unserer Bedenken und stehen Ihnen bei Ruckfragen
gerne zur Verfigung.

Freundliche Grlisse

0. OA 4%0 é?w(w/

Sig. Sara Stalder Sig. Lucien Jucker
Geschaftsleiterin Leiter Datenschutz

Stiftung fiir Konsumentenschutz, Nordring 4, Postfach, 3001 Bern, Tel. 031 370 24 24, Bestellungen: Tel. 031 370 24 34
info@konsumentenschutz.ch, konsumentenschutz.ch, CHE-107.809.718 MWST, BIC POFICHBEXXX, IBAN CH37 0900 0000 3002 4251 3
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Sunrise § upc

Sunrise UPC GmbH
Thurgauerstrasse 101B

8152 Glattpark (Opfikon)

) ) . Sunrise.net
Eidgendssisches Justiz-

und Polizeidepartement EJPD

CH-3003 Bern

Per Email an: Jonas.amstutz@bj.admin.ch

Opfikon, 14. Oktober 2021

Stellungnahme zum Entwurf zur Totalrevision der
Verordnung zum Bundesgesetz liber den
Datenschutz (VDSG); Vernehmlassungsantwort

Sehr geehrte Frau Bundesratin Keller-Sutter
Sehr geehrte Damen und Herren

Wir bedanken uns fur die Moglichkeit zu oben genanntem Geschaft Stellung beziehen zu
konnen und nehmen diese gerne innerhalb der angesetzten Frist wahr.

Sunrise UPC GmbH ist der zweitgrosste Telekomanbieter in der Schweiz.
Telekommunikationsdienstleistungen werden immer komplexer und hangen deshalb stark
von hoch entwickelten technischen Infrastrukturen ab. Software- und Hardwaredefekte,
menschliches Versagen, Viren und Hackerangriffe konnen die Service-Qualitat sowie die in
Bearbeitung stehenden Daten beeintrachtigen. Es ist daher von grosser Relevanz fur
unsere Geschafts- und Privat-Kunden, Mitarbeiter sowie flir uns als Unternehmen, dass
hier zeitnah Klarheit in Bezug auf das neue Datenschutzgesetz und der dazugehorigen
Verordnung herrscht. Dies insbesondere auch im Hinblick auf die Aquivalenz zu den
Vorgaben der Europaischen Union, was aus wirtschaftlicher und politischer Sicht nicht zu
unterschatzen ist.





Sunrise @ upc

1 Grundsatzliche Bemerkungen

Wir mochten den Zeitplan der Umsetzung nicht gefahrden, jedoch trotzdem auf
bestehende Unstimmigkeiten im vorliegenden Entwurf der VDSG hinweisen. Auf eine
vollige Neuausarbeitung des Entwurfes ist aus zeitlichen Grinden zu verzichten, jedoch
durfen mit der Verordnung keine Vorgaben einfliessen, ohne dass eine gesetzliche
Grundlage daflr vorhanden ware. Die Verordnung ist darauf beschrankt, die gesetzlichen
DSG-Vorgaben durch Detailvorschriften naher auszufihren und nicht neue gesetzliche
Normen aufzunehmen. Des Weiteren besteht absolut kein Anlass, mit der Verordnung
einen Swiss Finish zu unterstreichen. Dies verbessert unseres Erachtens den Nutzen fur die
Konsumentinnen und Konsumenten nicht und verlangt der Wirtschaft einen unnotig
administrativen Mehraufwand ab.

2 Spezifische Anpassungen oder Streichungen
2.1 Bestimmungen betreffend die Bundesorgane

Da sich im Entwurf diverse Vorgaben flr die Bundesorgane analog denjenigen fur
Privatpersonen verandern sollen, sind auch diese entsprechend anzupassen oder wo
notwendig zu streichen. Aus diesem Grunde unterstitzt Sunrise UPC als nicht
Bundesorgan und Mitglied der asut vollumfanglich die Eingaben von Swico.

2.2 Bestimmungen betreffend die Privatpersonen

Als Mitglied der asut haben wir deren Eingabe entsprechend mitgestaltet. In diesem Sinne
unterstitzen wir die asut-Eingabe, welche sich auf diejenige der Swico abstutzt. Die von
der asut explizit aufgefihrten Artikel 17-19, welche die Swico so nicht eingegeben hat,
unterstuttzen auch wir von Sunrise UPC.

Wir danken ihnen bestens fur die Berlcksichtigung unserer Anliegen und stehen lhnen fur
Ruckfragen gerne zur Verfligung.

Freundliche Grisse

Marcel Huber
Chief Corporate Affairs Officer
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Generalsekretariat Suva

Luzern, 13.10.2021

Stellungnahme Entwurf der Verordnung zum Bundesgesetz liber den Datenschutz

(VDSG)

Vorbemerkung

Die Suva schliesst sich der Stellungnahme des Vereins Unternehmens-Datenschutz (VUD) an. Wie der VUD ist die Suva generell der Ansicht, dass bei zahl-
reichen Bestimmungen in der VDSG die gesetzliche Grundlage fehlt oder sie dem Willen des Gesetzgebers gar direkt widersprechen. Sie sind daher zu strei-
chen. Zudem sollte auf zu detaillierte Bestimmungen verzichtet werden. Ebenfalls unterstiitzt die Suva die Forderung des VUD nach einer Ubergangsfrist
von einem Jahr fir die Erstellung der Verzeichnisse und - falls darauf entgegen den Antragen nicht verzichtet wird — auch flir das Bearbeitungsreglement.

Bemerkungen und Anpassungsvorschlage

Artikel

Text

Bemerkung

Anpassungsvorschlidge

1Abs. 1

Ob die technischen oder organisatorischen Mass-
nahmen zur Gewahrleistung der Datensicherheit
dem Risiko angemessenen sind, beurteilt sich
nach den folgenden Kriterien:

a. Zweck, Art, Umfang und Umstande der Daten-
bearbeitung;

b. die Eintrittswahrscheinlichkeit einer Verletzung
der Datensicherheit und deren potenziellen Aus-
wirkungen fir die betroffenen Personen;

c. der Stand der Technik;

d. Implementierungskosten.

Der Grundsatz, dass Verantwortliche und Auftragsbearbeiter
eine dem Risiko angemessene Datensicherheit gewahrleisten
mussen, wird hier aufgegriffen (Art. 8 Abs. 1 revDSG).

Zu Abs. 1: Massnahmen zur Datensicherheit sind nicht «an-
gemessen», sondern «geeignet», wie dies Art. 8 Abs. 1 re-
vDSG auch sagt. «/Angemessen» kann nur das resultierende
Sicherheitsniveau sein. Man sollte deshalb auch in Art. 1 Abs.
1 von «geeigneten» Massnahmen sprechen, um terminologi-
sche Widerspriiche zu vermeiden.

Zu lit. a): je hdher der Schutzbedarf, desto héher sind auch
die Anforderungen an die Massnahmen (z.B. bei besonders
schitzenswerten Personendaten, oder bei vollstandig auto-
matisierter Bearbeitung).

Zu lit. b): die Anforderungen an die Massnahmen sind héher,
wenn die Eintrittswahrscheinlichkeit héher ist.

Zu lit. c): es geht dabei um die gegenwartigen und bewahrten
Techniken, nicht um unerforschte Techniken.

Zu lit. d): bei mehreren moéglichen Massnahmen darf die kos-
tenglinstigste Option gewahlt werden.

Problematisch ist, dass der Bundesrat von der falschen Vor-
stellung ausgeht, dass Art. 8 revDSG, der hier konkretisiert

Statt von «angemessenen» Massnah-
men ist von «geeigneten» Massnah-
men zu sprechen.

Zu schreiben ist: «b. die verbleiben-
den potenziellen Aus-wirkungen einer
Verletzung der Datensicherheit flr
die betroffenen Personen und deren
Eintrittswahrscheinlichkeit (Restri-
siko).»

«Implementierungskosten» ist durch
«Implementierungsaufwand» zu er-
setzen.






2/22

Artikel

Text

Bemerkung

Anpassungsvorschldage

wird, mehr als die Datensicherheit i.e.S. regelt (CIA). Es geht
weder um Bearbeitungsgrundsatze noch Betroffenenrechte.
Die Beispiele in den Erlauterungen sind teilweise falsch. Ob
z.B. eine Bearbeitung durch eine KI oder einen Menschen er-
folgt, ist flr die Frage der Datensicherheit nicht relevant.

Ferner ist der Begriff des «Risikos» (Bst. b) falsch formuliert.
Zudem geht es hier nicht um das Bruttorisiko, sondern das
Nettorisiko.

Der Begriff «xImplementierungskosten» impliziert, dass anderer
Aufwand nicht relevant ist. Das ist falsch. Ebenso falsch ist die
Ausfiihrung in der Erlduterung, dass (ibermdssige Kosten nicht
Statt von «angemessenen» Massnahmen ist von «geeigneten»
Massnahmen zu sprechen.

Zu schreiben ist: «b. die verbleibenden potenziellen Aus-wir-
kungen einer Verletzung der Datensicherheit fir die betroffe-
nen Personen und deren Eintrittswahrscheinlichkeit (Restri-
siko).»

«Implementierungskosten» ist durch «Implementierungsauf-
wand» zu ersetzen.

1 Abs. 2

Die Massnahmen sind Uber die gesamte Bearbei-
tungsdauer hinweg in angemessenen Abstdanden
zu Uberprifen.

Ist die Gefahrdung fir die Rechte der Betroffenen grésser, so
ist der Abstand der nachsten Prifung kiirzer. Die Formulie-
rung «periodisch» wurde gestrichen.

Die Priifung muss ab einem gewissen Risiko standardisiert er-
folgen (Pflicht zur Verwendung von ISO 270017?).

Der Fokus auf die «xangemessenen Abstdnde» ist zu eng. We-
sentlich ist, dass sie in xangemessener Weise» Uberprift wer-
den. Der Begriff des «Abstands» impliziert nach wie vor eine
Periodizitat, die aber nicht zwingend ist, etwa wenn sich die
Umstédnde nicht verandert haben.

Statt «xangemessenen Abstanden» ist
«angemessener Weise» zu schreiben.

Soweit angemessen, missen die Massnahmen
zur Gewahrleistung der Datensicherheit folgende
Schutzziele erreichen:

a. Zugriffskontrolle: Der Zugriff der berechtigten
Personen ist auf diejenigen Personendaten be-
schrankt, die sie zur Erflillung ihrer Aufgabe be-
notigen.

Es muss nicht zwingend jedes dieser Schutzziele relevant
sein, es muss aber begriindet werden kdnnen, weshalb nicht.

Zu lit. b: Der Begriff «Anlage» wurde erganzt, es sind dabei
auch mobile Bearbeitungsanlagen gemeint (z.B. Mobiltelefone
oder Tablets).

Zu lit. g: auch die Veranderung von Personendaten muss
nachtraglich tUberprifbar sein.

Statt «erreichen» ist «anstreben» zu
schreiben.

Der Katalog der Schutzziele sollte
durch die klassischen Schutzziele
Vertraulichkeit, Integritat und Ver-
figbarkeit ersetzt werden.
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Bemerkung

Anpassungsvorschldage

b. Zugangskontrolle: Der Zugang zu den Ein-rich-
tungen und Anlagen, in denen Personen-daten
bearbeitet werden, wird unbefugten Personen
verwehrt.

c. Datentragerkontrolle: Das Lesen, Kopieren,
Verandern, Verschieben oder Entfernen von Da-
tentragern wird unbefugten Personen verunmég-
licht.

d. Speicherkontrolle: Unbefugte Eingabe in den
Datenspeicher sowie unbefugte Einsichtnahme,
Veranderung oder Loschung gespeicherter Perso-
nendaten wird verhindert.

e. Benutzerkontrolle: Die Benutzung von automa-
tisierten Datenbearbeitungs-systemen mittels
Einrichtungen zur Datenlbertragung durch unbe-
fugte Personen wird verhindert.

f. Transportkontrolle: Bei der Bekanntgabe von
Personendaten sowie beim Transport von Daten-
tragern wird verhindert, dass die Daten unbefugt
gelesen, kopiert, verandert oder geldscht werden
kénnen.

g. Eingabekontrolle: In automatisierten Systemen
kann Uberprift werden, welche Personen-daten
zu welcher Zeit und von welcher Person eingege-
ben oder verandert wurden.

h. Bekanntgabekontrolle: Es kann Uberprift wer-
den, wem Personendaten mit Hilfe von Ein-rich-
tungen zur Datenlbertragung bekannt gegeben
wurden.

i. Wiederherstellung: Die Verfliigbarkeit der Per-
sonendaten und der Zugang zu ihnen kann bei ei-
nem physischen oder technischen Zwischenfall
rasch wiederhergestellt werden.

j. Es wird gewadhrleistet, dass alle Funktionen des
Systems zur Verfligung stehen (Verfligbarkeit),
auftretende Fehlfunktionen gemeldet werden
(Zuverlassigkeit) und gespeicherte Personenda-
ten nicht durch Fehlfunktionen des Systems be-
schadigt werden kdnnen (Datenintegritat).

k. Erkennung: Verletzungen der Datensicherheit
kdnnen rasch erkannt und Massnahmen zur Min-
derung oder Beseitigung

Zu lit. h: damit sollen auch die Empfanger der Daten identifi-
ziert werden kénnen (das Organ ist ausreichend).

Lit. i, j und k wurden neu eingefligt.

Zu lit. i: z.B. die Erstellung eines Backup-Konzepts.

Zu lit. j: das System selbst soll automatisch darauf aufmerk-
sam machen, dass eine Fehlfunktion vorliegt.

Zu lit. k: der Verantwortliche oder Auftragsbearbeiter muss
reaktive Massnahmen treffen zur Minderung der Folgen bei ei-
ner Verletzung der Datensicherheit.

Die Verwendung des Worts «erreichen» impliziert, dass die
Schutzziele vollstandig erflllt werden, was weder erforderlich
noch maglich ist. Zu treffen sind nur angemessene Massnah-
men; eine vollstéandige Sicherheit ist nicht erforderlich.

Die aufgeflihrte Liste ist Uiberdies veraltet, zu absolut und zu
detailliert formuliert. Zudem geht es grundsatzlich um die
Schutzziele Vertraulichkeit, Integritat und Verfligbarkeit. So
ist es auch in Art. 32 Abs. 1 lit. b DSGVO definiert.

Die Regelung zwingt zu einer Dokumentation fir jede Daten-
bearbeitung (u.a. warum bestimmte der aufgefiihrten Schutz-
ziele nicht relevant sind im konkreten Fall). Das widerspricht
dem Willen des Gesetzgebers, der eine solche umfassende
Dokumentationspflicht abgelehnt hat.

In diesem Fall ware die Liste auch
konform mit Art. 32 DSGVO.
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3 Abs. 1

Ergibt sich aus der Datenschutz-Folgenabschat-
zung, dass bei der automatisierten Bearbeitung
von Personendaten trotz der vom Verantwortli-
chen vorgesehenen Massnahmen noch ein hohes
Risiko flr die Personlichkeit oder die Grundrechte
der betroffenen Personen besteht, protokollieren
der private Verantwortliche und dessen Auftrags-
bearbeiter zumindest folgende Vorgange: das
Speichern, Verandern, Lesen, Bekanntgeben, L6-
schen oder Vernichten.

Unternehmen missen gemass dem Wortlaut von Art. 3 Abs. 1
E-VDSG Datenbearbeitungen protokollieren, wenn sich aus
der Datenschutz-Folgenabschatzung ergibt, dass trotz der er-
griffenen Massnahmen ein hohes Risiko fiir die Persdnlichkeit
oder die Grundrechte der betroffenen Personen besteht.

Diese Bestimmung ist in mehrerlei Hinsicht problematisch und
sollte ersatzlos gestrichen werden:

Erstens fehlt ihr eine gesetzliche Grundlage. Es geht hier
nicht primar um die Protokollierung zur Gewahrleistung der
Datensicherheit, sondern sie dient in erster Linie der nach-
traglichen Feststellung, ob es zu einer unbefugten Bearbei-
tung des Verantwortlichen bzw. seines Auftragsbearbeiters
gekommen ist. Sollen unerlaubte Datenabflisse, Malware,
Einbriiche etc. entdeckt werden, sind andere Dinge zu proto-
kollieren als die regulare Nutzung der Daten (die Hacker und
Malware vermeiden o-der I6schen werden). Zur Feststellung
einer Verletzung der Datensicherheit eignet sie also nicht und
ist damit unverhaltnismassig. Art. 8 revDSG, welcher als
Grundlage der Bestimmung dient, behandelt nur die Datensi-
cherheit i.e.S. Nur solche sollte der Bundesrat gemass Art. 8
Abs. 3 revDSG ausfiihren (und nur die Verletzung solcher
kénnen auch zu einer Strafbarkeit fihren).

Zweitens ist das Ergebnis der DSFA kein geeigneter Indikator
flir das Risiko einer Verletzung der Datensicherheit. In der
Re-gel wird eine DSFA nicht wegen mangelhafter Datensi-
cherheit ein hohes Risiko ausweisen, sondern aufgrund der
Art und Weise der Datenbearbeitung. Dies hat jedoch mit Da-
tensicherheit nichts zu tun. Die Erlauterungen des E-VDSG
bestdtigen sogar, dass es (auch) um die Gewahrleistung der
zweckkonformen Bearbeitung geht.

Drittens muss eine solche Bearbeitung kraft Art. 21 revDSG
ohnehin dem EDOB oder Datenschutzberater vorgelegt wer-
den. Eben dies dient bereits dem Ziel, eine solche oder an-
dere Massnahme vorzuschlagen, soweit die Bearbeitung tber-
haupt umgesetzt werden kann. Hier pauschal eine spezifische
Massnahme ohne Berlicksichtigung der Umstande vorzu-
schlage ist ein Schuss ins Blaue.

Streichen. Es fehlt die gesetzliche
Grundlage, die Regelung erreicht das
Ziel materiell nicht und zielt an der
Sache vorbei.
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Viertens obliegt die Pflicht auch dem Auftragsbearbeiter, der
jedoch die DSFA nicht kennen muss und eine solche schon
gar nicht auszufiihren hat. Massnahmen zur Datensicherheit
obliegen zwar auch ihm, aber diese Protokollierung ist in ih-
rem Kern keine solche. Das erklart den unlésbaren Wider-
spruch. Auch deshalb ist sie zu streichen.

Unklar ist aufgrund der Norm, ob eine Protokollierungspflicht
auch dann bestehen soll, wenn eine Datenschutz-Folgenab-
schatzung unterlassen wurde, obwohl sie ndtig gewesen
ware. Dies wird aber wohl so sein.

3 Abs. 2

Bundesorgane und deren Auftragsbearbeiter pro-
tokollieren bei der automatisierten Bearbeitung
von Personendaten zumindest folgende Vor-
gange: das Speichern, Verandern, Lesen, Be-
kanntgeben, Loschen oder Vernichten.

Die Pflicht zur Protokollierung besteht unabhangig vom Risiko
und muss daher bei jeder automatisierten Bearbeitung von
Personendaten vorgenommen werden.

Der Begriff der automatisierten Bearbeitung ist nicht definiert.
Zu verstehen ist darunter aber das Gegenteil zur manuellen
Bearbeitung - somit ist darunter eine elektronische oder ver-
gleichbare Datenbearbeitung zu verstehen.

Die Protokollierungen erscheinen als unverhadltnismassig -
ins-besondere, da auch das Lesen protokolliert werden muss.

Auch im Falle von Bundesorganen ist die Regelung systema-
tisch falsch und ohne gesetzliche Grundlage. Vgl. dazu die
obigen Ausflihrungen.

Streichen (vgl. oben)

3 Abs. 3

Die Protokollierung gibt Aufschluss (iber die Art
des Bearbeitungsvorgangs, die Identitdt der Per-
son, die die Bearbeitung vorgenommen hat, die
Identitéat der Empfangerin oder des Empfangers
sowie den Zeitpunkt, an dem die Bearbeitung er-
folgt ist.

Widerspruch zu den Mindestanforderungen an die Protokollie-
rung gemass den Absatzen 1 und 2.

Abs. 3 bringt allerdings ebenfalls zum Ausdruck, dass es nicht
um Verletzungen der Datensicherheit, sondern um etwaige
unzulassige Bearbeitungen durch regulare Benutzer geht.
Diese stellen keine solche Verletzungen dar.

Mit Empfanger ist die Organisation, nicht die Einzelperson ge-
meint.

Streichen (vgl. oben)

3 Abs. 4

Die Protokolle sind wahrend zwei Jahren getrennt
vom System, in welchem die Personendaten be-
arbeitet werden, aufzubewahren. Sie sind aus-
schliesslich den Organen oder Personen zugang-
lich, denen die Uberwachung der Datenschutzvor-
schriften oder die Wiederherstellung der Vertrau-

Die Aufbewahrungsfrist von 2 Jahren muss eingehalten wer-
den.

Fir eine solche Aufbewahrungspflicht gibt es keine gesetzli-
che Grundlage. Im revDSG wurde bewusst auf solche Doku-
mentationspflichten verzichtet, abgesehen vom Verzeichnis.

Streichen. Es fehlt eine gesetzliche
Grundlage.

«getrennt vom System, in welchem
die Personendaten bearbeitet wer-
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lichkeit, Integritat, Verfugbarkeit und Nachvoll- Die Regelung der getrennten Aufbewahrung ist technisch den» ist zu streichen und durch «si-
ziehbarkeit der Daten obliegen, und dirfen nur nicht ohne Weiteres oder nur mit erheblichem Aufwand um- cher» zu ersetzen. Die Regelung ist
flr diesen Zweck verwendet werden. setzbar. Protokolle werden dort erzeugt, wo sie anfallen — und | unverhdltnismassig. aushebelt.

nicht auf anderen Systemen. Ein Betrieb miisste somit von

samtlichen Protokollen Kopien anfertigen und sie manuell auf | Sofern eine Aufbewahrungsfrist iber-

ein anderes System Ubertragen; der Aufbewahrungsort muss haupt festgelegt wird, wo-flr es

ein unabhangiges System sein. Dieser Vorgang birgt seiner- keine Grundlage gibt, so macht eine

seits Sicherheitsrisiken, abgesehen davon, dass der Aufwand starre Frist keinen Sinn und ware un-

enorm ware Es wirde genligen, wenn sichergestellt wird, verhdltnismassig. Sie muss von der

dass die Protokolle ihrerseits sicher sind. Dauer der Datenbearbeitung abhan-
gig und generell angemessen sein.

Die Personen, welche die Verletzung von Datenschutzvor-

schriften verfolgen, erhalten gemass Wortlaut keinen Zugang | Satz 2 ist zu streichen, da er dem

zu den Daten. DSG widerspricht, indem er die Bear-
beitungsgrundséatze aushebelt. Ohne-

Die Zweckbindung ist unzulassig, da sie strenger ist, als die hin musste der Personenkreis mit Zu-

Bearbeitungsgrundsatze dies erlauben. Damit fehlt der Rege- gang ist um jene erweitert werden,

lung eine gesetzliche Grundlage. Ein Verantwortlicher oder welche die Verletzung von Daten-

Auftragsbearbeiter hat moéglicherweise ein Interesse, die Logs | schutzvorschriften verfolgen.

auch aus anderen Griinden auszuwerten. Tut er dies DSG-

konform, sollte dies auch mdglich sein.

Die Regelung ist insofern interessant, als heute viele Proto-

kolle von IT-Systemen aus Griinden des Datenschutzes weni-

ger lang aufbewahrt werden. Es kann mit Verweis auf den E-

VDSG vertreten werden, dass eine Aufbewahrung von zwei

Jahren ohne Weiteres verhaltnismassig ist, wenn sogar der

Gesetzgeber diese Frist standardmassig vorschreiben will.

Korrekter-weise ist die Aufbewahrungsfrist aber als Mindest-

frist auszugestalten. Gibt es Griinde, sie langer aufzubewah-

ren, muss dies moglich sein.

4 Abs. 1 Bearbeitungsreglement von privaten Personen Die Pflicht, fur Datenbearbeitungen mit einem hohen Risiko Streichen. Es fehlt die gesetzliche

1 Der Verantwortliche und dessen Auftragsbear-
beiter miissen ein Reglement flir automatisierte

Bearbeitungen erstellen, wenn sie:

a. umfangreich besonders schitzenswerte Perso-
nendaten bearbeiten; oder

b. ein Profiling mit hohem Risiko durchfiihren.

Bearbeitungsreglemente zu erstellen, besteht bereits nach
der geltenden Verordnung. Allerdings wurde allgemein erwar-
tet, auch aufgrund der Botschaft des Bundesrats und der par-
lamentarischen Beratung, dass die Bearbeitungsreglemente
an-gesichts der neu eingefliihrten Dokumentations- und Infor-
mationspflichten (Verzeichnisse von Bearbeitungstatigkeiten,
Datenschutz-Folgenabschatzungen, Datenschutzerklarungen)
aus der Verordnung gestrichen werden.

Das Bearbeitungsreglement dient augenscheinlich nicht der
Sicherstellung der Datensicherheit i.e.S., sondern soll primar

Grundlage, die Regelung ist unver-
haltnismassig und redundant. Es ist
ein Swiss Finish.
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die Einhaltung der Bearbeitungsgrundséatze und die weiteren
Vor-gaben des Datenschutzes sicherstellen. Es fehlt der Be-
stimmung somit eine gesetzliche Grundlage, da Art. 8 revDSG
nur Datensicherheit i.e.S. regelt. Der Vorgédngernorm fehlt
eben-falls die gesetzliche Grundlage, weshalb sie toter Buch-
stabe blieb bzw. bleiben musste (ihre Verletzung hat keine
Rechtsfolgen).

Demgegeniber steht der enorme Aufwand, den die Erstellung
und Nachfiihrung eines solchen Bearbeitungsreglements mit
sich bringt. Wie bei Abs. 2 gezeigt wird, werden die wesentli-
chen Angaben ohnehin bereits im Rahmen der in solchen Fal-
len erforderlichen Datenschutz-Folgenabschdatzung dokumen-
tiert, der Rest im ohnehin zu erstellenden Inventar. Die Rege-
lung ist somit Uberfllssig.

Auch die DSGVO sieht eine solche Regelung nicht vor (Swiss
Finish).

Wahrend ein «Profiling mit hohem Risiko» in der Praxis ver-
mutlich kaum vorkommen wird, stellt sich die Frage, ab wann
«umfangreich» besonders schiitzenswerte Personendaten be-
arbeitet werden. Dies dirfte mit Bezug auf die HR-Daten bei
einem mittleren und grésseren Umfang bereits der Fall sein.
Auch jedes Medienunternehmen wird erfasst sein, welches
Be-richte Uber Politik und Gesellschaft enthalt und damit auch
besonders schiitzenswerte Personendaten (politische Ansich-
ten etc.) bearbeitet.

Es ist klar, dass besonders heikle Datenbearbeitungen eine
betriebsinterne Regelung erfordern kénnen. Dieser Aspekt ist
jedoch Uber Art. 7 Abs. 1 revDSG bereits hinreichend gere-
gelt.

Der Erlauterungsbericht suggeriert, dass das Bearbeitungs-
reglement ein in sich geschlossenes Dokument sein muss.
Dies ist praxisfremd und unnétig. Eine solche Pflicht zur «Ur-
kunden-einheit» gilt auch sonst nirgends.

Es besteht ferner das Risiko, dass Auskunftsersuchende lber
die Generalklausel versuchen werden, an das Bearbeitungs-
reglement heranzukommen.
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Die Dokumentationspflichten wurden aus der DSGVO Uber-
nommen und zusétzlich soll diese bestehende Pflicht nicht ge-
strichen werden. Dies fuhrt zu einer erheblichen Erweiterung
der Dokumentationspflichten.

4 Abs. 2

Das Reglement muss mindestens Angaben ent-
halten:

a. zum Bearbeitungszweck;

b. zu den Kategorien betroffener Personen und
der Kategorien bearbeiteter Personendaten;

c. zur Aufbewahrungsdauer der Personendaten o-
der die Kriterien zur Festlegung dieser Dauer;

d. zur internen Organisation;

e. zur Herkunft der Personendaten und zur Art ih-
rer Beschaffung;

f. zu den technischen und organisatorischen Mas-
snahmen zur Gewahrleistung der Datensicher-
heit;

g. zu den Zugriffsberechtigungen sowie zur Art
und zum Umfang der Zugriffe;

h. zu den Massnahmen, die zur Datenminimie-
rung getroffen werden;

i. zu den Datenbearbeitungsverfahren, insbeson-
dere den Verfahren bei der Speicherung, Berichti-
gung, Bekanntgabe, Aufbewahrung, Archivierung,
Pseudonymisierung, Anonymisierung und L6-
schung oder Vernichtung;

j. zum Verfahren zur Austibung des Auskunfts-
rechts und des Rechts auf Datenherausgabe oder
-Ubertragung.

Lit. a, b, c und f sind auch Bestandteile der Bearbeitungsver-
zeichnisse.

Die Ubrigen Punkte mussen bei einer Datenschutz-Folgenab-
schatzung mitberticksichtigt werden, wenn diese fir die Ri-
siko-abwagung bzw. als Massnahme zur Reduktion der Risi-
ken relevant sind, was in der Regel der Fall sein wird. Somit
sind sie bereits dokumentiert.

Die Liste zeigt im Ubrigen, dass es augenscheinlich primar
nicht um Datensicherheit, sondern die Einhaltung der Bear-
beitungsgrundsatze und des restlichen Datenschutzgesetzes
geht

Streichen (vgl. oben)

4 Abs. 3

Die private Person muss das Reglement regel-
massig aktualisieren und der Datenschutzberate-
rin oder dem Datenschutzberater in einer fur
diese oder diesen verstandlichen Form zur Verfl-
gung stellen.

Damit wird eine Pflicht zur Vorlage an den Datenschutzbera-
ter / die Datenschutzberaterin festgelegt, obwohl keine ge-
setzliche Verpflichtung besteht, diese Funktion Gberhaupt zu
besetzen.

Das Bearbeitungsreglement des Privaten muss weder publi-
ziert noch dem EDOB gemeldet werden.

Streichen (vgl. oben). In jedem Fall
den zweiten Halbsatz streichen.

5 Abs. 1

Das verantwortliche Bundesorgan und dessen
Auftragsbearbeiter erstellen ein Bearbeitungs-
reglement flur automatisierte Bearbeitungen,
wenn sie:

a. besonders schiitzenswerte Personendaten be-
arbeiten;

b. ein Profiling durchfiihren;

Aufgrund der Auflistung muss praktisch flr jede automati-
sierte Bearbeitung ein Reglement erstellt werden.

Es ist unklar, warum die Bearbeitungsreglemente trotz Ein-
fihrung der Verzeichnisse und der Datenschutz-Folgenab-
schatzung beibehalten werden.

Streichen. Es fehlt die gesetzliche
Grundlage, die Regelung ist unver-
haltnismassig.
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c. Datenbearbeitungen im Sinne von Artikel 34 Zudem fehlt aus den zu Art. 4 E-VDSG erwahnten Griinden
Absatz 2 Buchstabe c DSG ausfiihren; eine gesetzliche Grundlage.
d. Kantonen, auslandischen Behorden, internatio-
nalen Organisationen oder privaten Personen Vgl. im Ubrigen die obigen Ausfiihrungen zu Art. 4 E-VDSG.
werden Personendaten zuganglich machen; Zudem fehlt aus den zu Art. 4 E-VDSG erwdhnten Griinden
e. Datenbestande miteinander verknipfen; oder eine gesetzliche Grundlage.
f. mit anderen Bundesorganen zusammen ein In-
formationssystem betreiben oder Datenbestande
bewirtschaften.
5 Abs. 2 Das Reglement muss mindestens die Angaben Die Formulierung ist unklar: Soll sie bedeuten, dass es allen- Streichen (vgl. oben)
nach Artikel 4 Absatz 2 enthalten. falls mehr Angaben enthalten muss?
5 Abs. 3 Das verantwortliche Bundesorgan muss das Reg- Pflicht, das Bearbeitungsreglement dem Datenschutzberater Streichen (vgl. oben)
lement regelmassig aktualisieren und der Daten- und dem EDOB bereitzustellen (auf Anfrage).
schutzberaterin oder dem Datenschutz-berater in
einer flr diese oder diesen verstandlichen Form
sowie dem Eidgendssischen Datenschutz- und Of-
fentlichkeitsbeauftragten (EDOB) auf Anfrage zur
Verfligung stellen
6 Abs. 1 Der Verantwortliche, der die Bearbeitung von Der erste Satz wiederholt einerseits eine Banalitat, ist ande- Satz 1 streichen, da kein Mehrwert,

Personendaten einem Auftragsbearbeiter Gber-
tragt, bleibt fir den Datenschutz verantwortlich.
Er muss sicherstellen, dass die Daten vertrags-
oder gesetzesgemass bearbeitet werden.

rer-seits aber ungenau, da er den falschen Eindruck erweckt,
dass die Verantwortlichkeit des Verantwortlichen in keinem
Fall ein-geschrankt ist, auch dann, wenn ihm nichts vorge-
worfen wer-den kann. Dem ist nicht so. Es ist ohnehin nicht
klar, was «flir den Datenschutz verantwortlich» meint. Straf-
rechtliche Verantwortlichkeit kann es nicht sein, und auf-
sichtsrechtliche Verantwortlichkeit setzt ebenfalls Kontroll-
moglichkeiten voraus. Wird die Verantwortlichkeit schliesslich
als zivilrechtliche Haftung verstanden, dann wird mit dieser
Regelung eine vom Gesetz-geber nicht vorgesehene Kausal-
haftung eingefiihrt. Hierflr fehlt eine gesetzliche Grundlage.
Dies wirde auch Uber Art. 82 Abs. 3 DSGVO hinausgehen.
Fir die zivilrechtliche Haftung gilt nach wie vor Art. 41 OR.

Die Formulierung «sicherstellen» ist zudem inhaltlich falsch.
Der Verantwortliche kann nur «dafiir Sorge tragen».

Auch der zweite Satz ist mangelhaft, da ihm ebenfalls eine
gesetzliche Grundlage fehlt. Nach Art. 9 Abs. 1 Bst. a revDSG
hat der Verantwortliche zu sorgen, dass die Daten so bearbei-
tet werden, wie er es selbst darf. Nach Satz 2 hat er jedoch
auch fur die Durchsetzung seines eigenen Vertrags zu sorgen,
selbst wenn dieser strenger sein sollte als das Gesetz. Macht

jedoch verwirrend und falls als Kau-
salhaftung verstanden ohne gesetzli-
che Grundlage.

Ohnehin ist «sicherstellen» durch
«daflir Sorge tragen» zu ersetzen.
Satz 2 streichen, da kein Mehrwert,
jedoch verwirrend und ohne gesetzli-
che Grundlage, was die Pflicht zur
Vertragsdurchsetzung betrifft.
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er also einen zu strengen Vertrag, aber erlaubt er seinem
Auftragsbearbeiter eine Bearbeitung, die noch dem Gesetz
entspricht, ist diese Vorschrift bereits verletzt. Gemeint ist
viel-leicht auch eine Bezugnahme auf Art. 9 Abs. 1 DSG («...
Bearbeitung ... kann vertraglich oder durch die Gesetzgebung
einem Auftragsbearbeiter Ubertragen werden...»). Dies
musste in der Verordnung aber auch nicht wiederholt werden.
Die Regel verwirrt also mehr als sie nutzt. Schon nach Art. 9
Abs. 1 Bst. a revDSG hat der Verantwortliche daflir zu sor-
gen, dass das DSG eingehalten wird. Das genugt.

6 Abs. 2

Untersteht der Auftragsbearbeiter dem DSG
nicht, so muss sich der Verantwortliche vergewis-
sern, dass andere gesetzliche Bestimmungen
einen gleichwertigen Datenschutz gewahrleisten.
Andernfalls muss er diesen auf vertraglichem
Wege sicherstellen.

Der Sinn und Zweck dieser Regelung erschliesst sich nicht, da
der Regelungsgehalt bereits durch die Art. 16 und 17 revDSG
(Bekanntgabe von Personendaten ins Ausland) gedeckt ist.
Gemass Erldauterungsbericht entspricht der neue Art. 6 Abs. 2
E-VDSG dem geltenden Art. 22 Abs. 3 VDSG. Dabei handelt
es sich aber um eine Bestimmung flr Bundesorgane, wahrend
Art. 6 Abs. 2 E-VDSG sowohl fiir Datenbearbeitungen Privater
als auch fir solche von Bundesorganen gelten soll. Aus dem
Erlduterungsbericht geht nicht hervor, warum diese Bestim-
mung nun auch fir Private gelten soll (oder warum es sie
Uber-haupt braucht bzw. auf welche Rechtsgrundlage sie sich
stutzt).

Die Regelung wiirde nur dort halbwegs Sinn machen, wo ein
Schweizer Verantwortlicher einen auslandischen Auftragsbe-
arbeiter bemiht Daten zu bearbeiten, ohne dass es zu einer
Bekanntgabe aus der Schweiz kommt und somit Art. 16 re-
vDSG nicht greift. Systematisch ware aber auch dieser Fall in
Art. 16 revDSG zu regeln und nicht in der VDSG. Es ist dies
ein absoluter Sonderfall. Eine eigene Regelung in der VDSG
rechtfecht-fertigt sich dadurch nicht. Die Regelung ergibt sich
im Ubrigen sowieso bereits aus Art. 9 Abs. 1 Bst. a revDSG,
und zwar systematisch korrekt, wahrend sie hier systema-
tisch falsch angelegt ist: Im Falle einer Auftragsbearbeitung
geht es um die Sicherstellung eines gleichwertigen Daten-
schutzes, da der Auftragsbearbeiter die Daten gar nicht in ei-
gener Regie bearbeiten darf. Es geht darum sicherzustellen,
dass die Daten nur so bearbeitet werden, wie der Verantwort-
liche dies darf — und so steht es schon in Art. 9 Abs. 1 Bst. a
revDSG.

Streichen.

Die Regelung steht im Konflikt mit
Art. 16 f. revDSG und Art. 9 Abs. 1
Bst. a revDSG, welche diesen Sach-
verhalt bereits ab-schliessend regeln.
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Es ist allerdings zweifelhaft, ob die Autoren der Regelung die-
sen Sonderfall berhaupt im Blick hatten. Vermutlich wurde
die Regel einfach ibernommen, weil es sie schon gab.
6 Abs. 3 Handelt es sich beim Verantwortlichen um ein Kern der Regelung ist, dass der Beizug von Unterauftragsbe- Klarstellung, dass eine Genehmigung

Bundesorgan, so darf der Auftragsbearbeiter die
Datenbearbeitung einem Dritten Ubertragen,
wenn das Bundesorgan dies schriftlich genehmigt
hat.

arbeitern im Falle von Bundesorganen schriftlich genehmigt
wer-den muss. Das entspricht dem Standard der DSGVO; Art.
9 Abs. 3 revDSG sieht keine Schriftform vor.

Hierbei handelt es sich um eine Umsetzung der EU Richtlinie
2016/680 (Justiz und Polizei). Diese verlangt in Art. 22 Abs.
2, dass im offentlichen Sektor die Zustimmung schriftlich er-
teilt werden muss.

Gemass Botschaft des Bundesrates zu Art. 8 Abs. 3 E-DSG
kann die vorgesehene Genehmigung sowohl im privaten als
auch im offentlich-rechtlichen Bereich spezifischer oder allge-
meiner Art sein. Die Botschaft flihrt aus, dass im Falle einer
allgemeinen Genehmigung zum Beizug von Subunterneh-
mern, der Auftragsbearbeiter den Verantwortlichen Uber jede
Anderung, wie den Wechsel oder den Beizug neuer Unterauf-
trags-bearbeiter, informieren muss, damit dieser bei Bedarf
Ein-spruch erheben kann.

Es ist somit zulassig, dass Behorden ihren Dienstleistern eine
grundsatzliche Genehmigung erteilen, Subunternehmer beizu-
ziehen, sofern bei allfdlligen Anderungen eine Informations-
pflicht der Dienstleister besteht und die Behdrde ein Veto-
recht hat.

Wird das Vetorecht ausgelibt, dann fihrt dies in der Regel bei
Standarddienstleistungen zu einem Kiindigungsrecht.

Gemass den Erlauterungen zum E-VDSG schliesst die schriftli-
che Form auch die elektronische Form mit ein. Damit ent-
spricht die Formulierung von Art. 28 Abs. 2 DSGVO, welche
ebenfalls «schriftlich» vorschreibt, damit aber auch den Fall
des Nachweises durch Text meint.

Es sollte ferner klargestellt werden, dass eine allgemeine Ge-
nehmigung (analog zur Regelung der DSGVO) zuldssig ist, da
es Bundesorganen sonst nicht méglich sein wird, Dienste von
Standard-Online-Services zu beziehen. Diese verwenden aus-
schliesslich diese Methode.

in Textform gentgt und sie auch in
allgemeiner Form erfolgen kann (bei-
des analog DSGVO).
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7 Das Bundesorgan informiert die Datenschutz-be- Bundesorgane sind verpflichtet, eine Datenschutzberater*in Satz 2 ist zu streichen, da unnétig.
raterin oder den -berater umgehend Uber den zu bezeichnen (Art. 27 f DSG). Jedenfalls ist er praziser zu formulie-
Abschluss eines Vertrags mit einem Auftragsbe- ren.
arbeiter oder die Genehmigung zur Ubertragung Eine weitere Informationspflicht des Bundesorgans an die Da-
der Datenbearbeitung an einen Dritten. Uberdies tenschutzberater*in ist bereits in Art. 29 E-VDSG enthalten.
informiert es diese oder diesen, wenn Probleme Diese ist allgemeiner formuliert und umfasst grundsatzlich
bei der Einhaltung der gesetzlichen oder vertrag- | auch die Information Uber Auftragsbearbeitungen, sofern
lichen Datenschutzvor-schriften entstehen. diese relevant sind.

Die Formulierung der Norm ist zu salopp. Es ist nicht klar,
was «Probleme» sind.

Die Norm stellt aber klar, dass Art. 28 Abs. 2 lit. a E-VDSG
die Datenschutzberater*in nicht verpflichtet ist, jede Daten-
bearbeitung zu prifen; andernfalls ware eine Information bei
Auftragsbearbeitungsvertragen a priori nicht erforderlich.

10 Abs. 1 Gibt der Verantwortliche Personendaten mittels Massnahmen sind angemessen, wenn sie dem Stand der Der Begriff «sicherstellen» ist durch
Standarddatenschutzklauseln nach Artikel 16 Ab- | Technik sowie den konkreten Umstdnden entsprechen. Die «in angemessener Weise Sorge zu
satz 2 Buchstabe d DSG ins Ausland bekannt, so An-forderungen an die Massnahmen sind héher, wenn es sich | tragen» zu ersetzen.
trifft er angemessene Massnahmen, um sicherzu- | beispielsweise um besonders schiitzenswerte Personendaten
stellen, dass die Empfangerin oder der Empféan- handelt.
ger diese beachtet.

Wiederum kann der Exporteur nicht «sicherstellen», sondern
nur daflir Sorge tragen.

Der Erlauterungsbericht verlangt falschlicherweise, dass der
Empfanger verpflichtet werden muss, das Schweizer Daten-
schutzrecht einzuhalten. Das ist falsch. Einhalten muss er nur
den Vertrag.

Die Vorschrift fuhrt zu einer Kausalhaftung und ist in der Pra-
xis nicht zu erfullen. Nicht einmal das Bankenrecht kennt eine
der-art strenge Regelung. Zudem verlangen die aktuellen
Standardvertragsklauseln, die in der Praxis flachendeckend
eingesetzt werden, ohnehin entsprechende Sorgfaltspflichten
des Exporteurs.

12 Abs. 2 Der Verhaltenskodex enthalt mindestens die An- Dies wird nicht moglich sein, da der Verhaltenskodex natur- Der Verhaltenskodex «muss mindes-

gaben nach Artikel 9 Absatz 1 und muss vorgan-
gig vom EDOB genehmigt werden.

gemass abstrakt und nicht fir spezifische Unternehmen for-
muliert ist. Er wird somit beispielsweise die «<Empfanger»
(nicht: «Kategorien von Empféangern») nicht nennen. Dies ist
jedoch gemass dieser Bestimmung erforderlich.

tens jene Punkte regeln, die nach
dem Sinn und Zweck von Art. 9 Ab-
satz 1 zu Regeln sind.»
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Ferner sollte nicht von «Angaben» die Rede sein, sondern von
«Regelungen» oder «Punkten».

13 Abs. 1 Der Verantwortliche und der Auftragsbearbeiter Art. 13 Abs. 1 E-VDSG verweist auf eine Informationspflicht Die Erwdhnung des Auftrags-bearbei-

teilen die Information Uber die Beschaffung von
Personendaten in praziser, verstandlicher und
leicht zuganglicher Form mit.

des Auftragsbearbeiters, was im Erlduterungsbericht auch
nochmals ausdrticklich betont wird. Das revDSG sieht aber
keine Informationspflicht des Auftragsbearbeiters vor, diese
besteht gemass Art. 19 revDSG (korrekterweise) nur fir den
Verantwortlichen. Da das Gesetz keine solche Pflicht fir den
Auftragsbearbeiter vorsieht, kann sie auch nicht tber die Ver-
ordnung eingefihrt werden.

Art. 19 revDSG verlangt eine Information der betroffenen
Personen, nicht eine Mitteilung. Fir eine Information der be-
troffenen Person genligt ein Zuganglichmachen. Dies ent-
spricht auch dem Verstandnis unter der DSGVO. Es sollte
durch die Wortwahl «mitteilen» keine Verscharfung impliziert
werden.

Stattdessen sollte analog zu den Informationspflichten im Fi-
nanzmarktrecht der Begriff «zur Verfigung stellen» verwen-
det werden. Das bringt auch besser zum Ausdruck, dass die
Information ein Betroffenenrecht darstellt, dessen Ausiibung
eine gewisse Mitwirkung des Betroffenen verlangt.

Die Erlduterungen erwahnen, dass eine Kommunikation tber
eine Website nicht immer genligt. Die Person misse wissen,
dass sie die Informationen auf einer bestimmten Website fin-
det, und es wird z.B. fir Telefongesprache nahegelegt, dass
ihr der Link mindlich mitgeteilt wird. Solche Ausfiihrungen
sind praxisfremd. Es sollte stattdessen festgehalten werden,
dass die Information auf der Website genligt. Das entspricht
der heutigen Praxis. Alles andere ist praxisfremd.

Auch die Ausfiihrungen in den Erlauterungen, wonach die be-
troffene Person die wichtigsten Informationen stets auf der
ersten Kommunikationsstufe erhalten muss, ist schlicht
falsch. Es gibt hierfiir keine gesetzliche Grundlage, und es
lasst jede Selbstverantwortung ausser Acht. Das ist auch des-
halb bedenklich, weil der betroffenen Personen im Daten-
schutz eine Schlisselrolle zukommt und es kontraproduktiv
ist, ihr jede Ei-geninitiative abzunehmen.

ters ist zu streichen. Es fehlt die ge-
setzliche Grund-lage. Seine Erwah-
nung macht auch keinen Sinn.

Es sollte nicht das Wort «mit-teilen»
verwendet werden, da es daflr keine
gesetzliche Grundlage gibt. Korrekt
ware «Der Verantwortliche stellt die
Information Uber die Beschaffung
von Personendaten in praziser, ver-
standlicher und leicht zuganglicher
Form zur Verfigung.»

Es sollte festgehalten werden, dass
eine Information Uber eine Website
in der Regel genugt.
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13 Abs. 2

Teilt er die Informationen in Kombination mit Pik-
togrammen mit, die elektronisch dargestellt wer-
den, so missen diese maschinenlesbar sein.

Werden Piktogramme verwendet, missen diese maschinen-
lesbar sein. Letzteres soll gemass dem Erlduterungsbericht ei-
nen Vergleich verschiedener Dokumente und allgemein eine
gewisse Automatisierung ermdglichen - es stellt sich die
Frage, inwieweit dies ein Ziel des Datenschutzes ist.

Die Pflicht unterliegt auch einem Uberlegungsfehler. Die Pik-
togramme haben den Zweck, den Menschen einfacher als
Uber Text anzusprechen und ihm zu ermdglichen, intuitiv auf
eine Datenschutzerklarung zu reagieren. Soll dagegen eine
automatisierte Auswertung einer Datenschutzerkldrung erfol-
gen, musste die Datenschutzerklarung selbst, nicht die Pikto-
gramme maschinenlesbar bzw. ihre Inhalte entsprechend co-
diert sein, und zwar unabhangig davon, wie sie optisch darge-
stellt ist. Bei der Maschinelesbarkeit geht es ja gerade nicht
um die optische Darstellung.

Abgesehen davon gibt es fir eine solche Pflicht keine gesetzli-
che Grundlage. Die Verwendung von Piktogrammen ist frei-
willig, und daher darf der Verwender auch entscheiden, ob sie
maschinenlesbar sind oder nicht, was auch immer dies be-
deutet.

Schliesslich fehlt es auch an Standards fir solche Angaben.
Ohne Standards macht eine solche Regel keinen Sinn.

Streichen. Es fehlt eine gesetzliche
Grundlage. Die Regel macht auch
keinen Sinn und fihrt im schlimms-
ten Fall zur Strafbarkeit. Dies kann
wiederum dazu fiihren, dass keine
Piktogramme verwendet wer-den.

14

Ist die betroffene Person nicht zur Auskunft ver-
pflichtet, so weist das verantwortliche Bundesor-
gan sie bei einer systematischen Beschaffung von
Personendaten, insbesondere mittels Fragebogen,
auf die Freiwilligkeit der Auskunftserteilung hin.

Dies betrifft insbesondere die Statistik und Forschung.

Die Regelung ist jedoch praxisfremd, denn es kann auch aus
den Umsténden hervorgehen, dass eine Auskunft freiwillig ist
(Beispiel: Kundenzufriedenheitsumfrage eines Krankenversi-
cherers)

Erganzen mit «soweit dies nicht aus
den Umstanden er-sichtlich ist»

15

Der Verantwortliche und der Auftragsbearbeiter
informieren die Empfangerin oder den Empféanger
Uber die Aktualitat, Zuverlassigkeit und Vollstan-
digkeit der von ihnen bekannt gegebenen Perso-
nendaten, soweit sich diese Informationen nicht
aus den Daten selbst oder aus den Umstanden
ergeben.

Far diese «Informationspflicht bei der Bekanntgabe von Per-
sonendaten» gibt es keine gesetzliche Grundlage. Sie ist auch
nach EU-Recht, auf welches sich der Erlauterungsbericht be-
ruft, flr private Datenbearbeiter nicht vorgeschrieben.

Gegeniber der bisherigen Regelung in der VDSG wird die
Vollstédndigkeit neu hinzugefiigt, d.h. die Daten dirfen nicht
lickenhaft sein.

Die Regelung ist praxisfremd. Sie ldsst sich nicht vernilnftig
umsetzen. Soll fortan jede E-Mail an eine andere Organisation
einen entsprechenden Hinweis enthalten? Dazu kommt, dass

Streichen, jedenfalls fir private Da-

tenbearbeiter. Es gibt keine gesetzli-
che Grundlage. Swiss Finish. Sie ist

in dieser Form nicht praktikabel.
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der Empfanger ohnehin selbst verpflichtet ist, die Bearbei-
tungsgrundsatze einzuhalten und angemessene Massnahmen
zu treffen, sich Uber die Richtigkeit der Daten zu vergewis-
sern. Eine Information durch die Ubermittelnde Person unter-
lauft dies bzw. verabsolutiert eine der mdglichen Vergewisse-
rungsmass-nahmen. Dies widerspricht dem Gesetz.

Hinzu kommt, dass ein Auftragsbearbeiter etwas bekanntge-
ben soll, das er womdglich gar nicht hat.

16

Der Verantwortliche informiert die Empféngerin-
nen und Empfanger, denen er Personendaten be-
kanntgegeben hat, unverziglich tUber die
Berichtigung, Loschung oder Vernichtung sowie
die Einschrankung der Bearbeitung von Perso-
nendaten, ausser die Benachrichtigung ist un-
moglich oder mit einem unverhaltnismassigen
Aufwand verbunden.

Die in Art. 16 E-VDSG vorgesehene Pflicht des Verantwortli-
chen, die Empfanger Uber die Berichtigung, Léschung oder
Vernichtung der Bearbeitung von Personendaten zu informie-
ren, war bereits im Entwurf des revDSG vorgesehen und
wurde vom Parlament gestrichen. Die Einfihrung dieser
Pflicht Gber die revidierte Verordnung wiirde daher dem Wil-
len des Parlaments widersprechen. Dieselbe Bestimmung ver-
weist zu-dem auf ein Recht auf Einschréankung der Bearbei-
tung von Personendaten, das so im revDSG nicht besteht.

Die Regelung erwahnt zudem die «Einschrankung» der Bear-
beitung. Dies spielt auf Art. 18 DSGVO an, welche Bestim-
mung in der Schweiz so nicht existiert.

Streichen. Es gibt keine gesetzliche
Grundlage

18

Der Verantwortliche muss die Datenschutz-Fol-
genabschatzung schriftlich festhalten. Sie muss
wahrend zwei Jahren nach Beendigung der Da-
tenbearbeitung aufbewahrt werden.

Schriftlich ist an dieser Stelle mit Papierform oder elektroni-
scher Form gemeint. Der Begriff ist nicht als handschriftlich
zu verstehen.

Far eine solche Aufbewahrungspflicht gibt es keine gesetzli-
che Grundlage. Im revDSG wurde bewusst auf solche Doku-
mentationspflichten verzichtet, abgesehen vom Verzeichnis.

Die Regelung geht ferner davon aus, dass eine Datenschutz-
Folgenabschéatzung nie erneuert wird. Dies entspricht jedoch
nicht der Praxis. Es ist nicht klar, wie mit mehreren Daten-
schutz-Folgenabschatzungen umzugehen ist.

Klarstellen: «... muss in der aktuells-
ten Fassung wahrend zwei Jahren ...»

Die Aufbewahrungspflicht ist zu strei-
chen. Es fehlt eine gesetzliche
Grundlage. So oder so ist sie als Min-
destfrist auszugestalten.

Es ist klarzustellen, dass Schriftlich
«in Textform» meint.

19 Abs. 1

Der Verantwortliche meldet dem EDOB bei einer
Verletzung der Datensicherheit:

a. die Art der Verletzung;

b. soweit mdglich den Zeitpunkt und die Dauer;
c. soweit moglich die Kategorien und ungefahre
Anzahl der betroffenen Personendaten;

d. soweit moglich die Kategorien und ungeféhre
Anzahl der betroffenen Personen;

Art. 19 stellt eine Prazisierung von Art. 24 revDSG dar und ist
so zu verstehen, dass im Falle einer Meldung an den EDOB
diese die in Art. 19 Abs. 1 VDSG aufgefiihrten Punkte enthal-
ten muss.

Die Einschrankung «soweit moglich» macht Sinn, da die An-
gabe in der Praxis oft nicht mdéglich ist.

Im Einleitungssatz ist aufzunehmen:
«... bei einer melde-pflichtigen Verlet-
zung ...»

Bst. e ist umzuformulieren: «die Fol-
gen fir die betroffenen Personen,
von welchen ein hohes Risiko aus-
geht»
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e. die Folgen, einschliesslich der allfalligen Risi-
ken, flr die betroffenen Personen;

f. welche Massnahmen getroffen wurden oder
vorgesehen sind, um den Mangel zu beheben o-
der die Folgen zu mildern;

g. den Namen und die Kontaktdaten einer An-
sprechperson.

Bst. a und b gehen Uber die DSGVO hinaus, doch dirfte dies
in der Praxis kein Problem darstellen ausmass oder dessen
Eintrittswahrscheinlichkeit oder beides (was somit dem «Ri-
siko» entspricht).

Falsch formuliert ist hingegen Bst. e. Die «allfalligen Risiken»
beinhalten bereits die Folgen fiir die betroffenen Personen.
Richtig misste es heissen «die Folgen fir die betroffenen Per-
sonen, von welchen ein hohes Risiko ausgeht». Auch in Bst. f
musste nicht von den «Folgen», sondern vom «Risiko» die
Rede sein. Gemildert werden kann entweder das Schadens-
ausmass oder dessen Eintrittswahrscheinlichkeit oder beides
(was somit dem «Risiko» entspricht).

Gemass den Erlauterungen wird das in Art. 24 Abs. 2 revDSG
erwahnte «voraussichtlich» so interpretiert, dass auch dann
gemeldet werden muss, wenn das Vorliegen eines «hohen Ri-
sikos» nicht ausgeschlossen werden kann. Diese Aussage hilft
nicht weiter, da es sich um einen Pleonasmus handelt. Der
Be-griff «Risiko» beinhaltet bereits eine Wahrscheinlichkeits-
Uber-legung, d.h. wie wahrscheinlich es ist, dass ein Schaden
ein-tritt. Es bleibt dabei: Die Wahrscheinlichkeit muss eine
gewisse Hohe aufweisen. Wiinschenswert ware schliesslich
eine «de minimis»-Regelung, die jene Falle ausschliesst, in
welchen der EDOB ohnehin nicht wirklich etwas tun kann oder
will, obwohl ein hohes Risiko vorliegt (z.B. eine problemati-
sche E-Mail geht an den falschen Empfénger und ein Miss-
brauch durch diesen ist mdglich). Damit kdnnen auch die
Ressourcen des EDOB geschont werden, die er fiir andere, fiir
den Datenschutz wich-tigere Angelegenheiten einsetzen kann.

Gemass den Erlauterungen wird das in Art. 24 Abs. 2 revDSG
erwahnte «voraussichtlich» so interpretiert, dass auch dann
gemeldet werden muss, wenn das Vorliegen eines «hohen Ri-
sikos» nicht ausgeschlossen werden kann. Der Begriff «Ri-
siko» beinhaltet bereits eine Wahrscheinlichkeitstiberlegung.
Es bleibt dabei: Die Wahrscheinlichkeit muss eine gewisse
Hohe aufweisen. Wiinschenswert ware schliesslich eine «de
minimis»-Regelung, die jene Falle ausschliesst, in welchen
der EDOB ohnehin nichts tun kann oder will, obwohl ein ho-
hes Risiko vorliegt (z.B. eine problematische E-Mail geht an
den falschen Empfanger und ein Missbrauch durch diesen ist

Es sollte eine «de minimis»-Regelung
vorgesehen werden, in welchen trotz
eines hohen Risikos fiir eine be-
troffene Person nicht gemeldet wer-
den muss.

Bst. f. sollte angepasst werden: "ge-
gebenenfalls welche Mass-nahmen
getroffen wurden ..."






17/22

Artikel Text Bemerkung Anpassungsvorschldage
moglich). Damit kdnnen auch die Ressourcen des EDOB ge-
schont werden, die er fir andere, flir den Datenschutz wich-
tigere Angelegenheiten einsetzen kann.

19 Abs. 2 Ist es dem Verantwortlichen bei Entdeckung der Der Hinweis «bei Entdeckung der Verletzung der Datensicher- | Streichung von «bei Entdeckung der
Verletzung der Datensicherheit nicht mdglich, heit» erscheint wenig sinnvoll. Zu diesem Zeitpunkt wird der Verletzung der Datensicherheit»
dem EDOB alle Informationen gemass Absatz 1 Verantwortliche nie Uber alle Informationen verfiigen, da sich
zur gleichen Zeit bereitzustellen, so kann er diese | diese immer erst Uber Zeit herausstellen. Der Hinweis kann
Informationen ohne unangemessene weitere Ver- | ersatzlos gestrichen werden.
zbégerung schrittweise zur Verfigung stellen.

19 Abs. 5 Der Verantwortliche muss die Verletzungen doku- | Eine Dokumentationspflicht kennt zwar die DSGVO. Das re- Streichen. Es fehlt die gesetzliche
mentieren. Die Dokumentation muss alle mit den | vDSG sieht sie jedoch nicht vor. Daher kann sie und die ent- Grundlage. Die Norm ist auch nicht
Vorfallen zusammenhangenden Tatsachen, deren | sprechende Aufbewahrungspflicht auch nicht auf dem Weg notig.

Auswirkungen und die ergriffenen Massnahmen der Verordnung eingefuhrt werden.
enthalten. Sie ist ab dem Zeitpunkt der Meldung Der Begriff «Tatsachen» ist durch
nach Absatz 1 mindestens drei Jahre aufzube- Noch die Botschaft zum revDSG hielt fest, dass keine allge- «und dokumentierten Tatsachen» zu
wahren. meine Dokumentationspflicht eingefihrt werden soll. Genau prazisieren.
dies wird hier (und in anderen Bestimmungen) durch die Hin-
tertlr versucht.
Es bleibt jedenfalls unklar, wozu die Dokumentations- und
Aufbewahrungspflicht dient, ausser allenfalls dem EDOB. Da
sich aus der Systematik aber ergibt, dass ohnehin nur melde-
pflichtige Verletzungen zu dokumentieren sind, erschliesst
sich auch dieser Sinn nicht wirklich: Ist gemeldet und interes-
siert sich der EDOB dafiir, wird er sofort nachfragen. Tut er
dies nicht, wird er kaum spater darauf zuriickkommen.
Der Hinweis auf alle «zusammenhangenden Tatsachen» ist
falsch, denn er suggeriert, dass Tatsachen nur fir die Doku-
mentationspflicht erforscht werden miissen, was sicherlich
nicht erforderlich ist.
Warum hier drei statt wie sonst zwei Jahre vorgesehen sind,
ist unklar.
20 Abs. 3 Die Auskunft muss flir die betroffene Person ver- Sie muss verstandlich sein. Ob die betroffene Person sie im Den Begriff «flir die betroffene Per-

standlich sein.

konkreten Fall versteht, ist nicht relevant.

Beim Auskunftsbegehren geht es darum, die bearbeiteten Da-
ten mitzuteilen. Missen diese noch so erlautert werden, dass
sie flr die betroffene Person verstandlich sind, kann dies zu

einem unverhaltnisméassigen Aufwand fihren. Das Auskunfts-
recht bietet Zugang zu Daten, nicht ein Recht darauf, die Da-

son» streichen.

Statt «verstédndlich» soll «im Grund-
satz nachvollziehbar sein, sofern da-
mit kein unverhaltnismassiger Auf-
wand verbunden ist» verwendet wer-
den. Eine Alternative ware folgende
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tenbearbeitung so lange erklart zu bekommen, bis sie die je-
weilige Person versteht. Eine solche Pflicht hat keine Grund-
lage im Gesetz.

Beispielsweise kdnnen die im Rahmen einer klinischen Studie
bearbeiteten Daten oder technische Logdaten fir die be-
troffene Person unversténdlich sein. Missen diese zuerst so
dargestellt werden, dass sie fiir die betroffene Person ver-
standlich sind, sind aufwandige Erlauterungen erforderlich,
mit-unter auch sehr viel Fachwissen. Abgesehen davon, dass
dies nicht unbedingt innerhalb von 30 Tagen erfolgen kann,
sprengt dies jeden Rahmen und ist unverhaltnismassig. Nir-
gends in Europa wird das Auskunftsrecht so verstanden.

Formulierung: «Die Auskunft darf
nicht irrefihrend sein.»

20 Abs. 4

Der Verantwortliche muss die angemessenen
Massnahmen treffen, um die Identifizierung der
betroffenen Person sicherzustellen und die Perso-
nendaten der betroffenen Person bei der Aus-
kunftserteilung vor dem Zugriff unberechtigter
Dritter zu schitzen. Die betroffene Person muss
bei ihrer Identifizierung mitwirken.

Es fehlt eine gesetzliche Grundlage fir eine echte Verpflich-
tung der betroffenen Person. Insofern macht Satz 2 wenig
Sinn. Lasst sich die Identitdt der betroffenen Person nicht ve-
rifizieren, erhalt sie auch keine Auskunft.

Begriff «Identifizierung» ersetzen
durch den Begriff «Authentifizierung»

20 Abs. 5

Der Verantwortliche hat die Griinde fir eine Ver-
weigerung, Einschrankung oder den Aufschub der
Auskunft zu dokumentieren. Die Dokumentation
ist mindestens drei Jahre lang aufzubewahren.

Diese Dokumentation kann bspw. durch eine Kopie des Ant-
wortschreibens erreicht werden. Bei einer miindlichen Aus-
kunft misste daher z.B. eine Telefonnotiz erstellt werden.

Das revDSG sieht keine solche Dokumentations- und Aufbe-
wahrungspflicht vor. Sie kann nicht auf dem Verordnungsweg
eingeflihrt werden. Sie ist auch wenig sinnvoll. Sie zwingt den
Verantwortlichen, Personendaten entsprechend langer aufzu-
bewahren bzw. mehr Personendaten zu beantworten, als er
dies womadglich tun wirde. Die betroffene Person erhalt eine
Antwort auf ihr Ersuchen. Will sie dagegen vorgehen, kann sie
diese Antwort ins Recht legen. Die Bestimmung sorgt nur fir
zusatzlichen Aufwand.

Wie sich die drei Jahre herleiten, ist unklar.

Streichen. Es fehlt eine gesetzliche

Grundlage. Die Bestimmung bietet

keinen Mehrwert, sorgt aber fir zu-
satzlichen Auf-wand.

21 Abs. 1

Sind fur die Bearbeitung von Personendaten
mehrere verantwortlich, so kann die betroffene
Person ihr Auskunftsrecht bei jedem Verantwortli-
chen geltend machen. Ist ein Verantwortlicher fir
die Behandlung des Begehrens nicht zustandig,
so leitet er es an den zustandigen Verantwortli-
chen weiter.

Das DSG nimmt auf den Begriff der gemeinsamen Verant-
wortlichen sonst normalerweise keinen Bezug. Die Regelung
ist je-doch konsequent.

Unklar ist, welche Rechtsfolge die «Unzustdndigkeit» eines
Verantwortlich hat.

Es ist zu prazisieren: "Sind flur die
Bearbeitung von Personen-daten
mehrere gemeinsam ver-antwortlich
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21 Abs. 2 Betrifft das Begehren Daten, die von einem Auf- Diese Bestimmung ist verwirrlich, da sie impliziert, dass der Am Ende sollte es heissen: «sofern
tragsbearbeiter bearbeitet werden, so leitet der Auftragsbearbeiter selbst eine Auskunftspflicht hat, wenn er er das Begehren nicht im Auftrag des
Verantwortliche das Begehren an den Auftragsbe- | faktisch in der Lage sein sollte, eine Auskunft zu erteilen bzw. | Verantwortlichen selbst beantwor-
arbeiter weiter, sofern er nicht in der Lage ist, er das Auskunftsgesuch in einem solchen Fall nicht weiterlei- tet.»
selbst Auskunft zu erteilen. ten muss, auch wenn er es nicht beantwortet. Das kann nicht

sein. Die Regelung sollte prazisiert werden.

22 Abs. 1 Die Auskunft wird innert 30 Tagen seit dem Ein- Die Frist kann erst dann zu laufen beginnen, wenn das Be- Zu prazisieren: «... seit dem Vorlie-
gang des Begehrens erteilt. Wenn der Verant- gehren klar und die betroffene Person korrekt identifiziert ist. gen eines klaren Begehrens und der
wortliche die Auskunft verweigert, einschrankt o- | Dies ist sie zu Beginn haufig nicht. korrekten Identifikation der betroffe-
der aufschiebt, muss er dies innert derselben nen Person.»

Frist mitteilen.
23 Abs. 2 Die Beteiligung betrégt maximal 300 Franken. Der Betrag wird nicht verandert, weil es seit seiner Einfuh- Betrag den Verhaltnissen an-passen
rung zu keiner relevanten Teuerung gekommen sei und der (mindestens CHF 3'000)
Betrag nicht abschreckend sein soll.
Alternativ ist die Bestimmung zu
Allerdings steht dieser Kostendeckel im Vergleich zum Auf- streichen, da die angemessene Kos-
wand, den ein Auskunftsersuchen trotz entsprechender Struk- | tenbeteiligung bereits in Abs. 1 ent-
turen mit sich bringen kann, in keinem Verhaltnis (z.B. kon- halten ist.
nen umfassende Schwarzungen erforderlich sein, was Kosten
pro Fall von CHF 10'000 mit sich bringen kann). Beispiel: Aufwand bis CHF 500 tragt
das Unternehmen, dar-Uber hinaus
Auch die DSGVO kennt keine betragsmassige Begrenzung, missen die Kosten zu 50% Ubernom-
sondern verlangt, dass er «angemessen» ist. Auch im Offent- | men werden. ist.
lichkeitsrecht kann eine Gebuhr verlangt werden.
Der Betrag soll durchaus abschreckend sein, weil er die be-
troffenen Personen dahingehend diszipliniert, Auskunftsersu-
chen nur dann zu stellen, wenn sie wirklich angezeigt sind
und nicht aus Jux.

23 Abs. 3 Die betroffene Person ist Giber die Hohe der Betei- | Es ist zu prazisieren, dass die Antwortfrist von 30 Tagen erst Prazisieren: «Erst danach beginnt die
ligung vor der Auskunftserteilung in Kenntnis zu danach beginnt. Frist zur Beantwortung des Aus-
setzen und kann ihr Gesuch innert zehn Tagen kunftsbegehrens.»
zuriickziehen.

25 Die Datenschutzberaterin oder der Datenschutz- Es ist schon konzeptionell nicht richtig, dass der Datenschutz- | Die Bestimmung sollte gestrichen

berater eines privaten Verantwortlichen muss fol-
gende Aufgaben wahrnehmen:

a. Sie oder er prift die Bearbeitung von Perso-
nendaten sowie deren Voraussetzungen und
empfiehlt Korrekturmassnahmen, wenn sie oder
er feststellt, dass Datenschutzvorschriften ver-
letzt wurden.

b. Sie oder er wirkt bei der Erstellung der Daten-
schutz-Folgenabschatzung mit und Uberprift

berater die Aufgaben «wahrnehmen» muss, er muss sie «ha-
ben».

Zu lit. a: Die breite der Prifpflicht geht am Ziel vorbei, als sie
impliziert, dass der Datenschutzberater im Grund kein Berater
mebhr ist, sondern als "Datenschutzpolizist" agieren sollte,

d.h. alles und jeden in Bezug auf den Datenschutz zu lber-
prifen. Richtig ware stattdessen, dass seine beratende Funk-
tion betont wird, und zwar dort, wo ihn die verantwortlichen

werden, da im Gesetz bereits alles
notig gesagt wird. Sie stammt noch
aus einer Zeit, in welcher das Gesetz
noch keine solchen Ausflihrungen
enthielt.

Wird sie beibehalten, ist sie zu prazi-
sieren: «Der Datenschutz-beraterin
oder dem Datenschutzberater eines
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diese, jedenfalls dann, wenn der private Verant-
wortliche von der Konsultation des EDOB im
Sinne von Art. 23 Abs. 4 DSG ab-sehen will.

Stellen beiziehen wollen. Das ist auch das Prinzip, das der
Gesetzgeber bei der DSFA verfolgt: Wenn der Verantwortliche
die DSFA nicht dem EDOB vorlegen will, was er kann, dann
kann er sie stattdessen dem Berater vorlegen. So sieht es
auch Art. 10 Abs. 2 Bst. a revDSG vor. Dem ist hier Rechnung
zu tragen. Der Berater sollte nur auf Beizug aktiv werden.

Abgesehen davon ist beim bestehenden Vorschlag unklar, in
welchem Umfang die Bearbeitungen zu prifen sind (alle, ei-
nige, nur die ihm vorgelegten, nur nach Risiko) und welche
Folgen es hat, wenn der Datenschutzberater dieser Aufgabe
nicht nachkommt. Die Erlauterungen implizieren, dass alle
Bearbeitungsaktivitaten Uberprift werden mussen, was nicht
richtig sein kann. Auch hier kann risikoorientiert gepruft wer-
den. Mit den «Voraussetzungen» sind die internen Daten-
schutzvorschriften gemeint, die der Datenschutzberater eben-
falls Uber-prifen soll. Die Erldauterungen implizieren daher,
dass der Datenschutzberater eine andere Stelle sein soll als
die interne Datenschutzstelle, welche solche Vorschriften aus-
arbeitet. Dies ist dem Konzept des Datenschutzbeauftragten
der DSGVO angelehnt. Die Erlauterungen betonen auch, dass
der Datenschutzberater fiir die Datenbearbeitung nicht ver-
antwortlich ist.

Zu lit. b: Nur das Vorlegen der DSFA dem/der DSB genigt
nicht, der/die DBS muss bei der Erstellung der DSFA mitwir-
ken. Dabei missen die Risikobewertung und vorgeschlagenen
Massnahmen geprift werden.

privaten Verantwortlichen muissen
folgende Aufgaben (bertragen wor-
den sein:»

Bst. a ist anzupassen: "Wo sie oder
er beigezogen wird, prift sie oder er
die Bearbeitung ..."

26

Unternehmen und andere privatrechtliche Organi-
sationen, die am Anfang eines Jahres weniger als
250 Mitarbeiterinnen und Mitarbeiter beschafti-
gen, sowie natirliche Personen sind von der
Pflicht befreit, ein Verzeichnis der Bearbeitungs-
tatigkeiten zu fihren, ausser eine der folgenden
Voraussetzungen ist erfllt:

a. Es werden umfangreich besonders schiitzens-
werte Personendaten bearbeitet.

b. Es wird ein Profiling mit hohem Risiko durchge-
flhrt.

Unternehmen mit weniger als 250 Mitarbeitenden (wohl nicht
FTE) mussen folglich nur diejenigen Bearbeitungstatigkeiten
in Verzeichnissen dokumentieren, die die genannten Kriterien
er-flllen, d.h. eine Datenbearbeitung durchfiihren, die ein ho-
hes Risiko mit sich bringt.

Unklar ist, ab wann «umfangreich» besonders schiitzenswerte
Personendaten bearbeitet werden. Genlgt die Bearbeitung
von HR-Daten?

Sind die Voraussetzungen fir die Befreiung nicht erfillt, ist
das Verzeichnis fir alle Bearbeitungsaktivitaten zu fihren.

Dies impliziert jedenfalls der Wortlaut der Bestimmung. Art.
12 Abs. 5 revDSG erlaubt die Ausnahme nur, wenn ein «ge-
ringes Risiko» vorliegt. Demnach ist der Bundesrat der Auf-

Es ist klarzustellen, dass wenn eine
der beiden Voraussetzungen erfillt
ist, die Verzeichnis-pflicht nur fur die
entsprechen-den Bearbeitungen mit
hohem Risiko gelten.

Der Begriff der Mitarbeitenden ist
durch "Vollzeitstellen" zu er-setzen.

Es ist eine Ubergangsfrist zur Umset-
zung der Verzeichnis-pflicht von ei-
nem Jahr vorzusehen.
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fassung, dass wenn weder Bst. a noch b erflllt ist, per se ein
geringes Risiko vorliegt. Das wirde den Anwendungsbereich
von Art. 22 revDSG (DSFA) stark einschranken.
Zudem ist darauf hinzuweisen, dass diese Ausnahme bei Art.
3 und 4 nicht vorgesehen ist, was zu absurden Folgen fuhrt.
Generell sollten fiir Verzeichnisse Ubergangsfristen vorgese-
hen werden, da sie einen sehr hohen Aufwand mit sich brin-
gen.
31 Das verantwortliche Bundesorgan informiert die Es ist unklar, was «sogleich» bedeuten soll. Es muss genu- Der Begriff «sogleich» ist durch
Datenschutzberaterin oder den Datenschutzbera- | gen, dass die Erfordernisse des Datenschutzes im Projekt «rechtzeitig» zu ersetzen.
ter rechtzeitig bei der Planung eines Projektes zur | rechtzeitig berlicksichtigt werden.
automatisierten Bearbeitung von Personendaten
sowie bei Anpassungen nach Abschluss des Pro-
jekts, damit die Erfordernisse des Datenschutzes
sogleich bertcksichtigt werden.
32 Abs. 1 Das verantwortliche Bundesorgan meldet dem Bereits geplante automatisierte Bearbeitungstatigkeiten mis- | Streichen, es fehlt die gesetzliche

EDOB die geplanten automatisierten Bearbei-
tungstatigkeiten im Zeitpunkt der Projektfrei-
gabe oder des Entscheids zur Projektentwicklung.
Der EDOB nimmt diese Meldung in das Register
der Bearbeitungstatigkeiten auf.

sen gemeldet werden, was zu einem erheblichen Mehrauf-
wand fur die Dokumentation fuhrt.

Zudem muss jede geplante automatisierte Bearbeitung ge-
meldet werden, nicht nur solche mit einem (potenziellen) ho-
hen Risiko.

Die Meldung muss im Zeitpunkt der Projektfreigabe oder des
Entscheids zur Projektentwicklung erfolgen. Diese erfolgen oft
auf der Basis eines vorgegebenen Rahmens, wahrend die
konkreten Entscheidungen erst im Verlauf des Projekts ge-
troffen werden. Daraus folgt, dass die verlangten Angaben in
dem Zeitpunkt in der Regel noch nicht in der genligenden De-
tailtiefe vorliegen werden.

Zudem sollte sich gemass Botschaft zu Art. 11 Abs. 4 E-DSG
(Art. 12 Abs. 4 revDSG) keine Anderung im Vergleich zum
bestehenden Recht ergeben. Eine Pflicht, geplante Daten-
sammlungen dem EDOB zu melden, besteht aber nach gel-
tendem Recht nicht. Es fehlt daher an einer gesetzlichen
Grundlage.

Gemass Erlauterungsbericht dient die friihe Meldung zudem
nicht dem Personlichkeitsschutz, sondern der Ressourcenpla-
nung des EDOB.

Grundlage.

Zudem liegen die zu melden-den In-
formationen im Zeit-punkt, in dem
die Meldung er-folgen soll, in der Re-
gel nicht in der genliigenden Detail-
tiefe vor. Die Ressourcenplanung des
EDOB rechtfertigt zudem nicht den
mit dieser friihen Meldung einherge-
henden Mehraufwand der Bundesbe-
horden.
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Art. 47 E-VDSG enthélt eine Ubergansbestimmung fiir auto-
matisierte Bearbeitungstatigkeiten, die bei Inkrafttreten des
E-VDSG bereits produktiv sind.
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Alpnach, 6. Oktober 2021

Stellungnahme zum Entwurf der Verordnung zum Bundesgesetz iiber den Datenschutz (VDSG)

Sehr geehrte Frau Matthey
Sehr geehrte Frau Niesch
Sehr geehrte Damen und Herren

Swiss Insights, Swiss Data Insights Association vertritt die Interessen der Markt- und
Sozialforschungsbranche. Viele unserer Mitglieder sind international tatige Unternehmen, welche sich
bei der Bearbeitung von Personendaten regelméassig an die Vorgaben der EU-DSGVO zu halten haben.
Fir diese Unternehmen ist es zentral, dass das revidierte Schweizer Datenschutzgesetz auf den EU-
Standard abgestimmt ist und keinen zusatzlichen Standard (,Swiss Finish”) etabliert. Gerne nehmen wir
zur eingangs genannten Sache wie folgt Stellung:

Am 25. September 2020 hat das Parlament — nach langen Debatten — die Totalrevision des Schweizer
Datenschutzgesetzes (revDSG) verabschiedet. Dieses ist international abgestimmt, um dem EU-Standard
(DSGVO0) Rechnung zu tragen und enthalt im Wesentlichen keine Swiss Finishes. Damit schafft das
Gesetz Rechtssicherheit fiir Schweizer Unternehmen, welche sich (auch) an die Bestimmungen der
DSGVO halten miissen. Der Entwurf der Verordnung zum Datenschutzgesetz (E-VDSG) gefiahrdet die
gewonnene Rechtssicherheit durch zahlreiche Regelungen, welche iiber diejenigen der DSGVO
hinausgehen. Wir bitten Sie, den Entwurf dahingehend zu lberarbeiten, dass samtliche Swiss Finishes
und Widerspriiche zum revDSG beseitigt werden. Die Verordnung hat sich auf Konkretisierungen des
Gesetzes zu beschranken und darf insbesondere nicht Regelungen aufstellen, welche bewusst nicht in
das Gesetz aufgenommen wurden (z.B. Art. 16 E-VDSG).

Unsere nachfolgenden Anregungen und Formulierungsvorschldge in Bezug auf einzelne Artikel des
Entwurfs mégen lhnen bei der Uberarbeitung dienen. Alle aufgefiihrten Punkte sind aus unserer Sicht
grundsétzlich zwingend zu beriicksichtigen (Prio 1: rot, Prio 2: orange, Prio 3: gelb).

Bei allfdlligen Rickfragen stehen wir lhnen gerne zur Verfligung

Freundliche Griisse

( q ANAAD 4 /\Aj 7/

Stefan Langenauer Nicole Siegrist
Président Geschéftsfiihrerin

Office: Gruebengasse 10, 6055 Alpnach, Switzerland, info@swiss-insights.ch, +41 44 3501960
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Artikel

Kritikpunkt / Anregung / Anderungsvorschlag

Kurzbegriindung

Formulierungsvorschlag

Entgegen ihrer Natur als reine

Ausfiihrungsverordnung zum Datenschutzgesetz
enthalt die E-VDSG Regelungen, welche iber eine
blosse Konkretisierung des revDSG hinausgehen.

Die VDSG hat ausschliesslich die Konkretisierung
des revDSG zum Zweck (vgl. Erlduterungen, S. 9). Sie
darf dariiber hinaus keine zuséatzlichen eigenen
Regelungen vorsehen. Dies fiihrte zu einer
eigentlichen Parallelgesetzgebung.

Die zusétzlich aufgestellten Regelungen entbehren
nicht nur einer Rechtsgrundlage im Gesetz, wo der
Gesetzgeber teilweise bewusst anders entschieden
hat, sondern gehen auch iiber das Niveau der DSGVO
hinaus. Diese Swiss Finishes stehen aber im
Widerspruch zur expliziten Zielsetzung des
Gesetzgebers und auch des BJ, wonach
Kompatibilitdat mit der DSGVO geschafft werden
sollte (Erlduterungen, S. 10).

Wie das BJ in den Erlauterungen (S. 10) selbst
ausfiihrt, soll durch Kompatibilitdt mit der DSGVO
Rechtssicherheit fiir Unternehmen geschaffen
werden, welche sich an die DSGVO halten. Das
gelingt freilich nicht, wenn die VDSG gegeniiber dem
revDSG (neue) Swiss Finishes einfiihrt. Im Gegenteil,
damit sind Doppelspurigkeiten und Widerspriiche
vorprogrammiert.

Konsequente Streichung aller mit dem E-VDSG
eingefiihrten Swiss Finishes (vgl. nachfolgend).

Erganzung der Titel in der Verordnung mit einer
Verweisung auf die entsprechende gesetzliche
Grundlage. Z.B.: ,Art. 1 Grundsétze (Art. 8 Abs. 3
DSG)"






Bertlicksichtigung des Implementierungsaufwands
statt der -kosten als Kriterium aufnehmen.

Die Erlauterungen zur Berlicksichtigung der
Implementierungskosten als Kriterium bei der
Beurteilung der Angemessenheit sind u.E. unprazise
(vgl. Erlauterungen, S. 16). Entgegen diesen
Ausfiihrungen sind die Implementierungskosten
gemass E-VDSG 1 | b bei der Beurteilung der Frage,
ob eine Massnahme angemessen ist, zu
berlicksichtigen, und nicht erst, wenn es darum geht,
sich fiir eine von mehreren angemessenen
Massnahmen zu entscheiden.

Zudem ist nicht allein auf die
Implementierungskosten, sondern generell auf den
Implementierungsaufwand abzustellen. Das sollte in
der Verordnung entsprechend prézisiert werden.

Pflicht zur Uberpriifung der Massnahmen in
angemessener Weise

Die Massnahmen sind infolge risikobasierten
Ansatzes nicht in angemessenen Absténden,
sondern vielmehr in angemessener Weise zu
Uberpriifen. Denn die Frage, ob eine Kontrolle notig
ist, hangt insbesondere davon ab, ob sich die Risiken
geandert haben.

1 Ob die technischen oder organisatorischen
Massnahmen zur Gewahrleistung der
Datensicherheit dem Risiko angemessenen sind,
beurteilt sich nach den folgenden Kriterien:
a.—c. [.];

d. Implementierungskestenaufwand.

2 Die Massnahmen sind {iber die gesamte
Bearbeitungsdauer hinweg in angemessenenr
Abstanden Weise zu lberpriifen.






Die Protokollierungspflicht nach VDSG 3 ist zu
streichen.

Die Protokollierungspflicht nach VDSG 3 hat keine
Grundlage im revDSG und widerspricht dem
risikobasierten Ansatz. Auch ,hohen” Risiken ist mit
den im Einzelfall addquaten Massnahmen zu
begegnen.

Die DSGVO sieht keine Protokollierungspflicht vor. Es
handelt sich daher um einen Swiss Finish.

Auf einer Dokumentationspflicht, wie sie im VE-DSG
vorgesehen war, wurde aufgrund der Eingaben in der
Vernehmlassung verzichtet bzw. sie wurde durch die
Pflicht zur Fiihrung eines Verzeichnisses der
Datenbearbeitungen ersetzt. Diese geht weiter als
die bisherige Pflicht zur Anmeldung der
Datensammlung beim EDOB. Es miissen neu alle
Bearbeitungen in einem Verzeichnis aufgefiihrt sein.
Es ist nicht erforderlich, an der
Protokollierungspflicht festzuhalten, zumal diese in
der Praxis mit hohen Zusatzkosten verbunden ist
(insb. Software-Beschaffung etc.).

Die Einfihrung der Protokollierungspflicht als Teil
der Datensicherheit hatte stossende Auswirkungen:
Falls trotz gegebenen Voraussetzungen keine DSFA
durchgefiihrt wird, so hat dies geméss revDSG keine
Sanktion zur Folge. Wird hingegen eine DSFA
durchgefiihrt, aber in der Folge gegen die allféllige
Protokollierungspflicht (als Teil der Datensicherheit)
verstossen, so ist das sanktionsbedroht.

Der Verantwortliche hat die vorgangige Stellungnahme
des EDOB einzuholen, wenn sich aus der DSFA ergibt,
dass eine geplante Bearbeitung trotz Massnahmen ein
hohes Risiko fiir die Personlichkeit oder die
Grundrechte der betroffenen Person zur Folge hat. Der

Streichung von VDSG 3, zumindest fiir den
Privatbereich.






EDOB kann dem Verantwortlichen bei etwaigen
Einwénden (angemessene) ebenfalls Massnahmen
vorschlagen.

Die Pflicht zur Erstellung eines Reglements nach
VDSG 4 ist zu streichen.

Die Pflicht zur Erstellung eines Reglements nach
VDSG 4 | hat keine Grundlage im revDSG und
widerspricht dem risikobasierten Ansatz. Auch
,hohen” Risiken ist mit den im Einzelfall addquaten
Massnahmen zu begegnen.

Die DSGVO sieht keine Pflicht zur Erstellung eines
Reglements vor. Es handelt sich daher um einen
Swiss Finish.

Auf eine Dokumentationspflicht, wie sie im VE-DSG
vorgesehen war, wurde aufgrund der Eingaben in der
Vernehmlassung verzichtet bzw. sie wurde durch die
Pflicht zur Fiihrung eines Verzeichnisses der
Datenbearbeitungen ersetzt. Diese geht weiter als
die bisherige Pflicht zur Anmeldung der
Datensammlung beim EDOB. Es miissen neu alle
Bearbeitungen in einem Verzeichnis aufgefiihrt sein.
Es nicht erforderlich, an der praxisfernen Pflicht zur
Erstellung eines Reglements festzuhalten.

Streichung von VDSG 4, zumindest fiir den
Privatbereich.






Unklar, was die Ausfiihrungen auf S. 24 der
Erlauterungen zu den Anforderungen an den Inhalt
des ADV gemadss Art. 22 Abs. 3 DSGVO bezwecken,
zumal diese in Art. 6 E-VDSG nicht vorgesehen sind.

Diese Ausfiihrungen suggerieren, dass der ADV
gemadss VDSG 6 den inhaltlichen Anforderungen der
DSGVO geniligen miisse. Hierfiir findet sich indes
keine gesetzliche Grundlage. Auch die E-VDSG
enthalt keine inhaltlichen Vorgaben.

Klarstellung im Erlauterungsbericht, dass die VDSG -
anders als die DSGVO - keinen Mindestinhalt an den
ADV vorschreibt.

Streichung der Pflicht zur Sicherstellung einer
vertrags- oder gesetzesgemassen Bearbeitung.

»Sicherstellung” der vertrags- und
gesetzesgemassen Bearbeitung ist nicht mdglich.
Analog DSGVO 28 | kann der Verantwortliche nur,
aber immerhin verpflichtet werden, nur
Auftragsbearbeiter zu beauftragten, welche durch
angemessene Massnahmen die Bearbeitung im
Einklang mit den Anforderungen des revDSG und den
Schutz der Rechte der Betroffenen gewéhrleisten.

Streichung von Abs. 2, weil der Auslandtransfer
separat geregelt ist.

Abs. 2: Auslandtransfers sind separat geregelt (E-
VDSG 8), weshalb fiir diese Regelung keine
Notwendigkeit besteht. Sollte an dieser Regelung
festgehalten werden, so wére im letzten Satz zu
prazisieren, dass ,andernfalls ein geeigneter
Datenschutz gemaéss Art. 16 Abs. 2 revDSG zu
gewdbhrleisten ist.”

Prazisierung des Begriffs ,schriftlich”, der auch ,in
Text nachweisbare Formen” umfasst.

Abs. 3: ,Schriftlich” dirfte auch andere Formen
erfassen, die den Nachweis durch Text ermdglicht
(z.B. E-Mail). Das ist wie in andere Gesetzen (z.B.
FIDLEG/FIDLEV) zu prazisieren.

1 Der Verantwortliche, der die Bearbeitung von
Personendaten einem Auftragsbearbeiter Gibertragt,
bleibt fir den Datenschutz verantwortlich. Ermuss
gesetzesgemdass-bearbeitet-werden—Fr arbeitet nur
mit Auftragsbearbeitern, die hinreichend Garantien
dafir bieten, dass geeignete technische und
organisatorische Massnahmen so durchgefihrt
werden, dass die Bearbeitung im Einklang mit den
Anforderungen der Schweizer
Datenschutzgesetzgebung erfolgt und den Schutz der
Rechte der betroffenen Person gewdéhrleistet.
2 Untersteht der-Auftragsbearbeiter dem-DSGnicht;

I iche Besti .

. : 5 I Shelei .
Andernfal : ¢ i v
Skehel'—steuen—. O
3 Handelt es sich beim Verantwortlichen um ein
Bundesorgan, so darf der Auftragsbearbeiter die
Datenbearbeitung einem Dritten Gibertragen, wenn
das Bundesorgan dies schriftlich oder in einer
anderen Form, die den Nachweis durch Text
ermdglicht, genehmigt hat.






10 Der Empfanger kann nicht verpflichtet werden, ,die Im Erlauterungsbericht (S. 28) ist festgehalten, dass | Klarstellung im Erlduterungsbericht, dass der
schweizerischen Datenschutzvorschriften” der Empfanger verpflichtet werden misse, ,die Empfénger nicht verpflichtet werden muss, ,die
einzuhalten. Das ist im Erlauterungsbericht schweizerischen Datenschutzvorschriften” schweizerischen Datenschutzvorschriften”
klarzustellen. einzuhalten. Das ist unzutreffend; er muss die einzuhalten.

Standardklauseln einhalten, nicht jedoch Schweizer

Datenschutzrecht. So verlangt auch E-VDSG 6 I,

dass der Auftragsbearbeiter ,gleichwertige”

Bestimmungen einhalten muss.
Ersatz des Begriffs ,Sicherstellung” durch ,darauf Der Exporteur kann nicht ,sicherstellen, dass der 1 Gibt der Verantwortliche Personendaten mittels
hinwirken". Empféanger die Standarddatenschutzklauseln Standarddatenschutzklauseln nach Artikel 16 Absatz

beachtet; er kann nur, aber immerhin darauf 2 Buchstabe d DSG ins Ausland bekannt, so trifft er

hinwirken. angemessene Massnahmen, um sicherzustellen
Prazisierung, dass sich die Angemessenheit der Dies ist in den Erlauterungen (S. 28) unter Hinweis darauf hinzuwirken, dass die Empfangerin oder der
geforderten Massnahmen nach den Umsténden im auf das BJ entsprechend festgehalten und sollte zur | Empfanger diese beachtet. Die Angemessenheit der
konkreten Einzelfall richte und die Anforderungen Klarstellung auch in die Verordnung einfliessen. Massnahmen richtet sich nach den Umsténden im
insb. dann hoher seien, wenn es sich um besonders konkreten Fall und dem Stand der Technik.
schiitzenswerte Personendaten handle. Der risikobasierte Ansatz bei der Beurteilung von 21[.]

Datentransfers in Ladnder ohne angemessenen

Datenschutz auf Grundlage der SCC ist zu bejahen.

Allerdings ist dieser Ansatz mit Blick auf die

Praxishinweise der EU-Behdrden keinesfalls

selbstverstandlich. Entsprechend bedarf es einer

Klarstellung in der Verordnung zur Schaffung von

Rechtssicherheit.

NEU Prazisierung des rdumlichen Anwendungsbereichs Gemass revDSG 3 | gilt das Gesetz fiir Sachverhalte, | Folgende Sachverhalte, die im Ausland veranlasst

des revDSG (Auswirkungsprinzip, Art. 3 1):

die sich in der Schweiz auswirken auch wenn sie im
Ausland veranlasst werden. Weder das Gesetz noch
die Verordnung halten fest, ob an die Auswirkungen
weitere Anforderungen zu stellen sind. Eine solche
qualifizierte Auswirkung (Spirbarkeit) ist
erforderlich, um Ubertreibungen bei der
extraterritorialen Anwendung des Schweizer
Datenschutzrechts vorzubeugen. Hierzu ist eine
Regelung analog zum Marktortprinzip gemass
DSGVO aufzunehmen.

werden, wirken sich in der Schweiz aus:

a. das Angebot von Waren oder
Dienstleistungen gegeniiber betroffenen
Personen in der Schweiz;

b. die Beobachtung des Verhaltens von
betroffenen Personen, soweit ihr Verhalten in
der Schweiz erfolgt.






Richtigstellung, dass keine ,Basisinformationen”
auf der ersten Kommunikationsstufe mitgeteilt
werden miissen.

Das revDSG sieht nicht vor, dass die Betroffenen die
»wichtigsten Informationen” auf der ,ersten
Kommunikationsstufe” erhalten miissen (vgl. aber
Erlduterungen, S. 30). Vielmehr hélt revDSG 19 |
fest, die Information miisse ,angemessen” erfolgen.
Daraus folgt, dass das die Mitteilung von den
jeweiligen Umstanden abhangig ist. Dabei sind
auch Informationsinteresse und die Erwartungen
des Betroffenen zu beriicksichtigen: Wahrend er
damit rechnen mag, dass sich in einem Vertrag ein
Hinweis auf den die Datenschutzerklarung findet,
ist ein solcher auf Visitenkarten, E-Mails oder
Briefpapier nicht iiblich. Sollte sich eine Person
dafir interessieren, kann ihr zugemutet werden, die
Webseite des betreffenden Unternehmens zu
konsultieren. Darum darf es nicht erforderlich sein,
in Alltagssituationen — wie bei einer
Terminvereinbarung, am Schalter — explizit auf die
Datenschutzerklarung hinweisen zu miissen (s.
Rosenthal, Das neue Datenschutzgesetz, in:
Jusletter 16. November 2020, Rz. 99). Zudem waére
ohnehin unklar, welches die ,wichtigsten
Informationen” sind.

Richtigstellung im Erlduterungsbericht, dass den
Betroffenen keine ,Basisinformationen” auf der
ersten Kommunikationsstufe mitgeteilt werden
miissen und dass auch das Informationsinteresse
der Betroffenen im Einzelfall zu beriicksichtigen ist.

Keine Informationspflicht des Auftragsbearbeiters.

Der Auftragsbearbeiter hat geméss revDSG keine
Informationspflicht (vgl. revDSG 19). Eine solche
kann nicht in der VDSG eingefiihrt werden.

Unklare Anforderungen an Piktogramme.

Weil Piktogramme ohnehin nur ergédnzend
verwendet werden diirfen, sind daran keine
zusétzlichen Anforderungen zu stellen. Zumal
aufgrund der Erlauterungen nicht klar ist, was mit
,maschinenlesbar” gemeint ist.

Streichung von Art. 13 VDSG

Die Informationspflicht bei der Bekanntgabe von
Personendaten ist zu streichen.

Diese Informationspflicht entbehrt einer Grundlage
im revDSG.

Streichung von Art. 15






Auf die Richtlinie (EU) 2016/680 (Schengen-RL) ist
fir den Privatbereich nicht abzustellen. Die DSGVO
sieht keine entsprechend Pflicht vor. Eine
Umsetzung ist nicht erforderlich und schafft einen
Swiss Finish.

Der Auftragsbearbeiter ist geméss revDSG wie
bereits erwahnt nicht Adressat der
Informationspflicht.

Keine Notwendigkeit: Der Verantwortliche hat bei
der Datenbearbeitung ohnehin die
Bearbeitungsgrundsatze einzuhalten.

Die Informationspflicht tiber die Berichtigung,
Léschung oder Vernichtung sowie die
Einschrankung der Bearbeitung von Personendaten
ist zu streichen.

Diese Informationspflicht entbehrt einer Grundlage
im revDSG.

Diese Pflicht wurde im Vorentwurf des DSG
vorgeschlagen, im Rahmen der Vernehmlassung
jedoch wieder gestrichen. Sie darf entsprechend
nicht Gber die VDSG wieder eingefiihrt werden.

Keine Notwendigkeit: Der Verantwortliche hat bei
der Datenbearbeitung ohnehin die
Bearbeitungsgrundsétze einzuhalten.

Streichung von Art. 16.






Analog DSGVO 35 IV soll der EDOB eine Liste
erstellen und publizieren, welche Bearbeitungen
enthalt, flir die eine bzw. keine DSFA zu erfolgen
hat.

Alternativ oder kumulativ sind Kriterien zu nennen,
wonach ermittelt werden kann, ob eine DSFA
durchzufiihren ist oder nicht.

,Schriftlich” dirfte auch andere Formen erfassen,
die den Nachweis durch Text ermdglicht (z.B. E-
Mail). Das ist wie in andere Gesetzen (z.B.
FIDLEG/FIDLEV) zu prazisieren.

Ohne Kriterien und/oder Liste mit Beispielen von
Bearbeitungen, die eine DSFA erfordern bzw. nicht
erfordern, besteht eine grosse Rechtsunsicherheit.

Die Aufbewahrungsfrist ist zu streichen.

Die Dokumentationspflicht gemé&ss VDSG 18
entbehrt einer gesetzlichen Grundlage (vielmehr
wurde sie im Rahmen der Vernehmlassung des VE-
DSG durch die Pflicht zur Fiihrung eines
Verzeichnisses ersetzt).

Zudem besteht der Anreiz, der
Dokumentationspflicht nicht nachzukommen, da
diese — im Gegensatz zu einer Verletzung der
Datensicherheit — nicht strafbar ist.

Die DSGVO sieht keine Aufbewahrungspflicht vor,
womit diese Regelungen einen Swiss Finish
darstellen.

Der Begriff der Schriftlichkeit ist zu prazisieren.

LSchriftlich” diirfte auch andere Formen erfassen,
die den Nachweis durch Text ermdglicht (z.B. E-
Mail). Das ist wie in andere Gesetzen (z.B.
FIDLEG/FIDLEV) zu préazisieren.

1 Der Beauftragte erstellt eine Liste mit
Bearbeitungsvorgéngen, fiir die eine Datenschutz-
Folgenabschétzung durchzufiihren ist, und
verdffentlicht diese. Er kann zusétzlich eine Liste mit
Bearbeitungsvorgéngen erstellen und
veréffentlichen, fiir die keine Datenschutz-
Folgenabschétzung erforderlich ist.

2 Der Verantwortliche muss die Datenschutz-
Folgenabschéatzung schriftlich oder in einer anderen
Form, die den Nachweis durch Text erméglicht,
festhalten.-Sie-muss-wahrend-zwei-Jahren-nach

Beendigung-derDatenbearbeitung-aufbewahrt
werden-
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Die Auslegung des Begriffs ,voraussichtlich” ist
falsch und zu korrigieren.

JVoraussichtlich” heisst nicht, dass ,in
Zweifelsfallen, in welchen das Vorliegen eines
hohen Risikos nicht ausgeschlossen kann, eine
Meldung erfolgen muss” (so die Erlduterungen,

S. 32). Der Begriff ,voraussichtlich” setzt vielmehr
voraus, dass die Verletzung der Datensicherheit mit
hochster Wahrscheinlichkeit zu einem hohen Risiko
fihrt.

Richtigstellung im Erlduterungsbericht, dass in
Fallen, wo das Vorliegen eines hohen Risikos nicht
ausgeschlossen werden kann, nicht gemeldet
werden muss, sondern nur dann, wenn die
Verletzung der Datensicherheit
hochstwahrscheinlich zu einem hohen Risiko fiihrt.

Streichung der in der Verordnung gegeniiber dem
Gesetz zusétzlich eingefiihrten Mindestangaben bei
einer Meldung einer Verletzung der Datensicherheit.

Gemass revDSG 24 |l hat der Verantwortliche in der
Meldung einer Verletzung der Datensicherheit
»,mindestens die Art der Verletzung der
Datensicherheit, deren Folgen und die ergriffenen
oder vorgesehenen Massnahmen zu [nennen]"“. Die
E-VDSG sieht weitere Mindestangaben vor. Die
DSGVO sieht keine Angabe von Zeitpunkt und Dauer
der Verletzung vor. Es handelt sich daher um einen
Swiss Finish.

Streichung der iiber das Gesetz hinausgehenden
generellen Pflicht, die betroffene Person zu
informieren.

E-VDSG 19 Il geht iiber revDSG 20 IV hinaus.
Wahrend das Gesetz eine Information der
betroffenen Person nur vorschreibt, wenn es zu
ihrem Schutz erforderlich ist oder der EDOB es
verlangt, sieht die Verordnung vor, dass der
Verantwortliche den betroffenen Personen in
einfacher und verstandlicher Sprache mindestens
die Informationen nach Absatz 1 Buchstaben a, e, f
und g mitteilt.

Streichung der gesetzlich nicht vorgesehenen
Dokumentationspflicht nach VDSG 19 V.

Dokumentationspflicht nach VDSG 19 V entbehrt
einer gesetzlichen Grundlage (vielmehr wurde sie
nach der Vernehmlassung des VE-DSG durch die
Pflicht zur Fihrung eines Verzeichnisses ersetzt).
Die DSGVO sieht keine Aufbewahrungspflicht vor.
Es handelt sich daher um einen Swiss Finish. Falls
an der Dokumentationspflicht festgehalten werden
sollte, ist zu prazisieren, dass nur meldepflichtige
Verletzungen aufzubewahren sind.

1 Der Verantwortliche meldet dem EDOB bei einer
Verletzung der Datensicherheit:
a. die Art der Verletzung;

. it méalich den Zei | | die.L :

. it mialich die K . I »
AnzahlderbetroffenenPersonendaten;
Anzahl derbetroffenen Personen;
e-g.[.]
21[.]
3 Ber Falls der Verantwortliche verpflichtet ist, die
teilt-den betroffenen Personen zu informieren, so
teilt er ihnen in einfacher und verstandlicher
Sprache mindestens die Informationen nach Absatz
1 Buchstaben-a,e,fund-g mit.
4][.]
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Die Auskunftserteilung sollte nicht nur schriftlich,
sondern auch in einer anderen durch Text
nachweisbaren Form moglich sein.

In den Erlduterungen (S. 34) wird festgehalten: ,Es
kann hier ferner prazisiert werden, dass zur
schriftlichen Form auch die elektronische Form
gehort.”

Diese Prazisierung ist in die Verordnung
aufzunehmen.

11[.]
2 Die Auskunft wird in der Regel schriftlich oder in
einer Form, die den Nachweis durch Text erméglicht,
erteilt. Im Einvernehmen mit dem Verantwortlichen
oder auf dessen Vorschlag hin kann die betroffene
Person ihre Daten auch an Ort und Stelle einsehen.
Die Auskunft kann auch miindlich erteilt werden,
wenn die betroffene Person eingewilligt hat.
3-4].1]

5 Die betroffene Person hat keinen Anspruch auf
Herausgabe von Dokumenten, selbst wenn diese
Personendaten enthalten sollten.

5 DerV/ . | e Grij fiir o
v . i . lon Aufschul

or 2 ¢ . DieD .

. ind L - hren.

Aufnahme der Prazisierung, dass der Begriff ,Daten
als solche" insbesondere auch eine Auskunft in
aggregierter Form zulasst.

In den Erlauterungen (S. 35) wird ausgefihrt: ,Bei
der Einsichtnahme an Ort und Stelle muss die
betroffene Person gleichwohl die Moglichkeit
haben, eine Fotokopie bestimmter Akten in ihrem
Dossier zu verlangen. Die mindliche Mitteilung von
Informationen, zum Beispiel am Telefon, ist
ebenfalls méglich, sofern die betroffene Person
eingewilligt hat.” Es besteht im Rahmen des
Auskunftsrechts kein Anspruch auf Herausgabe von
Akten bzw. Unterlagen. Vielmehr ist die Mitteilung
nach entsprechender Debatte vom Gesetzgeber
bewusst beschrankt worden auf die bearbeiteten
Personendaten ,als solche” (revDSG 25 Il b). Damit
soll namentlich auch die Auskunft in aggregierter
Form ermdoglicht werden. Dies sollte zwecks
Prazisierung in der Verordnung verankert werden.

Dokumentationspflicht nach VDSG 20 V ist zu
streichen.

Dokumentationspflicht nach VDSG 20 V entbehrt
einer gesetzlichen Grundlage™(vielmehr wurde sie
im Rahmen der Vernehmlassung des VE-DSG durch
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die Pflicht zur Fiihrung eines Verzeichnisses
ersetzt).

Die DSGVO sieht keine Aufbewahrungspflicht vor,
womit diese Regelung einen Swiss Finish darstellt.

Die Regelung ist ferner unnotig, da aufgrund der
Beweislast ohnehin im Interesse des
Verantwortlichen mit Dokumentation den Nachweis
erbringen zu kdnnen.

22

Der Fristenbeginn ist zu prazisieren.

Prazisierung erforderlich: Wenn aus dem
Auskunftsbegehren nicht hervorgeht, um welche
Daten es dem Betroffenen geht und der
Verantwortliche um Klarstellung ersucht, beginnt
die Frist erst mit dieser Klarstellung zu laufen.

1 Die Auskunft wird innert 30 Tagen seit dem
Eingang des Begehrens erteilt. Wenn der
Verantwortliche die Auskunft verweigert,
einschrankt oder aufschiebt, muss er dies innert
derselben Frist mitteilen. Wenn aus dem Begehren
nicht hervorgeht, um welche Daten es dem
Betroffenen geht und der Verantwortliche um
Klarstellung ersucht, beginnt die Frist erst mit dieser
Klarstellung zu laufen.

2[.]
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24 Klarstellung, dass ,Datenportabilitdat” kein Zwang zu | Die ,Datenportabilitat” wurde erst im Rahmen der 1 Das Recht der betroffenen Person, sie betreffende
standardisierten Datenbearbeitungssystemen parlamentarischen Debatte eingefiihrt. Personendaten vom Verantwortlichen heraus zu
beinhaltet. Entsprechend enthilt die Botschaft keine verlangen oder durch diesen an einen anderen

Ausfiihrungen dazu. Die Verordnung muss hier Verantwortlichen (ibertragen zu lassen, begriindet
Konkretisierungsarbeit leisten. fiir den Verantwortlichen nicht die Pflicht, technisch
kompatible Datenbearbeitungssysteme zu
tibernehmen oder beizubehalten.
21.]
26 Es ist zu prazisieren, dass sich die allfallige Pflicht Der Bundesrat hat gemass revDSG 12 V 1 Unternehmen und andere privatrechtliche

eines KMU zur Fiihrung eines Verzeichnisses nicht
auf sdmtliche Bearbeitungen erstreckt, sondern auf
diejenigen Bearbeitungen beschrankt ist, welche die
Voraussetzung(en) triggern.

Ausnahmen von der Pflicht zur Fiihrung eines
Bearbeitungsverzeichnisses vorzusehen fiir
Unternehmen, die weniger als 250 Mitarbeiter
beschaftigen und deren Datenbearbeitung ein
»geringes Risiko" mit sich bringt. Gemé&ss E-VDSG
26 bedeutet ein geringes Risiko, dass weder
Lsumfangreich besonders schiitzenswerte
Personendaten bearbeitet” werden noch ,ein
Profiling mit hohem Risiko durchgefiihrt” wird. Alle
anderen Bearbeitungen bringen im Umkehrschluss
ein geringes Risiko mit sich.

Durch Prézisierung, dass sich die Pflicht zur
Fiihrung eines Verzeichnisses ausschliesslich auf
diejenigen Bearbeitungen erstreckt, welche die
Voraussetzung triggern, kann sowohl dem Schutz
der betroffenen Personen als auch den
Bedirfnissen der KMU angemessen Rechnung
getragen werden (vgl. auch das Positionspapier des
EDSA zu Art. 30 Abs. 5 DSGVO0).

Es ist ferner zu prazisieren, dass das Verzeichnis
nicht schriftlich, sondern auch in anderer Form, die
den Nachweis durch Text ermdglicht, z.B.
elektronisch, gefiihrt werden kann.

Damit ist klargestellt, dass das Verzeichnis auch
elektronisch gefiihrt werden kann.

Organisationen, die am Anfang eines Jahres
weniger als 250 Mitarbeiterinnen und Mitarbeiter
beschaftigen, sowie natiirliche Personen sind von
der Pflicht befreit, ein Verzeichnis der
Bearbeitungstatigkeiten zu fiihren, ausser eine der
folgenden Voraussetzungen ist erfillt:

a.[.]

b.[.]

2 Ist eine Voraussetzung nach Abs. 1 Bst. a
und/oder b erfiillt, so ist die Verzeichnispflicht auf
diejenige bzw. diejenigen Bearbeitungen beschrankt,
welche dieser Voraussetzung bzw. diesen
Voraussetzungen zugrunde liegen.

3 Das Bearbeitungsverzeichnis ist schriftlich, oder in
einer anderen Form, die den Nachweis durch Text
ermoglicht, zu fiihren.
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Eidgendssisches Justiz- und Polizeidepartement
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Direktionsbereich Offentliches Recht
Fachbereich Rechtsetzungsprojekte |

Per E-Mail

jonas.amstutz@bj.admin.ch

Zurich/Genf, 7. Oktober 2021

Stellungnahme von SwissFoundations, dem Verband der Schweizer
Forderstiftungen: Vernehmlassung zur Verordnung zum Bundesge-
setz Uber den Datenschutz (VDSG)

Sehr geehrte Damen und Herren Bundesrate

Wir danken fiir die Moglichkeit, uns im Rahmen des Vernehmlassungsverfahrens zur VDSG aussern zu kon-
nen und nehmen gerne wie folgt Stellung.

2001 gegriindet, vertritt SwissFoundations als Verband der Schweizer Férderstiftungen tber ein Drittel aller
jahrlichen Stiftungsausschiittungen in der Schweiz. Unsere Mitglieder und assoziierten Partner investieren
jahrlich mehr als CHF 1 Mrd. in gemeinnitzige Projekte und Initiativen im In- und Ausland.

Chronologie

Das Parlament hat das neue Datenschutzgesetz (nDSG) beraten und am 25. September 2020 verabschie-
det.

Am 23. Juni 2021 erdffnete der Bundesrat die Vernehmlassung zur Totalrevision der Verordnung zum Bun-
desgesetz liber den Datenschutz VDSG. Frist: 14. Oktober 2021.

Die liberalen Rahmenbedingungen in der Schweizer Gesetzgebung sind Grundlage fiir den Erfolg des
Schweizer Stiftungsstandorts. Mit einem freiwillig gespendeten Stiftungsvermégen von CHF rund 100 Mrd.
und Gber 13000 gemeinniitzigen Stiftungen gibt es in der Schweiz pro Kopf etwa sechsmal mehr gemein-
niitzige Stiftungen als in den USA oder Deutschland.

Als Stimme der Schweizer Foérderstiftungen setzt sich SwissFoundations fiir den Schutz der Stifterfreiheit
und die Modernisierung des Stiftungsstandortes ein. Philanthropisches Engagement erfordert Flexibilitat,
heute mehr denn je. Gesetzliche Regelungen tragen dazu bei, die Rahmenbedingungen fir philanthropi-
sches Handeln zu stdrken oder zu schwachen und sind im Einzelfall entscheidend fiir die Wirksamkeit des
Standorts. Wir wollen sicherstellen, dass gemeinniitzige Mittel liber Schweizer Stiftungen auch in Zukunft
dem Allgemeinwohl zufliessen. So gilt es, gemeinniitzigen Stiftungen, die zumeist Ihre Tatigkeit mit ehren-
amtlichen Strukturen erfillen, nicht mit unnétiger Biirokratie und weiteren Regulatorien zu belasten. An-
dernfalls laufen wir Gefahr, dass der immer grésser werdende Biirokratieaufwand den lebedigen Stiftungs-
sektor in Schweiz dezimieren und zukiinftige Stifter vom Stiften abhalten wird — zum Schaden der Allge-
meinheit.

Das neue Datenschutzgesetz schafft einen enormen Verwaltungsaufwand und auch Stiftungen sind ver-
pflichtet, die verscharften datenschutzrechtlichen Anforderungen umzusetzen.
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Die bereits strengen Anforderungen des DSG diirfen durch die neue VDSG nicht noch weiter verscharft
werden. Genau dies droht aber mit der neuen VDSG.

Insgesamt ist zu konstatieren, dass der Entwurf zum Teil unnétig weit iber das Ziel bzw. Uber die gesetzli-
chen Vorgaben hinausschiesst.

So setzt beispielsweise Art. 2 des Verordnungsentwurfs die Vorgaben fiir die Datensicherheit hoch an, an-
statt Mindestanforderung vorzugeben, wie in Art. 8 Abs. 3 DSG vorgesehen. Dies gilt es insbesondere auch
in Hinblick auf kleinere gemeinniitzige Organisationen mit ehrenamtlichen Strukturen zu vermeiden. Die
Verordnung sollte von Organisationen aber nur verlangen, was diese realistischerweise erfiillen kénnen.
Kommt hinzu, dass ein Verstoss gegen die Mindestanforderungen an die Datensicherheit mit einer straf-
rechtlichen Busse bis zu CHF 250'000 geahndet wird (Art. 61 lit. c DSG).

Augenmass beweist der Entwurf hingegen bei der Ausnahmeregelung beziglich der Pflicht zur Fiihrung ei-
nes Datenbearbeitungsverzeichnisses von Art. 12 Abs. 5 DSG, Art. 26 Entwurf-VDSG. Der Entwurf anerkennt
hier die Problematik der kleineren Unternehmen und anderer kleinerer privatrechtlicher Organisationen.
SwissFoundations begrisst die Ausnahmeregelung, wonach eine gesetzliche Pflicht zur Fiihrung eines Da-
tenbearbeitungsverzeichnis erst flir Organisationen ab 250 Beschaftigten oder bei einer umfangreichen Be-
arbeitung besonders schiitzenswerter Personendaten bzw. bei einem Profiling mit hohem Risiko besteht.

FAZIT

Zusatzliche Anforderungen und Biirokratie im Datenschutz durch die neue Verordnung zum Bundesgesetz
liber den Datenschutz (VDSG), die Uiber die bereits strengen Vorgaben des neuen Datenschutzgesetzes hin-
ausgehen, sind zu vermeiden. Dies gilt insbesondere in Hinblick auf kleinere gemeinniitzige Organisationen
mit ehrenamtlichen Strukturen.

Die Ausnahmeregel in Art. 26 Entwurf-VDSG beweisst Augenmass und wird von SwissFoundations begrusst.

Wir bedanken uns fiir die Beriicksichtigung unserer Stellungnahme und Anliegen und wiinschen lhnen eine
konstruktive und zielfiihrende Diskussion und Entscheidfindung.

Mit freundlichen Griissen

\ /
Dr. Richard Brogle Julia Jakob
Geschaftsfuhrer SwissFoundations SwissFoundations
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Stellungnahme von SwissHoldings zur Revision der Verordnung zum
Bundesgesetz Gber den Datenschutz (VDSG)

Sehr geehrte Damen und Herren

SwissHoldings, der Verband der Industrie- und Dienstleitungskonzerne in der Schweiz, um-
fasst 60 der grdssten Konzerne der Schweiz, welche zusammen rund 70% der gesamten
Borsenkapitalisierung der SIX Swiss Exchange ausmachen. Gerne nehmen wir zur titelge-
nannten Vorlage wie folgt Stellung.

Wichtige zeitnahe umfassende Uberarbeitung des Entwurfs entlang der nach-
folgenden Grundsatze

Aus unserer Sicht ist es wichtig, dass die Verordnung noch einmal wesentlich und zeit-
nah unter Einsetzung der notwenigen Ressourcen Uberarbeitet wird. Folgende Punkte
sind bei der Uberarbeitung zu bertcksichtigen:

1. Es ist auf den Erhalt der Datenschutzéaquivalenz zu achten. Dies ist eines
der zentralen Anliegen unserer Mitgliedfirmen. Der Erhalt der Daten-
schutzaquivalenz geht auch einher mit einer zeithnahen Anpassung der Ver-
ordnung, die angesichts des aktuell grossen Anpassungsbedarfs am Ent-
wurf auch eines allenfalls zusatzlichen Einsatzes der notwendigen Res-
sourcen bedarf.
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2. Weiter ist es in diesem Zusammenhang und auch selbststehend zentral, dass
die aktuell in der Vorlage enthaltenden zahlreichen Swiss Finishes, die
Uber die Regelungen im EU-Raum hinausschiessen, aus der Vorlage eli-
miniert werden. Das Parlament hat zu Recht bei der Beratung zum DSG im
Wesentlichen auf die Swiss Finishes verzichtet. Diesem Grundsatz soll nun nicht
durch die Verordnung widersprochen werden: Die Wirtschaft darf nicht durch
Ubertriebenen Swiss Finish Bestimmungen mit unnétigem administrativem und
finanziellem Aufwand belastet werden. Dies ware Uberdies auch aus einer ge-
samtheitlichen Sicht kontraproduktiv, weil solche Schweizer Besonderheiten ei-
nen einheitlichen internationalen Datenraum verhindern und damit auch zulas-
ten der Schweizer Unternehmen wettbewerbsverzerrend wirken.

3. Es muss — sei es betreffend die erwahnten Swiss Finishs, sei es bei allfalligen
weiteren Einfuhrungen unnétiger Hirden fir die Unternehmen — darauf geachtet
werden, dass der Stossrichtung des revidierten DSG nicht widersprochen
wird. Dies gilt insbesondere fiir diejenigen Bestimmungen, die in der VDSG zu
einem Swiss Finish fuhren, obwohl das revidierte DSG keinen solchen vorsieht,
Dies gilt auch, wenn die VDSG unndtige Hirden fir die Unternehmen vorsieht,
die der Stossrichtung des revidierten DSG entgegenstehen. Es ist dusserst
problematisch, wenn durch die Verordnung der Wille des Parlaments missachtet
wird.

Wichtige konkrete Anpassungsvorschlage

Die im Vordergrund stehenden konkreten Anpassungsvorschldge in Zusammenhang mit
diesen Grundsatzen sind den nachfolgenden Ausfilhrungen zu entnehmen:

Art. 3 zur Protokollierungspflicht — ersatzlose Streichung:

Die Bestimmung stellt einen unnétigen Swiss Finish dar. Es gibt keine Berechtigung mehr
fur solche zusatzlichen Anforderungen unter dem neuen engmaschigen Regime des revi-
dierten DSG. Das Parlament hat bewusst trotz detaillierter Formulierung der Anforderungen
an die Datenschutzfolgenabschatzungen in Art. 22 nDSG auf eine Protokollierungspflicht
verzichtet. Ferner wiirde die Einflhrung eine solche Pflicht auch gegen das im revidierten
DSG verankerten Verhaltnismassigkeitsprinzip verstossen.

Entsprechend ist der Artikel aus unserer Sicht ersatzlos zu streichen.

Art. 4 zum Bearbeitungsreglement von privaten Personen — ersatzlose Streichung:

Auch Art 4 stellt einen unndtigen Swiss Finish dar. Gleich wie fur Art. 3 gilt, dass es keine
Berechtigung mehr gibt fir solche zusatzlichen Anforderungen unter dem neuen engma-
schigen Regime des revidierten DSG. Zu beachten ist, dass die Abgrenzung zwischen dem
Bearbeitungsreglement und den neuen Pflichten gemass revidiertem DSG (Verzeichnis der
Bearbeitungstatigkeiten, Art. 12 nDSG; Datenschutzfolgeabschétzung, Art. 22 nDSG) un-
klar und damit kontraproduktiv wére. Ausserdem ist das Bearbeitungsreglement der VDSG
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gerade ein Schulbeispiel fur eine rechtliche Pflicht, die in der Praxis nicht gelebt und von
der Behdrdenseite auch nicht vollzogen wurde. Hier bietet die Revision eine Chance, die
VDSG an die Realitdt anzupassen und damit die VDSG zu starken. Gesetze, die toter
Buchstrabe sind bzw. nicht vollzogen werden, schwachen das Gesetz und damit den
Rechtsstaat.

Art. 8 zur Beurteilung der Angemessenheit des Datenschutzes eines ausléandischen
Staates oder eines internationalen Organs — Notwendige Klarstellung, dass sich
diese Bestimmung nur an den Bundesrat richtet:

Art. 8 in seiner jetzigen Formulierung kénnte so verstanden werden, dass auch private Ver-
arbeiter diese Beurteilung vornehmen mussen. Er richtet sich aber an den Bundesrat (s.
Art. 16 des revidierten Datenschutzgesetzes). Dies muss im Artikel klargestellt werden.

Art. 13 zu den Modalitaten der Informationspflichten — Informationspflicht gegenlber
betroffenen Personen nur fur den Verantwortlichen und nicht fur den Auftragsbear-
beiter:

Die Bestimmung in ihrer aktuellen Formulierung steht im diametralen Widerspruch zur
DSGVO (Art. 13 und 14 DSGVO) und stellt damit wiederum einen Swiss Finish dar. Auch
widerspricht sie dem revidierten DSG (Art. 19 nDSG). In beiden Gesetzen trifft die Informa-
tionspflicht nur den Verantwortlichen.

Auch ist zu bemerken, dass diese Pflicht strafbewehrt ist (Art. 60n DSG). Dies fiihrt dazu,
dass auf diesem Weg auch die Strafbarkeit des Auftragsverarbeiters eingefiihrt wirde.
Hierfur brduchte es aus rechtsstaatlichen Grinden ein Gesetz im formellen Sinn, was die
VDSG nicht ist.

Entsprechend muss der Auftragsbearbeiter aus dem Titel des 2. Kapitals sowie aus Art. 13
gestrichen werden.

Art. 15 zur Information bei der Bekanntgabe von Personendaten — ersatzlose Strei-
chung:

Auch bei diesem Artikel handelt es sich um einen unnétigen Swiss Finish. Die DSGVO sieht
keine entsprechende Pflicht vor. Es gilt auch hier, dass es keine Berechtigung mehr gibt fir
solche zuséatzlichen Anforderungen unter dem neuen engmaschigen Regime des revidier-
ten DSG. Die Zusatzanforderungen in Art. 15 wiirden dazu fithren, dass an ubliche und
vernunftige Kommunikationsmittel, selbst solche ohne erkennbare datenschutzrechtliche
Risiken, vollig Uberrissene Anforderungen gestellt wirden. Dies wirde faktisch die Ver-
oder Behinderung ublicher verniinftiger Kommunikationsmittel wie z.B. E-Mail bedeuten.
Dies wiederum steht im Widerspruch zu den Zielen des Bundesrats, die Digitalisierung und
Innovationskraft im Interesse des Wirtschaftsstandorts Schweiz zu férdern.

Entsprechend ist der Artikel ersatzlos zu streichen.
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Art. 16 — ersatzlose Streichung oder zumindest wesentliche Anpassung des Artikels
zu Informationen Uber die Berichtigung, LOschung oder Vernichtung sowie die Ein-
schatzung der Bearbeitung von Personendaten:

Die Pflicht wurde im Rahmen der Vernehmlassung zum revidierten Datenschutzgesetz ge-
strichen und es ist entsprechend problematisch, wenn sie Uber die VDSG wieder eingefuhrt
wurde. Auch besteht keine Notwendigkeit, da ja der Verantwortliche bei der Datenbearbei-
tung ohnehin die Bearbeitungsgrundatze einzuhalten hat, ebenso wie die Empfanger von
Personendaten.

Wird der Artikel nicht gestrichen, musste aus dem Artikel zumindest das Wort «unverzig-
lich» gestrichen werden. Die analoge Bestimmung in der DSGVO (Art. 19) enthalt denn
auch keine solche Frist. Auch ware es notwendig, dass im Artikel klargestellt wiirde, dass
sich eine allfallige Pflicht nur auf die Bearbeitung von Personendaten bezieht, die auf ent-
sprechende Begehren der betroffenen Person zurlickgehen. Ohne die explizite Klarstellung
kann diese Pflicht sonst so gelesen werden, dass sie auch anwendbar ist, wenn die L6-
schung etc. gar nicht auf ein entsprechendes Begehren der betroffenen Person zuriickgeht.
Das Gesetz sieht aber eine aktive Information Uber die Loschung nur vor, wenn ein ent-
sprechendes Begehren vorliegt.

Art. 19. Abs. 5 und Art. 20 Abs. 5 betreffend Dokumentations- und Aufbewahrungs-
pflicht — ersatzlose Streichung der Absétze:

Die Dokumentationspflicht dieser Absétze wurde nach der Vernehmlassung zum neuen
Datenschutzgesetz durch die Pflicht zur Filhrung eines Verzeichnisses ersetzt; die DSGVO
sieht keine Aufbewahrungspflicht vor, weshalb es sich auch hier wiederum um Swiss Finis-
hes handelt.

Entsprechend sind diese Absatze ersatzlos zu streichen.

Wir danken lhnen fir die wohlwollende Priifung unserer Anliegen und stehen bei allfalligen
Fragen sehr gerne zur Verfiigung.

Freundliche Grisse

SwissHoldings
Geschéftsstelle

Dr. Gabriel Rumo Dr. Manuela Baeriswyl
Direktor Leiterin Recht






—Th 1 b

Thurbo AG, Postfach, CH-8280 Kreuzlingen 1

Eidgendssisches Justiz- und
Polizeidepartement EJPD
Bundesamt fur Justiz BJ
Bundesrain 20

3003 Bern

per e-Mail

Kreuzlingen, Telefon (direkt) E-Mail

13. Oktober 2021 - JCT +41 71 554 00 35 jean-christophe.thieke@thurbo.ch

Stellungnahme zum Entwurf zur Totalrevision der Verordnung zum Bundesgesetz Gber den Da-
tenschutz (VDSG)

Sehr geehrte Damen und Herren

Fur die Moglichkeit, im Rahmen der Vernehmlassung tber die Revision der Datenschutzverordnung
(VDSG) Stellung nehmen zu kénnen, danken wir IThnen.

Die Regionalbahn Thurbo AG ist ein Unternehmen der SBB mit Beteiligung des Kantons Thurgau und
ist mit eigener Konzession im regionalen Personenverkehr in der Ostschweiz téatig. Mit Gber 25 Mio.
Reisenden pro Jahr und Uiber 490 Mitarbeitenden pragen wir den 6ffentlichen Verkehr in der Ost-
schweiz massgeblich, einfach, persénlich und fokussiert. Dabei denkt und arbeitet Thurbo nachhaltig
und versteht sich als sicherer, verlasslicher Partner fir Kundinnen und Kunden sowie die 6ffentliche
Hand. Die Sicherheit sowie der Schutz der Daten und der Personlichkeitsrechte der Kundinnen und
Kunden sowie der Mitarbeitenden geniesst fur die Thurbo AG daher Prioritat.

Als Tochterunternehmung der SBB und im Verbund des 6ffentlichen Verkehrs in der Alliance
SwissPass gelten bei uns bereits hohe Standards im Datenschutz. Die Thurbo AG betreibt keine eige-
nen Verkaufskanale fur Billette und Abonnemente, sondern bezieht diese Leistungen bei der SBB o-
der anderen 6V-Partnerunternehmungen. Personenbezogene Daten verarbeitet die Thurbo AG als Ar-
beitgeberin, klar reglementiert im Umfeld von Marketing und Kundeninformation sowie in grosserem
Umfang bei der Feststellung, Erfassung, Bearbeitung und im Inkasso von Reisen ohne giiltigen Fahr-
ausweis.

Fur die Stellungnahme zur Revision der Datenschutzverordnung schliesst sich die Thurbo AG vollum-
fanglich den Stellungnahmen der SBB AG vom 12. Oktober 2021 sowie des Verbandes o6ffentlicher
Verkehr (V6V) vom 4. Oktober 2021 an. Als regionaler 6V-Anbieter mit mittelstandisch gepréagten
Strukturen moéchten wir, auch mit Blick auf die Vielzahl der kleinen und mittleren Unternehmen im 6f-
fentlichen Verkehr, nochmals explizit auf bestimmte kritische Punkte hinweisen:

Im Rahmen der hangigen RPV-Reform sind Anderungen des Personenbeférderungsgesetzes (PBG)
im Artikel 54 vorgesehen. Im Zusammenhang mit dem erst nach Vernehmlassung zur RPV-Reform

Thurbo AG
Bahnhofstrasse 31, Postfach, CH-8280 Kreuzlingen 1

Telefon +41 71 554 00 00 « hallo@thurbo.ch E SBB CFF FFS

thurbo.ch < facebook.com/thurbo.ch
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revidierten DSG und der geplanten VDSG verstehen wir die Bestimmungen des PBG so, dass Trans-
portunternehmungen in der konzessionierten Personenbeférderung den datenschutzrechtlichen Rege-
lungen fur Bundesorgane unterstehen wirden.

Dies steht unseres Erachtens nicht nur im Widerspruch mit der aktuellen Rechtsprechung (Urteil A-
5921/2020 des Bundesverwaltungsgerichtes vom 29. Juli 2021), sondern diirfte fir betroffene Kundin-
nen und Kunden erhebliche Erschwernisse zur Folge haben, besonders im Vorfeld wie auch im Nach-
gang von Reisen im 6ffentlichen Verkehr:

Insbesondere im Service-aprés-Vente (Kundenservice per Telefon oder per Mail) oder bei Reisen
ohne gultigen Fahrausweis, wenn es darum geht, kundenorientierte Lésungen zu finden, hatte die An-
wendung der datenschutzrechtlichen Regelungen fiir Bundesorgane grosse Auswirkungen: Ablaufe,
Ausweis- und Dokumentationspflichten wiirden weder von Kundinnen und Kunden akzeptiert, noch
waren sie flr Transportunternehmungen wirtschaftlich zu erbringen. Auswirkungen auf Billettpreise
oder den Abgeltungsbedarf der 6ffentlichen Hand sowie im Falle von Reisen ohne gultigen Fahraus-
weis auf die Hohe von Geblhren wéaren nicht ausgeschlossen.

Die Thurbo AG kontrolliert in ihren Ziigen die Billettgultigkeit bei tiber 1.6 Millionen Reisenden pro Jahr
und halt hierbei bei etwa 25.000 Reisenden pro Jahr festgestellte Sachverhalte und Personendaten
bei Reisen fest, fur die kein glltiges oder nur ein teilgultiges Billett vorgewiesen werden konnte.

Die Anwendung der datenschutzrechtlichen Bestimmungen fiir Bundesorgane sowie der einschlagi-
gen Vorgaben des DSG und der geplanten VDSG kdnnte nach unserem Dafiirhalten beispielsweise
bedingen, dass die Transportunternehmungen mit ihrem Kontrollpersonal im Zug in die Lage versetzt
und verpflichtet werden missten, stets die Richtigkeit der erfassten Personalien zu prifen, das Recht
auf Nachweis der Personalien im Zweifel durchzusetzen und Angaben in der Nachbearbeitung pro-
aktiv auf ihre Richtigkeit zu tberprifen. Dies ist rechtlich (u.a. keine Ausweispflicht in der Schweiz) wie
auch praktisch nicht umsetzbar.

Die Menge erfasster Daten, die hohe Vergleichbarkeit der Fallmuster und der Einnahmeausfall je Ein-
zelfall bedingt dartiber hinaus zwingend eine automatisierte Weiterverarbeitung von Fall-/Personenda-
ten aus der Kontrolltatigkeit bis hin zum Mahnwesen. Dabei sind Prozesse und Speicherung von Da-
ten bereits heute darauf ausgelegt, eine mdglichst schlanke, aber datenschutzkonforme Datenhaltung
zu gewabhrleisten, mit der auch den Anforderungen an eine sachlich und zeitlich begrenzte Rickver-
folgbarkeit von Verstéssen gegen die Billettpflicht gemass PBG entsprochen wird.

Weiterentwicklungen im privatrechtlich ausgerichteten 6V-Tarifangebot bzw. 6V-Vorschriften, Erfah-
rungen mit Praxisfallen und die wirtschaftlich ausgerichtete Verbesserung von Ablaufen im Unterneh-
men erfordern zudem eine stetige Weiterentwicklung der Bearbeitungsverfahren. Dies wiirde durch
die Anwendung der datenschutzrechtlichen Vorgaben fiir Bundesorgane im Vergleich zu Unterneh-
men, welche den Datenschutzbestimmungen fir private Personen unterstehen, erheblich gehemmt.

In Ergdnzung zu den Antrdgen aus den Stellungnahmen der SBB und des Verbandes offentlicher Ver-
kehr beantragen wir daher:

1. im Kontext der VDSG im laufenden Gesetzgebungsverfahren zur Revision des PBG die Aus-
wirkungen des neu gefassten Art. 54 PBG zu uberprifen und ggf. ndtige Anpassungen oder





Thurbo AG | Seite 3

Prazisierungen so vorzunehmen, dass die Branche die Vorgaben umsetzen und auch den
Interessen der Kundinnen und Kunden entsprochen werden kann.

2. die neuen Bestimmungen des Art. 54 PBG oder sich aus dem DSG beziehungsweise aus der
VDSG ergebende Vorgaben dahingehend zu préazisieren,

a. dass sich die Anwendung der datenschutzrechtlichen Vorschriften fir Bundesorgane
bei den konzessionierten Transportunternehmen — wenn Gberhaupt — auf die Grund-
pflichten des Transportvertrages und damit den Kauf bzw. die Ausstellung eines Fahr-
ausweises sowie die eigentliche Beforderungsleistung begrenzt sowie

b. dass sich in datenschutzrechtlicher Hinsicht bei der Erfassung und Bearbeitung von
Verstéssen gegen den Transportvertrag im Sinne von Art. 20 und 20a PBG fiir die
Transportunternehmungen keine datenschutzrechtlichen Verpflichtungen ergeben, die
Uber die entsprechenden Bestimmungen fur private Personen hinausgehen.

In diesem Zusammenhang bitten wir um Klarung, ob sich unter Beriicksichtigung der vorgesehenen
Anderung des Art. 54 PBG, den Bestimmungen des DSG sowie den geplanten Regelungen in der
VDSG nicht ein Widerspruch zu den Bestimmungen von Art. 20a PBG ergeben kénnte, wonach
Transportunternehmen bei Reisen ohne giltigen Fahrausweis in bestimmten Grenzen Daten austau-
schen kdnnen. Die bereits ausfiihrlichen Regelungen gemass Art. 20a PBG haben sich in den vergan-
genen Jahren auch mit Blick auf den Schutz von Daten bewéhrt. Sie helfen insbesondere Transport-
unternehmungen mit geringerem Aufkommen, bei Reisen ohne gultigen Fahrausweis vorsatzliche
Handlungen von Reisenden von unbeabsichtigten Vorkommnissen zu unterscheiden. Dies vermeidet
Entscheidungen sowie Datenhaltungen zu Ungunsten von Reisenden.

In allen Gbrigen Punkten schliessen wir uns wie erwéhnt den Stellungnahmen des V6V und der SBB
an. Wir bitten Sie um eine sorgfaltige Abwagung sowie um eine praxisorientierte und rechtssichere
Regelung fur den berechtigten Schutz von Personendaten im offentlichen Verkehr.

Abschliessend bitten wir Sie, die Thurbo AG im weiteren Erdrterungsprozess in Anlehnung an den
Vorschlag des V8V einzubeziehen.

Freundliche Grisse
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Entwurf E-VDSG | Stellungnahme

14. Oktober 2021

Stellungnahme zum Entwurf der Verordnung zum Bundesgesetz tiber den Datenschutz
(E-VDSG)

Sehr geehrter Herr Amstutz,
Sehr geehrte Damen und Herren

Wir danken lhnen fir die uns angebotene Gelegenheit, zum Entwurf der Verordnung zum Bundesgesetz Uber
den Datenschutz (E-VDSG) Stellung nehmen zu diirfen. Nachfolgend erhalten Sie fristgerecht unsere Uberle-
gungen zu dieser bedeutenden Umsetzungsnorm im Bereich des Datenschutzes. Dabei nehmen wir vorweg,
dass sich unsere Stellungnahme auf den eigentlichen Text des E-VDSG fokussiert und nicht auf alle noch zu-
satzlichen Verordnungsénderungen (Anhang 2 des Entwurfs). Zudem konzentrieren wir uns, aufgrund unserer
Tatigkeit, insbesondere auf den privatrechtlichen Teil der Regelung. Dies bedeutet nicht, dass der 6ffentlich-
rechtliche Teil in allen Punkten unproblematisch erscheint.

1. Allgemeine Vorbemerkung
1.1. VSI als Dienstleister im Interesse der Wirtschaft

Seit 1941 widmet sich der Verband Schweizerischer Inkassotreuhandinstitute (VSI) in der Form eines Vereins
der Aufgabe, das Inkassowesen und verwandte Rechtsgebiete in der Schweiz zu férdern und strebt die Verbes-
serung der gesetzlichen Grundlagen und die Bekdmpfung von Missbrauchen an. Die Verbandsmitglieder helfen
mit, die schweizerische Volkswirtschaft vor Zahlungsausféllen zu schiitzen und setzen sich dartber hinaus fur
die Interessen der Glaubiger ein. Weiter setzt sich der VSI fir ein unternehmensfreundliches Umfeld und opti-
male wirtschaftliche Rahmenbedingungen fir die Mitglieder ein. Die im VSI organisierten Unternehmen sind fur
das Inkasso von tber 10 Milliarden Schweizer Franken zustandig. Jahrlich kassieren die Inkassounternehmen
rund 700 Millionen Franken ein.

1.2. Stellung des Vereins im Rahmen des Datenschutzrechts

Durch unsere Tatigkeit bearbeiten wir Personendaten von betroffenen Personen, in der Regel mdgliche kiinftige
Vertragspartner unserer Mitglieder. Dabei ist es wichtig einen Fehler auszurdumen, welcher von Zeit zu Zeit in
der Lehre begangen wird. Verschiedentlich werden durch das neue Datenschutzrecht Anforderungen an den
Verantwortlichen gestellt, wenn er umfangreich besonders schitzenswerte Personendaten bzw. wenn er ein
Profiling mit hohem Risiko durchfuhrt. Wirtschaftsauskiinfte sind weder von der einen noch von der anderen Ta-
tigkeit betroffen (siehe stellvertretend fiir andere Beispiele Art. 4 Abs. 1 E-VDSG):

e Zum einen verarbeitet unser Verband keine besonders schitzenswerte Personendaten. Im Gegenteil:
Sie bezieht eine Vielzahl ihrer Informationen von 6ffentlich zugénglichen Registern.





e Zum anderen wird durch die Auskunft Giber die Bonitat eines moglichen Kunden kein Profiling mit ho-
hem Risiko fur die Personlichkeitsrechte der betroffenen Person durchgefihrt. Dies aus mehreren Griin-
den:

e Erstens ist das hauptsachliche Risiko, welches von der betroffenen Person eingegangen wird, die
Zahlungsart fur die Lieferung eines Gutes oder die Erbringung einer Dienstleistung. Es geht ledig-
lich darum, die Kreditwurdigkeit einer Person abzuschétzen. Dabei verliert die betroffene Person
weder ein Recht noch einen Anspruch, falls die Priifung ein negatives Bild aufzeigt. Es gibt nam-
lich weder ein Anrecht noch einen Anspruch auf die Erbringung von Dienstleistungen gegen Kre-
dit. Die betroffene Person kann die Vertragsleistung ohne Weiteres gegen Vorkasse, Barzahlung
oder Sicherheiten beziehen, was auch in der Regel die Bezahlungsart bei den meisten Vertragen
im téglichen Umgang ist.

e Im Gegenteil: Die Uberpriifung der Kreditwiirdigkeit dient sowohl dem Glaubiger als auch dem
Schuldner. Dies zeigt bereits das Bundesgesetz tiber den Konsumkredit vom 23. Marz 2001 (SR
221.214.1), welches in Art. 22 ausdricklich die Kreditfahigkeitsprifung zum Zweck der Vermei-
dung einer Uberschuldung der Konsumentin oder des Konsumenten infolge eines Konsumkredit-
vertrags vorsieht. Nichts anderes bezweckt die Tatigkeit unseres Verbandes. Es ist weder im
Sinne des Glaubigers noch im Sinne des Schuldners oder der Gesamtwirtschaft, dass die Uber-
schuldung der Konsumenten zu einem Vertrauensverlust fuhrt.

o Die Berechtigung, fur den kunftigen Glaubiger, seine Leistungen nur bei einer positiven Risikobewer-
tung gegen Kredit zu erbringen, hangt auch sehr stark mit der Ineffizienz der Betreibungs- und Konkurs-
verfahren zusammen. In aller Kiirze: Eine statistische Aufarbeitung hat uns gezeigt, dass nur rund 2%
der Konkurseréffnungen abgeschlossen werden kénnen. 98% werden aufgrund der Kosten gar nicht
beendet. Die beendeten Konkursféalle fiihren zu einer Konkursdividende der Glaubiger von rund 5% der
eingegebenen Forderungen. Der Staat ist gegenwartig nicht in der Lage, einem Glaubiger ein erfolgs-
versprechendes Konkursverfahren anzubieten, weshalb es unerléasslich ist, das Glaubigerrisiko entspre-
chend anders minimieren zu kénnen.

2. Vorbemerkung zum E-VDSG
2.1. Das VDSG als Ausfuhrungsgesetzgebung zum DSG

In rechtsstaatlicher Hinsicht bedarf der Inhalt einer Verordnung einer geniigenden Abstiitzung im Gesetz. Insbe-
sondere muss die Delegationsnorm die vom Bundesrat vorgeschlagene Regelung rechtfertigen. Nicht zuléssig
ist, in einer Verordnung Regelungen nachzuschieben, welche das Parlament abgelehnt hat oder Nachbesserun-
gen nachzureichen, welche im Gesetzgebungsverfahren tiberhaupt nicht berticksichtigt wurden.

Nicht alle vorgeschlagenen Losungen im E-VDSG genugen dieser rechtsstaatlichen Anforderung. Im Gegenteil:
Der Entwurf enthélt Regeln, die entweder ausdricklich vom Parlament abgelehnt worden sind, die zu-
mindest in systematischer Hinsicht vom Parlament anders gewdahlt wurden oder an die der Gesetzgeber
in keiner Weise gedacht hat. Diese Vorschlage sind allesamt aus dem E-VDSG zu I6schen. Wir verweisen
dabei auf die Bemerkungen zu den einzelnen Bestimmungen.

2.2. Das VDSG als Instrument zur Erreichung der Euro-Kompatibilitat

Wie beim DSG hat der Bundesrat auch beim E-VDSG in seinen Erlauterungen festgehalten, dass es lediglich
um die Angemessenheit des Schweizerischen Datenschutzrechts im Vergleich zur europaischen DSGVO geht.
In keiner Art und Weise wurde je von einer Erweiterung der Einschrédnkungen bei den Datenbearbeitungen bzw.
von einer strengeren Regelung gesprochen. Diesem Ziel bleibt also der Bundesrat auch bei der Formulierung
des VDSG ausdriicklich verpflichtet. Alle Bestimmungen, welche also liber die Erfordernisse des E-VDSG
hinausgehen missen als zweckfremd und als unzuldssig abgelehnt werden. Auch diese sind aus dem
E-VDSG zu I8schen.

2.3. Formelle Bemerkung

Zur besseren Lesbarkeit der Verordnung und zum klareren Bezug zum DSG wiirden wir klare Verweise auf die
betroffenen Gesetzesbestimmungen im Titel der jeweiligen Bestimmungen begrussen. Mit dieser Gesetzge-
bungstechnik muss sich der Bundesrat klarer und eindeutiger zur Delegationsnorm beziehen, was im vorliegen-
den Entwurf nur suboptimal gelingt.





3. Zu den einzelnen Bestimmungen
Art. 1 Abs. 1 Bst. d

Als Art. 1 Bst. d werden als Kriterium der Angemessenheit fir die Datensicherheit die «Implementierungskos-
ten» genannt. Es wird begrusst, dass der Aufwand fiir die Verantwortlichen auch ausdrtcklich in die Angemes-
senheitsiiberpriifung aufgenommen wird. Der verwendete Begriff erscheint jedoch problematisch, da er lediglich
auf die geldwerten Umsetzungsaufwendungen beschrankt werden kénnte (siehe auch S. 16 der Erlauterungen).
Fir eine solche Einschrénkung gibt es keinen Grund. Statt den Begriff «iImplementierungskosten» schlagen wir
vor den allgemeineren Begriff «<Aufwand fir den Verantwortlichen» zu verwenden. Es gibt keinen Grund,
beim Verantwortlichen tGberhdhte Planungs- oder Projektkosten auszuldsen, nur um festzustellen, ob die Imple-
mentierung dann ihrerseits verhaltnismassig ist.

Art. 1 Abs. 2

Diese Bestimmung verlangt die Uberpriifung der technischen und organisatorischen Massnahmen in angemes-
senen Abstanden (gemeint sind hier die zeitlichen Abstande...). Aufgrund des risikobasierten Ansatzes der ge-
samten Thematik der Datensicherheit erscheint diese Regelung falsch. Zudem fiuhrt die Herleitung der Formu-
lierung vom Abs. 1 zur sprachlich merkwirdigen Aussage, dass die dem Risiko angemessenen Massnahmen in
angemessenen Abstanden zu tberprifen sind. Der Begriff der Angemessenheit riskiert zum Gummibegriff zu
verkommen, der jedes Mal verwendet wird, wenn man nichts Prazises auszusagen weiss. Zudem ist fraglich, ob
mit der vom Bundesrat aufgestellten Forderung der Uberpriifung in angemessenen Abstanden die Delegati-
onsnorm von Art. 8 Abs. 3 revDSG eingehalten wird. Die Mindestanforderungen an die Datensicherheit rechtfer-
tigen keine Einfuhrung zusatzlicher Kriterien, welche im Gesetz nicht verankert sind. Es ist — wenn tberhaupt —
in materieller Hinsicht zu fordern, dass ein Zusammenhang zwischen der Uberpriifung der Datensicherheit und
der Entwicklung des Risikos hergestellt wird. Vorschlag: «Die Massnahmen sind bei einer relevanten Veran-
derung des Risikos zu Uberprifen.»

Art. 2, Einleitungssatz

Die Bestimmung spricht von Zielerreichung. Die jeweiligen Pannen der Swisscom zeigen mit aller Deutlichkeit
das auf, was man seit jeher weiss: Die absolute Datensicherheit gibt es nicht. Von den Verantwortlichen zu ver-
langen, dass die entsprechenden Schutzziele erreicht werden, ist weder korrekt noch realistisch. Der Bereich
der Datensicherheit ist ein typischer Bereich, bei welchem keine Ergebnisverantwortung, sondern nur eine
Sorgfaltspflicht auferlegt werden darf. Deshalb ist die Bestimmung wie folgt umzuformulieren: «Soweit ange-
messen, missen die Massnahmen zur Gewébhrleistung der Datensicherheit folgende Schutzziele anstreben:»
Nur so dirfen in der nachfolgenden Aufzahlung Begriffe wie «verwehrt», «verunmaoglicht», «verhindert», «ge-
wabhrleistet», usw. Uberhaupt verwendet werden. Ansonsten missen in der Aufzahlung die Schutzziele jeweils
verninftig relativiert werden, was sicher nicht zur Klarheit der Formulierung beitragt.

Art. 2, Bst. a bis k:

Art. 2 dirfte eigentlich nur Schutzziele nennen, welche vom Verantwortlichen angestrebt werden kénnen. Ge-
rade die Transportkontrolle kann beispielsweise durch viele externe Faktoren gefahrdet werden, fiir welche der
Verantwortliche nicht einstehen kann. Die Aufzéhlung von Art. 2 Bst. a bis k zeigt in aller Deutlichkeit, was in der
Lehre verschiedentlich moniert worden ist: Mangels Effizienz der staatlichen Interventionen, wird die Last der
«Privacy by design» vollumfanglich auf den Verantwortlichen abgewalzt, statt dass sie zu datenschutzfreundli-
chen Technologien durch die Hersteller von Hard- und Software flhren wirde. Diese Entwicklung zulasten der
Nutzer von Informationstechnologien ist im hdchsten Masse problematisch, da damit auch der Aufwand fir die
Datensicherheit dem Betreiber und nicht dem Entwickler von Informationstechnologien auferlegt wird. Die Auf-
zéhlung in Art. 2 Bst. a bis k ist in Beachtung dieser Problematik zu Gberarbeiten und dem Verantwortlichen dir-
fen nur Schutzziele auferlegt werden, die auch tatsachlich in seiner Verantwortung

liegen.

Art. 3

Der Begriff der Protokollierung wird im DSG nirgends verwendet, im Gegenteil z.B. zum neuen Art. 78 Abs. 5
Nachrichtendienstgesetz vom 25. September 2015 (NDG - SR 121) bzw. zum neuen Art. 10 Abs. 3 Finanzkon-
trollgesetz vom 28. Juni 1967 (FKG - SR 614.0). Die nun in der Verordnung vorgesehenen Anforderungen an
die Protokollierung Ubersteigen jedes verniinftige Mass und fiihren zu einer Burokratie, welche in keinem





Verhaltnis zum tatsachlichen Nutzen der Anforderungen steht. Inshesondere die Aufbewahrungsdauer der Pro-
tokolle von 2 Jahren (Art. 3 Abs. 4 E-VDSG) ist absolut unangemessen.

Die Protokollierung ist eine qualifizierte Dokumentation der Datenbearbeitung von Personendaten, sagt sie doch
ganz klar etwas dariiber aus, wer, wann, wie und in welchem Masse Daten der betroffenen Person verarbeitet
hat (Art. 3 Abs. 3 E-VDSG). Eine Protokollierung schafft somit ein Spannungsfeld zwischen dem Schutz der be-
troffenen Person und dem Schutz der verarbeitenden Person. Das Profiling fihrt zu einer qualifizierten und au-
tomatisierten Bearbeitung der Personendaten der datenbearbeitenden Person. Sie bedarf demnach auch einer
Rechtsgrundlage im formellen Gesetz, inshesondere dann, wenn die Bearbeitung dieser Personendaten im be-
ruflichen Umfeld zu einem eigentlichen Profiling (Art. 5 Bst. f revDSG) und zu einer verpénten Verhaltenskon-
trolle des Arbeithehmenden verkommen sollte.

Die nachtragliche Einflihrung der Protokollierungspflicht im Rahmen der Verordnung erscheint aus Sicht der
Wirtschaft nichts anderes als eine unrechtméssige bundesratliche Nachbesserung eines im Parlament erfolgten
Kompromisses, welches zum Verzicht der Protokollierungspflicht gefiihrt hat. Aus Sicht der Wirtschaft gentgt
die Pflicht der Erstellung die Pflicht zur Erstellung eines Verzeichnisses der Datenbearbeitungen vollumféanglich,
um die Rechte und die Interessen der betroffenen Personen zu wahren.

Art. 4

Die Anforderungen von Art. 4 E-VDSG gehen auch viel zu weit. Selbst mit der Einschrankung von Art. 4 Abs. 1
E-VDSG ware beispielsweise nicht zu verhindern, dass viele Einpersonenunternehmen (Rechtsanwalte, Treu-
hander usw.) ein solches Bearbeitungsreglement verfassen mussten. Falls man also diese Pflicht beibehalten

muss, ist deren Anwendungsbereich nochmals sorgféltig zu umschreiben

und einzugrenzen (schon fast grotesk mutet bei Einpersonenunternehmen namlich Art. 4 Abs. 3 E-VDSG an).

Allgemein stellt sich die Frage, welchen Mehrwert sich der Bundesrat aus der Fihrung eines Bearbeitungsregle-
ments neben der Pflicht zur Fihrung eines Verzeichnisses der Datenbearbeitungen
erhofft.

Sollte widererwarten am Bearbeitungsreglement festgehalten werden, dann fuhrt die Pflicht, das Bearbeitungs-
reglement «regelméssig» zu aktualisieren (Art. 4 Abs. 3 E-VDSG) nur dazu, dass eine grosse Mehrheit der Da-
tenbearbeiter dieser Kategorie mit burokratischen Mitteln in die lllegalitat gedrangt werden. Es gibt Gberhaupt
keinen nachvollziehbaren Grund zur «regelmassigen» Uberarbeitung des Bearbeitungsreglements. Dieses
muss dann Uberarbeitet werden, wenn es einen Anlass zur Aktualisierung gibt (Veranderung der Bearbeitungs-
mittel oder Formen).

Art. 5

Obwohl Art. 5 E-VDSG lediglich Bundesorgane betrifft, sei hier dennoch erwéhnt, dass eine ubertriebene Biiro-
kratie in diesem Bereich zur unnétigen Verschwendung von Ressourcen und Steuergeldern fuhrt, die anderswo
wohl effizienter und nitzlichere insbesondere fir die Empfanger eingesetzt werden kénnen. Wir verzichten auf
die erneute Erwdhnung dieser Bemerkung in den folgenden Bestimmungen, welche den Ressourceneinsatz der
Bundesorgane beeinflussen. Die Bemerkung gilt aber selbstverstandlich allgemein.

Art. 6, Abs. 1 und 2

Die Pflicht, fur den Verantwortlichen, die vertrags- und gesetzesmassige Bearbeitung durch den Auftragsbear-
beiter «sicherzustellen» ist konzeptionell schlicht falsch. Richtig ist, dass der Verantwortliche sich gemass Art. 9
Abs. 2 DSG vergewissern muss, dass die Datenbearbeitung korrekt erfolgt (korrekt in Art. 6 Abs. 2, 1. Satz E-
VDSG). Diese unverhaltnismassige, nicht einzuhaltende und nicht vom Gesetzgeber vorgesehene Verschér-
fung der Pflicht des Verantwortlichen ist im Rahmen der Delegation an den Bundesrat als unrechtmassig zu be-
trachten. Die Vergewisserung ist ein Streben nach Rechtméssigkeit und eine Kontrollpflicht im Rahmen des
Auftrages.

Formulierungsvorschléage fur Art. 6 Abs. 1, 2. Satz bzw. Art. 6 Abs. 2, 2. Satz E-VDSG:
Er vergewissert sich, dass die Daten vertrags- und gesetzesgemass bearbeitet werden.

Andernfalls muss er sich auf dem vertraglichen Weg vergewissern, dass ein gleichwertiger Datenschutz ge-
wahrleistet wird.





Art. 6, Abs. 3

Verschiedentlich wird im Gesetz eine «schriftliche» Form verlangt. Es wére wohl an der Zeit, dass sich der Ge-
setzgeber ein fur alle Mal dieser Thematik annimmt und entscheidet, ob die «Schriftform» noch zeitgemass ist,
oder ob nicht systematisch die modernere Fassung «in einer Form, die den Nachweis durch Text ermdglicht»
ersetzen sollte. Natirlich ist der E-VDSG vielleicht nicht gerad die optimale Revision fur einen solchen System-
entscheid. Es schadet jedoch nichts, dass eine solche Verordnung zukunftskompatibel formuliert wird. Wir ver-
zichten auf die Erwahnung dieser Bemerkung in anderen Bestimmungen, welche die Schriftlichkeit erfordern.

Art. 8

Lediglich im erlauternden Bericht wird klargestellt, an wer sich diese Bestimmung richtet und wen eine Hand-
lungspflicht trifft. Da diese selbstverstandlich nicht den privaten Datenbearbeiter betreffen kann, ist dies unmiss-
verstandlich im Verordnungstext festzuhalten. Z.B. im Einleitungssatz von Art. 8 Abs. 1 (Anderung in fetter
Schrift hervorgehoben): «... einen angemessenen Schutz gewahrleistet, hat der Bundesrat namentlich fol-
gende Kriterien zu berlicksichtigen...».

Art. 9, Abs. 1

Unklar ist, nach welcher Gesetzgebung die Einhaltung der Voraussetzungen gemass der Aufzéhlung von Art. 9
Abs. 1 Bst. a — k E-VDSG zu erfiillen sind. Die Kriterien dirfen nicht kumulativ alle méglichen Rechtssystemen
unterstellt werden, sonst kann das der Verantwortliche nicht mehr handhaben.

Art. 9, Abs. 2

Auch hier ist die Forderung an den Verantwortlichen uberrissen, wenn er «sicherstellen» muss. Auch hier muss
er sich «vergewissern».

Art. 10, Abs. 1

Auch hier ist die Forderung an den Verantwortlichen tberrissen, wenn er «sicherstellen» muss. Auch hier muss
er sich «vergewissern».

Art. 12 Abs. 2 und 3

Es ist unklar, ob die aus Art. 12 Abs. 2 und 3 E-VDSG abgeleiteten Voraussetzungen den Anwendungsbereich
von Kodizes und Zertifizierungen nicht unangemessen einschrénken. Vielmehr scheint es erforderlich auf die
Gesamtwirkung dieser Instrumente zu achten und diese allenfalls vom EDOB absegnen zu lassen (siehe auch
Art. 44 E-VDSG). So kdnnte z.B. ein Absatz 4 folgendes Ergénzen:

4 Die vorstehenden Abséatze 2 und 3 sind nicht anwendbar, wenn der EDOB den Verhaltenskodex oder die Zer-
tifizierung genehmigt hat.

Art. 13 Abs. 1

Gemass Art. 19 Abs. 1 revDSG liegt die Informationspflicht klar beim Verantwortlichen und nicht beim Auftrags-
bearbeiter. Es kann zwar allenfalls eine vertragliche Delegation der Pflichterflllung stattfinden, aber grundsatz-
lich ist es systemwidrig beide gleichzeitig in die Pflicht zu nehmen. Man kdnnte hdchstens das «und» mit einem
«oder» ersetzen.

Art. 15 und 16

Diese Bestimmungen findet keine Stiitze im DSG und sind ersatzlos zu streichen. Die Berichtigung, Léschung,
Vernichtung oder Einschrankung der Bearbeitung von Personendaten (Art. 16 E-VDSG) erfolgen zudem im In-
teresse der betroffenen Person. Diese miissen ja so oder so den Anforderungen des Gesetzes entsprechen.
Wieso ausgerechnet in solchen Situationen eine neue Informationspflicht im Interesse der betroffenen Person
liegen soll, ist nicht klar. Im Gegenteil: Mit einer solchen Information, sei sie auch noch so klar, wird die be-
troffene Person oft verunsichert oder zumindest auf einen Umstand aufmerksam gemacht, der dazu fihrt, dass
Fragen aufgeworfen werden und Aufwand generiert wird, der dem Verantwortlichen nicht entschadigt wird. Das
wird von der Wirtschaft in nachvollziehbarer Weise als unnétige und birokratische Schikane empfunden. Mit





einer solchen neuen Pflicht férdert der Bundesrat nicht den Datenschutz, sondern den Datenschmutz. Auf unné-
tige Informationen ist in den Beziehungen zwischen dem Datenbearbeiter und der betroffenen Person zu ver-
zichten.

Art. 18
Zum Kriterium der Schriftlichkeit, siehe die vorstehende Bemerkung zu Art. 6 Abs. 3 E-VDSG.

Die Aufbewahrungsfrist von 2 Jahren nach Beendigung der Datenbearbeitung entbehrt einer gesetzlichen
Grundlage im DSG und ist als zu lange zu betrachten. Die Aufbewahrung hat hochstens bis zur Beendigung der
entsprechenden Datenbearbeitung zu dauern, da danach keine Verletzung der Rechte der betroffenen Person
mehr erfolgen kann. Fir die Frage, ob jemand durch die Datenbearbeitung ein Schutzrecht der betroffenen Per-
son verletzt hat, ist nicht die Datenschutz-Folgenabschatzung relevant, sondern die konkrete Datenbearbeitung
und die entsprechenden Verzeichnisse und Reglemente des Verantwortlichen.

Art. 19, Erlauterung

In den Erlauterungen des Bundesrates zeigt der Verfasser in den Bemerkungen zu Art. 19, dass er ein merk-
wiurdiges Verstandnis der deutschen Sprache hat. «Voraussichtlich» heisst tiberhaupt nicht, dass die Meldung
in jedem «Zweifelsfall», in welchem ein «hohes Risiko nicht ausgeschlossen werden kann» zu erfolgen hat. Hat
die Meldung bei einer «voraussichtlichen Verletzung zu erfolgen, dann ist diese nur vorzunehmen, wenn die
Gefahr, dass eine Verletzung der Rechte der Betroffenen Person erfolgt ist, als klar héher einzustufen sind als
die Chancen, dass keine Verletzung erfolgt ist. Der Bundesrat versucht in unrechtmassiger Art und Weise die
Einschrankung des Gesetzgebers durch seinen Kommentar umzubiegen.

Art. 19 Abs. 1 Bst. b bis d

Diese Kriterien sind dem Gesetz nicht zu entnehmen. Der Bundesrat hat weder eine Delegation noch eine Er-
méchtigung erhalten, revArt. 24 DSG zu ergénzen. Deshalb sind diese Buchstaben aus der Verordnung zu
streichen.

Art. 19 Abs. 1 Bst. e

Bei der Entdeckung einer Verletzung der Datensicherheit ist es eben gerade nicht immer méglich, die Folgen
und die allfalligen Risiken umgehend und abschliessend festzustellen. Deshalb muss beim Bst. e «soweit mdg-
lich» vorangestellt werden.

Art. 19 Abs. 3

Siehe die Bemerkung zu Art. 19 Abs. 1 Bst. b bis d E-VDSG. Auch hier hat der Bundesrat weder eine Delega-
tion noch eine Erméachtigung erhalten, das DSG zu ergénzen. Deshalb ist dieser Absatz zu streichen, da er weit
Uber Art. 24 Abs. 4 revDSG hinausgeht.

Art. 19 Abs. 5

Siehe die Bemerkung zu Art. 19 Abs. 1 Bst. b bis d E-VDSG. Auch hier hat der Bundesrat weder eine Delega-
tion noch eine Erméachtigung erhalten, das DSG zu erganzen. Deshalb ist dieser Absatz zu streichen, da er weit
Uber Art. 24 revDSG hinausgeht, der keine Dokumentationspflicht enthalt. Sollte man wider Erwarten an einer
Dokumentationspflicht festhalten, schiessen die 3 Jahre weit Gber das Ziel hinaus. Eine Aufbewahrungsdauer
kann hoéchstens ein Jahr betragen.

Art. 20 Abs. 1und 2

Zum Kriterium der Schriftlichkeit, siehe die vorstehende Bemerkung zu Art. 6 Abs. 3 E-VDSG.

Art. 20 Abs. 5

Siehe die Bemerkung zu Art. 19 Abs. 1 Bst. b bis d E-VDSG. Auch hier hat der Bundesrat weder eine Delega-
tion noch eine Erméachtigung erhalten, das DSG zu erganzen. Deshalb ist dieser Absatz zu streichen, da er weit
Uber Art. 25 DSG hinausgeht, der keine Dokumentationspflicht enthalt. Sollte man wiedererwarten an einer Do-

kumentationspflicht festhalten, schiessen die 3 Jahre weit Uber das Ziel hinaus. Eine Aufbewahrungsdauer kann
héchstens ein Jahr betragen.





Art. 22

Der Fristenlauf kann selbstverstandlich nur dann beginnen, wenn das Auskunftsgesuch formell korrekt einge-
reicht und inhaltlich klar ist. Solange das Gesuch entweder formell oder inhaltlich unklar ist, kann die Frist nicht
laufen. Dies muss im Art. 22 E-VDSG in aller Klarheit zum Ausdruck kommen.

Art. 23

Aufgrund der Einschréankungen, die gemass Abs. 1 fur die Kostenbeteiligung vom Bundesrat aufgestellt werden,
ist der unveranderte Betrag von CHF 300 geradezu lacherlich. Bei Aufwendungen, die CHF 1'000 weit Uberstei-
gen kénnen, ist eine Kostenbeteiligung von nur gerade CHF 300.- nicht angemessen. Natirlich hat der Verant-
wortliche die Kosten zu belegen. Aber es kann nicht sein, dass der Verantwortliche auf einem Kostenberg sit-
zenbleibt und vom Kostenverursacher nur ein quasi symbolischer Betrag verlangt werden kann. Der Hochstbe-
trag ist deshalb anzuheben und sollte auf mindestens CHF 1'000 festgelegt werden.

Art. 24

Der Anspruch auf Datenportabilitdt bei der Datenherausgabe oder -lUibertragung darf nicht ein absoluter sein.
Dieser Anspruch darf nur bestehen, soweit die Bearbeitung von Personendaten in gangigen Formaten erfolgen
kann bzw. erfolgt.

Art. 45 Abs. 1 und 2

Wenn die Kostenbeteiligung nach Art. 23 mit den Gebiihrengrundsatzen des EDOB verglichen werden, dann
muss von einer krassen Diskrepanz gesprochen werden. Der EDOB erledigt eine Téatigkeit im Interesse der Ge-
sellschaft und es gibt keinen nachvollziehbaren Grund, weshalb die Person, welche Dienstleistungen von ihm
braucht, um sich datenschutzkonform zu verhalten, derart abgeschrdpft wird. Weder kann es sein, dass die Ge-
bihren nach Zeitaufwand berechnet werden (die Privatperson hat keinen Einfluss auf die Effizienz der Leis-
tungserbringung durch den EDOB), noch sind die Stundensétze von CHF 150 bis 350 in irgendeiner Weise an-
gemessen. Diese Gebuhrenbestimmung stiftet die hilfesuchende Privatperson geradezu an, das Datenschutz-
recht zu verletzen da sie sich die Unterstiitzung durch den EDOB nicht leisten kann. Die Gebiihrenordnung ist
vollstandig zu Uberdenken und nach einem verninftigen Mass anzupassen. Es kann nicht sein, dass der Ge-
setzgeber einerseits fur die Einhaltung des Datenschutzrechts einsteht und andererseits sich durch die Dienst-
leistungen des EDOB bereichern will. Hier wird dem service-public-Gedanken in grébster Art und Weise entge-
gengewirkt. Es ist erforderlich, Maximalgebhren flr Tatigkeiten festzulegen, welche der Einhaltung des Daten-
schutzrechts dienen (z.B. Art. 59 Abs. 1 Bst. ¢ revDSG, Konsultation aufgrund einer Datenschutz-Folgenab-
schatzung).

Sehr geehrter Herr Amstutz, wir bitten Sie um Kenntnisnahme und um Ubernahme der vorstehenden
Vorschlage, damit die VDSG in ihrer Rechtssicherheit und in ihrer Rechtmassigkeit entsprechend gestéarkt wer-
den kann.

Freundliche Griisse

T OrAN

Patrik Odermatt Daniel Bucklar
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Verband Schweizerischer Kantonalbanken
Geschéftsstelle Union des Banques Cantonales Suisses
Unione delle Banche Cantonali Svizzere

Wallstrasse 8
Postfach
CH-4002 Basel

Telefon 061 206 66 66
Telefax 061 206 66 67
E-Mail vskb@vskb.ch

Frau Bundesratin Karin Keller-Sutter
Eidgendssisches Justiz- und Polizeidepartement
(EJPD)

Bundeshaus West

3003 Bern

Per Mail zugestellt an: jonas.amstutz@bj.admin.ch

13. Oktober 2021
Thomas Rauch
061 206 66 22
t.rauch@yvskb.ch

Stellungnahme der Kantonalbanken zur Totalrevision der Verordnung zum
Bundesgesetz uber den Datenschutz

Sehr geehrte Frau Bundesratin,
sehr geehrter Herr Amstutz,
sehr geehrte Damen und Herren

Am 23. Juni 2021 hat das Eidgendssische Justiz- und Polizeidepartement (EJPD) die Ver-
nehmlassung zur Totalrevision der Verordnung zum Bundesgesetz Gber den Datenschutz
(VDSG) eroffnet. Wir danken lhnen fir die Gelegenheit zur Stellungnahme zu dieser wichti-
gen Vorlage.

Die vom Verband Schweizerischer Kantonalbanken vertretenen Kantonalbanken sind eben-
falls Mitglieder der Schweizerischen Bankiervereinigung. Die Stellungnahme der Bankier-
vereinigung (SBVg) wurde von den Kantonalbanken wesentlich mitgepragt. Sie wird deshalb
vollumfanglich unterstutzt, weshalb darauf verwiesen wird.

Die Kantonalbanken heben nachfolgend die fiir sie wichtigsten Punkte hervor.
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Stellungnahme der Kantonalbanken zur Totalrevision der Verordnung zum Bundesgesetz liber den Datenschutz

1.

Wichtigste Anliegen der Kantonalbanken

VDSG prinzipien- und risikobasiert ausgestalten

Zweck der VDSG ist es, die Bestimmungen des Bundesgesetzes Uiber den Datenschutz
(DSG) naher auszufihren. Der Entwurf zur VDSG enthalt jedoch Regelungen, welche
Uber eine blosse Konkretisierung des revidierten Datenschutzgesetzes hinausgehen.
Wahrend das neue Datenschutzgesetz prinzipien- und risikobasiert ausgestaltet ist, sind
zahlreiche Regelungen des Verordnungsentwurfs unnétig detailliert und regelbasiert (vgl.
die zahlreichen Anforderungskataloge). Dies verunmaoglicht die Anwendung eines ver-
nunftigen Ermessens durch den Datenbearbeiter, namentlich entsprechend dessen
Grosse, Struktur, Komplexitat, Risiken und Geschaftsmodell. Teilweise gehen die Rege-
lungen sogar Uber das Niveau der Europaischen Datenschutzgrundverordnung (EU-
DSGVO) hinaus und schaffen dadurch unnétige, die EU-Aquivalenz gefahrdende und
kontraproduktive «Swiss Finishes». Dies ist nicht angezeigt. Die Verordnung sollte den
Geist des Gesetzes aufnehmen und dessen Regelungen prinzipien- und risikobasiert
weiter ausfuhren und auch nicht dariber hinausgehen.

Schutzziele der Massnahmen zur Gewahrleistung der Datensicherheit als Mini-
malanforderungen definieren

Die Notwendigkeit der in Art. 2 E-VDSG aufgeflihrten technischen und organisatorischen
Massnahmen hat sich nach den in Art. 1 E-VDSG vorgeschriebenen Grundsatzen zu
richten. Die aufgeflihrten Schutzziele sind zu absolut und zu detailliert geregelt, so dass
der Eindruck entsteht, dass es um absolut zu erreichende Anforderungen geht. Insofern
werden statt Minimalanforderungen falschlicherweise Maximalanforderungen formuliert.
Die Bestimmung ist deshalb auf die Regelung der Schutzziele Integritat, Verfugbarkeit,
Vertraulichkeit und Belastbarkeit zu reduzieren. Die Formulierung ist zudem in Bezug auf
die Strafbarkeit von Verletzungen der Datensicherheit verfehlt, da die strafrechtlichen
Anforderungen an die Bestimmtheit der strafbaren Tat nicht eingehalten werden.

Pflicht zur Erstellung eines Bearbeitungsreglements streichen

Die Pflicht zur Erstellung eines Bearbeitungsreglements ist weitgehend deckungsgleich
mit den Anforderungen an das zu erstellende Verzeichnis der Bearbeitungstatigkeiten.
Dies produziert Rechtsunsicherheit und unnétigen Doppelaufwand. Art. 4 E-VDSG ist
deshalb zu streichen.

Keine Auferlegung von Pflichten gegeniiber dem Auftragsdatenbearbeiter
Einzelne Pflichten des Verantwortlichen werden entgegen den Regelungen des revidier-
ten Datenschutzgesetzes gleichzeitig dem Auftragsdatenbearbeiter auferlegt (etwa Art.
4 Abs. 1 E-VDSG und Art. 13 Abs. 1 E-VDSG) und setzen damit einen «Swiss Finish»
zur EU-DSGVO. Dies ist zu korrigieren.

Staatenliste des Bundesrates muss verbindlich sein

Die Staatenliste des Bundesrates (vgl. Art. 16 Abs. 1 des revidierten Datenschutzgeset-
zes und Art. 8 E-VDSG) muss fur alle Akteure die Angemessenheit des Datenschutzes
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verbindlich feststellen. Eine zusatzliche Einzelfallprifung und die damit einhergehende
Beurteilung einer auslandischen Rechtsordnung durch den Datenexporteur hinsichtlich
hinreichender Transparenz und Rechtsschutz ist aus Praktikabilitdtsgrinden weder
durchfihrbar noch zielfihrend.

6. Korrektur der Aufgaben der Datenschutzberaterin bzw. des Datenschutzberaters

Die Datenschutzberaterin oder der Datenschutzberater hat die Aufgabe, die Verantwort-
liche Person betreffend die Datenschutzpflichten zu beraten. Eine Prifung aller anfallen-
den Datenbearbeitungen kann damit nicht gemeint sein und wéare weder mit Blick auf die
Anzahl mdglich, noch aufgrund der Tatsache, dass nicht jede prifenswerte Datenbear-
beitung effektiv erkannt werden kann. Die Funktion Datenschutzberatung kann vielmehr
nur solche Datenbearbeitungen prifen, welche ihr effektiv vorgelegt werden. Dies ist in
Art. 25 Abs. 1 Bst. a E-VDSG zu erganzen.
Die Regelung von Art. 25 Abs. 1 Bst. b E-VDSG widerspricht der oben beschriebenen
Beratungsfunktion. Die Regelung kann zudem eine Verletzung aufsichtsrechtlicher Vor-
gaben zahlreicher regulierter Branchen mit hohem Grad an Arbeitsteilung mit sich brin-
gen. Datenschutzberatung kann hochstens eine formelle Prifung bedeuten im dem
Sinne, dass aufgrund einer Selbstdeklaration Auskilinfte von verantwortlichen Stellen ein-
geholt werden. Die tatsachliche Uberpriifung der Funktionsweise und Qualitat einer Da-
tenbearbeitung wird eine Datenschutzberaterin oder ein Datenschutzberater nicht selbst
durchflihren kénnen. Dies liegt in der Verantwortung der jeweiligen Verantwortlichen. Art.
25 Abs. 1 Bst. b E-VDSG ist deshalb zu streichen.

Wir bedanken uns fur die wohlwollende Prifung und Bertcksichtigung unserer Anliegen. Fur
allfallige Rickfragen und weitere Erlauterungen stehen wir lhnen selbstverstandlich gerne zur
Verfligung.

Freundliche Grisse

Verband Schweizerischer Kantonalbanken

T B

Hanspeter Hess Dr. Adrian Steiner
Direktor Vizedirektor
Leiter Public & Regulatory Affairs
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VERBAND SCHWEIZERISCHER PRIVATSCHULEN VSP
FEDERATION SUISSE DES ECOLES PRIVEES FSEP
FEDERAZIONE SVIZZERA DELLE SCUOLE PRIVATE FSSP

Per E-Mail:

jonas.amstutz@bj.admin.ch

Bern, 14. Oktober 2021 Fi/jf

Stellungnahme zum Entwurf der Verordnung zum Bundesgesetz
Uber den Datenschutz (E-VDSG)

Sehr geehrte Frau Bundesratin
Sehr geehrter Herr Amstutz
Sehr geehrte Damen und Herren

Wir danken Ihnen fir die Gelegenheit, zum Entwurf der Verordnung zum Bundesgesetz Uber
den Datenschutz (E-VDSG) Stellung nehmen zu durfen.

Der Verband Schweizerischer Privatschulen (VSP) vertritt auf nationaler Ebene die Interessen
des Privatschulwesens. Betriebswirtschaftlich sind die Privatschulen Uberwiegend KMUs, die
auf gute staatliche Rahmenbedingungen angewiesen sind. Wir sind daher fur Losungen, wel-
che sich mit verhaltnismassigem Aufwand umsetzen lassen und dabei auf die personellen und
finanziellen Ressourcen der unterschiedlichen Schulen Rucksicht nimmit.

A. Das VDSG als Instrument zur Erreichung der Euro-Kompatibilitat

Wie beim DSG hat der Bundesrat auch beim E-VDSG in seinen Erlauterungen festgehalten,
dass es lediglich um die Angemessenheit des schweizerischen Datenschutzrechts im Ver-
gleich zur europaischen DSGVO geht. In keiner Art und Weise wurde je von einer Erweiterung
der Einschrankungen bei den Datenbearbeitungen bzw. von einer strengeren Regelung ge-
sprochen. Diesem Ziel bleibt der Bundesrat auch bei der Formulierung der VDSG ausdriicklich
verpflichtet. Alle Bestimmungen, welche folglich tber die Erfordernisse der DSGVO hinausge-
hen, missen als zweckfremd und als unzuldssig abgelehnt werden. Diese sind konsequent
aus dem E-VDSG zu léschen.

Verband Schweizerischer Privatschulen VSP Tel. +41 31 328 40 50
Hotelgasse 1 Fax +41 31 328 40 55
Postfach info@swiss-schools.ch

3001 Bern www.swiss-schools.ch
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B. Formelle Bemerkung

Zur besseren Lesbarkeit der Verordnung und zum klareren Bezug zum DSG wuirden wir klare
Verweise auf die betroffenen Gesetzesbestimmungen im Titel der jeweiligen Bestimmungen
begriissen.

C. Zu den einzelnen Bestimmungen
Art. 1 Abs. 1 Bst. d

In Art. 1 Bst. d werden als Kriterium der Angemessenheit fur die Datensicherheit die «Imple-
mentierungskosten» genannt. Es wird begrisst, dass der Aufwand fur die Verantwortlichen
auch ausdrtcklich in die Angemessenheitsiberprifung aufgenommen wird. Der verwendete
Begriff erscheint jedoch problematisch, da er lediglich auf die geldwerten Umsetzungsaufwen-
dungen beschrankt werden kénnte (siehe auch S. 16 der Erlauterungen). Fur eine solche Ein-
schrankung gibt es keinen Grund. Statt den Begriff «Implementierungskosten» schlagen wir
vor, den allgemeineren Begriff «Aufwand fur den Verantwortlichen» zu verwenden. Es gibt
keinen Grund, beim Verantwortlichen tberhthte Planungs- oder Projektkosten auszulésen,
nur um festzustellen, ob die Implementierung dann ihrerseits verhaltnismassig ist.

Art. 1 Abs. 2

Diese Bestimmung verlangt die Uberpriifung der technischen und organisatorischen Mass-
nahmen in angemessenen Abstanden (gemeint sind hier die zeitlichen Abstéande). Aufgrund
des risikobasierten Ansatzes der gesamten Thematik der Datensicherheit erscheint diese Re-
gelung falsch. Zudem ist fraglich, ob mit der vom Bundesrat aufgestellten Forderung der Uber-
prufung in angemessenen Abstanden die Delegationsnorm von Art. 8 Abs. 3 DSG eingehalten
wird. Die Mindestanforderungen an die Datensicherheit rechtfertigen keine Einfiihrung von zu-
satzlichen Kriterien, welche im Gesetz nicht verankert sind. Es ist - wenn Uberhaupt - in mate-
rieller Hinsicht zu fordern, dass ein Zusammenhang zwischen der Uberpriifung der Datensi-
cherheit und der Entwicklung des Risikos hergestellt wird.

=»  Formulierungsvorschlag: «Die Massnahmen sind bei einer relevanten Veranderung des
Risikos zu Uberprifen.»

Art. 2 Einleitungssatz

Die Bestimmung spricht von «Schutzzielen erreichen». Die Pannen der Swisscom zeigen mit
aller Deutlichkeit auf: Die absolute Datensicherheit gibt es nicht. Von den Verantwortlichen zu
verlangen, dass die entsprechenden Schutzziele erreicht werden, ist weder korrekt noch rea-
listisch. Der Bereich der Datensicherheit ist ein typischer Bereich, bei welchem keine Ergeb-
nisverantwortung, sondern nur eine Sorgfaltspflicht auferlegt werden darf.

=»  Formulierungsvorschlag: «Soweit angemessen, miissen die Massnahmen zur Gewéahr-
leistung der Datensicherheit folgende Schutzziele anstreben: (...)»

Nur so dirfen in der nachfolgenden Aufzéhlung Begriffe wie «verwehrt», «verunmaoglicht»,
«verhindert», «gewahrleistet», usw. Uberhaupt verwendet werden. Ansonsten mussten in der
Aufzdhlung die Schutzziele jeweils verntinftig relativiert werden.

Art. 2 Bst. a bis k

Art. 2 dirfte eigentlich nur Schutzziele nennen, welche vom Verantwortlichen beeinflusst wer-
den kénnen. Gerade die Transportkontrolle kann beispielsweise durch viele externe Faktoren





gefahrdet werden, fir welche der Verantwortliche nicht einstehen kann. Die Aufzahlung von
Art. 2 Bst. a bis k zeigt, was in der Lehre verschiedentlich moniert worden ist: Mangels Effizienz
der staatlichen Interventionen, wird die Last der «Privacy by design» vollumfanglich auf den
Verantwortlichen abgewalzt, statt dass sie zu datenschutzfreundlichen Technologien durch die
Hersteller von Hard- und Software fuhren wirde. Diese Entwicklung zulasten der Nutzer von
Informationstechnologien ist problematisch, da damit auch der Aufwand flr die Datensicher-
heit dem Betreiber und nicht dem Entwickler von Informationstechnologien auferlegt wird. Die
Aufzahlung in Art. 2 Bst. a bis k ist in Beachtung dieser Problematik zu Uberarbeiten und dem
Verantwortlichen durfen nur Schutzziele auferlegt werden, die auch tatsachlich in seiner Ver-
antwortung liegen.

Art. 3

Die nun in der Verordnung vorgesehenen Anforderungen an die Protokollierung tbersteigen
das verninftige Mass und fiihren zu einer Burokratie, welche in keinem Verhéltnis zum tat-
sachlichen Nutzen der Anforderungen steht. Insbesondere die Aufbewahrungsdauer der Pro-
tokolle von 2 Jahren (Art. 3 Abs. 4 E-VDSG) ist unangemessen. Aus Sicht der Wirtschaft ge-
nugt die Pflicht zur Erstellung eines Verzeichnisses der Datenbearbeitungen vollumféanglich,
um die Rechte und die Interessen der betroffenen Personen zu wahren.

Art. 4

Die Anforderungen von Art. 4 E-VDSG gehen zu weit. Ein Bearbeitungsreglement wird abge-
lehnt. Sollte wider Erwarten am Bearbeitungsreglement festgehalten werden, gibt es keinen
nachvollziehbaren Grund zur «regelméassigen» Uberarbeitung desselben. Dieses muss dann
Uberarbeitet werden, wenn es einen Anlass zur Aktualisierung gibt (Verénderung der Bearbei-
tungsmittel oder Formen).

Art. 6 Abs. 1und 2

Die Pflicht, fir den Verantwortlichen, die vertrags- und gesetzesmassige Bearbeitung durch
den Auftragsbearbeiter «sicherzustellen» ist konzeptionell falsch. Richtig ist, dass der Verant-
wortliche sich gemass Art. 9 Abs. 2 DSG vergewissern muss, dass die Datenbearbeitung kor-
rekt erfolgt. Diese unverhaltnismassige, nicht einzuhaltende und nicht vom Gesetzgeber vor-
gesehene Verscharfung der Pflicht des Verantwortlichen istim Rahmen der Delegation an den
Bundesrat als zu weit gehend zu betrachten.

=  Formulierungsvorschlage fiir Art. 6 Abs. 1 2. Satz bzw.
Art. 6 Abs. 2 2. Satz E-VDSG:
Er vergewissert sich, dass die Daten vertrags- und gesetzesgemass bearbeitet wer-
den. / Andernfalls muss er sich auf dem vertraglichen Weg vergewissern, dass ein
gleichwertiger Datenschutz gewéhrleistet wird.

Art. 9 Abs. 2 und Art. 10 Abs. 1

Auch diese Forderung an den Verantwortlichen geht zu weit, wenn er «sicherstellen» muss.
Der Terminus «vergewissern» ist zu verwenden.

Art. 15 und 16

Diese Bestimmungen finden keine Grundlage im DSG und sind ersatzlos zu streichen. Die
Berichtigung, Léschung, Vernichtung oder Einschrankung der Bearbeitung von Personenda-
ten (Art. 16 E-VDSG) erfolgen zudem im Interesse der betroffenen Person. Diese miissen ja
so oder so den Anforderungen des Gesetzes entsprechen. Wieso in solchen Situationen eine
neue Informationspflicht im Interesse der betroffenen Person liegen soll, ist nicht klar. Im





Gegenteil: Mit einer solchen Information, sei sie auch noch so klar, wird die betroffene Person
oft verunsichert oder zumindest auf einen Umstand aufmerksam gemacht, der dazu fuhrt, dass
Fragen aufgeworfen werden und Aufwand generiert wird, der dem Verantwortlichen nicht ent-
schadigt wird. Das wird von der Wirtschaft in nachvollziehbarer Weise als unnétige und buro-
kratische Zusatzbelastung empfunden. Auf unnétige Informationen ist in den Beziehungen
zwischen dem Datenbearbeiter und der betroffenen Person zu verzichten.

Art. 18

Die Aufbewahrungsfrist von 2 Jahren nach Beendigung der Datenbearbeitung entbehrt einer
gesetzlichen Grundlage im DSG und ist als zu lange zu betrachten. Die Aufbewahrung hat
hochstens bis zur Beendigung der entsprechenden Datenbearbeitung zu dauern, da danach
keine Verletzung der Rechte der betroffenen Person mehr erfolgen kann. Fir die Frage, ob
jemand durch die Datenbearbeitung ein Schutzrecht der betroffenen Person verletzt hat, ist
nicht die Datenschutz-Folgenabschéatzung relevant, sondern die konkrete Datenbearbeitung
und die entsprechenden Verzeichnisse und Reglemente des Verantwortlichen.

Art. 19 Abs. 1 Bst. b bis d

Diese Kriterien sind dem Gesetz nicht zu entnehmen. Der Bundesrat hat weder eine Delega-
tion noch eine Ermachtigung erhalten, Art. 24 DSG zu erganzen. Deshalb sind diese Buchsta-
ben aus der Verordnung zu streichen.

Art. 19 Abs. 1 Bst. e

Bei der Entdeckung einer Verletzung der Datensicherheit ist es eben gerade nicht immer mdg-
lich, die Folgen und die allfalligen Risiken umgehend und abschliessend festzustellen. Deshalb
muss beim Bst. e «soweit moglich» vorangestellt werden.

Art. 19 Abs. 3

Siehe die Bemerkung zu Art. 19 Abs. 1 Bst. b bis d E-VDSG. Auch hier hat der Bundesrat
weder eine Delegation noch eine Ermachtigung erhalten, das DSG zu erganzen. Deshalb ist
dieser Absatz zu streichen, da er weit Uber Art. 24 Abs. 4 DSG hinausgeht.

Art. 19 Abs. 5

Siehe die Bemerkung zu Art. 19 Abs. 1 Bst. b bis d E-VDSG. Auch hier hat der Bundesrat
weder eine Delegation noch eine Erméachtigung erhalten, das DSG zu erganzen. Deshalb ist
dieser Absatz zu streichen, da er weit tber Art. 24 DSG hinausgeht, der keine Dokumentati-
onspflicht enthalt. Sollte man wider Erwarten an einer Dokumentationspflicht festhalten, sind
die 3 Jahre deutlich zu lang. Eine Aufbewahrungsdauer soll héchstens ein Jahr betragen.

Art. 20 Abs. 5

Siehe die Bemerkung zu Art. 19 Abs. 1 Bst. b bis d E-VDSG. Auch hier hat der Bundesrat
weder eine Delegation noch eine Erméachtigung erhalten, das DSG zu erganzen. Deshalb ist
dieser Absatz zu streichen, da er weit Uber Art. 25 DSG hinausgeht, der keine Dokumentati-
onspflicht enthalt. Sollte man wider Erwarten an einer Dokumentationspflicht festhalten, sind
die 3 Jahre zu lang. Eine Aufbewahrungsdauer soll héchstens ein Jahr betragen.

Art. 22

Der Fristenlauf kann erst dann beginnen, wenn das Auskunftsgesuch formell korrekt einge-
reicht und inhaltlich klar ist. Solange das Gesuch entweder formell oder inhaltlich unklar ist,





kann die Frist nicht laufen. Dies muss im Art. 22 E-VDSG in aller Klarheit zum Ausdruck kom-
men.

Art. 23

Aufgrund der Einschréankungen, die gemass Abs. 1 fur die Kostenbeteiligung vom Bundesrat
aufgestellt werden, steht der Betrag von CHF 300.00 in keiner verninftigen Relation zum «un-
verhaltnismassigen Aufwand>». Bei Aufwendungen, die weit iiber CHF 1'000.00 gehen kénnen,
ist eine Kostenbeteiligung von nur gerade CHF 300.00 nicht angemessen. Natirlich hat der
Verantwortliche die Kosten zu belegen. Aber es kann nicht sein, dass der Verantwortliche auf
seinen Kosten sitzenbleibt und vom Kostenverursacher nur quasi ein symbolischer Betrag ver-
langt werden kann. Der HOchstbetrag ist deshalb anzuheben und sollte auf mindestens CHF
1'000.00 festgelegt werden.

Art. 24

Der Anspruch auf Datenportabilitat bei der Datenherausgabe oder -tibertragung, darf nicht ein
absoluter sein. Dieser Anspruch darf nur bestehen, soweit die Bearbeitung von Personendaten
in gangigen Formaten erfolgen kann bzw. erfolgt.

Art. 45 Abs. 1und 2

Wenn die Kostenbeteiligung nach Art. 23 mit den Gebiihrengrundsatzen des EDOB verglichen
werden, dann muss von einer krassen Diskrepanz gesprochen werden. Der EDOB erledigt
eine Tatigkeit im Interesse der Burger(innen) und der Volkswirtschaft Schweiz und es gibt kei-
nen nachvollziehbaren Grund, weshalb die Person, welche Dienstleistungen von ihm in An-
spruch nehmen muss, um sich datenschutzkonform zu verhalten, derart hohe Gebihren zu
bezahlen hat. Weder kann es sein, dass die Gebuhren nach Zeitaufwand berechnet werden
(die Privatperson hat keinen Einfluss auf die Effizienz der Leistungserbringung durch den
EDOB), noch sind die Stundensatze von CHF 150.00 bis 350.00 angemessen. Diese Gebiih-
renbestimmung stiftet die hilfesuchende Privatperson geradezu an, das Datenschutzrecht zu
verletzen, da sie sich die Unterstiitzung durch den EDOB nicht leisten kann. Die Gebiihren-
ordnung ist vollstandig zu Uberdenken und auf ein vernlnftiges Mass anzupassen. Hier wird
dem Service-Public-Gedanken zu wenig Rechnung getragen. Es ist erforderlich, Maximalge-
bihren fur Tatigkeiten festzulegen, welche der Einhaltung des Datenschutzrechts dienen (z.B.
Art. 59 Abs. 1 Bst. ¢ DSG, Konsultation aufgrund einer Datenschutz-Folgenabschéatzung).

Wir bitten Sie um Kenntnisnahme und danken fiir eine Berlicksichtigung unserer Anliegen
bestens.

Freundliche Grlisse
VERBAND SCHWEIZERISCHER PRIVATSCHULEN VSP
I

r. Gerhard Pfister Markus Fischer
ident Generalsekretar







VUD Verein

Unternehmens-
Datenschutz

Eidgendssisches Justiz- und Polizeidepartement EJPD
Bundesamt fur Justiz B]

Direktionsbereich Offentliches Recht

Fachbereich Rechtsetzungsprojekte und -methodik

Bundesrain 20, 3003 Bern

Zirich, den 14. September 2021

Sehr geehrte Damen und Herren

In der Beilage erhalten Sie die Vernehmlassung des Vereins Unternehmens-
Datenschutz (www.vud.ch) zum Entwurf der Verordnung zum Datenschutzgesetz. Im
VUD kommen die Datenschutzspezialisten zahlreicher Schweizer Unternehmen und
bundesnaher Betriebe zusammen. Die Vernehmlassung wurde mit den Mitgliedern auf
Basis ihrer Praxiserfahrung in der Umsetzung datenschutzrechtlicher Vorgaben in
Unternehmen und der rechtlichen Rahmenbedingungen ausgearbeitet.

Zusammengefasst sind wir der Ansicht, dass manchen der Bestimmungen eine
gesetzliche Grundlage fehlt und sie daher korrekterweise gestrichen werden miussen.
Geschieht dies nicht, werden insbesondere bei den Bestimmungen zur Datensicherheit
aufgrund der strafrechtlichen Sanktionierung erhebliche Unsicherheiten geschaffen,
obwohl den meisten Bestimmungen die nach Art. 1 StGB erforderliche Bestimmtheit
ohnehin fehlt. Uberdies erachten wir manche der Bestimmungen leider als praxisfremd
und in dieser Form nicht sinnvoll. Wir sind daher der Ansicht, dass der gegenwaértige
Entwurf einer grundséatzlichen Uberarbeitung bedarf.

Wir stehen flir weitere Erlauterungen gerne zur Verfiigung.

Freundliche Griisse

SIYYN 7

David Rosenthal Heribert Grab

Sekretar Prasident
Verein Unternehmens-Datenschutz www.vud.ch
c/o IT & Law Consulting GmbH, info@itandlaw.ch

Sternenstrasse 18, 8002 Ziirich Tel.: +41 417117408





VUD Verein

Unternehmens-
Datenschutz

Vernehmlassung des VUD zum Entwurf der Verordnung zum revidierten DSG vom 23. Juni 2021

Streichungs- und Anpassungsvorschlage vom 13. September 2021

Vorbemerkungen:

Zahlreichen Bestimmungen fehlt eine gesetzliche Grundlage! oder sie widersprechen gar direkt dem Willen des Gesetzgebers
(insbesondere, was die an zahlreichen Stellen neu eingefuhrten Dokumentationspflichten betrifft). Sie sind daher zu streichen.
Das gilt insbesondere im Bereich der Datensicherheit, deren Verletzung zu einer Strafbarkeit flihren soll. Die Voraussetzungen
hierfir sind in diesen Fallen jedoch nicht erflllt, weshalb die Bestimmungen ins Leere schiessen.

Die Verordnung sollte aus Sicht des VUD auf zu detaillierte Bestimmungen verzichten. Die Vielfalt der Bearbeitungsaktivitaten
und Situationen ist so gross, dass Details in aller Regel mehr unbeabsichtigte negative Folgen haben als fir Rechtssicherheit
zu sorgen. Regelungen nach dem Giesskannenprinzip machen im Datenschutz schlicht keinen Sinn, sondern sind kontrapro-
duktiv.

Es sollten noch Ubergangsfristen von 1 Jahr ab Inkrafttreten des revDSG fiir die Erstellung der Verzeichnisse und — falls darauf
entgegen den Antragen nicht verzichtet wird — auch fir das Bearbeitungsreglement vorgesehen werden.

Es ware sinnvoll, bei den einzelnen Verordnungsbestimmungen jeweils auf den Artikel der revDSG verwiesen werden, um des-
sen Konkretisierung es geht.

Eine ausfuhrlichere Fassung inklusive weiteren, erlauternden Bemerkungen zu den Regelungen des Entwurfs ist beim VUD erhaltlich.

«Die Kompetenz zum Erlass gesetzesvertretender Verordnungen setzt eine entsprechende Delegationsnorm im Gesetz voraus (Art. 164 Abs. 2 BV).
Auch wenn der Gesetzgeber davon abgesehen hat, der Exekutive derartige (beschrankte) Legislativfunktionen zu Ubertragen, obliegt es dem Bundesrat,
die Gesetzgebung zu vollziehen (Art. 182 Abs. 2 BV). Der Anwendungsbereich von Ausfuihrungs- und Vollziehungsverordnungen ist indes darauf be-
schrénkt, die Bestimmungen des betreffenden Bundesgesetzes durch Detailvorschriften naher auszufihren und mithin zur verbesserten An-
wendbarkeit des Gesetzes beizutragen. Ausgangspunkt sind Sinn und Zweck des Gesetzes; sie kommen in grundséatzlicher Weise durch die
Bestimmung im formellen Gesetz zum Ausdruck.» (BGE 141 Il 169, E. 3.3).





Artikel Text Bemerkungen Private / Anpassungsvorschlag
Bundesor-
gan

1Abs. 1 Ob die technischen oder organisatorischen Zu Abs. 1: Massnahmen zur Datensicherheit sind nicht «ange- | Private Statt von «angemessenen»
Massnahmen zur Gewahrleistung der Datensi- | messen», sondern «geeignet», wie dies Art. 8 Abs. 1 revDSG Bund Massnahmen ist von «geeigne-
cherheit dem Risiko angemessenen sind, beur- | auch sagt. «<Angemessen» kann nur das resultierende Sicher- undesor- ten» Massnahmen zu spre-
teilt sich nach den folgenden Kriterien: heitsniveau sein. Man sollte deshalb auch in Art. 1 Abs. 1 von gane chen.

a. Zweck, Art, Umfang und Umstande der Da- «geeigneten» Massnahmen sprechen, um terminologische Wi- 7 hreiben ist: «b. di
tenbearbeitung; derspriiche zu vermeiden. blu %C rgl en Its -« : |exer-
b. die Eintrittswahrscheinlichkeit einer Verlet- . . eibenden potenziefien Aus-
: . - Problematisch ist ferner, dass der Bundesrat von der falschen wirkungen einer Verletzung der
zung der Datensicherheit und deren potenziel- . - ? e
- - Vorstellung ausgeht, dass Art. 8 revDSG, der hier konkretisiert Datensicherheit fur die be-
len Auswirkungen fir die betroffenen Perso- . - > L
nen: wird, mehr als die Datensicherheit i.e.S. regelt (CIA = Con- troffenen Personen und deren
. o fidentiality, Integrity, Availability). Es geht weder um Bearbei- Eintrittswahrscheinlichkeit
c. der Stand der Technik; - : BTN o
. tungsgrundsétze noch Betroffenenrechte. Die Beispiele in den (Restrisiko).»
d. Implementierungskosten. N ; L . .
Erlauterungen sind teilweise falsch. Ob z.B. eine Bearbeitung Imol i kost ist
durch eine KI oder einen Menschen erfolgt, ist fiir die Frage g mpherrllenllerungt; osten> |fs
der Datensicherheit nicht relevant. urch «implementiérungsaut-
wand» zu ersetzen.
Ferner ist der Begriff des «Risikos» (Bst. b) falsch formuliert.
Zudem geht es hier nicht um das Bruttorisiko, sondern das
Nettorisiko.
Der Begriff «Implementierungskosten» impliziert, dass anderer
Aufwand nicht relevant ist. Das ist falsch. Ebenso falsch ist die
Ausfiihrung in der Erlauterung, dass Ubermassige Kosten nicht
relevant sind. Erforderlich sind nur angemessene Massnah-
men, und die Angemessenheit bestimmt sich selbst nach dem
Vorschlag auch nach den Kosten.

1 Abs. 2 Die Massnahmen sind Uber die gesamte Bear- | Der Fokus auf die «kangemessenen Abstande» ist zu eng. We- | Private Statt xangemessenen Abstan-
beitungsdauer hinweg in angemessenen Ab- sentlich ist, dass sie in «kangemessener Weise» Uberprift wer- Bund den» ist «angemessener
stéanden zu Uberpriifen. den. Der Begriff des «Abstands» impliziert nach wie vor eine undesor- Weise» zu schreiben.

Periodizitat, die aber nicht zwingend ist, etwa wenn sich die gane
Umstande nicht verandert haben.

2 Soweit angemessen, missen die Masshah- Die Verwendung des Worts «erreichen» impliziert, dass die Private Statt «erreichen» ist «anstre-
men zur Gewabhrleistung der Datensicherheit Schutzziele vollsténdig erfullt werden, was weder erforderlich Bund ben» zu schreiben.
folgende Schutzziele erreichen: noch moglich ist. Zu treffen sind nur angemessene Massnah- undesor- .

gane Der Katalog der Schutzziele

a. Zugriffskontrolle: Der Zugriff der berechtig-
ten Personen ist auf diejenigen Personendaten
beschréankt, die sie zur Erfullung ihrer Aufgabe
bendétigen.

men; eine vollstandige Sicherheit ist nicht erforderlich.

Die aufgefuhrte Liste ist Uberdies veraltet, zu absolut und zu
detailliert formuliert. Zudem geht es grundsétzlich um die

sollte durch die klassischen
Schutzziele Vertraulichkeit, In-
tegritat und Verfugbarkeit er-
setzt werden.






Artikel

Text

Bemerkungen

Private /
Bundesor-
gan

Anpassungsvorschlag

b. Zugangskontrolle: Der Zugang zu den Ein-
richtungen und Anlagen, in denen Personen-
daten bearbeitet werden, wird unbefugten Per-
sonen verwehrt.

c. Datentragerkontrolle: Das Lesen, Kopieren,
Veréandern, Verschieben oder Entfernen von
Datentragern wird unbefugten Personen verun-
moglicht.

d. Speicherkontrolle: Unbefugte Eingabe in
den Datenspeicher sowie unbefugte Einsicht-
nahme, Veranderung oder Léschung gespei-
cherter Personendaten wird verhindert.

e. Benutzerkontrolle: Die Benutzung von auto-
matisierten Datenbearbeitungs-systemen mit-
tels Einrichtungen zur Datenlibertragung durch
unbefugte Personen wird verhindert.

f. Transportkontrolle: Bei der Bekanntgabe von
Personendaten sowie beim Transport von Da-
tentragern wird verhindert, dass die Daten un-
befugt gelesen, kopiert, verandert oder ge-
[6scht werden kénnen.

g. Eingabekontrolle: In automatisierten Syste-
men kann tberprift werden, welche Personen-
daten zu welcher Zeit und von welcher Person
eingegeben oder verandert wurden.

h. Bekanntgabekontrolle: Es kann tberpruft
werden, wem Personendaten mit Hilfe von Ein-
richtungen zur Datenlibertragung bekannt ge-
geben wurden.

i. Wiederherstellung: Die Verfluigbarkeit der
Personendaten und der Zugang zu ihnen kann
bei einem physischen oder technischen Zwi-
schenfall rasch wiederhergestellt werden.

j- Es wird gewabhrleistet, dass alle Funktionen
des Systems zur Verfugung stehen (Verfugbar-
keit), auftretende Fehlfunktionen gemeldet
werden (Zuverlassigkeit) und gespeicherte
Personendaten nicht durch Fehlfunktionen des

Schutzziele Vertraulichkeit, Integritéat und Verfugbarkeit. So ist
es auch in Art. 32 Abs. 1 lit. b DSGVO definiert.

Die Regelung zwingt zu einer Dokumentation fiir jede Datenbe-
arbeitung (u.a. warum bestimmte der aufgefiihrten Schutzziele
nicht relevant sind im konkreten Fall). Das widerspricht dem
Willen des Gesetzgebers, der eine solche umfassende Doku-
mentationspflicht abgelehnt hat.

In diesem Fall ware die Liste
auch konform mit Art. 32
DSGVO.






Artikel Text Bemerkungen Private / Anpassungsvorschlag
Bundesor-
gan
Systems beschadigt werden kénnen (Datenin-
tegritat).
k. Erkennung: Verletzungen der Datensicher-
heit kdnnen rasch erkannt und Massnahmen
zur Minderung oder Beseitigung der Folgen
eingeleitet werden.
3 Abs. 1 Ergibt sich aus der Datenschutz-Folgenab- Diese Bestimmung ist in mehrerlei Hinsicht problematisch und Private Streichen. Es fehlt die gesetzli-

schéatzung, dass bei der automatisierten Bear-
beitung von Personendaten trotz der vom Ver-
antwortlichen vorgesehenen Massnahmen
noch ein hohes Risiko fiir die Persénlichkeit o-
der die Grundrechte der betroffenen Personen
besteht, protokollieren der private Verantwortli-
che und dessen Auftragsbearbeiter zumindest
folgende Vorgéange: das Speichern, Verandern,
Lesen, Bekanntgeben, Léschen oder Vernich-
ten.

sollte ersatzlos gestrichen werden:

Erstens fehlt ihr eine gesetzliche Grundlage. Es geht hier nicht
primar um die Protokollierung zur Gewahrleistung der Datensi-
cherheit, sondern sie dient in erster Linie der nachtréaglichen
Feststellung, ob es zu einer unbefugten Bearbeitung des Ver-
antwortlichen bzw. seines Auftragsbearbeiters gekommen ist.
Sollen unerlaubte Datenabflisse, Malware, Einbruche etc. ent-
deckt werden, sind andere Dinge zu protokollieren als die regu-
lare Nutzung der Daten (die Hacker und Malware vermeiden o-
der I6schen werden). Zur Feststellung einer Verletzung der Da-
tensicherheit eignet sie also nicht und ist damit unverhaltnis-
massig. Art. 8 revDSG, welcher als Grundlage der Bestimmung
dient, behandelt nur die Datensicherheit i.e.S. Nur solche sollte
der Bundesrat gemass Art. 8 Abs. 3 revDSG ausfihren (und
nur die Verletzung solcher kdnnen auch zu einer Strafbarkeit
fuhren).

Zweitens ist das Ergebnis der DSFA kein geeigneter Indikator
fur das Risiko einer Verletzung der Datensicherheit. In der Re-
gel wird eine DSFA nicht wegen mangelhafter Datensicherheit
ein hohes Risiko ausweisen, sondern aufgrund der Art und
Weise der Datenbearbeitung. Dies hat jedoch mit Datensicher-
heit nichts zu tun. Die Erlauterungen des E-VDSG bestétigen
sogar, dass es (auch) um die Gewahrleistung der zweckkonfor-
men Bearbeitung geht.

Drittens muss eine solche Bearbeitung kraft Art. 21 revDSG
ohnehin dem EDOB oder Datenschutzberater vorgelegt wer-
den. Eben dies dient bereits dem Ziel, eine solche oder andere
Massnahme vorzuschlagen, soweit die Bearbeitung tiberhaupt

che Grundlage, die Regelung
erreicht das Ziel materiell nicht
und zielt an der Sache vorbei.






Artikel

Text

Bemerkungen

Private /
Bundesor-
gan

Anpassungsvorschlag

umgesetzt werden kann. Hier pauschal eine spezifische Mass-
nahme ohne Bertcksichtigung der Umstande vorzuschlage ist
ein Schuss ins Blaue.

Viertens obliegt die Pflicht auch dem Auftragsbearbeiter, der
jedoch die DSFA nicht kennen muss und eine solche schon
gar nicht auszufiihren hat. Massnahmen zur Datensicherheit
obliegen zwar auch ihm, aber diese Protokollierung ist in ihrem
Kern keine solche. Das erklart den unlésbaren Widerspruch.
Auch deshalb ist sie zu streichen.

Unklar ist aufgrund der Norm, ob eine Protokollierungspflicht
auch dann bestehen soll, wenn eine Datenschutz-Folgenab-
schatzung unterlassen wurde, obwohl sie nétig gewesen ware.
Dies wird aber wohl so sein.

3 Abs. 2

Bundesorgane und deren Auftragsbearbeiter
protokollieren bei der automatisierten Bearbei-
tung von Personendaten zumindest folgende
Vorgénge: das Speichern, Verandern, Lesen,
Bekanntgeben, Loschen oder Vernichten.

Die Pflicht zur Protokollierung besteht unabhéngig vom Risiko
und muss daher bei jeder automatisierten Bearbeitung von
Personendaten vorgenommen werden.

Der Begriff der automatisierten Bearbeitung ist nicht definiert.
Zu verstehen ist darunter aber das Gegenteil zur manuellen
Bearbeitung — somit ist darunter eine elektronische oder ver-
gleichbare Datenbearbeitung zu verstehen.

Die Protokollierungen erscheinen als unverhaltnismassig — ins-
besondere, da auch das Lesen protokolliert werden muss.

Auch im Falle von Bundesorganen ist die Regelung systema-
tisch falsch und ohne gesetzliche Grundlage. Vgl. dazu die obi-
gen Ausfiihrungen.

Bundesor-
gan

Streichen (vgl. oben)

3 Abs. 3

Die Protokollierung gibt Aufschluss tber die Art
des Bearbeitungsvorgangs, die ldentitat der
Person, die die Bearbeitung vorgenommen
hat, die Identitéat der Empfangerin oder des
Empféangers sowie den Zeitpunkt, an dem die
Bearbeitung erfolgt ist.

Widerspruch zu den Mindestanforderungen an die Protokollie-
rung gemass den Abséatzen 1 und 2.

Abs. 3 bringt allerdings ebenfalls zum Ausdruck, dass es nicht
um Verletzungen der Datensicherheit, sondern um etwaige un-
zulassige Bearbeitungen durch regulare Benutzer geht. Diese

stellen keine solche Verletzungen dar.

Mit Empfanger ist die Organisation, nicht die Einzelperson ge-
meint.

Private

Bundesor-
gane

Streichen (vgl. oben)
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Private /
Bundesor-
gan

Anpassungsvorschlag

3 Abs. 4

Die Protokolle sind wéhrend zwei Jahren ge-
trennt vom System, in welchem die Personen-
daten bearbeitet werden, aufzubewahren. Sie
sind ausschliesslich den Organen oder Perso-
nen zugéanglich, denen die Uberwachung der
Datenschutzvorschriften oder die Wiederher-
stellung der Vertraulichkeit, Integritét, Verfug-
barkeit und Nachvollziehbarkeit der Daten ob-
liegen, und durfen nur flr diesen Zweck ver-
wendet werden.

Fir eine solche Aufbewahrungspflicht gibt es keine gesetzliche
Grundlage. Im revDSG wurde bewusst auf solche Dokumenta-
tionspflichten verzichtet, abgesehen vom Verzeichnis.

Die Regelung der getrennten Aufbewahrung ist technisch nicht
ohne Weiteres oder nur mit erheblichem Aufwand umsetzbar.
Protokolle werden dort erzeugt, wo sie anfallen — und nicht auf
anderen Systemen. Ein Betrieb miisste somit von séamtlichen
Protokollen Kopien anfertigen und sie manuell auf ein anderes
System Ubertragen; der Aufbewahrungsort muss ein unabhan-
giges System sein. Dieser Vorgang birgt seinerseits Sicher-
heitsrisiken, abgesehen davon, dass der Aufwand enorm ware
Es wiirde gentigen, wenn sichergestellt wird, dass die Proto-
kolle ihrerseits sicher sind.

Die Personen, welche die Verletzung von Datenschutzvor-
schriften verfolgen, erhalten geméss Wortlaut keinen Zugang
zu den Daten.

Die Zweckbindung ist unzuldssig, da sie strenger ist, als die
Bearbeitungsgrundséatze dies erlauben. Damit fehlt der Rege-
lung eine gesetzliche Grundlage. Ein Verantwortlicher oder
Auftragsbearbeiter hat mdglicherweise ein Interesse, die Logs
auch aus anderen Griinden auszuwerten. Tut er dies DSG-
konform, sollte dies auch méglich sein.

Die Regelung ist insofern interessant, als heute viele Protokolle
von IT-Systemen aus Grunden des Datenschutzes weniger
lang aufbewahrt werden. Es kann mit Verweis auf den E-VDSG
vertreten werden, dass eine Aufbewahrung von zwei Jahren
ohne Weiteres verhaltnismassig ist, wenn sogar der Gesetzge-
ber diese Frist standardmassig vorschreiben will. Korrekter-
weise ist die Aufbewahrungsfrist aber als Mindestfrist auszuge-
stalten. Gibt es Griinde, sie langer aufzubewahren, muss dies
mdglich sein.

Private

Bundesor-
gane

Streichen. Es fehlt eine gesetz-
liche Grundlage.

«getrennt vom System, in wel-
chem die Personendaten bear-
beitet werden» ist zu streichen
und durch «sicher» zu erset-
zen. Die Regelung ist unver-
héaltnismassig.

Sofern eine Aufbewahrungsfrist
Uberhaupt festgelegt wird, wo-
fuir es keine Grundlage gibt, so
macht eine starre Frist keinen
Sinn und wére unverhaltnis-
massig. Sie muss von der
Dauer der Datenbearbeitung
abhangig und generell ange-
messen sein.

Satz 2 ist zu streichen, da er
dem DSG widerspricht, indem
er die Bearbeitungsgrundséatze
aushebelt. Ohnehin misste der
Personenkreis mit Zugang ist
um jene erweitert werden, wel-
che die Verletzung von Daten-
schutzvorschriften verfolgen.

4 Abs. 1

Bearbeitungsreglement von privaten Personen

1 Der Verantwortliche und dessen Auftragsbe-
arbeiter miissen ein Reglement fur automati-
sierte Bearbeitungen erstellen, wenn sie:

Die Pflicht, fiir Datenbearbeitungen mit einem hohen Risiko
Bearbeitungsreglemente zu erstellen, besteht bereits nach der
geltenden Verordnung. Allerdings wurde allgemein erwartet,
auch aufgrund der Botschaft des Bundesrats und der parla-

Private

Streichen. Es fehlt die gesetzli-
che Grundlage, die Regelung
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a. umfangreich besonders schitzenswerte
Personendaten bearbeiten; oder

b. ein Profiling mit hohem Risiko durchftihren.

mentarischen Beratung, dass die Bearbeitungsreglemente an-
gesichts der neu eingefiihrten Dokumentations- und Informati-
onspflichten (Verzeichnisse von Bearbeitungstatigkeiten, Da-
tenschutz-Folgenabschéatzungen, Datenschutzerklarungen)
aus der Verordnung gestrichen werden.

Das Bearbeitungsreglement dient augenscheinlich nicht der Si-
cherstellung der Datensicherheit i.e.S., sondern soll primér die
Einhaltung der Bearbeitungsgrundséatze und die weiteren Vor-
gaben des Datenschutzes sicherstellen. Es fehlt der Bestim-
mung somit eine gesetzliche Grundlage, da Art. 8 revDSG nur
Datensicherheit i.e.S. regelt. Der Vorgangernorm fehlt eben-
falls die gesetzliche Grundlage, weshalb sie toter Buchstabe
blieb bzw. bleiben musste (ihre Verletzung hat keine Rechtsfol-

gen).

Demgegeniber steht der enorme Aufwand, den die Erstellung
und Nachfiihrung eines solchen Bearbeitungsreglements mit
sich bringt. Wie bei Abs. 2 gezeigt wird, werden die wesentli-
chen Angaben ohnehin bereits im Rahmen der in solchen Fal-
len erforderlichen Datenschutz-Folgenabschétzung dokumen-
tiert, der Rest im ohnehin zu erstellenden Inventar. Die Rege-
lung ist somit Uberflissig.

Auch die DSGVO sieht eine solche Regelung nicht vor (Swiss
Finish).

Waéhrend ein «Profiling mit hohem Risiko» in der Praxis ver-
mutlich kaum vorkommen wird, stellt sich die Frage, ab wann
«umfangreich» besonders schiitzenswerte Personendaten be-
arbeitet werden. Dies durfte mit Bezug auf die HR-Daten bei ei-
nem mittleren und grdsseren Umfang bereits der Fall sein.
Auch jedes Medienunternehmen wird erfasst sein, welches Be-
richte Uber Politik und Gesellschaft enthélt und damit auch be-
sonders schutzenswerte Personendaten (politische Ansichten
etc.) bearbeitet.

Es ist klar, dass besonders heikle Datenbearbeitungen eine
betriebsinterne Regelung erfordern kénnen. Dieser Aspekt ist
jedoch Uber Art. 7 Abs. 1 revDSG bereits hinreichend geregelt.

ist unverhéltnismassig und re-
dundant. Es ist ein Swiss Fi-
nish.
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Der Erlauterungsbericht suggeriert, dass das Bearbeitungsreg-
lement ein in sich geschlossenes Dokument sein muss. Dies
ist praxisfremd und unnétig. Eine solche Pflicht zur «Urkunden-
einheit» gilt auch sonst nirgends.

Es besteht ferner das Risiko, dass Auskunftsersuchende uber
die Generalklausel versuchen werden, an das Bearbeitungs-
reglement heranzukommen.

Die Dokumentationspflichten wurden aus der DSGVO Uuber-
nommen und zuséatzlich soll diese bestehende Pflicht nicht ge-
strichen werden. Dies fuhrt zu einer erheblichen Erweiterung
der Dokumentationspflichten.

4 Abs. 2

Das Reglement muss mindestens Angaben
enthalten:

a. zum Bearbeitungszweck;

b. zu den Kategorien betroffener Personen und
der Kategorien bearbeiteter Personendaten;

c. zur Aufbewahrungsdauer der Personenda-
ten oder die Kriterien zur Festlegung dieser
Dauer;

d. zur internen Organisation;

e. zur Herkunft der Personendaten und zur Art
ihrer Beschaffung;

f. zu den technischen und organisatorischen
Massnahmen zur Gewahrleistung der Datensi-
cherheit;

g. zu den Zugriffsberechtigungen sowie zur Art
und zum Umfang der Zugriffe;

h. zu den Massnahmen, die zur Datenminimie-
rung getroffen werden;

i. zu den Datenbearbeitungsverfahren, insbe-
sondere den Verfahren bei der Speicherung,

Lit. a, b, c und f sind auch Bestandteile der Bearbeitungsver-
zeichnisse.

Die Ubrigen Punkte missen bei einer Datenschutz-Folgenab-
schatzung mitbericksichtigt werden, wenn diese fur die Risiko-
abwagung bzw. als Massnahme zur Reduktion der Risiken re-
levant sind, was in der Regel der Fall sein wird. Somit sind sie
bereits dokumentiert.

Die Liste zeigt im Ubrigen, dass es augenscheinlich primar
nicht um Datensicherheit, sondern die Einhaltung der Bearbei-
tungsgrundsétze und des restlichen Datenschutzgesetzes geht
(s..

Private

Streichen (vgl. oben)
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gan

Berichtigung, Bekanntgabe, Aufbewahrung, Ar-

chivierung, Pseudonymisierung, Anonymisie-

rung und Loschung oder Vernichtung;

j- zum Verfahren zur Austibung des Auskunfts-

rechts und des Rechts auf Datenherausgabe

oder -Ubertragung.

4 Abs. 3 Die private Person muss das Reglement regel- | Damit wird eine Pflicht zur Vorlage an den Datenschutzberater | Private Streichen (vgl. oben). In jedem
massig aktualisieren und der Daten-schutzbe- | / die Datenschutzberaterin festgelegt, obwohl keine gesetzliche Fall den zweiten Halbsatz strei-
raterin oder dem Datenschutzberater in einer Verpflichtung besteht, diese Funktion Uberhaupt zu besetzen. chen.
fur diese oder diesen verstandlichen Form zur . . .

Verfiigung stellen. Das Bearbeitungsreglement des Privaten muss weder publi-
ziert noch dem EDOB gemeldet werden.

5Abs. 1 Das verantwortliche Bundesorgan und dessen | Aufgrund der Auflistung muss praktisch fir jede automatisierte | Bundesor- Streichen. Es fehlt die gesetzli-
Auftragsbearbeiter erstellen ein Bearbeitungs- | Bearbeitung ein Reglement erstellt werden. gane che Grundlage, die Regelung
reglement flr automatisierte Bearbeitungen, . . . — ist unverhéltnismassig.
wegnn sie: 9 Es ist unklar, warum die Bearbeitungsreglemente trotz Einfih- 9

' rung der Verzeichnisse und der Datenschutz-Folgenabschéat-
a. besonders schitzenswerte Personendaten zung beibehalten werden.
rbeiten;
bearbeiten; Zudem fehlt aus den zu Art. 4 E-VDSG erwahnten Griinden
b. ein Profiling durchfiihren; eine gesetzliche Grundlage.
c. Datenbearbeitungen im Sinne von Artikel 34 | Vgl. im Ubrigen die obigen Ausfiihrungen zu Art. 4 E-VDSG.
Absatz 2 Buchstabe ¢ DSG ausfiihren;
d. Kantonen, auslandischen Behoérden, interna-
tionalen Organisationen oder privaten Perso-
nen werden Personendaten zuganglich ma-
chen;
e. Datenbestande miteinander verknupfen; o-
der
f. mit anderen Bundesorganen zusammen ein
Informationssystem betreiben oder Datenbe-
sténde bewirtschaften.

5 Abs. 2 Das Reglement muss mindestens die Angaben | Die Formulierung ist unklar: Soll sie bedeuten, dass es allen- Bundesor- Streichen (vgl. oben)

nach Artikel 4 Absatz 2 enthalten. falls mehr Angaben enthalten muss? gane
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Bundesor-
gan
5 Abs. 3 Das verantwortliche Bundesorgan muss das Pflicht, das Bearbeitungsreglement dem Datenschutzberater Bundesor- Streichen (vgl. oben)
Reglement regelméssig aktualisieren und der und dem EDOB bereitzustellen (auf Anfrage). gane
Datenschutzberaterin oder dem Datenschutz-
berater in einer fur diese oder diesen verstand-
lichen Form sowie dem Eidgend&ssischen Da-
tenschutz- und Offentlichkeitsbeauftragten
(EDOB) auf Anfrage zur Verfiigung stellen
6 Abs. 1 Der Verantwortliche, der die Bearbeitung von Der erste Satz wiederholt einerseits eine Banalitat, ist anderer- | Private Satz 1 streichen, da kein Mehr-
Personendaten einem Auftragsbearbeiter Uiber- | seits aber ungenau, da er den falschen Eindruck erweckt, dass wert, jedoch verwirrend und
trégt, bleibt fir den Datenschutz verantwortlich. | die Verantwortlichkeit des Verantwortlichen in keinem Fall ein- Sg:gesor- falls als Kausalhaftung verstan-

Er muss sicherstellen, dass die Daten ver-
trags- oder gesetzesgemass bearbeitet wer-
den.

geschrankt ist, auch dann, wenn ihm nichts vorgeworfen wer-
den kann. Dem ist nicht so. Es ist ohnehin nicht klar, was «ftr
den Datenschutz verantwortlich» meint. Strafrechtliche Verant-
wortlichkeit kann es nicht sein, und aufsichtsrechtliche Verant-
wortlichkeit setzt ebenfalls Kontrollméglichkeiten voraus. Wird
die Verantwortlichkeit schliesslich als zivilrechtliche Haftung
verstanden, dann wird mit dieser Regelung eine vom Gesetz-
geber nicht vorgesehene Kausalhaftung eingefiihrt. Hierfur
fehlt eine gesetzliche Grundlage. Dies wiirde auch tber Art. 82
Abs. 3 DSGVO hinausgehen. Fiir die zivilrechtliche Haftung gilt
nach wie vor Art. 41 OR.

Die Formulierung «sicherstellenx» ist zudem inhaltlich falsch.
Der Verantwortliche kann nur «dafir Sorge tragen».

Auch der zweite Satz ist mangelhaft, da ihm ebenfalls eine ge-
setzliche Grundlage fehlt. Nach Art. 9 Abs. 1 Bst. a revDSG hat
der Verantwortliche zu sorgen, dass die Daten so bearbeitet
werden, wie er es selbst darf. Nach Satz 2 hat er jedoch auch
fur die Durchsetzung seines eigenen Vertrags zu sorgen,
selbst wenn dieser strenger sein sollte als das Gesetz. Macht
er also einen zu strengen Vertrag, aber erlaubt er seinem Auf-
tragsbearbeiter eine Bearbeitung, die noch dem Gesetz ent-
spricht, ist diese Vorschrift bereits verletzt. Gemeint ist viel-
leicht auch eine Bezugnahme auf Art. 9 Abs. 1 DSG («... Bear-
beitung ... kann vertraglich oder durch die Gesetzgebung ei-
nem Auftragsbearbeiter Ubertragen werden...). Dies musste in
der Verordnung aber auch nicht wiederholt werden. Die Regel
verwirrt also mehr als sie nutzt. Schon nach Art. 9 Abs. 1 Bst. a

den ohne gesetzliche Grund-
lage.

Ohnehin ist «sicherstellen»
durch «dafiir Sorge tragen» zu
ersetzen.

Satz 2 streichen, da kein Mehr-
wert, jedoch verwirrend und
ohne gesetzliche Grundlage,
was die Pflicht zur Vertrags-
durchsetzung betrifft.
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revDSG hat der Verantwortliche dafiir zu sorgen, dass das
DSG eingehalten wird. Das genugt.

6 Abs. 2

Untersteht der Auftragsbearbeiter dem DSG
nicht, so muss sich der Verantwortliche verge-
wissern, dass andere gesetzliche Bestimmun-
gen einen gleichwertigen Datenschutz gewahr-
leisten. Andernfalls muss er diesen auf vertrag-
lichem Wege sicherstellen.

Der Sinn und Zweck dieser Regelung erschliesst sich nicht, da
der Regelungsgehalt bereits durch die Art. 16 und 17 revDSG
(Bekanntgabe von Personendaten ins Ausland) gedeckt ist.
Gemass Erlauterungsbericht entspricht der neue Art. 6 Abs. 2
E-VDSG dem geltenden Art. 22 Abs. 3 VDSG. Dabei handelt
es sich aber um eine Bestimmung fiir Bundesorgane, wahrend
Art. 6 Abs. 2 E-VDSG sowohl fiir Datenbearbeitungen Privater
als auch fir solche von Bundesorganen gelten soll. Aus dem
Erlauterungsbericht geht nicht hervor, warum diese Bestim-
mung nun auch fiir Private gelten soll (oder warum es sie tber-
haupt braucht bzw. auf welche Rechtsgrundlage sie sich
stutzt).

Die Regelung wirde nur dort halbwegs Sinn machen, wo ein
Schweizer Verantwortlicher einen auslandischen Auftragsbear-
beiter bemiht Daten zu bearbeiten, ohne dass es zu einer Be-
kanntgabe aus der Schweiz kommt und somit Art. 16 revDSG
nicht greift. Systematisch wéare aber auch dieser Fall in Art. 16
revDSG zu regeln und nicht in der VDSG. Es ist dies ein abso-
luter Sonderfall. Eine eigene Regelung in der VDSG rechtfecht-
fertigt sich dadurch nicht. Die Regelung ergibt sich im ubrigen
sowieso bereits aus Art. 9 Abs. 1 Bst. a revDSG, und zwar sys-
tematisch korrekt, wéahrend sie hier systematisch falsch ange-
legt ist: Im Falle einer Auftragsbearbeitung geht es um die Si-
cherstellung eines gleichwertigen Datenschutzes, da der Auf-
tragsbearbeiter die Daten gar nicht in eigener Regie bearbeiten
darf. Es geht darum sicherzustellen, dass die Daten nur so be-
arbeitet werden, wie der Verantwortliche dies darf — und so
steht es schon in Art. 9 Abs. 1 Bst. a revDSG.

Es ist allerdings zweifelhaft, ob die Autoren der Regelung die-
sen Sonderfall iberhaupt im Blick hatten. Vermutlich wurde die
Regel einfach Ubernommen, weil es sie schon gab.

Private

Bundesor-
gane

Streichen.

Die Regelung steht im Konflikt
mit Art. 16 f. revDSG und Art. 9
Abs. 1 Bst. a revDSG, welche
diesen Sachverhalt bereits ab-
schliessend regeln.

6 Abs. 3

Handelt es sich beim Verantwortlichen um ein
Bundesorgan, so darf der Auftragsbearbeiter

Gemass den Erlauterungen zum E-VDSG schliesst die schriftli-
che Form auch die elektronische Form mit ein. Damit ent-
spricht die Formulierung von Art. 28 Abs. 2 DSGVO, welche

Bundesor-
gane

Klarstellung, dass eine Geneh-
migung in Textform genigt und
sie auch in allgemeiner Form

11
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Bundesor-
gan
die Datenbearbeitung einem Dritten Ubertra- ebenfalls «schriftlich» vorschreibt, damit aber auch den Fall erfolgen kann (beides analog
gen, wenn das Bundesorgan dies schriftlich des Nachweises durch Text meint. DSGVO).
genehmigt hat. . .
Es sollte ferner klargestellt werden, dass eine allgemeine Ge-
nehmigung (analog zur Regelung der DSGVO) zulassig ist, da
es Bundesorganen sonst nicht méglich sein wird, Dienste von
Standard-Online-Services zu beziehen. Diese verwenden aus-
schliesslich diese Methode.

7 Das Bundesorgan informiert die Datenschutz- Die Formulierung der Norm ist zu salopp. Es ist nicht klar, was | Bundesor- Satz 2 ist zu streichen, da un-
beraterin oder den -berater umgehend tber «Probleme» sind. gane noétig. Jedenfalls ist er praziser
den Abschluss eines Vertags mit einem AUt | bie Norm stellt aber Kiar, dass Art. 28 Abs. 2 it. a E-VDSG die 2u formulieren.

gsbearbeiter oder die Genehmigung zur D hutzb %in nich flichtet ist. iede D bearbei
Ubertragung der Datenbearbeitung an einen atenschutz grater In nicht verpflichtet ist, jede Datenbearbel-
Dritten. Uberdies informiert es diese oder die- | [Und 2u prufen; andernfalls ware eine Information bei Auftrags-
sen, wenn Probleme bei der Einhaltung der ge- bearbeitungsvertragen a priori nicht erforderlich.
setzlichen oder vertraglichen Datenschutzvor-
schriften entstehen.

9 Abs. 1 Die Datenschutzklauseln in einem Vertrag Die Aufzéhlung der Anforderungen an einen «Data Transfer Private Der Anforderungskatalog kann
nach Artikel 16 Absatz 2 Buchstabe b DSG Agreement» ist untauglich, weil sie nicht zwischen der Art der gestrichen werden, da der
und die spezifischen Garantien nach Artikel 16 | Ubermittlung bzw. Rollen des Exporteurs und Importeurs unter- s;rr]gesor- EDOB sie sowieso priifen

Absatz 2 Buchstabe ¢ DSG miissen mindes-
tens die folgenden Punkte regeln:

a. die Anwendung der Grundsétze der Recht-
massigkeit, von Treu und Glauben, der Ver-
héltnisméassigkeit, der Zweckbindung und der
Richtigkeit;

b. die Kategorien der bekanntgegebenen Per-
sonendaten sowie der betroffenen Personen;
c. die Art und der Zweck der Bekanntgabe von
Personendaten;

d. die Namen der Staaten, in die Personenda-
ten bekanntgegeben werden;

e. die Namen der internationalen Organe, de-
nen Personendaten bekanntgegeben werden;
f. die Anforderungen an die Aufbewahrung, die
Léschung und die Vernichtung von Personen-
daten;

scheidet. Diese sind jedoch fur den Inhalt des Vertrags ent-
scheidend, wie beispielsweise die vom EDOB inzwischen aner-
kannten Standardvertragsklauseln der Europaischen Kommis-
sion (EU SCC) zeigen.

So macht es keinen Sinn, einen Auftragsbearbeiter im Ausland
zur Anwendung der Bearbeitungsgrundsétze, zur Information
der betroffenen Personen oder zur Wahrung der Rechte der
betroffenen Personen zu verpflichten. Sie missten dem auch
nach revDSG nicht nachkommen, weshalb nicht einzusehen
ist, dass sie hierzu vertraglich verpflichtet werden sollen.

In den Bearbeitungsgrundsétzen (Bst. a) fehlt der Grundsatz
der Transparenz.

Keine rechtliche Grundlage hat das Erfordernis in Bst. d und e,
den Namen der Staaten oder der internationalen Organisatio-
nen zu nennen, denen Personendaten bekanntgegeben wer-
den, soweit hiermit Weiteriibermittlungen gemeint sind, was

muss.

Wird dies nicht getan, ist der
Anforderungskatalog entweder
anzupassen, um unterschiedli-
che Konstellationen abzude-
cken (Controller, Processor) o-
der das «mindestens» ist durch
«je nach den Umstanden» zu
ersetzen.

Bst. a ist um den Grundsatz
der Transparenz zu erweitern.

Bst. d, e und f sind zu strei-
chen.
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Bundesor-
gan

g. die zur Bearbeitung der Daten berechtigten nicht klar ist. Es genugt, dass der Empfanger (bzw. Importeur) Meldungen betr. eine Verlet-

Empféangerinnen und Empfénger; bezeichnet wird. Auch die EU SCC beschranken sich darauf. zung der Datensicherheit sind

B’a?;g/ilfﬁsph??en zur Gewahrleistung der Bst. f ist bereits mit Qem Grundsatz der Verhaltnismassigkeit 2u regeln.

i. die Anforderungen an eine Bekanntgabe von abgedeckt und damit redundant.

Personendaten in einen anderen auslandi- Bst. g geht zu weit, indem es die «berechtigten» Empfanger

schen Staat oder an ein anderes internationa- | verlangt. Relevant sind die «<Empféanger», also normalerweise

les Organ; die Parteien, welche den Vertrag abschliessen und damit be-

j. die Pflicht der Empféngerin oder des Emp- reits ersichtlich sind.

fangers, die betroffenen Personen Uber die Be-

arbeitung zu informieren; Es fehlen Regelungen zur Meldung von Verletzungen der Da-

k. die Rechte der betroffenen Person, nament- tensicherheit, insbesondere soweit die betroffenen Personen

lich: zu informieren sind.

1. das Auskunftsrecht,

2. das Widerspruchsrecht,

3. das Recht auf Berichtigung, L6schung oder

Vernichtung ihrer Daten,

4. das Recht, eine unabhéangige Behdrde um

Rechtsschutz zu ersuchen.

9 Abs. 2 Der Verantwortliche muss angemessene Mas- | Der Begriff "sicherzustellen" impliziert eine Garantie der Einhal- | Private Der Begriff «sicherstellen» ist
snahmen treffen, um sicherzustellen, dass die | tung der Klauseln bzw. Kausalhaftung, wofir es keine gesetzli- durch «in angemessener
Empféangerin oder der Empfénger die Daten- che Grundlage gibt und die verniunftigerweise auch nicht ver- Bundesor- Weise Sorge zu tragen» zu er-
schutzklauseln in einem Vertrag oder die spe- langt werden kann. gane setzen.
zifischen Garantien einhalt.

10 Abs. 1 | Gibt der Verantwortliche Personendaten mit- Massnahmen sind angemessen, wenn sie dem Stand der Private Der Begriff «sicherstellen» ist
tels Standarddatenschutzklauseln nach Artikel | Technik sowie den konkreten Umstanden entsprechen. Die An- durch «in angemessener
16 Absatz 2 Buchstabe d DSG ins Ausland be- | forderungen an die Massnahmen sind héher, wenn es sich bei- s;rr]]gesor- Weise Sorge zu tragen» zu er-

kannt, so trifft er angemessene Massnahmen,
um sicherzustellen, dass die Empfangerin oder
der Empfénger diese beachtet.

spielsweise um besonders schiitzenswerte Personendaten
handelt.

Wiederum kann der Exporteur nicht «sicherstellen», sondern
nur dafir Sorge tragen.

Der Erlauterungsbericht verlangt félschlicherweise, dass der
Empfénger verpflichtet werden muss, das Schweizer Daten-
schutzrecht einzuhalten. Das ist falsch. Einhalten muss er nur
den Vertrag.

setzen.
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Bundesor-
gan

Die Vorschrift fihrt zu einer Kausalhaftung und ist in der Praxis

nicht zu erfullen. Nicht einmal das Bankenrecht kennt eine der-

art strenge Regelung. Zudem verlangen die aktuellen Stan-

dardvertragsklauseln, die in der Praxis flachendeckend einge-

setzt werden, ohnehin entsprechende Sorgfaltspflichten des

Exporteurs.

12 Abs. 2 | Der Verhaltenskodex enthalt mindestens die Dies wird nicht mdéglich sein, da der Verhaltenskodex naturge- Private Der Verhaltenskodex «muss
Angaben nach Artikel 9 Absatz 1 und muss mass abstrakt und nicht fur spezifische Unternehmen formuliert mindestens jene Punkte re-
vorgangig vom EDOB genehmigt werden. ist. Er wird somit beispielsweise die «<Empféanger» (nicht: «Ka- Bundesor- geln, die nach dem Sinn und

tegorien von Empféngern») nicht nennen. Dies ist jedoch ge- gane Zweck von Art. 9 Absatz 1 zu
mass dieser Bestimmung erforderlich. Regeln sind.»

Ferner sollte nicht von «Angaben» die Rede sein, sondern von

«Regelungen» oder «Punkten».

13 Abs. 1 | Der Verantwortliche und der Auftragsbearbei- Art. 13 Abs. 1 E-VDSG verweist auf eine Informationspflicht Private Die Erwahnung des Auftrags-
ter teilen die Information Uber die Beschaffung | des Auftragsbearbeiters, was im Erlauterungsbericht auch Bund bearbeiters ist zu streichen. Es
von Personendaten in praziser, verstandlicher | nochmals ausdriicklich betont wird. Das revDSG sieht aber g::eesor- fehlt die gesetzliche Grund-

und leicht zuganglicher Form mit.

keine Informationspflicht des Auftragsbearbeiters vor, diese be-
steht gemass Art. 19 revDSG (korrekterweise) nur fiir den Ver-
antwortlichen. Da das Gesetz keine solche Pflicht fir den Auf-
tragsbearbeiter vorsieht, kann sie auch nicht tiber die Verord-
nung eingefihrt werden.

Art. 19 revDSG verlangt eine Information der betroffenen Per-
sonen, nicht eine Mitteilung. Fur eine Information der betroffe-
nen Person genlgt ein Zugénglichmachen. Dies entspricht
auch dem Verstandnis unter der DSGVO. Es sollte durch die
Wortwahl «mitteilen» keine Verscharfung impliziert werden.
Stattdessen sollte analog zu den Informationspflichten im Fi-
nanzmarktrecht der Begriff «zur Verfiigung stellen» verwendet
werden. Das bringt auch besser zum Ausdruck, dass die Infor-
mation ein Betroffenenrecht darstellt, dessen Austibung eine
gewisse Mitwirkung des Betroffenen verlangt.

Die Erlauterungen erwéhnen, dass eine Kommunikation tber
eine Website nicht immer genigt. Die Person misse wissen,
dass sie die Informationen auf einer bestimmten Website fin-
det, und es wird z.B. fir Telefongesprache nahegelegt, dass
ihr der Link mindlich mitgeteilt wird. Solche Ausfuihrungen sind

lage. Seine Erwahnung macht
auch keinen Sinn.

Es sollte nicht das Wort «mit-
teilen» verwendet werden, da
es dafur keine gesetzliche
Grundlage gibt. Korrekt ware
«Der Verantwortliche stellt die
Information Uber die Beschaf-
fung von Personendaten in
préaziser, verstandlicher und
leicht zugénglicher Form zur
Verfugung.»

Es sollte festgehalten werden,
dass eine Information tber
eine Website in der Regel ge-
niigt.
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praxisfremd. Es sollte stattdessen festgehalten werden, dass
die Information auf der Website geniligt. Das entspricht der
heutigen Praxis. Alles andere ist praxisfremd.

Auch die Ausfiihrungen in den Erlauterungen, wonach die be-
troffene Person die wichtigsten Informationen stets auf der ers-
ten Kommunikationsstufe erhalten muss, ist schlicht falsch. Es
gibt hierfur keine gesetzliche Grundlage, und es lasst jede
Selbstverantwortung ausser Acht. Das ist auch deshalb be-
denklich, weil der betroffenen Personen im Datenschutz eine
Schlisselrolle zukommt und es kontraproduktiv ist, ihr jede Ei-
geninitiative abzunehmen.

13 Abs. 2

Teilt er die Informationen in Kombination mit
Piktogrammen mit, die elektronisch dargestellt
werden, so missen diese maschinenlesbar
sein.

Werden Piktogramme verwendet, miissen diese maschinenles-
bar sein. Letzteres soll gemass dem Erlauterungsbericht einen
Vergleich verschiedener Dokumente und allgemein eine ge-
wisse Automatisierung ermdglichen — es stellt sich die Frage,
inwieweit dies ein Ziel des Datenschutzes ist.

Die Pflicht unterliegt auch einem Uberlegungsfehler. Die Pikto-
gramme haben den Zweck, den Menschen einfacher als tber
Text anzusprechen und ihm zu erméglichen, intuitiv auf eine
Datenschutzerklarung zu reagieren. Soll dagegen eine auto-
matisierte Auswertung einer Datenschutzerklarung erfolgen,
misste die Datenschutzerklarung selbst, nicht die Pikto-
gramme maschinenlesbar bzw. ihre Inhalte entsprechend co-
diert sein, und zwar unabhangig davon, wie sie optisch darge-
stellt ist. Bei der Maschinelesbarkeit geht es ja gerade nicht um
die optische Darstellung.

Abgesehen davon gibt es fur eine solche Pflicht keine gesetzli-
che Grundlage. Die Verwendung von Piktogrammen ist freiwil-
lig, und daher darf der Verwender auch entscheiden, ob sie
maschinenlesbar sind oder nicht, was auch immer dies bedeu-
tet.

Schliesslich fehlt es auch an Standards fiir solche Angaben.
Ohne Standards macht eine solche Regel keinen Sinn.

Private

Bundesor-
gane

Streichen. Es fehlt eine gesetz-
liche Grundlage. Die Regel
macht auch keinen Sinn und
fihrt im schlimmsten Fall zur
Strafbarkeit. Dies kann wiede-
rum dazu fithren, dass keine
Piktogramme verwendet wer-
den.
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Artikel Text Bemerkungen Private / Anpassungsvorschlag
Bundesor-
gan

14 Ist die betroffene Person nicht zur Auskunft Dies betrifft insbesondere die Statistik und Forschung. Bundesor- Erganzen mit «soweit dies
verpflichtet, so weist das verantwortliche Bun- Die Regel ist iedoch isfremd. d K h gane nicht aus den Umsténden er-
desorgan sie bei einer systematischen Be- Ie Regelung Ist jedoch praxisiremd, denn €s kann auch aus sichtlich ist»
schaffung von Personendaten, insbesondere den. Umstanden hervqrgehen,. dass eine Auskunft freiwillig |§t
mittels Fragebogen, auf die Fréiwilligkeit der (Beispiel: Kundenzufriedenheitsumfrage eines Krankenversi-

Auskunftserteilung hin. cherers)

15 Der Verantwortliche und der Auftragsbearbei- Fir diese «Informationspflicht bei der Bekanntgabe von Perso- | Private Streichen, jedenfalls fir private
ter informieren die Empfangerin oder den Emp- | nendaten» gibt es keine gesetzliche Grundlage. Sie ist auch Bund Datenbearbeiter. Es gibt keine
fanger Uber die Aktualitat, Zuverlassigkeit und nach EU-Recht, auf welches sich der Erlauterungsbericht be- undesor- gesetzliche Grundlage. Swiss
Vollstandigkeit der von ihnen bekannt gegebe- | ruft, fur private Datenbearbeiter nicht vorgeschrieben. gane Finish. Sie ist in dieser Form

en Personendaten, soweit sich diese Informa- . . . . . nicht praktikabel.

Hor?en rzischt anus der;{ Ba\;\gr: :elz(lzbst Iodser ausrden Gegeniiber der bisherigen Regelung in der VDSG wird die Icht praid
Umstanden ergeben. VoIIstandlgkelt neu hinzugefiigt, d.h. die Daten diirfen nicht lu-

ckenhaft sein.

Die Regelung ist praxisfremd. Sie l&sst sich nicht verniinftig

umsetzen. Soll fortan jede E-Mail an eine andere Organisation

einen entsprechenden Hinweis enthalten? Dazu kommt, dass

der Empfanger ohnehin selbst verpflichtet ist, die Bearbei-

tungsgrundsétze einzuhalten und angemessene Massnahmen

zu treffen, sich tber die Richtigkeit der Daten zu vergewissern.

Eine Information durch die Gbermittelnde Person unterlauft dies

bzw. verabsolutiert eine der méglichen Vergewisserungsmass-

nahmen. Dies widerspricht dem Gesetz.

Hinzu kommt, dass ein Auftragsbearbeiter etwas bekanntge-

ben soll, das er womdglich gar nicht hat.

16 Der Verantwortliche informiert die Empféange- Die in Art. 16 E-VDSG vorgesehene Pflicht des Verantwortli- Private Streichen. Es gibt keine ge-
rinnen und Empfanger, denen er Personenda- | chen, die Empfénger Uber die Berichtigung, Léschung oder Bund setzliche Grundlage.
ten bekanntgegeben hat, unverzuglich tber die | Vernichtung der Bearbeitung von Personendaten zu informie- g;:eesor-

Berichtigung, L6schung oder Vernichtung so-
wie die Einschrankung der Bearbeitung von
Personendaten, ausser die Benachrichtigung
ist unmoglich oder mit einem unverhaltnismas-
sigen Aufwand verbunden.

ren, war bereits im Entwurf des revDSG vorgesehen und
wurde vom Parlament gestrichen. Die Einfuhrung dieser Pflicht
Uber die revidierte Verordnung wirde daher dem Willen des
Parlaments widersprechen. Dieselbe Bestimmung verweist zu-
dem auf ein Recht auf Einschrankung der Bearbeitung von
Personendaten, das so im revDSG nicht besteht.
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Artikel Text Bemerkungen Private / Anpassungsvorschlag
Bundesor-
gan
Die Regelung erwahnt zudem die «Einschrankung» der Bear-
beitung. Dies spielt auf Art. 18 DSGVO an, welche Bestim-
mung in der Schweiz so nicht existiert.

18 Der Verantwortliche muss die Datenschutz- Fir eine solche Aufbewahrungspflicht gibt es keine gesetzliche | Private / Klarstellen: «... muss in der ak-
Folgenabschatzung schriftlich festhalten. Sie Grundlage. Im revDSG wurde bewusst auf solche Dokumenta- | Bundesor- tuellsten Fassung wahrend
muss wahrend zwei Jahren nach Beendigung tionspflichten verzichtet, abgesehen vom Verzeichnis. gane zwei Jahren ...»
der Datenbearbeit fbewahrt werden. . . . C

er batenbearbeliung autbewanrt werden Die Regelung geht ferner davon aus, dass eine Datenschutz- Die Aufbewahrungspflicht ist zu
Folgenabschatzung nie erneuert wird. Dies entspricht jedoch streichen. Es fehlt eine gesetz-
nicht der Praxis. Es ist nicht klar, wie mit mehreren Daten- liche Grundlage. So oder so ist
schutz-Folgenabschéatzungen umzugehen ist. sie als Mindestfrist auszuge-
stalten.
Es ist klarzustellen, dass
Schriftlich «in Textform» meint.

19 Abs. 1 | Der Verantwortliche meldet dem EDOB bei ei- | Bst. e ist falsch formuliert. Die «allfalligen Risiken» beinhalten Private Im Einleitungssatz ist aufzu-
ner Verletzung der Datensicherheit: bereits die Folgen flr die betroffenen Personen. Richtig musste Bund nehmen: «... bei einer melde-
a. die Art der Verletzung; es heissen «die Folgen fiur die betroffenen Personen, von wel- g::eesor- pflichtigen Verletzung ...»

b. soweit mdglich den Zeitpunkt und die Dauer;
c. soweit moéglich die Kategorien und unge-
fahre Anzahl der betroffenen Personendaten;
d. soweit moglich die Kategorien und unge-
fahre Anzahl der betroffenen Personen;

e. die Folgen, einschliesslich der allfélligen Ri-
siken, fur die betroffenen Personen;

f. welche Massnahmen getroffen wurden oder
vorgesehen sind, um den Mangel zu beheben
oder die Folgen zu mildern;

g. den Namen und die Kontaktdaten einer An-
sprechperson.

chen ein hohes Risiko ausgeht». Auch in Bst. f musste nicht
von den «Folgenx», sondern vom «Risiko» die Rede sein. Ge-
mildert werden kann entweder das Schadensausmass oder
dessen Eintrittswahrscheinlichkeit oder beides (was somit dem
«Risiko» entspricht).

Gemass den Erlauterungen wird das in Art. 24 Abs. 2 revDSG
erwadhnte «voraussichtlich» so interpretiert, dass auch dann
gemeldet werden muss, wenn das Vorliegen eines «hohen Ri-
sikos» nicht ausgeschlossen werden kann. Diese Aussage hilft
nicht weiter, da es sich um einen Pleonasmus handelt. Der Be-
griff «Risiko» beinhaltet bereits eine Wahrscheinlichkeitsuber-
legung, d.h. wie wahrscheinlich es ist, dass ein Schaden ein-
tritt. Es bleibt dabei: Die Wahrscheinlichkeit muss eine gewisse
Hohe aufweisen.Wiinschenswert wére schliesslich eine «de
minimis»-Regelung, die jene Falle ausschliesst, in welchen der
EDOB ohnehin nicht wirklich etwas tun kann oder will, obwohl
ein hohes Risiko vorliegt (z.B. eine problematische E-Mail geht
an den falschen Empféanger und ein Missbrauch durch diesen
ist méglich). Damit kénnen auch die Ressourcen des EDOB

Bst. e ist umzuformulieren:
«die Folgen fir die betroffenen
Personen, von welchen ein ho-
hes Risiko ausgeht»

Es sollte eine «de minimis»-
Regelung vorgesehen werden,
in welchen trotz eines hohen
Risikos fiir eine betroffene Per-
son nicht gemeldet werden
muss.

Bst. f. sollte angepasst werden:
"gegebenenfalls welche Mass-
nahmen getroffen wurden ..."
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geschont werden, die er fir andere, fir den Datenschutz wich-
tigere Angelegenheiten einsetzen kann.

19 Abs. 2

Ist es dem Verantwortlichen bei Entdeckung
der Verletzung der Datensicherheit nicht még-
lich, dem EDOB alle Informationen gemass
Absatz 1 zur gleichen Zeit bereitzustellen, so
kann er diese Informationen ohne unangemes-
sene weitere Verzégerung schrittweise zur
Verfligung stellen.

Der Hinweis «bei Entdeckung der Verletzung der Datensicher-
heit» erscheint wenig sinnvoll. Zu diesem Zeitpunkt wird der
Verantwortliche nie Uber alle Informationen verfiigen, da sich
diese immer erst Uber Zeit herausstellen. Der Hinweis kann er-
satzlos gestrichen werden.

Streichung von «bei Entde-
ckung der Verletzung der Da-
tensicherheit»

19 Abs. 5

Der Verantwortliche muss die Verletzungen
dokumentieren. Die Dokumentation muss alle
mit den Vorfallen zusammenhangenden Tatsa-
chen, deren Auswirkungen und die ergriffenen
Massnahmen enthalten. Sie ist ab dem Zeit-
punkt der Meldung nach Absatz 1 mindestens
drei Jahre aufzubewahren.

Eine Dokumentationspflicht kennt zwar die DSGVO. Das re-
vDSG sieht sie jedoch nicht vor. Daher kann sie und die ent-
sprechende Aufbewahrungspflicht auch nicht auf dem Weg der
Verordnung eingefiihrt werden.

Noch die Botschaft zum revDSG hielt fest, dass keine allge-
meine Dokumentationspflicht eingefiihrt werden soll. Genau
dies wird hier (und in anderen Bestimmungen) durch die Hin-
tertur versucht.

Es bleibt jedenfalls unklar, wozu die Dokumentations- und Auf-
bewahrungspflicht dient, ausser allenfalls dem EDOB. Da sich
aus der Systematik aber ergibt, dass ohnehin nur meldepflich-
tige Verletzungen zu dokumentieren sind, erschliesst sich auch
dieser Sinn nicht wirklich: Ist gemeldet und interessiert sich der
EDOB dafiir, wird er sofort nachfragen. Tut er dies nicht, wird
er kaum spater darauf zuriickkommen.

Der Hinweis auf alle «zusammenhéngenden Tatsachen» ist
falsch, denn er suggeriert, dass Tatsachen nur fur die Doku-
mentationspflicht erforscht werden missen, was sicherlich
nicht erforderlich ist.

Warum hier drei statt wie sonst zwei Jahre vorgesehen sind, ist
unklar.

Private

Bundesor-
gane

Streichen. Es fehlt die gesetzli-
che Grundlage. Die Norm ist
auch nicht nétig.

Der Begriff «Tatsachen» ist
durch «und dokumentierten
Tatsachen» zu prazisieren.

20 Abs. 3

Die Auskunft muss fir die betroffene Person
verstandlich sein.

Sie muss verstandlich sein. Ob die betroffene Person sie im
konkreten Fall versteht, ist nicht relevant.

Beim Auskunftsbegehren geht es darum, die bearbeiteten Da-
ten mitzuteilen. Miissen diese noch so erlautert werden, dass

Private

Bundesor-
gane

Den Begriff «fiir die betroffene
Person» streichen.

Statt «verstandlich» soll «im
Grundsatz nachvollziehbar
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Bundesor-
gan
sie fur die betroffene Person verstandlich sind, kann dies zu ei- sein, sofern damit kein unver-
nem unverhaltnismassigen Aufwand fihren. Das Auskunfts- haltnisméassiger Aufwand ver-
recht bietet Zugang zu Daten, nicht ein Recht darauf, die Da- bunden ist» verwendet werden.
tenbearbeitung so lange erklart zu bekommen, bis sie die je- Eine Alternative ware folgende
weilige Person versteht. Eine solche Pflicht hat keine Grund- Formulierung: «Die Auskunft
lage im Gesetz. darf nicht irrefiihrend sein.»
Beispielsweise kénnen die im Rahmen einer klinischen Studie
bearbeiteten Daten oder technische Logdaten fir die be-
troffene Person unverstéandlich sein. Missen diese zuerst so
dargestellt werden, dass sie fiir die betroffene Person ver-
standlich sind, sind aufwandige Erlauterungen erforderlich, mit-
unter auch sehr viel Fachwissen. Abgesehen davon, dass dies
nicht unbedingt innerhalb von 30 Tagen erfolgen kann, sprengt
dies jeden Rahmen und ist unverhaltnisméssig. Nirgends in
Europa wird das Auskunftsrecht so verstanden.

20 Abs. 4 | Der Verantwortliche muss die angemessenen Es fehlt eine gesetzliche Grundlage fir eine echte Verpflich- Private Begriff «Identifizierung» erset-
Massnahmen treffen, um die Identifizierung der | tung der betroffenen Person. Insofern macht Satz 2 wenig zen durch den Begriff «Authen-
betroffenen Person sicherzustellen und die Sinn. Lasst sich die Identitat der betroffenen Person nicht veri- Bundesor- tifizierung»

Personendaten der betroffenen Person bei der | fizieren, erhalt sie auch keine Auskunft. gane
Auskunftserteilung vor dem Zugriff unberech-

tigter Dritter zu schiitzen. Die betroffene Per-

son muss bei ihrer Identifizierung mitwirken.

20 Abs. 5 | Der Verantwortliche hat die Grinde fir eine Diese Dokumentation kann bspw. durch eine Kopie des Ant- Private Streichen. Es fehlt eine gesetz-
Verweigerung, Einschrankung oder den Auf- wortschreibens erreicht werden. Bei einer miindlichen Auskunft liche Grundlage. Die Bestim-
schub der Auskunft zu dokumentieren. Die Do- | musste daher z.B. eine Telefonnotiz erstellt werden. gB;:gesor- mung bietet keinen Mehrwert,

kumentation ist mindestens drei Jahre lang
aufzubewahren.

Das revDSG sieht keine solche Dokumentations- und Aufbe-
wahrungspflicht vor. Sie kann nicht auf dem Verordnungsweg
eingefiihrt werden. Sie ist auch wenig sinnvoll. Sie zwingt den
Verantwortlichen, Personendaten entsprechend langer aufzu-
bewahren bzw. mehr Personendaten zu beantworten, als er
dies womdoglich tun wiirde. Die betroffene Person erhélt eine
Antwort auf ihr Ersuchen. Will sie dagegen vorgehen, kann sie
diese Antwort ins Recht legen. Die Bestimmung sorgt nur fir
zusétzlichen Aufwand.

Wie sich die drei Jahre herleiten, ist unklar.

sorgt aber fur zusatzlichen Auf-
wand.
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21 Abs. 1 | Sind fur die Bearbeitung von Personendaten Unklar ist, welche Rechtsfolge die «Unzustandigkeit» eines Private Es ist zu prazisieren: "Sind fir
mehrere verantwortlich, so kann die betroffene | Verantwortlich hat. die Bearbeitung von Personen-
Person ihr Auskunftsrecht bei jedem Verant- Bundesor- daten mehrere gemeinsam ver-
wortlichen geltend machen. Ist ein Verantwort- gane antwortlich ..."
licher fiir die Behandlung des Begehrens nicht
zustandig, so leitet er es an den zustandigen
Verantwortlichen weiter.

21 Abs. 2 | Betrifft das Begehren Daten, die von einem Diese Bestimmung ist verwirrlich, da sie impliziert, dass der Private Am Ende sollte es heissen:
Auftragsbearbeiter bearbeitet werden, so leitet | Auftragsbearbeiter selbst eine Auskunftspflicht hat, wenn er «sofern er das Begehren nicht
der Verantwortliche das Begehren an den Auf- | faktisch in der Lage sein sollte, eine Auskunft zu erteilen bzw. Bundesor- im Auftrag des Verantwortli-
tragsbearbeiter weiter, sofern er nicht in der er das Auskunftsgesuch in einem solchen Fall nicht weiterlei- gane chen selbst beantwortet.»
Lage ist, selbst Auskunft zu erteilen. ten muss, auch wenn er es nicht beantwortet. Das kann nicht

sein. Die Regelung sollte prazisiert werden.

22 Abs. 1 | Die Auskunft wird innert 30 Tagen seit dem Die Frist kann erst dann zu laufen beginnen, wenn das Begeh- | Private Zu préazisieren: «... seit dem
Eingang des Begehrens erteilt. Wenn der Ver- | ren klar und die betroffene Person korrekt identifiziert ist. Dies Vorliegen eines klaren Begeh-
antwortliche die Auskunft verweigert, ein- ist sie zu Beginn haufig nicht. Bundesor- rens und der korrekten Identifi-
schrankt oder aufschiebt, muss er dies innert gane kation der betroffenen Per-
derselben Frist mitteilen. son.»

23 Abs. 2 | Die Beteiligung betragt maximal 300 Franken. Der Betrag wird nicht verandert, weil es seit seiner Einfihrung Private Betrag den Verhaltnissen an-

zu keiner relevanten Teuerung gekommen sei und der Betrag passen (mindestens CHF
nicht abschreckend sein soll. S;Qgesor- 3'000)

Allerdings steht dieser Kostendeckel im Vergleich zum Auf-
wand, den ein Auskunftsersuchen trotz entsprechender Struk-
turen mit sich bringen kann, in keinem Verhaltnis (z.B. kdnnen
umfassende Schwarzungen erforderlich sein, was Kosten pro
Fall von CHF 10’000 mit sich bringen kann).

Auch die DSGVO kennt keine betragsmassige Begrenzung,
sondern verlangt, dass er «xangemessen» ist. Auch im Offent-
lichkeitsrecht kann eine Gebuhr verlangt werden.

Der Betrag soll durchaus abschreckend sein, weil er die be-
troffenen Personen dahingehend diszipliniert, Auskunftsersu-
chen nur dann zu stellen, wenn sie wirklich angezeigt sind und
nicht aus Jux.

Alternativ ist die Bestimmung
zu streichen, da die angemes-
sene Kostenbeteiligung bereits
in Abs. 1 enthalten ist.

Beispiel: Aufwand bis CHF 500
tragt das Unternehmen, dar-
Uber hinaus missen die Kos-
ten zu 50% Ubernommen wer-
den.
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23 Abs. 3

Die betroffene Person ist liber die Hohe der
Beteiligung vor der Auskunftserteilung in
Kenntnis zu setzen und kann ihr Gesuch innert
zehn Tagen zuriickziehen.

Es ist zu préazisieren, dass die Antwortfrist von 30 Tagen erst
danach beginnt.

Private

Bundesor-
gane

Prazisieren: «Erst danach be-
ginnt die Frist zur Beantwor-
tung des Auskunftsbegeh-
rens.»

25

Die Datenschutzberaterin oder der Daten-
schutzberater eines privaten Verantwortlichen
muss folgende Aufgaben wahrnehmen:

a.

Sie oder er prift die Bearbeitung von
Personendaten sowie deren Voraus-
setzungen und empfiehlt Korrektur-
massnahmen, wenn sie oder er fest-
stellt, dass Datenschutzvorschriften
verletzt wurden.

Sie oder er wirkt bei der Erstellung
der Datenschutz-Folgenabschéatzung
mit und Uberprift diese, jedenfalls
dann, wenn der private Verantwortli-
che von der Konsultation des EDOB
im Sinne von Art. 23 Abs. 4 DSG ab-
sehen will.

Es ist schon konzeptionell nicht richtig, dass der Datenschutz-
berater die Aufgaben «wahrnehmen» muss, er muss sie «ha-
ben».

Zu lit. a: Die breite der Prufpflicht geht am Ziel vorbei, als sie
impliziert, dass der Datenschutzberater im Grund kein Berater
mehr ist, sondern als "Datenschutzpolizist" agieren sollte, d.h.
alles und jeden in Bezug auf den Datenschutz zu tberprifen.
Richtig wéare stattdessen, dass seine beratende Funktion be-
tont wird, und zwar dort, wo ihn die verantwortlichen Stellen
beiziehen wollen. Das ist auch das Prinzip, das der Gesetzge-
ber bei der DSFA verfolgt: Wenn der Verantwortliche die DSFA
nicht dem EDOB vorlegen will, was er kann, dann kann er sie
stattdessen dem Berater vorlegen. So sieht es auch Art. 10
Abs. 2 Bst. a revDSG vor. Dem ist hier Rechnung zu tragen.
Der Berater sollte nur auf Beizug aktiv werden.

Abgesehen davon ist beim bestehenden Vorschlag unklar, in
welchem Umfang die Bearbeitungen zu prufen sind (alle, ei-
nige, nur die ihm vorgelegten, nur nach Risiko) und welche Fol-
gen es hat, wenn der Datenschutzberater dieser Aufgabe nicht
nachkommt. Die Erlauterungen implizieren, dass alle Bearbei-
tungsaktivitaten Uberprift werden missen, was nicht richtig
sein kann. Auch hier kann risikoorientiert gepruft werden.

Zu lit. b: Nur das Vorlegen der DSFA dem/der DSB genligt
nicht, der/die DBS muss bei der Erstellung der DSFA mitwir-
ken. Dabei missen die Risikobewertung und vorgeschlagenen
Massnahmen gepruft werden.

Private

Die Bestimmung sollte gestri-
chen werden, da im Gesetz be-
reits alles notig gesagt wird.
Sie stammt noch aus einer
Zeit, in welcher das Gesetz
noch keine solchen Ausflihrun-
gen enthielt.

Wird sie beibehalten, ist sie zu
prazisieren: «Der Datenschutz-
beraterin oder dem Daten-
schutzberater eines privaten
Verantwortlichen miissen fol-
gende Aufgaben Ubertragen
worden sein:»

Bst. a ist anzupassen: "Wo sie
oder er beigezogen wird, prift
sie oder er die Bearbeitung ..."

26

Unternehmen und andere privatrechtliche Or-
ganisationen, die am Anfang eines Jahres we-
niger als 250 Mitarbeiterinnen und Mitarbeiter
beschaftigen, sowie natirliche Personen sind

Unternehmen mit weniger als 250 Mitarbeitenden (wohl nicht
FTE) missen folglich nur diejenigen Bearbeitungstatigkeiten in
Verzeichnissen dokumentieren, die die genannten Kriterien er-
fullen, d.h. eine Datenbearbeitung durchfiihren, die ein hohes
Risiko mit sich bringt.

Private

Es ist klarzustellen, dass wenn
eine der beiden Voraussetzun-
gen erfillt ist, die Verzeichnis-
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Bundesor-
gan
von der Pflicht befreit, ein Verzeichnis der Be- Unklar ist, ab wann «umfangreich» besonders schiitzenswerte pflicht nur fur die entsprechen-
arbeitungstatigkeiten zu fiihren, ausser eine Personendaten bearbeitet werden. Genligt die Bearbeitung den Bearbeitungen mit hohem
der folgenden Voraussetzungen ist erfillt: von HR-Daten? Risiko gelten.
zlérl]isswv;?trg%réfsn(;;aenn%r;lgz Eg;?gg?éi schat Sind 0!ie Voraussetzungen fur die Bgf(eiung nicht erfallt, .ist Qas Der Begriff der Mitarbeitenden
b. Es wird ein Profiling mit hohem Risiko Vgr;elqhnls fur alle Bearbentungsakﬂwt;iten zu fihren. Dies im- ist durch "Vollzeitstellen" zu er-
durchgefiihrt. pliziert jedenfalls der Wortlaut der Bestimmung. setzen.
Art. 12 Abs. 5 revDSG erlaubt die Ausnahme nur, wenn ein Es ist eine Ubergangsfrist zur
«geringes Risiko» vorliegt. Demnach ist der Bundesrat der Auf- Umsetzung der Verzeichnis-
fassung, dass wenn weder Bst. a noch b erflllt ist, per se ein pflicht von einem Jahr vorzuse-
geringes Risiko vorliegt. Das wirde den Anwendungsbereich hen.
von Art. 22 revDSG (DSFA) stark einschranken.
Zudem ist darauf hinzuweisen, dass diese Ausnahme bei Art. 3
und 4 nicht vorgesehen ist, was zu absurden Folgen fuhrt.
Generell sollten fiir Verzeichnisse Ubergangsfristen vorgese-
hen werden, da sie einen sehr hohen Aufwand mit sich brin-
gen.

31 Das verantwortliche Bundesorgan informiert Es ist unklar, was «sogleich» bedeuten soll. Es muss gentgen, | Bundesor- Der Begriff «sogleich» ist durch
die Datenschutzberaterin oder den Daten- dass die Erfordernisse des Datenschutzes im Projekt rechtzei- | gane «rechtzeitig» zu ersetzen.
schutzberater rechtzeitig bei der Planung eines | tig bertcksichtigt werden.

Projektes zur automatisierten Bearbeitung von
Personendaten sowie bei Anpassungen nach
Abschluss des Projekts, damit die Erforder-
nisse des Datenschutzes sogleich beriicksich-
tigt werden.

32 Abs. 1 | Das verantwortliche Bundesorgan meldet dem | Bereits geplante automatisierte Bearbeitungstatigkeiten muis- Bundesor- Streichen, es fehlt die gesetzli-
EDOB die geplanten automatisierten Bearbei- sen gemeldet werden, was zu einem erheblichen Mehraufwand | gane che Grundlage.

tungstatigkeiten im Zeitpunkt der Projektfrei-
gabe oder des Entscheids zur Projektentwick-
lung. Der EDOB nimmt diese Meldung in das
Register der Bearbeitungstatigkeiten auf.

fir die Dokumentation fiihrt.

Zudem muss jede geplante automatisierte Bearbeitung gemel-
det werden, nicht nur solche mit einem (potenziellen) hohen Ri-
siko.

Die Meldung muss im Zeitpunkt der Projektfreigabe oder des
Entscheids zur Projektentwicklung erfolgen. Diese erfolgen oft
auf der Basis eines vorgegebenen Rahmens, wahrend die kon-
kreten Entscheidungen erst im Verlauf des Projekts getroffen

Zudem liegen die zu melden-
den Informationen im Zeit-
punkt, in dem die Meldung er-
folgen soll, in der Regel nicht in
der geniigenden Detailtiefe vor.
Die Ressourcenplanung des
EDOB rechtfertigt zudem nicht
den mit dieser frihen Meldung
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Text

Bemerkungen

Private /
Bundesor-
gan

Anpassungsvorschlag

werden. Daraus folgt, dass die verlangten Angaben in dem
Zeitpunkt in der Regel noch nicht in der gentigenden Detailtiefe
vorliegen werden.

Zudem sollte sich gemass Botschaft zu Art. 11 Abs. 4 E-DSG
(Art. 12 Abs. 4 revDSG) keine Anderung im Vergleich zum be-
stehenden Recht ergeben. Eine Pflicht, geplante Datensamm-
lungen dem EDOB zu melden, besteht aber nach geltendem
Recht nicht. Es fehlt daher an einer gesetzlichen Grundlage.

Gemass Erlauterungsbericht dient die frihe Meldung zudem
nicht dem Personlichkeitsschutz, sondern der Ressourcenpla-
nung des EDOB.

Art. 47 E-VDSG enthélt eine Ubergansbestimmung fiir automa-
tisierte Bearbeitungstétigkeiten, die bei Inkrafttreten des E-
VDSG bereits produktiv sind.

Diese Ubergangsbestimmung ist insofern keine Erleichterung,
als fur bereits produktive Bearbeitungen ein Verzeichnis erstellt
und dieses an den EDOB gemeldet werden muss.

einhergehenden Mehraufwand

der Bundesbehorden.

Autoren: Maria Winkler (Basisdokument, Kommentierung), David Rosenthal (Kommentierung, Anpassungsvorschlage), David Vasella (Anpas-

sungsvorschlage). Berticksichtigt wurde auch die Kommentierung von David Vasella (https://datenrecht.ch/zum-entwurf-der-revidierten-vdsg-eine-

verpasste-chance/ und https://datenrecht.ch/taeglich-gruesst-das-murmeltier-gedanken-zum-vorentwurf-der-datenschutzverordnung/)). Ferner

wurden die Bemerkungen und Kommentare der Mitglieder des VUD anlasslich der Fachsitzung vom 1. September 2021 verarbeitet.
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. | Union des transports publics
Unione dei trasporti pubblici

VOV UtpP Verband 6ffentlicher Verkehr
1 | 1

Eidgendssisches Justiz- und
Polizeidepartement EJPD
Bundesamt fiir Justiz BJ
Bundesrain 20

3003 Bern

Per E-Mail an: jonas.amstutz@bj.admin.ch

Bern, 4. Oktober 2021

Stellungnahme zum Entwurf zur Totalrevision der Verordnung zum Bundesgesetz tber den
Datenschutz (VDSG)

Sehr geehrte Damen und Herren

Am 23. Juni 2021 wurde die Vernehmlassung zum Entwurf zur Totalrevision der Verordnung zum
Bundesgesetz Uber den Datenschutz (VDSG) ertffnet. Als nationaler Dachverband der Transport-
unternehmen des offentlichen Verkehrs machen wir von der Méglichkeit zur Stellungnahme gerne
Gebrauch.

Einleitend ist festzuhalten, dass gemass den im Rahmen der hangigen RPV-Reform vorgesehenen
Anderungen des Personenbeférderungsgesetzes (PBG) sich die Datenbearbeitung der konzessio-
nierten Unternehmen kiinftig grundsatzlich nach den Bestimmungen fur Bundesorgane richten soll.
In diesem Zusammenhang gilt es zu erwahnen, dass der Personentransportvertrag von der Recht-
sprechung und herrschenden Lehre nach wie vor als privatrechtlich qualifiziert wird. Die vorgese-
hene Anderung hat zur Folge, dass samtliche konzessionierten Transportunternehmen im Bereich
des Datenschutzes den Regelungen fir Bundesorgane unterstehen, folglich kleine, mittlere und
grosse Unternehmen. Die vorgesehenen Regelungen in der VDSG betreffend Bundesorgane wiir-
den jedoch Massnahmen erforderlich machen, welche fiir die Transportunternehmen sehr ein-
schneidend waren und von ihnen kaum oder gar nicht umgesetzt werden kdnnten. Dies gilt umso
mehr, da es sich beim 6ffentlichen Verkehr um ein Massengeschéft handelt. Es ist offenkundig,
dass ein konzessioniertes Transportunternehmen nicht mit einem hoheitlich handelnden
Bundesorgan, welches der zentralen oder dezentralen Verwaltung angehdort, gleichgesetzt
werden kann. Dieser Umstand muss soweit méglich in der VDSG bericksichtigt werden. Erforder-
lich sind Regelungen, die praxistauglich sind und mit angemessenen Mitteln umgesetzt werden kon-
nen. Im Folgenden werden einzelne Punkte, die fir den Verband offentlicher Verkehr (V6V) und
seine Mitglieder von zentraler Bedeutung sind, hervorgehoben. Im Ubrigen wird auf die separat ein-
gereichte ausfuhrliche Stellungnahme der SBB, die Mitglied des VoV ist, verwiesen.

Dahlhélzliweg 12 info@voev.ch
CH-3000 Bern 6 www.voev.ch
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Fur Bundesorgane besteht bei jeder automatisierten Bearbeitung von Personendaten eine
Pflicht zur Protokollierung, unabhangig davon, ob ein hohes Risiko fur die Personlichkeit
oder die Grundrechte der betroffenen Person besteht (vgl. Art. 3 Abs. 2 VDSG). Diese Pflicht
geht eindeutig zu weit und ist in der Praxis fur die Transportunternehmen nicht umsetzbar.
Unter Berlicksichtigung dieser Tatsache sowie dem Umstand, dass eine Verletzung der Protokollie-
rungspflicht wohl als strafbare Verletzung der Datensicherheit zu qualifizieren wére, erscheint diese
Regelung als sehr problematisch. Im revidierten Datenschutzgesetz wurde zudem bewusst auf all-
gemeine Dokumentationspflichten verzichtet und an deren Stelle Regelungen zur Fuhrung eines
Bearbeitungsverzeichnisses vorgesehen. Es fehlt somit an einer gesetzlichen Grundlage. Dies gilt
auch beziglich der Bestimmungen zur Erstellung eines Bearbeitungsreglements (vgl. Art. 4 und 5
VDSG). Diese Pflicht gilt bei Bundesorganen erneut unabhangig vom bestehenden Risiko.
Sowohl die Pflicht zur Protokollierung wie auch zur Erstellung eines Bearbeitungsreglements
sollte fir Bundesorgane, wenn Uiberhaupt —daeine gesetzliche Grundlage fehlt — nur bei einer
umfangreichen Bearbeitung besonders schiitzenswerter Personendaten oder der Durchfiih-
rung eines Profilings mit hohem Risiko bestehen. Beziglich den Tatbestandsvarianten des Zu-
ganglichmachens von Personendaten und der Verknipfung von Datenbestidnden gemass Art. 5
Abs. 1 Bst. d und e VDSG ist ausserdem unklar, was konkret damit gemeint ist.

Gemass Art. 27 VDSG muss jedes Bundesorgan eine Datenschutzberaterin oder einen Da-
tenschutzberater ernennen. Mehrere Bundesorgane kdnnen gemeinsam jemanden bestim-
men. Auch diese Regelung geht zu weit und ist in der Praxis mit verhaltnismassigen Mitteln
nicht umsetzbar. Fir die Pflicht der Ernennung einer Datenschutzberaterin oder eines Daten-
schutzberaters fehlt es Uberdies erneut an einer gesetzlichen Grundlage. Es sollte an der bis-
herigen Regelung fir Bundesorgane festgehalten werden, folglich, dass es dem Bundesorgan frei-
steht, eine Datenschutzberaterin oder einen Datenschutzberater zu ernennen. Es ware im Ubrigen
fraglich, wie namentlich kleine Transportunternehmen dieser Pflicht gerecht werden kdnnten, wobei
sie auch fir gréssere Unternehmen belastend ware, hier im Wesentlichen aufgrund der ausseror-
dentlich hohen Anzahl vorgenommener Datenbearbeitungen. Die Einsetzung einer gemeinsamen
Datenschutzberaterin oder eines gemeinsamen Datenschutzberaters fur mehrere Transportunter-
nehmen oder sogar flir die ganze Branche ware ebenfalls kaum realisierbar, da die betreffende Per-
son u.a. mit den Ablaufen des jeweiligen Unternehmens vertraut sein muss, um ihre Aufgaben fach-
gerecht ausfiihren zu kdnnen.

Art. 7 VDSG halt sodann fest, dass das Bundesorgan die Datenschutzberaterin oder den Daten-
schutzberater Uber den Abschluss eines Vertrags mit einem Auftragsbearbeiter oder die Genehmi-
gung zur Ubertragung der Datenbearbeitung an einen Dritten informiert. Diese Informationspflicht
gilt auch bei Problemen bei der Einhaltung der gesetzlichen oder vertraglichen Datenschutzvor-
schriften. Fur die Transportunternehmen ist diese Regelung zu umfassend und nicht prakti-
kabel, insbesondere greift sie in die interne Organisationsfreiheit ein. Die Bestimmung lasst
Uberdies einen grossen Interpretationsspielraum zu, da nicht klar ist, was unter den Begriff «Prob-
leme» fallt, sprich, wann genau die Datenschutzberaterin oder der Datenschutzberater benachrich-
tigt werden musste. Aufgrund des Art. 10 Abs. 2 Bst. b revDSG, der ausdrucklich vorsieht, dass
die Datenschutzberaterin oder der Datenschutzberater bei der Anwendung der Datenschutz-
vorschriften mitwirkt, erscheint Art. 7 VDSG zudem Uuberflissig.

Hinsichtlich der Informationspflichten geméss Art. 15 und 16 VDSG ist festzuhalten, dass
sich diesbezuglich keine Grundlage im revidierten Datenschutzgesetz finden lasst. Es ist des-
halb fraglich, ob diese Pflichten auf Verordnungsstufe geregelt werden kénnen. Die Umset-
zung wére daruber hinaus sehr einschneidend bzw. kaum mdglich. Die Regelungen erscheinen
ausserdem uberflussig, da der Verantwortliche sicherzustellen hat, dass die Datenschutzgrundsatze
eingehalten werden. Dies wird in der 6V-Branche fur den Bereich des direkten Verkehrs (vgl. Art. 16





Personenbeforderungsgesetz') mittels einer Branchenregelung — dem Ubereinkommen der Alliance
SwissPass (Nationale Organisation zur Zusammenarbeit der am Direkten Personenverkehr Teilneh-
menden), kurz Ue500 — welche vom Bundesamt fur Verkehr genehmigt worden ist, gewahrleistet.

Gestutzt auf obgenannte Ausfliihrungen vertritt der VOV die Haltung, dass die neuen Regelungen fur
Bundesorgane, welche bei den konzessionierten Transportunternehmen zur Anwendung gelangen,
fur letztere zu einschneidend und mit den vorhandenen Ressourcen kaum oder gar nicht umsetzbar
waren, was sehr problematisch ist. Dies gilt auch bezlglich des Umstandes, dass es bei vielen Best-
immungen an einer gesetzlichen Grundlage fehlt.

Es sollten Regelungen vorgesehen werden, die mit dem revidierten Datenschutzgesetz im Einklang
stehen und sowohl fur Bundesorgane der zentralen sowie dezentralen Verwaltung als auch fur die
konzessionierten Transportunternehmen in der Praxis mit verhaltnismassigem Aufwand durchfihr-
bar sind.

Da die Thematik der Datenbearbeitung im 6ffentlichen Verkehr sowohl inhaltlich wie auch von den
betroffenen «Playern» her sehr komplex ist, wirden wir es sehr begrussen, wenn das BJ diesbe-
zuglich die involvierten Stellen (BAV, EDOB, SBB, V6V, ASP, PAG u.a.) zu einer Besprechung/ei-
nem Runden Tisch einladen wirde, damit fir die offenen Punkte eine moglichst allseits befriedi-
gende Losung gefunden werden kann.

Wir danken lhnen fur die Berticksichtigung unserer Anliegen und wirden uns — wie oben erwahnt —
sehr freuen, Sie wirden eine solche Besprechung einberufen.

Freundliche Grisse

. A

Ueli Stiickelberger
Direktor V6V

1 Im Fern-, Regional- und Ortsverkehr bieten die Unternehmen in der Regel der Kundschaft fiir Verbindungen, die iber das Netz ver-
schiedener Unternehmen fuhren, einen einzigen Transportvertrag an. Soweit ein Bedirfnis besteht, ist im Fern- und Regionalverkehr
zwingend ein direkter Verkehr anzubieten. Sie erstellen dafir gemeinsame Tarife und Fahrausweise.
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Zirich, 14. Oktober 2021

Stellungnahme zum Entwurf der Verordnung zum Bundesgesetz iiber den Da-
tenschutz

Sehr geehrte Frau Bundesratin, sehr geehrte Damen und Herren

Der Bundesrat hat im Juni 2021 die Vernehmlassung zum Entwurf der Verordnung zum Bun-
desgesetz Gber den Datenschutz (nachfolgend «E-VDSG») eréffnet und zur Stellungnahme bis
zum 14. Oktober 2021 eingeladen.

Walder Wyss AG ist eine der grossten Wirtschaftskanzleien der Schweiz. Als solche beraten
wir im Bereich des Datenschutzes und verwandter Gebiete Unternehmen aller Branchen und
Grossen ebenso wie 6ffentliche Organe. Wir begleiten das Datenschutzrecht auch publizis-
tisch, z.B. auf dem Blog http://datenrecht.ch. Wir haben uns dort bereits kritisch zum E-VDSG
gedussert.!

Vor diesem Hintergrund nehmen wir die Gelegenheit zur Stellungnahme zum E-VDSG gerne
wahr. Zusammenfassend konnen wir folgendes festhalten:

— Es ist richtig, den Datenschutz zu starken, wie dies die Revision des DSG und in ihrem
Zuge auch der VDSG verfolgt. Der Formalismus, das Misstrauen gegeniiber den Verant-
wortlichen und die Vernachldssigung der Eigenverantwortung der Betroffenen, wie dies
im E-VDSG deutlich zum Ausdruck kommt, diskreditiert den Datenschutz aber und er-
reicht das Gegenteil.

1 https://datenrecht.ch/zum-entwurf-der-revidierten-vdsg-eine-verpasste-chance/.
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— Diverse Bestimmungen der E-VDSG haben keine gesetzliche Grundlage, weder im revi-
dierten DSG noch anderswo.

— Diverse Bestimmungen des E-VDSG fiihren zu Mehraufwand, der zum geringen Nutzen
im keinem Verhaltnis steht.

Wir beschrianken uns im Folgenden auf Kernpunkte und schliessen uns im Ubrigen der Stel-
lungnahme des Vereins Unternehmens-Datenschutz (VUD) an.

Wir danken Ihnen fir die Berlicksichtigung unserer Stellungnahme.

Mit freundlichen Grissen,

David Vasella Jurg Schneider
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1. Kapitel, 1. Abschnitt: Datensicherheit (Art. 1-5)

Stellungnahme zum Entwurf der Verordnung zum Bundesgesetz liber den

Datenschutz

Art./Abs. Bemerkungen Formulierungsvorschlag

Art. 1 Abs. 2 Fir die Beurteilung der Angemessenheit auf eine Periodizitdit Die Massnahmen sind liber
der Beurteilung abzustellen ist falsch. Eine Uberpriifung ist die gesamte Bearbeitungs-
bspw. nicht erforderlich, wenn sich die Umstédnde seit der letz- dauer hinweg in angemesse-
ten Beurteilung nicht verandert haben. Es obliegt dem Verant- nen-Abstdnden angemesse-
wortlichen und dem Auftragsbearbeiter, die Angemessenheit ner Weise zu tGberpriifen.
der Massnahmen so und dann zu prifen, wie es die Umstande
verlangen.

Art. 2 Art. 2 gestaltet die Schutzziele als Minimalanforderungen aus, Seweit-angemessen,missen
die in jedem Zeitpunkt der Datenbearbeitung erfiillt sein mis- die-MasshrahmenzurGewdhr-
sen. Oft ist aber nicht jedes Schutzziel relevant. Auch ein Null- leistunrg-derBatensicherheit
risiko nicht méglich und nicht gefordert (Art. 8 Abs. 1 revDSG: folgende Schutzziele-errei-
«angemessener» Datensicherheit). Massnahmen missen be-  ehen: Die Massnahmen zur
stimmte Ziele deshalb nicht «erreichen». Gewahrleistung der Datensi-

cherheit missen in angemes-
sener Weise auf die folgen-
den Schutzziele hinwirken:
[...]

Art. 3 Art. 3 Abs. 1: Streichen.

— Es fehlt eine gesetzliche Grundlage.

— Eine Datenschutzfolgenabschatzung ist ungeeignet zur
Feststellung, ob die Datensicherheit verletzt oder beson-
ders gefdhrdet ist.

Eine Protokollierungspflicht widerspricht dem Willen des
Gesetzgebers, der keine Accountability i.S.d. DSGVO
wollte.

Die Protokollierungspflicht obldge hier auch dem Auftrags-
datenbearbeiter. Dieser muss aber weder eine Daten-
schutzfolgenabschatzung vornehmen noch jene des Ver-
antwortlichen kennen.

Art. 3 Abs. 2: Zudem fehlt eine gesetzliche Grundlage. Eine
«automatisierten Bearbeitung» wird zudem praktisch jede Be-
arbeitung erfassen. Art. 3 Abs. 2 statuiert daher eine allge-
meine Protokollierungspflicht. Das ist unverhaltnismassig.

Art. 3 Abs. 3: Art. 3 Abs. 3 konkretisiert die Protokollierungs-
pflicht von Art. 3 Abs. 1 und Abs. 2 E-VDSG, verlangt aber
mehr als diese Bestimmungen. Sie steht daher im Wider-
spruch zu ihnen. Zudem fehlt ihr eine gesetzliche Grundlage.

Art. 3 Abs. 4: Es fehlt eine gesetzliche Grundlage. Zudem ware
eine getrennte Aufbewahrung der Protokolle enorm aufwen-
dig.
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Art. 4

Datenschutz

Art. 4 ist mangels gesetzlicher Grundlage ersatzlos zu strei- Streichen.
chen.

Systematisch wird das Bearbeitungsreglement fir private Per-
sonen zwar im Abschnitt der Datensicherheit geregelt, doch es
handelt sich nicht um eine Mindestanforderung an die Daten-
sicherheit (Art. 8 Abs. 3 revDSG). Zur Dokumentation genugt
gemass der Botschaft zum revDSG das Bearbeitungsverzeich-
nis, dessen Inhalt sich mit jenem des Reglements Giberschnei-
det.

Art. 4 Abs. 3 suggeriert ferner, dass immer eine Datenschutz-
beraterin oder ein Datenschutzberater zu bestellen ware. Das
ist bei Privaten gemdss dem revDSG aber optional.

Art. 5

Dieser Bestimmung fehlt eine gesetzliche Grundlage. Es kann  Streichen.
auf die Ausfiihrungen zu Art. 4 Abs. 1 verwiesen werden. Zu-

dem misste im Ergebnis fiir praktisch jede Bearbeitung ein
Bearbeitungsreglement erstellt werden. Die Dokumentations-

pflichten des revDSG stellen ohnehin bereits sicher, dass Bear-
beitungstatigkeiten aufgezeichnet werden. Art. 5 Abs. 1 ist un-

notig und unverhadltnismassig.

1. Kapitel, 2. Abschnitt: Bearbeitung durch Auftragsbearbeiter (Art. 6-7)

Art./Abs.

Anliegen und Begriindung Formulierungsvorschlag

Art. 6 Abs. 1

Art. 6 Abs. 1 suggeriert eine uneingeschrankte Verantwort- Streichen.
lichkeit des Verantwortlichen, der einen Auftragsbearbeiter
beizieht. Das ist rechtsdogmatisch falsch.

Zudem fehlt Art. 6 Abs. 1 Satz 2 eine gesetzliche Grundlage.
Der Verantwortliche muss nach Art. 9 Abs. 1 lit. a DSG Sorge
tragen, dass der Auftragsbearbeiter Daten nicht in einer
Weise bearbeiten darf, die dem Verantwortlichen nicht er-
laubt ware; nicht mehr und nicht weniger. Diese Bestimmung
genligt, tragt aber gleichzeitig nicht die weitergehende Pflicht
nach Art. 6 Abs. 1 Satz 2 revDSG.

1. Kapitel, 3. Abschnitt: Bekanntgabe von Personendaten ins Ausland (Art. 8-12)

Art./Abs. Anliegen und Begriindung Formulierungsvorschlag
Art. 9 Abs.1  Esfehlen gerade diejenigen Inhalte, die fiir eine Ubermitt- Neu einfligen: “die Pflicht der
lung von Personendaten in Ldnder ohne angemessenes Da-  Parteien, die lokalen Rechts-

tenschutzniveau zentral sind. Dies sind insbesondere Verein- vorschriften in Bezug auf die
barungen, in welcher Form lokale Rechtsvorschriften gepriift
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oder beriicksichtigt werden und wie im Fall von Behdrdenzu-
griffen zu verfahren ist.

Uberfliissig ist die Prézisierung in lit. g in Bezug auf die “zur
Bearbeitung der Daten berechtigten” Empfanger, da ein ent-
sprechender Vertrag notwendigerweise nur berechtigte Emp-
fanger auffiihrt.

Fur eine generelle Informationspflicht des Empfangers gegen-
Uber der betroffenen Person gemass lit. j gibt es keine Grund-
lage.

Stellungnahme zum Entwurf der Verordnung zum Bundesgesetz liber den

Datenschutz

Datenbekannte zu prifen und
zu Uberwachen;”

Neu einfligen: “die Pflichten
des Empfangers im Fall des
Zugangs von Behorden zu
Personendaten;”

Streichen in lit. g: “zurBear-
bei o L hti
ten”

Lit. j streichen.

Art. 10

In Bezug auf die Standarddatenschutzklauseln der EU-Kom-
mission ist diese Bestimmung mittlerweile Gberflissig, da
Entsprechendes bereits aus Art. 14 und 15 der Standardda-
tenschutzklauseln folgt. Zudem kann der Datenexporteur
nicht “sicherstellen”, dass der Empfanger die Klauseln beach-
tet, sondern den Empfanger nur entsprechend vertraglich
verpflichten und die Einhaltung dieser Pflichten liberprifen.
Auch dies folgt jedoch bereits aus den Standardvertragsklau-
seln sowie den dazu erlassenen Auslegungshilfen.

Streichen.

2. Kapitel: Pflichten der Verantwortlichen und des Auftragsbearbeiters und (Art. 13-

19)
Art./Abs. Anliegen und Begriindung Formulierungsvorschlag
13 Abs. 1 Die Pflicht des Auftragsbearbeiters zur Information hat keine

gesetzliche Grundlage. Art. 19 revDSG statuiert richtiger-
weise nur eine Pflicht des Verantwortlichen zur Information.

«In praziser, verstandlicher und leicht zugéanglicher Form» ist
angesichts des Transparenzerfordernisses Uberfliissig.

Zudem genligt grundsatzlich der Hinweis auf eine Daten-
schutzerklarung auf einer Website oder im Menii einer App.
Vom Betroffenen kann erwartet werden, die entsprechenden
Informationen aufzurufen. Die Informationspflicht von Art.
19 DSG verlangt keine rechtsgeschaftliche Mitteilung, son-
dern eher eine Deklaration der Bearbeitungen analog dem,
was das Konsumenteninformationsgesetz vorsieht. Es genligt
daher die Abrufbarkeit der entsprechenden Angaben.

Auch widerspricht der Erlauternde Bericht der allgemeinen
Praxis, wenn er sagt, eine Kommunikation liber eine Web-
seite genige nicht immer (vgl. S. 30). Es ist Standard, die ge-
forderten Informationen auf dem Internetauftritt des Verant-
wortlichen bereitzustellen. Betroffene wissen das und gehen

1 Der Verantwortliche und
A . .
stellt diejenigen die Informa-
tionen, die zur Erfillung sei-
ner Informationspflicht erfor-
derlich sind, in angemessener
Art und Weise zur Verfligung.
ot e Baschatf P
I . sziser

Sndlict il ..

1bis (neu) Der Verantwortli-
che weist die betroffene Per-
son erforderlichenfalls darauf
hin, wo sie die erforderlichen
Informationen einsehen
kann.
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davon aus, Datenschutzinformationen auf der Internetseite
des Verantwortlichen zu finden. Der Besuch einer Internet-
seite ist heute problemlos zumutbar, wie steigenden Nutzer-
zahlen belegen, ebenso wie der Umstand, dass die Amtliche
Sammlung des Bundes-rechts primar im Internet veroffent-
licht wird (Art. 1a PublG).

Stellungnahme zum Entwurf der Verordnung zum Bundesgesetz liber den

Datenschutz

13 Abs. 2 Diese Bestimmung wurde unbesehen aus Erwagungsgrund Streichen.
60 der DSGVO libernommen. Die Verwendung von Pikto-
grammen in Datenschutzerkldrungen ist wiinschenswert.

Wird Maschinenlesbarkeit gefordert, werden Verantwortliche
aber auf Piktogramme verzichten. Auch besteht fiir eine Ma-

schinenlesbarkeit kein erkennbares und vor allem kein daten-
schutzrechtlich motiviertes Bedirfnis.

Art. 14 In vielen Féllen ist bereits aufgrund der Umstande offensicht- Ist die betroffene Person
lich, dass eine Auskunft freiwillig ist. nicht zur Auskunft verpflich-

tet, so weist das verantwortli-
che Bundesorgan sie bei einer
systematischen Beschaffung
von Personendaten, insbe-
sondere mittels Fragebogen,
auf die Freiwilligkeit der Aus-
kunftserteilung hin, soweit
dies nicht aus den Umstan-
den ersichtlich ist.

Art. 18 Die Folgenabschatzung muss nicht ausgedruckt und unter- Der Verantwortliche muss die
schrieben werden ist. Dafiir fehlen eine gesetzliche Grund- Datenschutz-Folgenabschat-
lage und jedes Bedrfnis. Es genlgt, die Folgenabschdtzung  zung schriftlich oder in ande-
so festzuhalten, dass ein Nachweis durch Text moglich ist. rer Form, die einen Nachweis
Fiir eine Aufbewahrungspflicht fehlt zudem eine gesetzliche mittels Text erlaubt, festhal-
Grundlage. Ohnehin liegt es im Interesse des Verantwortli- ten. Sie-muss-wahrend-zwet
chen, die Datenschutzfolgenabschitzungen nachweisen zu ~ 3ahren-nach-Beendigung-der
kénnen. Daten-bearbeitungaufbe-

wahrtwerden-Sie muss in
der jeweils aktuellen Fassung
wdhrend mindestens zwei
Jahren nach Beendigung der
Datenbearbeitung aufbe-
wahrt werden.

Art. 19 Abs. 5 Es fehlt eine gesetzliche Grundlage fir eine Dokumentations- Streichen.

pflicht im Sinne von Art. 19 Abs. 5. Sie dient auch nur dem
EDOB, der bereits nach Art. 19 Abs. 1 informiert wird.

Schwammig ist zudem der Hinweis auf alle «xzusammenhan-
genden Tatsaschen», und es ist offen, weshalb in Art. 19 Abs.
5 eine dreijahrige — und nicht z.B. zweijahrige —
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Aufbewahrungsfrist statuiert wird; ohnehin ist eine Aufbe-
wahrungspflicht aber unnétig.

Stellungnahme zum Entwurf der Verordnung zum Bundesgesetz liber den

Datenschutz

3. Kapitel: Rechte der betroffenen Person (Art. 20-24)

Art./Abs. Anliegen und Begriindung Formulierungsvorschlag

Art. 20 Abs. 3 Der E-VDSG zeigt auch hier, wie wenig er den Betroffenen zu- Streichen.
traut. Es reicht, wenn eine Auskunft als solche verstandlich
ist; ob der konkrete Betroffene sie versteht, ist nicht Sache
des Verantwortlichen, der auf Sonderbediirfnisse keine Rick-
sicht nehmen muss.

Art. 20 Abs. 5 Das revDSG enthélt keine gesetzliche Grundlage fir Art. 20 Streichen.

Abs. 5. Zudem liegt es ohnehin im Interesse des Verantwortli-
chen, die Griinde fiir die Verweigerung, die Einschrankung o-
der den Aufschub zu dokumentieren und erhalt die be-
troffene Person nach Art. 20 Abs. 2 eine begriindete Antwort,
was den Zweck von Art. 20 Abs. 5 erfillt.

Art. 22 Abs. 1 Die Antwortfrist darf erst beginnen, wenn die betroffene Per- Die Auskunft wird innert 30
son identifiziert ist das Begehren ausreichend klar ist, was Tagen seit dem Eingang des
eine Prazisierung verlangen kann. Ein friiherer Fristbeginn Begehrens erteilt. Wenn der
fUhrt nur zu einer standardmassigen Berufung auf die Verlan- Verantwortliche die Auskunft
gerungsmoglichkeit nach Art. 22 Abs. 2, was auch dem Be- verweigert, einschrankt oder
troffenen nicht dient. aufschiebt, muss er dies in-

nert derselben Frist mitteilen.
Die Frist beginnt mit der Iden-
tifizierung und ggf. der Prazi-
sierung des Begehrens durch
den Betroffenen.

Art. 23 Abs. 2 Auskunftsbegehren werden in der Praxis haufig missbraucht. Die Beteiligung betragt maxi-
Eine Kostenbeteiligung von CHF 300 steht dazu und zum Auf- mal 5’000 Franken.
wand des Verantwortlichen in keinem Verhaltnis. Wird diese
Schwelle nicht erheblich erh6ht, kann sich der Verantwortli-
che bei besonderem Aufwand auf Rechtsmissbrauchlichkeit
des Begehrens (Fallgruppe des krassen Missverhéltnisses der
Interessen) berufen.

Art. 23 Abs. 3 Selbsterklarend. Die betroffene Person ist Gber

die Hohe der Beteiligung vor
der Auskunftserteilung in
Kenntnis zu setzen und kann
ihr Gesuch innert zehn Tagen
zuriickziehen. Die Auskunfts-
frist beginnt frihestens mit
Ablauf dieser Frist.
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Stellungnahme zum Entwurf der Verordnung zum Bundesgesetz liber den

Datenschutz

5. Kapitel: Besondere Bestimmungen zur Datenbearbeitung durch Bundesorgane

(Art. 27-36)

Art./Abs.

Anliegen und Begriindung

Formulierungsvorschlag

Art. 29 Abs. 2

Aus Griinden des Personlichkeitsschutzes muss der Name des
Datenschutzberaters nicht publiziert werden. Es genligt eine
funktionsbezogene E-Mail-Adresse.

Es veroffentlicht die-kentakt-
daten eine E-Mail-Adresse
der Datenschutzberaterin o-
der des Datenschutzberaters
im Internet und teilt diese
dem EDOB die Kontaktdaten
der Datenschutzberaterin o-
der des Datenschutzberaters
mit.

Art. 32

Es fehlt eine gesetzliche Grundlage fiir eine Meldepflicht
nach Abs. 1. Sie ware zudem unverhaltnismassig. Es waren
faktisch alle Bearbeitungstatigkeiten zu melden. Unklar ist
aber schon, wann eine Bearbeitung «geplant» ist. Die Mel-
dung misste aber zu einem Zeitpunkt erfolgen, bei dem die
erforderlichen Informationen noch gar nicht abschliessend
vorliegen. Auch kann der EDOB mit diesen Informationen
nichts anfangen; es fehlen ihm schon die Ressourcen, sie wei-
terzuverfolgen.

Streichen.
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Schweizerischer Apothekerverband

pharmaSuisse, Stationsstrasse 12, 3097 Liebefeld

Bundesamt fiir Justiz
Direktionsbereich Offentliches Recht
Fachbereich Rechtssetzungsprojekte
jonas.amstutz@bj.admin.ch

Bern-Liebefeld, 14. Oktober 2021

Entwurf zur Totalrevision der Verordnung zum Bundesgesetz iiber den Datenschutz (VDSG);
Er6ffnung des Vernehmlassungsverfahrens

Sehr geehrte Frau Bundesrétin
Besten Dank fiir die Gelegenheit zur Stellungnahme in erwahnter Angelegenheit.

Die Wichtigkeit der Regelung der Details in der Verordnung zum Bundesgesetz tiber den Datenschutz
(VDSGQ) ist unbestritten. Die Verordnung tragt jedoch wenig zur Kldrung von Detailfragen bei und
Uberschreitet teilweise die vom revidierten Bundesgesetz Gber den Datenschutz (revDSG) festgelegten
Grundlagen. pharmaSuisse lehnt die Verordnung im vorgelegten Entwurf ab und erachtet eine umfassende
Uberarbeitung als notwendig.

Dazu einige Punkte die hervorgehoben werden sollen:

- Bearbeitungsreglement privater Personen (Art. 4): Art. 8 Abs. 3 revDSG bietet keine gesetzliche
Grundlage fir die Einfihrung eines Bearbeitungsreglement und iberschreitet die gesetzlichen
Delegationsvorgaben, da es sich hierbei nicht um Mindestanforderungen der Datensicherheit handelt. Eine
Einflhrung eines Bearbeitungsreglement bedirfte einer eigenen gesetzlichen Grundlage.

- Information bei der Bekanntgabe von Personendaten (Art. 15 und 16): Auch hier wird die gesetzliche
Grundlage im revDSG (Art. 6 Abs 5 rev.DSG) deutlich zu weit ausgelegt und eine Verscharfung ohne
gesetzliche Grundlage geschaffen. Aus dem revDSG ergibt sich eine Pflicht zur Information der Empfanger
lediglich auf Verlangen einer betroffenen Person und nicht von sich aus. Die Verordnung geht insofern
unnétigerweise weiter als das Gesetz.

- Dokumentationspflichten: Im revDSG wurden bewusst Dokumentationspflichten weggelassen, wahrend
andere im Gesetz ausfiihrlich geregelt sind (unter anderem Art. 18. Abs. 5, Art. 19 Abs. 5 und Art. 20 Abs. 5).
Diese entbehren ebenfalls einer gesetzlichen Grundlage, welche aufgrund ihres gemeinsam verursachten
Aufwandes dringend notwendig ware.

Ebenfalls ist den Unternehmen aufgrund des grossen zu erwartenden Aufwands eine angemessene
Zeitspanne fiir die Umsetzung zu lassen. Insbesondere fir kleinere Unternehmen, wie es Apotheken oft sind,
ist die Umsetzung in kurzer Zeit nicht mdglich. Deshalb ist fiir eine Einhaltung der Vorgaben eine Frist von
einem Jahr notwendig.

Stationsstrasse 12 T +41 (0)31 978 58 58 info@pharmaSuisse.org
CH-3097 Bern-Liebefeld F +41 (0)31 978 58 59 www.pharmaSuisse.org 1/2
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Schweizerischer Apothekerverband

Bei der Umsetzung an sich ist gerade fiir kleinere Unternehmen auf eine administrativ unkomplizierte Losung
zu achten, um den bereits jetzt grossen Dokumentationsaufwand nicht noch mehr ansteigen zu lassen.

Besten Dank fur die Berlicksichtigung unserer Anliegen.
Freundliche Grisse

pharmaSuisse

Schweizerischer Apothekerverband
2 /[,)', / /

Samuel Dietrich

Jurist

Stationsstrasse 12 T +41 (0)31 978 58 58 info@pharmaSuisse.org
CH-3097 Bern-Liebefeld F +41 (0)31 978 58 59 www.pharmaSuisse.org 2/2






onferenz der schweizerischen Datenschutzbeauftragten
Conférence des préposé(e)s suisses a la protection des données
Conferenza degli incaricati svizzeri per la protezione dei dati

Bundesamt flr Justiz
Bundesrain 20
3003 Bern

Per Mail:
jonas.amstutz@bj.admin.ch

Bern, 1. September 2021

Entwurf zur Totalrevision der Verordnung zum Bundesgesetz liber den
Datenschutz (VDSG); Vernehmlassungsverfahren

Sehr geehrte Damen und Herren

Wir danken Ihnen fir die Gelegenheit, zum Entwurf zur Totalrevision der Verordnung zum
Bundesgesetz Uber den Datenschutz (E-VDSG) Stellung nehmen zu kénnen. Gerne aus-
sern wir uns dazu wie folgt:

1. Allgemeines

Das revidierte Bundesgesetz Uber den Datenschutz vom 25.09.2020 (revDSG) beinhaltet
zahlreiche Delegationsnormen, auf die sich der vorliegende E-VDSG stiitzt (siehe Ingress
E-VDSG). Zudem konkretisiert der E-VDSG verschiedene Bestimmungen des revDSG.

Insgesamt entsteht der Eindruck einer Verordnung, die (zu) wenig Klarheit fir die Umset-
zung durch die Verantwortlichen schafft. Einerseits liegt es darin, dass Uberholte Begriffe
und Bestimmungen der bisherigen Verordnung einfach tbernommen werden. Andererseits
bringen die neuen Bestimmungen nicht die notwendige Detaillierung fur die Umsetzung des
an sich schon komplexen revDSG.

Die Verantwortlichen — private Personen wie auch Bundesorgane — werden Mihe haben,
verschiedene dieser Bestimmungen angemessen umzusetzen.

Das Konzept der E-VDSG und einzelne Bestimmungen sollten deshalb im Hinblick auf eine
wirkungsvolle Umsetzung des Datenschutzes grundsatzlich Gberprift werden.

Privatim

c/o Datenschutzbeauftragter des Kantons Bern
Poststrasse 25, CH-3072 Ostermundigen

Tel. +41 (31) 63374 10
praesident@privatim.ch, www.privatim.ch
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2. Einzelne Bestimmungen
a. Art. 1 bis 4 E-VDSG (Datensicherheit)

Die Art. 1 bis 4 E-VDSG konkretisieren die Anforderungen an die Datensicherheit (Art. 8
revDSG). Dabei verlangt Art. 8 Abs. 3 revDSG, dass der Bundesrat Mindestanforderungen
an die Datensicherheit erlasst.

Der E-VDSG verpasst es, diese Mindestanforderungen in einer Form zu konkretisieren, die
auch in Bezug auf die strafbewehrte Unterlassung der Umsetzung der Mindestanforderun-
gen (Art. 61 Abs. 1 Bst. c revDSG) objektive Tatbestandsmerkmale erkennen lassen wurde.
In Bezug auf die Datensicherheit ist in der Informationsbearbeitung heute ein Standard er-
reicht, der klar nach der Beurteilung des Schutzbedarfs und der Risiken die entsprechenden
Sicherheitsmassnahmen vorschlagt und einteilt (Grundschutz, hoher Schutz, sehr hoher
Schutz). Der Bund hat soeben mit der Verabschiedung des Bundesgesetzes Uiber die Infor-
mationssicherheit (Informationssicherheitsgesetz, ISG) vom 18. Dezember 2020) gezeigt,
wie die heutigen Anforderungen auch gesetzestechnisch umgesetzt werden kénnen.

Der E-VDSG halt dagegen am veralteten Konzept der bisherigen Verordnung fest und er-
ganzt diese mit Begriffen aus dem europaischen Recht, ohne aber Art. 8 revDSG fir die
Praxis zu konkretisieren.

Der Abschnitt 1 (Datensicherheit) ist aus unserer Sicht konzeptionell grundsatzlich zu tber-
arbeiten.

b. Art.1 E-VDSG

Art. 1 Abs. 1 E-VDSG schreibt eine Beurteilung der Angemessenheit von Massnahmen
nach den Kriterien Zweck, Art, Umfang und Umstande der Datenbearbeitung, Eintrittswahr-
scheinlichkeit und potenzielle Auswirkungen fur die betroffenen Personen, Stand der Tech-
nik und Implementierungskosten vor.

Hier wird im Wesentlichen Art. 32 DSGVO rezipiert, ohne aber das in diesem Artikel formu-
lierte Ziel in den Vordergrund zu stellen: «ein dem Risiko angemessenes Schutzniveau zu
gewahrleisten».

Mitunter bedeutet dies, dass die Schutzziele, der Schutzbedarf und die Risiken zuerst zu
beurteilen sind.

Die Schutzziele sind bereits in Art. 5 Abs. 1 Bst. h revDSG angelegt, wie dies auch die
Erlauterungen erwahnen (S. 15) und werden in Art. 2 E-VDSG ausfuhrlich aufgezahlt (siehe
nachfolgend Art. 2 E-VDSG). Der Schutzbedarf ergibt sich aus der Art der Daten (Perso-
nendaten, besonders schitzenswerte Personendaten) und der Datenbearbeitung selbst
(z.B. Profiling). Erst dann erfolgt die Risikobeurteilung, wie dies auch die Datenschutz-Fol-
genabschatzung vorsieht (Art. 22 revDSG).

Die Kriterien «Zweck, Art, Umfang und Umstande der Datenbearbeitung» beziehen sich
somit auf die Schutzbedarfsfeststellung (welche bereits eine erste grobe Einschatzung des
mdglichen Schadensausmasses enthalt), die Kriterien «Eintrittswahrscheinlichkeit und po-
tenzielle Auswirkungen fur die betroffenen Personen» auf die Risikobeurteilung.
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Wenn es um die Beurteilung der Angemessenheit der Massnahmen geht, sind die Kriterien
«Stand der Technik und Implementierungskosten» einschlagig. Sie sagen aber nur indirekt
etwas uber die Angemessenheit einer Massnahme aus, da in Bezug auf die Angemessen-
heit von Massnahmen in erster Linie zu beurteilen ist, ob eine Massnahme zu treffen ist und
konkret welche dem Risiko mit der nétigen Effektivitat begegnet. Dies ist im erwahnten ISG
so angelegt, aber auch in Art. 32 DSGVO, der hier zitiert wird (Erlauterungen, S. 15).

Art. 1 Abs. 1 E-VDSG ist deshalb konzeptionell grundsatzlich zu Uberarbeiten.

Art. 1 Abs. 2 E-VDSG verlangt, dass die Massnahmen Uber die gesamte Bearbeitungszeit
in angemessenen Abstanden zu Uberprufen sind. Diese Formulierung greift zu kurz. In ers-
ter Linie ist die Risikobeurteilung laufend zu tberprifen, woraus sich die Massnahmen und
deren Angemessenheit ergeben und somit die allfallige Anpassung von Massnahmen.

Die Formulierung ist zu korrigieren.

c. Art. 2 E-VDSG

Die Aufzahlung der Schutzziele wurde aus der geltenden Verordnung tibernommen und mit
Bestimmungen aus der DSGVO erganzt.

Die Schutzziele sind bereits in Art. 5 Abs. 1 Bst. h revDSG angelegt und lassen sich in die
in der Informatiksicherheit tblichen Schutzziele zusammenfassen: Vertraulichkeit, Integri-
tat, Verflugbarkeit und Nachvollziehbarkeit (so auch Erlauterungen, S. 15). Er erscheint als
angezeigt, dies entsprechend klar zum Ausdruck zu bringen (vgl. in diesem Sinne Art. 6
Abs. 2 des Informationssicherheitsgesetzes vom 18.12.2020).

Die in Art. 2 aufgefuhrten Vorgaben stellen keine eigenstandigen Schutzziele dar, sondern
Anforderungen an die Massnahmen, welche zur Erreichung der Schutzziele zu treffen sind
(so stellt etwa die Zugriffskontrolle kein Schutzziel dar, sondern eine Anforderung zur Ge-
wahrleistung der Vertraulichkeit im Rahmen des Verhaltnismassigkeitsprinzips).

Zudem ist der Einleitungssatz von Art. 2 E-VDSG missverstandlich. Schutzziele sind Ziel-
vorgaben. Die Massnahmen missen angemessen sein in Bezug auf die in der Risikobeur-
teilung festgestellten Risiken und nicht in Bezug auf die Schutzziele.

d. Art. 3 E-VDSG

Art. 3 E-VDSG sieht insbesondere fir Bundesorgane eine ausfihrliche Protokollierung der
Datenbearbeitungen vor.

Die Protokollierung hat zum Zweck, dass in Situationen, wo ein unberechtigtes Bearbeiten
von Personendaten nicht zum vornherein technisch ausgeschlossen werden kann, im
Nachhinein mittels Auswertung eines Protokolls ein unberechtigtes Bearbeiten festgestellt
(und dann unter Umsténden sanktioniert) werden kann. Mithin ergibt sich die Protokollie-
rung aus der Risikobeurteilung und der Massnahmenplanung. Sie muss also ein geeignetes
Mittel mit Blick auf ein konkretes Risiko sein, das mittels Protokollierung wirksam reduziert
werden kann; dass ein irgendwie geartetes Risiko verbleibt, reicht nicht (es fehlt dann an
der Verhaltnismassigkeit der neuen Datenbearbeitung). Soweit ersichtlich ist der Hauptan-
wendungsfall der, dass aus betrieblichen Griinden zu umfassende Berechtigungen imple-
mentiert werden missen, weil nicht zum Vorherein bekannt ist, auf welche konkreten Daten
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der/die Berechtigte bei der Aufgabenerfullung Zugang haben muss (z.B. im Schengen-In-
formationssystem). Hier kann die organisatorische Massnahme eines Dienstbefehls wirk-
sam verstarkt werden, wenn die tatsachlichen Datenabrufe protokolliert und stichproben-
weise Uberprift werden. Die Pflicht zur Protokollierung als kompensierende Massnahme ist
deshalb nur fur jene Falle zu statuieren, in denen sie das festgestellte Risiko auch tatsach-
lich adressiert.

Fur die Bundesorgane soll die Protokollierung fir das Bearbeiten samtlicher Personendaten
gelten (Art. 3 Abs. 2 E-VDSG). Hier wird weit Uber das Ziel hinausgeschossen. Die Proto-
kollierung stellt selbst eine Beschaffung von Personendaten dar, die dem Grundsatz der
Verhaltnismassigkeit geniigen muss. Zwar erlaubt Art. 57/ Bst. b Ziff. 4 RVOG die Aufzeich-
nung von Randdaten zum Nachvollzug des Zugriffs auf Datensammlungen, aber eben nur
insoweit, als die Aufzeichnung verhaltnismassig ist. Dass selbst bei einfachen Personen-
daten und selbst bei restriktiven Berechtigungen jeder Lesezugriff protokolliert werden soll,
geht klar Uber diese Anforderung hinaus. Die Bundesorgane sind deshalb in Absatz 1 auf-
zunehmen und auf Absatz 2 ist zu verzichten.

In Art. 3 Abs. 3 E-VDSG sollte vor «die Identitdt der Empfangerin oder des Empfangers»
das Wort «gegebenenfalls» eingefiigt werden, da es sich nicht bei jeder protokollierten Be-
arbeitung um eine Bekanntgabe handelt.

Gemass Art. 3 Abs. 4 E-VDSG sind die Protokolle wahrend zweier Jahre aufzubewahren
und dirfen nur zur Uberwachung der Datenschutzvorschriften oder die Wiederherstellung
der Vertraulichkeit, Integritat, Verfigbarkeit und Nachvollziehbarkeit der Daten verwendet
werden. Dabei ist nicht in jedem Fall eine personenbezogene Auswertung erforderlich. Fur
die Bundesorgane legen die Art. 57m ff. RVOG und Art. 8 ff. der zugehorigen Ausfuhrungs-
verordnung fest, wie die Auswertungen erfolgen durfen, wobei ggf. auch ein gestaffeltes
Vorgehen angezeigt ist (vgl. BGE 143 Il 443). Der letzte Satz ist deshalb im Sinne «durfen
nur zu diesem Zweck und nur soweit erforderlich personenbezogen verwendet werden» zu
erganzen.

e. Art. 4 E-VDSG

Die Erstellung eines Bearbeitungsreglements wird fur private Verantwortliche und deren
Auftragsbearbeiter vorgesehen, die (1) umfangreich besonders schitzenswerte Personen-
daten bearbeiten oder (2) ein Profiling mit hohem Risiko durchfiihren (Art. 4 Abs. 1 E-
VDSG). Diese Eingrenzung erscheint willkirlich und deckt bei Weitem nicht die fur die Per-
sonlichkeitsrechte kritischen Datenbearbeitungen ab.

Hier ist es angezeigt, die Voraussetzungen fir die Datenschutz-Folgenabschatzung zu
ubernehmen (Bearbeitung beinhaltet ein hohes Risiko fur die Persdnlichkeit und die Grund-
rechte der betroffenen Personen; Art. 22 Abs. 1 revDSG). Im Rahmen der Datenschutz-
Folgenabschatzung werden zudem zahlreiche Dokumente erstellt (Art. 22 Abs. 3 revDSG),
die Teil des Bearbeitungsreglements sein kénnen.

Art. 4 Abs. 2 E-VDSG enthalt Mindestangaben fiir das Datenbearbeitungsreglement. Auch
hier wird kein Konnex zu den Standards in der Informatik gemacht, in dem auf diese ver-
wiesen wirde. Dann wirde es genugen, auf die spezifischen datenschutzrechtlichen Vor-
gaben hinzuweisen (Bst. h, j).
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Art. 4 Abs. 3 E-VDSG erscheint praxisfern. Die Datenschutzberaterin oder der Datenschutz-
berater ist die Fachperson bei einem Verantwortlichen und ein Bearbeitungsreglement wird
zusammen mit ihr/ihm erstellt und nicht «der Datenschutzberaterin oder dem Datenschutz-
berater in einer flir diese oder diesen verstandlichen Form zur Verfligung» gestellt. Es ge-
hort zu den Aufgaben der Datenschutzberaterin oder des Datenschutzberaters, bei der An-
wendung der Datenschutzvorschriften mitzuwirken (Art. 10 Abs. 2 Bst. b revDSG). Zudem
hat die Datenschutzberaterin oder der Datenschutzberater tber die erforderlichen Fach-
kenntnisse zu verfugen (Art. 10 Abs. 3 Bst. c revDSG), weshalb die Formulierung, das Be-
arbeitungsreglement sei ihr oder ihm «in verstandlicher Form» zur Verfligung zu stellen,
offensichtlich eine Abwertung seiner Fachkompetenzen impliziert.

Art. 4 Abs. 3 E-VDSG ist ersatzlos zu streichen.

f. Art. 5 E-VDSG

Grundséatzlich kann auf unsere Ausfihrungen zu Art. 4 E-VDSG verwiesen werden.

g. Art. 7 E-VDSG

Auch die Datenschutzberaterin oder der Datenschutzberater des Bundesorgans hat bei der
Anwendung der Datenschutzvorschriften mitzuwirken (vgl. unten Art. 28 E-VDSG). Es wi-
derspricht dem praventiven und risikoorientierten Ansatz des revDSG, wenn die Daten-
schutzberaterin oder der Datenschutzberater lediglich nachtraglich Gber den Abschluss ei-
nes Outsourcingvertrags oder bei einer Funktionsubertragung informiert werden soll. Zu
den Aufgaben einer Datenschutzberaterin oder eines Datenschutzberaters gehdért die In-
volvierung in solche Geschafte. Die ist eine Kernaufgabe der Beraterin oder des Beraters
(«Mitwirkung bei der Anwendung der Datenschutzvorschriften»). Die Datenschutzberaterin
oder der Datenschutzberater ist rechtzeitig zu informieren, wie dies korrekterweise bei Da-
tenbearbeitungsprojekten vorgesehen ist (Art. 31 E-VDSG).

Art. 7 E-VDSG ist ersatzlos zu streichen.

h. Art. 8 E-VDSG

Bei den Formulierungen in Art. 8 E-VDSG féllt auf, dass der EDOB konsultiert wird (formell),
und die Beurteilungen von internationalen Organisationen oder auslandischen Behdrden
berlcksichtigt werden kdnnen (materiell). Es ist klar zu formulieren, dass auch die Stellung-
nahmen des EDOB materiell zu berlicksichtigen sind, zumal sich die Erlauterungen hierzu
nicht dussern (Erlauterungen, S. 27).

i. Art.9 Abs. 3 E-VDSG

Gemass Art. 16 Abs. 2 Bst. b und c revDSG sind Datenschutzklauseln und spezifische
Garantien dem EDOB vorgéangig mitzuteilen. Der Einleitungssatz von Art. 9 Abs. 3 E-VDSG
suggeriert, dass es einen Sachverhalt geben kdnnte, in der auch die Nicht-Mitteilung zu
einer rechtskonformen Bekanntgabe ins Ausland fuhren wirde.

Die Formulierung ist anzupassen.
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j. Art. 19 E-VDSG

Art. 24 Abs. 1 revDSG sieht eine Meldung von Verletzungen der Datensicherheit nur in
Fallen vor, die voraussichtlich zu einem hohen Risiko fiir die Personlichkeit oder die Grund-
rechte der betroffenen Person fuhren. Art. 24 Abs. 2 revDSG prazisiert den Inhalt der Mel-
dung und nennt die Voraussetzungen fir die Information der betroffenen Personen (Art. 24
Abs. 4 und 5 revDSG).

Art. 24 revDSG ist eine (bewusst) abweichende Bestimmung von Art. 33 DSGVO. Dennoch
werden in Art. 19 E-VDSG mehrheitlich die Bestimmungen von Art. 33 DSGVO rezipiert.
Dies ist einzig fur Verantwortliche dienlich, die auch der DSGVO unterliegen. Fir die Mehr-
heit der Verantwortlichen ist dies aber nicht der Fall und Art. 19 E-VDSG bringt unnétige
Zusatzbestimmungen, vielfach eingeschrankt mit der Bemerkung «wenn maglich». Dies ist
dem Institut der Meldepflicht wenig dienlich: Es will ja in erster Linie, dass die Aufsichtsbe-
horde rasch informiert wird, allenfalls auch die betroffenen Personen, und dass Massnah-
men zum Schutz der Personendaten umgehend getroffen werden.

Art. 24 revDSG braucht die in Art. 19 E-VDSG enthaltene Konkretisierung nicht.

k. Art. 20 E-VDSG

Art. 25 revDSG und Art. 26 revDSG regeln das Auskunftsrecht und dessen Einschrankun-
gen ausfuhrlich. Art. 20 E-VDSG bringt hierzu einige Konkretisierungen, die aber Uber das
Notwendige hinausgehen.

Art. 20 Abs. 3 E-VDSG halt fest, dass die Auskunft flr die betroffene Person verstandlich
sein muss. Dies ist irrefihrend. Der Inhalt der Auskunft istin Art. 25 Abs. 2 revDSG definiert.
Daraus ergeben sich der Umfang und der Zweck der Auskunft. Dies misst sich nach objek-
tiven Kriterien. Das Abstellen auf die individuell um Auskunft ersuchende Person witirde fir
den Verantwortlichen bedeuten, dass er mehr Angaben zu dieser Person bearbeiten
miusste und das Auskunftsrecht nicht mehr als selbstverstandlicher Standard des Daten-
schutzrechts in die Prozesse des Verantwortlichen integriert werden konnte.

Art. 20 Abs. 3 E-VDSG ist ersatzlos zu streichen.

Art. 20 Abs. 4 E-VDSG enthalt unnétigerweise die Auflage an die Verantwortlichen, «die
Personendaten der betroffenen Person bei der Auskunftserteilung vor dem Zugriff unbe-
rechtigter Dritter zu schiitzen». Dies ergibt sich bereits aus Art. 8 revDSG und den Bestim-
mungen des 1. Kapitels der E-VDSG.

Diese Erwahnung ist in Art. 20 Abs. 4 E-VDSG zu streichen.

Art. 26 Abs. 4 revDSG sieht vor, dass der Verantwortliche angeben muss, weshalb er die
Auskunft verweigert, einschrankt oder aufschiebt. Dies ist ausreichend fir die betroffene
Person, um ihren Auskunftsanspruch allenfalls gerichtlich geltend zu machen. Die Auflage
an den Verantwortlichen in Art. 20 Abs. 5 E-VDSG, die Einschrankung des Auskunftsrechts
zu dokumentieren und diese Dokumentation mindestens drei Jahre aufzubewahren, bringt
einen Mehraufwand, ohne irgendwelche Auswirkungen im Hinblick auf die Geltendma-
chung oder die Durchsetzung des Auskunftsrechts durch die betroffene Person.
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Art. 20 Abs. 5 E-VDSG ist ersatzlos zu streichen.

I. Art. 21 E-VDSG

Art. 21 Abs. 1 E-VDSG sieht vor, dass ein Verantwortlicher, der flr die Behandlung des
Begehrens nicht zustandig, dieses an den zustandigen Verantwortlichen weiterleitet. Dieser
verwaltungsrechtliche Grundsatz gilt flr die Bundesorgane auch ohne Erwahnung in die-
sem Zusammenhang. Im 6ffentlich-rechtlichen Bereich ergibt er sich aus dem hoheitlichen
Verhaltnis der Burgerinnen und Blrger zum Staat. Im privatrechtlichen Verhaltnis legen die
Parteien ihre Rechte und Pflichten aber autonom fest. Die gleiche Auflage auch dem pri-
vatrechtlichen Verantwortlichen zu machen, ist unverhaltnismassig. Sie fihrt zu einem Auf-
wand fur den privatrechtlichen Verantwortlichen, den «zustandigen» Verantwortlichen aus-
findig zu machen, ohne dass dadurch die Rechte der betroffenen Personen gestarkt wiir-
den.

Art. 21 Abs. 1, 2. Satz E-VDSG ist ersatzlos zu streichen.

m. Art. 24 E-VDSG

Art. 24 E-VDSG beinhaltet eine Konkretisierung von Art. 28 revDSG, indem er sich auf die
sinngemasse Anwendung von Bestimmungen zum Auskunftsrecht verweist. Dies wird dem
neuen Rechtsinstitut der «Datenportabilitat» nicht gerecht und verkennt den durchaus vor-
handenen Bedarf einer Konkretisierung der gesetzlichen Bestimmung (beispielsweise in
Bezug auf die «gangigen elektronischen Formate» oder den «unverhaltnismassigen Auf-
wand» bei der direkten Ubertragung von einem Verantwortlichen zu einem anderen). Zu-
dem ware auch in Bezug auf die Ausnahmen der Kostenlosigkeit eine andere Regelung als
beim Auskunftsrecht denkbar, da hier nicht der Personlichkeitsschutz, sondern der wirt-
schaftliche Wert der Daten im Vordergrund steht.

Art. 24 E-VDSG ist vollstandig zu Uberarbeiten.

n. Art. 25 E-VDSG

Art. 25 E-VDSG halt fest, welche Aufgaben die Datenschutzberaterin oder der Datenschutz-
berater wahrnehmen muss. Es wird dabei kein Bezug genommen zu Art. 10 Abs. 2 revDSG,
der namentlich zwei Aufgaben aufzahlt: die Schulung und Beratung sowie die Mitwirkung
bei der Anwendung der Datenschutzvorschriften. Diese gesetzlichen Aufgaben sind umfas-
send, weshalb die Aufgaben in Art. 25 Abs. 1 Bst. a und b E-VDSG nicht die Aufgaben sind,
die er oder sie wahrnehmen muss, sondern lediglich eine Konkretisierung der bereits in Art.
10 Abs. 2 revDSG festgehaltenen Aufgaben. Die Formulierung in Art. 25 Abs. 1 E-VDSG
ist missverstandlich und zu korrigieren.

o. Art. 26 E-VDSG

In Anwendung von Art. 12 Abs. 5 revDSG sieht Art. 26 E-VDSG vor, dass Verantwortliche
mit weniger als 250 Mitarbeitenden nur ein Verzeichnis der Bearbeitungstatigkeiten fihren
mussen, wenn (1) umfangreich besonders schitzenswerte Personendaten bearbeitet wer-
den oder (2) ein Profiling mit hohem Risiko durchgefihrt wird. Wie bei Art. 4 Abs. 1 E-VDSG
ist zu erwahnen, dass diese Eingrenzung bei Weitem nicht die fir die Personlichkeitsrechte
kritischen Datenbearbeitungen abdeckt. Auch hier ist es angezeigt, die Voraussetzungen
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fur die Datenschutz-Folgenabschatzung zu ubernehmen (Bearbeitung beinhaltet ein hohes
Risiko fur die Personlichkeit und die Grundrechte der betroffenen Personen; Art. 22 Abs. 1
revDSG).

p. Art. 28 E-VDSG

Art. 28 E-VDSG legt die Aufgaben der Datenschutzberaterin oder -beraters der Bundesor-
gane fest. In der Aufzahlung von Art. 28 Abs. 2 E-VDSG fallt auf, dass die in Art. 10 Abs. 2
Bst. b revDSG festgelegte Aufgabe — die Mitwirkung bei der Anwendung der Datenschutz-
vorschriften — nicht erwahnt wird, sondern nur die Schulung und Beratung (Art. 10 Abs. 2
Bst. arevDSG). Wir gehen davon aus, dass es sich hier um ein Versehen handelt, ist doch
die Mitwirkung bei der Anwendung der Datenschutzvorschriften eine Kernaufgabe von Da-
tenschutzberaterinnen und -berater. Diese Aufgabe ist in Art. 28 Abs. 2 E-VDSG zu ergan-
zen.

q. Art. 36 E-VDSG

Die Bestimmung ist Uberflissig, weil sich diese Prazisierung bereits aus Art. 39 revDSG
klar ergibt.

Wir danken lhnen fiir die Berlicksichtigung unserer Anliegen und stehen Ihnen flir Riickfra-
gen gerne zur Verfligung.

Freundliche Grisse

—

rasident privatiq
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Frau Bundesratin

Karin Keller Sutter

Eidgendssisches Justiz- und Polizeidepartement
CH-3003 Bern

Basel, 6. Oktober 2021

Vernehmlassung zum Vorentwurf zur Verordnung zum Bundesgesetz
tiber den Datenschutz (VDSG)

Sehr geehrte Frau Bundesratin

proFonds, Dachverband gemeinnitziger Stiftungen der Schweiz, vertritt gesamt-
schweizerisch die Interessen gemeinnditziger Stiftungen und Vereine aller Tatig-
keits- und Finanzierungsformen. Dem Gemeinnutzigkeitswesen kommt in der
Schweiz eine sehr grosse Bedeutung zu. Die Uber 13'000 gemeinnitzigen Stif-
tungen und die zahlreichen gemeinniitzigen Vereine Gben im Interesse und zum
Wohl der Allgemeinheit wichtige Funktionen aus, etwa in den Bereichen Soziales,
Gesundheitswesen, Forschung und Wissenschaft, Bildung und Erziehung, Jugend-
forderung, Kunst, Kultur, Entwicklungszusammenarbeit etc.

Gerne machen wir von der Mdglichkeit Gebrauch, zum Vorentwurf der Verord-
nung zum Bundesgesetz liber den Datenschutz (VE-VDSG) eine Vernehmlassung
einzureichen.

Vorbemerkung

Zahlreiche gemeinnitzige Stiftungen und Vereine werden vom totalrevidierten
Datenschutzgesetz und entsprechend von der Verordnung betroffen sein. Im
Vordergrund stehen namentlich Aktivitaten im Zusammenhang mit dem Fund-
raising (Spenderdaten) sowie die Férderung (Daten von Destinataren) und - flr
Vereine — den Mitgliederdaten. In diesen Bereichen werden Personendaten bear-
beitet.

Beim Gros der gemeinn(tzigen Stiftungen und Vereine handelt es sich um kleine-
re und mittlere Organisationen ohne nennenswerte Personalressourcen. Nach wie
vor ist die Ehrenamtlichkeit, d. h. unentgeltliches Engagement, weit verbreitet,
namentlich in den Leitungsgremien (Stiftungsrat und Vereinsvorstand). Der
Grossteil der gemeinnitzigen Stiftungen und Vereine verfligt auch tUber sehr be-
grenzte finanzielle Mittel. Deshalb ist es erforderlich, dass die Umsetzung des
Datenschutzgesetzes auch flr solche Organisationen machbar bleibt.
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Zu den einzelnen Bestimmungen in dem VE-VDSG (Auswahl)

ZuArt. 1

Die Angemessenheit der Massnahme ist nicht nur nach den Implementierungs-
kosten (Art. 1 lit. d VE-VDSG), sondern auch nach dem sonstigen Implementie-
rungsaufwand zu beurteilen. Hierzu sind samtliche Aufwendungen zu bericksich-
tigen, wie auch personelle Aufwendungen, deren Kosten nicht ausschliesslich der
Implementierung hinzugerechnet werden kénnen.

Die Ausfiihrungen im erlduternden Bericht sind widersprichlich, wenn ausgefihrt
wird, dass der Verantwortliche oder Auftragsbearbeiter sich nicht von der Pflicht
einer angemessenen Datensicherheit mit dem Verweis auf (ibermassige Kosten
befreien kdnne, die Implementierungskosten aber zu berlicksichtigen sind. Of-
fenkundig sind die Kosten als Kriterium der Angemessenheit heranzuziehen.

Gerade bei kleineren und mittleren Stiftungen und Vereinen ist es existenziell,
dass samtliche Aufwendungen, die im Zusammenhang mit der Sicherstellung der
Datensicherheit getdtigt werden, fiir die Beurteilung der Angemessenheit der Da-
tensicherheit berlcksichtigt werden. Ziel des Heranziehens des Kostenaspekts ist
es ja nicht, sich den datenschutzrechtlichen Anforderungen zu entziehen, son-
dern diese fiir kleinere und mittlere Organisationen auch tatsachlich umsetzbar
zu machen, Hier ist also behdrdliches Augenmass gefragt. Die Bestimmung ist zu
prazisieren.

Zu Art. 4

Das Erstellen eines Bearbeitungsreglements, wenn umfangreiche besonders
schitzenswerte Daten bearbeitet werden oder ein Profiling mit hohem Risiko
durchgefihrt wird, ist gesetzlich nicht vorgesehen. Flir diese zusatzliche, nicht
unbedeutende Pflicht fehlt es somit an einer gesetzlichen Grundlage.

Eine Vielzahl gemeinnltziger Stiftungen und Vereine bearbeiten besonders
schitzenswerte Daten, sei dies namentlich im Sozial-, Gesundheits- oder im Wis-
senschaftsbereich. Es ist nicht einzusehen, weshalb diese Organisationen nun
durch die Hintertiir mit einer Anmeldepflicht einer Datensammlung konfrontiert
werden, obwohl der Gesetzgeber diese Anmeldepflicht durch das Fihren eines
Bearbeitungsverzeichnisses ersetzt hat. Der Umstand, dass Art. 11a DSG keinen
Einzug in das neue DSG (nDSG) gefunden hat, ist ja auch dem erlduternden Be-
richt zu entnehmen. Umso unverstédndlicher ist der vorliegende Versuch, dies
wiedereinzufithren. Die Bestimmung ist daher zu streichen.

Zu Art. 6

Art. 6 Abs. 1 VE-VDSG sieht vor, dass der Verantwortliche bei einer Datenbear-
beitung durch einen Auftragsbearbeiter sicherstellen muss, dass die Daten ver-
trags- oder gesetzesgemass hearbeitet werden.
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Dazu muss es gen{igen, wenn der Verantwortliche dem Auftragsbearbeiter die
gesetzlichen Pflichten vertraglich Uberbindet und ihn damit zu einer gesetzeskon-
formen Datenbearbeitung anhalt.

Gerade kleinere und mittlere Stiftungen, Vereine und NPQ geben gewisse Daten-
bearbeitungen extern (bspw. im Rahmen des Fundraising). Diese haben in aller

Regel weder die Moglichkeit noch die Ressourcen eine umfassende Kontrolle vor-
zunehmen. Daher ist vorzusehen, dass der Verantwortliche die Auftragsbearbei-
tung vertraglich so auszugestalten hat, dass sie gesetzeskonform ist.

Zu Art. 13

Vorneweg ist festzuhalten, dass die Informationspflicht nach Art. 19 nDSG dem
Verantwortlichen auferlegt ist. Auf welcher Grundlage der VE-VDSG nun auch flir
den Auftragsbearbeiter eine solche Pflicht begriinden will, ist nicht ersichtlich. Es
fehlt an einer gesetzlichen Grundlage. Die Bestimmung ist entsprechend zu kor-
rigieren, d.h. die Pflicht fir den Auftragsbearbeiter zu streichen.

Gemadss dem erlauternden Bericht muss die Information stets auf der ersten
Kommunikationsstufe erfolgen. Was damit genau gemeint ist, ist dem Bericht
nicht zu entnehmen. Reicht der Verweis auf der Entry Page auf eine Datenschut-
zerklarung?

Auch ist nicht kiar, was damit gemeint ist, dass es "eine gute Praxis ware", wenn
alle Informationen auf "einen Blick verfiighar" waren. Ist das eine gestalterische
Vorgabe? Muss ein Inhaltsverzeichnis erstellt werden?

Die Ausfiihrungen im erlauternden Bericht sind insbesondere dann génzlich un-
klar, wenn der Verantwortliche nicht im digitalen Bereich seiner Informations-
pflicht nachzukommen hat. Muss bei einer Anfrage am Telefon einer gemeinniit-
zigen Organisation die u.U. mehrseitige Datenschutzerklérung vorgelesen wer-
den? Muss im Rahmen des Fundraising bei jedem ersten Briefkontakt die Daten-
schutzerkldrung mitgesendet werden? Dies wére klar unverhaltnisméassig!

Leider verpasst es der VE-VDSG und der erlauternde Bericht, hier Klarheit zu
schaffen. proFonds vertritt die Ansicht, dass es genldgen muss, wenn der Daten-
bearbeiter (iber seine Website seiner Informationspflicht nachkommt. Es ist zu-
mutbar, dass sich Betroffene {(gegebenenfalls nach einem ausdriicklichen Verweis
auf die Website)} dort informieren.

Die Regelung in Art. 13 VE-VDSG ist nach dem Gesagten unklar. Durch die un-
prazise Formulierung schafft diese Bestimmung Rechtsunsicherheiten. Es ware zu
wlnschen, dass sich der Verordnungsgeber den praktischen Bedurfnissen der
Verantwortlichen und der Betroffenen annimmt und einen praktikablen Umgang
vorsieht,

Zu Art. 15

Vorneweq ist festzuhalten, dass auch in Art. 15 VE-VDSG neben den Verantwort-
lichen wiederum die Auftragsbearbeiter verpflichtet werden sollen. Diese haben
aber keine Informationspflicht.
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Des Weiteren fehlt es auch dieser weitergehenden Pflicht an einer gesetzlichen
Grundlage. Sie ist auch nicht umsetzbar. Der Verantwortliche wird ohne unver-
haltnismassigen Aufwand nicht ununterbrochen lber die Aktualitét, Zuverlassig-
keit und Vollsténdigkeit informieren kénnen. Diese zusatzliche Regelung ist auch
nicht notwendig.

Im Gegenteil: Es gelten die Grundsatze nach Art. 6 nDSG. Gemass Art, 6 Abs. 5
nDSG muss sich der Datenbearbeiter Uber die Richtigkeit der von ihm bearbeite-
ten Daten vergewissern. Dies umfasst bereits eine Priifung der Aktualitat und
Vollstandigkeit und mit der Sicherstellung der Richtigkeit der Daten sind diese
auch zuverldssig. Die Interessen des Betroffenen sind damit ausreichend ge-
schitzt. Er darf gestiitzt auf Art. 6 nDSG davon ausgehen, dass die Uber ihn er-
hobenen Daten korrekt sind. Eine zuséatzliche Informationspflicht geht Gber die
gesetzlichen Anforderungen hinaus und plustert den ohnehin reichhaltigen Pflich-
tenkatalog nur unnotig auf.

Art. 15 VE-VDSG ist aus diesem Grund ersatzlos zu streichen.

Zu Art. 16

Art, 16 VE-VDSG entspricht Art. 19 lit. b VE-DSG. Dieser wurde nach der Ver-
nehmlassung gestrichen. Entsprechend kann es nicht sein, dass diese Pflicht nun
auf Verordnungsebene wiedereingefiihrt wird. Der Wille des Gesetzgebers ist zu
respektieren und Art. 16 VE-VDSG ist ersatzlos zu streichen.

Zu Art. 18

Die Datenschutz-Folgenabschédtzung sollte mit Blick auf die strenge bundesver-
waltungsgerichtliche Auslegung des Begriffs der Schriftlichkeit geméss Art. 14 OR
(BVerwGer A-3548/2018 vom 19. Médrz 201, E. 4.8) nicht "schriftlich" festgehal-
ten werden. Vielmehr sollte der Nachweis durch Text genligen.

Zu Art. 19

Art. 19 Abs. 5 VE-VDSG stipuliert die Dokumentationspflicht von Datenschutzver-
letzungen. Die Anforderung, wonach "alle mit den Vorféllen zusammenhéngen-
den Tatsachen" dokumentiert werden missen, ist gerade fur mittlere und kleine-
re Stiftungen, Vereine und NPO nicht umsetzbar. Diese Pflicht geht viel zu weit
und generiert einen unverhaltnisméassigen Aufwand.

Des Weiteren ist die Aufbewahrungsfrist — im Gleichlauf zu Art. 18 VE-VDSG -
auf zwei Jahre zu reduzieren.

Zu Art. 20

Die Erteilung der angeforderten Auskunft sollte in irgendeiner Textform (also
auch digital) moglich sein. Das Schriftlichkeitserfordernis geht zu weit und ist
auch nicht praktikabel.
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Fur die Frage, ob die Auskunft fir die betroffene Person verstandlich ist (Art. 20
Abs, 3 VE-VDSG), ist ein objektivierter Massstab heranzuziehen. Personliches
Unvermoégen der betroffenen Person darf nicht zur Annahme einer Pflichtveriet-
zung des Verantwortlichen fiihren. Des Weiteren ist auch hier die Aufbewah-
rungsfrist = im Gleichlauf zu Art. 18 VE-VDSG - auf zwei Jahre zu reduzieren.

Art. Art. 26

proFonds begrilsst ausdriicklich die Regelung in Art. 26 VE-VDSG, wonach eine
privatrechtliche Organisation, die am Anfang eines Jahres weniger als 250 Mitar-
beiterinnen und Mitarbeiter beschaftigt, von der Pflicht befreit ist, ein Verzeichnis
der Bearbeitungstétigkeiten zu flihren, es sei denn, es werden umfangreich be-
sonders schitzenswerte Personendaten bearbeitet oder es wird ein Profiling mit
hohem Risiko durchgefihrt.

Stiftungen unterstehen der Revisionspflicht (Art. 83b ZGB). In Ubereinstimmung
mit Art. 727 OR, wonach eine ordentliche Revision vorzunehmen ist, wenn in
zwei aufeinander folgenden Geschéftsjahren 250 Vollzeitstellen im Jahresdurch-
schnitt (berschritten werden, solite in Art. 26 VE-VDSG ebenfalls auf 250 Voll-
zeitstellen im Jahresdurchschnitt abgestellt werden. Damit sind Stiftungen und
Vereine, die aufgrund ihrer Mitarbeiteranzahl zur ordentlichen Revision verpflich-
tet sind, auch zur Fihrung eines Verarbeitungsverzeichnisses verpflichtet. Damit
wird eine gesetzliche Kohdrenz geschaffen.

Zusammenfassende Betrachtung

Es ist Sache der VDSG, die datenschutzrechtlichen Anforderungen gemass dem
neuen Gesetz so zu prazisieren, dass sie einerseits praktikabel und umsetzbar
sind, andererseits aber auch dem gesetzgeberischen Willen entsprechen. Diesen
Spagat schafft die VDSG an zahlreichen Stellen nicht.

K A ook ok ok

Wir danken Thnen flr die aufmerksame Priifung unserer Standpunkte. Wir
hoffen, dass unsere Vorschldge bei der weiteren Bearbeitung der Vorlage BerUck-
sichtigung finden. Flr eine Vertiefung spezifischer Fragen steht proFonds jeder-
zeit gerne zur Verfligung.

Mit freundlichen Grissen
proFonds, Dachverband gemeinniitziger Stiftungen der Schweiz

Dr. Christoph Degen Sebastian Rieger
Geschaftsfiihrer Recht und Steuern
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santésuisse
Romerstrasse 20
Postfach 1561
CH-4502 Solothurn )
Tel. +41 32 625 41 41

Fax +41 32 625 41 51

mail@santesuisse.ch santésuisse | Die Schweizer Krankenversicherer
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Les assureurs-maladie suisses

Fur Rickfragen:

Agnes Stauble

Direktwahl: +41 32 625 4266
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Solothurn, 14. Oktober 2021

Vernehmlassungsverfahren zur Totalrevision der Verordnung zum Bundesgesetz Uber den Datenschutz
(VDSG); Stellungnahme santésuisse

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

Wir bedanken uns fiir die Moéglichkeit, zur Totalrevision der Verordnung zum Bundesgesetz Uber den Datenschutz (VDSG) Stellung nehmen zu
kénnen.

santésuisse befiirwortet eine fur die Anwender klare und durchdachte Revision sowohl des Datenschutzgesetzes als auch der dazugehdorigen
Verordnung. Die nun vorliegende Verordnungsvorlage beinhaltet jedoch zum Teil ungenaue Begrifflichkeiten sowie Doppelspurigkeiten. Damit eine
einheitliche Handhabung in der Umsetzung gewéhrleistet werden kann, sind diese zu prézisieren bzw. zu korrigieren. Gerne geben wir unsere
entsprechenden Anregungen in der nachfolgenden Tabelle.

Weiter stellt die VDSG eine unselbststandige Verordnung dar. Das heisst, sie bedarf einer Grundlage im Gesetz. santésuisse stellt fest, dass die-
ser Umstand in der vorliegenden Vernehmlassungsvorlage mehrfach unberticksichtigt geblieben ist. Beispielsweise sieht das Datenschutzgesetz
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in Art. 12 neu das Fihren eines Bearbeitungsverzeichnisses vor. Dieses ersetzt inhaltlich das bisherige ,Bearbeitungsreglement®, welches die
Krankenversicherer weiterhin gemass Art. 84b KVG erstellen und veroffentlichen missen. Ohne entsprechende gesetzliche Grundlage wird nun
neu in Art. 4 VDSG zusétzlich zum Bearbeitungsverzeichnis gemass Art. 12 revDSG die Erstellung eines Bearbeitungsreglements verlangt. Die
Krankenversicherer werden also zu einem Doppelaufwand verpflichtet, ohne jeglichen Nutzen. Vor diesem Hintergrund dréngt sich zusatzlich auch
noch die Frage auf, ob in der Gesetzesrevision allenfalls vergessen wurde, die Korrelation zu Art. 84b KVG zu klaren.

Bitte entnehmen Sie der nachfolgenden Tabelle unsere Uberlegungen und Vorschlage zu den einzelnen Bestimmungen:

Vorentwurf Teilrevision

Vorschlag santésuisse

Bemerkungen

Der Schweizerische Bundesrat,

gestitzt auf die Artikel 8 Absatz 3, 10 Absatz 4, 12
Absatz 5, 16 Absatz 3, 25 Absatz 6, 28 Absatz 3, 33,
59 Abséatze 2 und 3 des Bundesgesetzes vom 25.
September 20201 Uber den Datenschutz (DSG)
verordnet:

1. Kapitel: Allgemeine Bestimmungen

1. Abschnitt: Datensicherheit

Art. 1 Grundsatze

1 Ob die technischen oder organisatorischen Mass-

nahmen zur Gewahrleistung der Datensicherheit

dem Risiko angemessenen sind, beurteilt sich nach
den folgenden Kriterien:

a. Zweck, Art, Umfang und Umstande der Daten-
bearbeitung;

b. die Eintrittswahrscheinlichkeit einer Verletzung
der Datensicherheit und deren potenziellen Aus-
wirkungen fur die betroffenen Personen;

c. der Stand der Technik;

d. Implementierungskosten.

d. Implementierungsaufwand.

Zu lit. d:

Die Abwagung kann sich nicht nur auf die Imple-
mentierungskosten beschranken. Das macht keinen
Sinn. Es ist der gesamte Implementierungsaufwand
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2 Die Massnahmen sind Uber die gesamte Bearbei-
tungsdauer hinweg in angemessenen Abstanden zu
Uberprufen.

2 Die Massnahmen sind Uber die gesamte Bearbei-
tungsdauer hinweg gemessen an den zugrunde
liegenden Risiken regelmdassig zu uberprifen.

in die Abwagung einzubeziehen (auch personelle,
zeitliche oder organisatorische Aufwendungen).

Zu Abs. 2:

Die Uberpriifung hat nicht nur in angemessenen Ab-
stédnden, sondern insbesondere in angemessener
Weise zu erfolgen. Wenn sich die Risikofaktoren
nicht &ndern, bedarf es keiner entsprechenden
Uberpriifung.

Art. 2 Schutzziele

Soweit angemessen, missen die Massnahmen zur
Gewahrleistung der Datensicherheit folgende
Schutzziele erreichen:

a. Zugriffskontrolle: Der Zugriff der berechtigten
Personen ist auf diejenigen Personendaten be-
schrankt, die sie zur Erfullung ihrer Aufgabe be-
notigen.

b. Zugangskontrolle: Der Zugang zu den Einrich-
tungen und Anlagen, in denen Personendaten
bearbeitet werden, wird unbefugten Personen
verwehrt.

c. Datentragerkontrolle: Das Lesen, Kopieren, Ver-
andern, Verschieben oder Entfernen von Daten-
tragern wird unbefugten Personen verunmoég-
licht.

d. Speicherkontrolle: Unbefugte Eingabe in den
Datenspeicher sowie unbefugte Einsichtnahme,
Veranderung oder Léschung gespeicherter Per-
sonendaten wird verhindert.

e. Benutzerkontrolle: Die Benutzung von automati-
sierten Datenbearbeitungs-systemen mittels
Einrichtungen zur Datenlbertragung durch un-
befugte Personen wird verhindert.

f. Transportkontrolle: Bei der Bekanntgabe von
Personendaten sowie beim Transport von Da-
tentragern wird verhindert, dass die Daten unbe-
fugt gelesen, kopiert, verandert oder geldscht
werden kdnnen.

Soweit angemessen, missen die Massnahmen zur
Gewahrleistung der Datensicherheit folgende
Schutzziele anstreben:

c. Datentragerkontrolle: Das Bearbeiten von Da-
tentragern wird unbefugten Personen verun-
moglicht.

d. Speicherkontrolle: Unbefugte Eingabe in den
Datenspeicher sowie unbefugtes Bearbeiten

gespeicherter Personendaten wird verhindert.

f. Transportkontrolle: Bei der Bekanntgabe von
Personendaten sowie beim Transport von Da-
tentragern wird verhindert, dass die Daten un-
befugt bearbeitet werden kénnen.

Zu Art. 2:

Die Verwendung des Worts «erreichen» impliziert,
dass die Schutzziele vollstandig erfiillt werden, was
weder erforderlich noch méglich ist. Zu treffen sind
nur angemessene Massnahmen.

Zu lit. ¢, d und f:

Die hier aufgefuhrten Begriffe definiert das revDSG
in Art. 5 lit. d als ,Bearbeiten®. Der Vollstandigkeit
sowie der Einfachheit halber ist diese Begriffsdefini-
tion zu tbernehmen.

Weiter ist nicht klar, was der Unterschied zwischen
den beiden Begriffen ,Datentréager” und ,Datenspei-
cher® ist. Unserer Meinung nach haben die beiden
Begriffe dieselbe Bedeutung.
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g. Eingabekontrolle: In automatisierten Systemen
kann Uberprift werden, welche Personendaten
zu welcher Zeit und von welcher Person einge-
geben oder verandert wurden.

h. Bekanntgabekontrolle: Es kann Uberprift wer-
den, wem Personendaten mit Hilfe von Einrich-
tungen zur Datenubertragung bekannt gegeben
wurden.

i. Wiederherstellung: Die Verfugbarkeit der Perso-
nendaten und der Zugang zu ihnen kann bei ei-
nem physischen oder technischen Zwischenfall
rasch wiederhergestellt werden.

j- Es wird gewabhrleistet, dass alle Funktionen des
Systems zur Verfigung stehen (Verflgbarkeit),
auftretende Fehlfunktionen gemeldet werden
(Zuverlassigkeit) und gespeicherte Personenda-
ten nicht durch Fehlfunktionen des Systems be-
schadigt werden konnen (Datenintegritét).

k. Erkennung: Verletzungen der Datensicherheit
kénnen rasch erkannt und Massnahmen zur
Minderung oder Beseitigung der Folgen einge-
leitet werden.

Art. 3 Protokollierung

1 Ergibt sich aus der Datenschutz-Folgenabschat-
zung, dass bei der automatisierten Bearbeitung von
Personendaten trotz der vom Verantwortlichen vor-
gesehenen Massnahmen noch ein hohes Risiko fir
die Personlichkeit oder die Grundrechte der be-
troffenen Personen besteht, protokollieren der pri-
vate Verantwortliche und dessen Auftragsbearbeiter
zumindest folgende Vorgange: das Speichern, Ver-
andern, Lesen, Bekanntgeben, Loschen oder Ver-
nichten.

2 Bundesorgane und deren Auftragsbearbeiter pro-
tokollieren bei der automatisierten Bearbeitung von
Personendaten zumindest folgende Vorgénge: das

Zu Art. 3:
Diese Bestimmung ist in mehrerlei Hinsicht proble-
matisch und sollte ersatzlos gestrichen werden:

Erstens fehlt ihr eine gesetzliche Grundlage.

Zweitens ist das Ergebnis der Datenschutz-Folgen-
abschéatzung (DSFA) kein geeigneter Indikator fur
das Risiko einer Verletzung der Datensicherheit. In
der Regel wird eine DSFA aufgrund der Art und
Weise der Datenbearbeitung vorgenommen.

Drittens muss eine solche Bearbeitung kraft Art. 21
revDSG ohnehin dem EDOB oder Datenschutzbe-
rater vorgelegt werden. Eben dies dient bereits dem
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Speichern, Verandern, Lesen, Bekanntgeben, L6-
schen oder Vernichten.

3 Die Protokollierung gibt Aufschluss (ber die Art
des Bearbeitungsvorgangs, die Identitat der Person,
die die Bearbeitung vorgenommen hat, die ldentitat
der Empfangerin oder des Empfangers sowie den
Zeitpunkt, an dem die Bearbeitung erfolgt ist.

4 Die Protokolle sind wahrend zwei Jahren getrennt
vom System, in welchem die Personendaten bear-
beitet werden, aufzubewahren. Sie sind aus-
schliesslich den Organen oder Personen zugang-
lich, denen die Uberwachung der Datenschutzvor-
schriften oder die Wiederherstellung der Vertrau-
lichkeit, Integritat, Verfugbarkeit und Nachvollzieh-
barkeit der Daten obliegen, und durfen nur fur die-
sen Zweck verwendet werden.

Ziel, eine solche oder andere Massnahme vorzu-
schlagen, soweit die Bearbeitung Giberhaupt umge-
setzt werden kann.

Viertens obliegt die Pflicht auch dem Auftragsbear-
beiter, der jedoch die DSFA nicht kennen muss und
eine solche schon gar nicht auszufiihren hat. Mass-
nahmen zur Datensicherheit obliegen zwar auch
ihm, aber diese Protokollierung ist in ihrem Kern
keine solche. Das erklart den unlésbaren Wider-
spruch. Auch deshalb ist sie zu streichen.

Sollte der Artikel entgegen unserem Daflrhalten
nicht gestrichen werden, stellen sich uns betreffend
die einzelnen Absatze weitere Fragen:

Zu Abs. 1:
Insbesondere geht eine Protokollierung allein fur
das Lesen zu weit.

Was bedeutet zudem ,automatisierte Bearbeitung“?
Das Gesetz verwendet diesen Begriff im Zusam-
menhang mit ,Profiling®“. Falls Profiling gemeint ist,
kénnte man diesen im Gesetz (Art. 5 lit. f revDSG)
normierten Begriff Gbernehmen, damit der Begriff
klar definiert ist.

Zu Abs. 3:

Es ist nicht klar, in welchem Verhaltnis Abs. 3 zu
Abs. 1 und 2 steht. Abs. 3 geht weiter. Zudem be-
stehen Unklarheiten in der Abgrenzung (ldentitat
der Person, Identitdt des Empfangers).

In der Praxis sind von dieser Bestimmung vor allem
die IT-Mitarbeitenden erfasst. Wir gehen davon aus,
dass diese hier miteingeschlossen sind, ansonsten
bestinde ein Problem in der Umsetzung.
Respektive ist der Personenkreis mit Zugang um
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jene im Wortlaut zu erweitern, welche die Verlet-
zung von Datenschutzvorschriften verfolgen.

Weiter stellen wir uns die Frage, weshalb die Proto-
kolle wahrend zwei Jahren aufbewahrt werden mis-
sen? Der Datenschutz schreibt ja eigentlich vor,
dass die Daten jeweils zu I6schen sind, wenn sie
nicht mehr benétigt werden. Aus unserer Sicht reicht
deshalb die Aufbewahrung wahrend eines Jahres.
Respektive eine starre Frist macht keinen Sinn und
ware unverhéltnisméassig. Sie muss von der Dauer
der Datenbearbeitung abhangig und generell ange-
messen sein.

Art. 4 Bearbeitungsreglement von privaten Per-
sonen

1 Der Verantwortliche und dessen Auftragsbearbei-

ter missen ein Reglement flr automatisierte Bear-

beitungen erstellen, wenn sie:

a. umfangreich besonders schiltzenswerte Perso-
nendaten bearbeiten; oder

b. ein Profiling mit hohem Risiko durchfiihren.

2 Das Reglement muss mindestens Angaben ent-

halten:

a. zum Bearbeitungszweck;

b. zuden Kategorien betroffener Personen und der
Kategorien bearbeiteter Personendaten;

c. zur Aufbewahrungsdauer der Personendaten o-
der die Kriterien zur Festlegung dieser Dauer;

d. zur internen Organisation;

e. zur Herkunft der Personendaten und zur Art ihrer
Beschaffung;

f. zu den technischen und organisatorischen Mas-
snahmen zur Gewahrleistung der Datensicher-
heit;

g. zuden Zugriffsberechtigungen sowie zur Art und
zum Umfang der Zugriffe;

Zu Art. 4

Das Gesetz sieht neu in Art. 12 das Fiuhren eines
Bearbeitungsverzeichnisses vor. Dieses ersetzt in-
haltlich das bisherige ,Bearbeitungsreglement, wel-
ches die Krankenversicherer weiterhin gemass Art.
84b KVG erstellen und verdffentlichen missen. In-
dem nun neu in Art. 4 VDSG zusatzlich zum Bear-
beitungsverzeichnis gemass Art. 12 revDSG die Er-
stellung eines Bearbeitungsreglements verlangt
wird, werden die Krankenversicherer zu einem Dop-
pelaufwand verpflichtet, ohne jeglichen Nutzen.
Wourde in der Gesetzesrevision allenfalls vergessen,
die Korrelation zu Art. 84b KVG zu klaren? Zudem
fehlt fir das FUhren eines Bearbeitungsreglements
eine gesetzliche Grundlage, da Art. 8 revDSG nur
Datensicherheit i.e.S. regelt. Aus diesen Grinden
lehnen wir Art. 4 ab.
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h. zu den Massnahmen, die zur Datenminimierung
getroffen werden;

i. zu den Datenbearbeitungsverfahren, insheson-
dere den Verfahren bei der Speicherung, Berich-
tigung, Bekanntgabe, Aufbewahrung, Archivie-
rung, Pseudonymisierung, Anonymisierung und
Léschung oder Vernichtung;

j- zum Verfahren zur Ausubung des Auskunfts-
rechts und des Rechts auf Datenherausgabe o-
der -Ubertragung.

3 Die private Person muss das Reglement regel-
massig aktualisieren und der Datenschutzberaterin
oder dem Datenschutzberater in einer fur diese oder
diesen verstandlichen Form zur Verfligung stellen.

Zu Abs. 3:

Abs. 3 geht zudem falschlicherweise davon aus,
dass immer ein Datenschutzberater zu bestellen ist.
Diese Vorgabe ist fur Privatpersonen aber optional!
Das Bearbeitungsreglement des Privaten muss we-
der publiziert noch dem EDOB gemeldet werden.

Art. 5 Bearbeitungsreglement von Bundesorga-
nen

1 Das verantwortliche Bundesorgan und dessen

Auftragsbearbeiter erstellen ein Bearbeitungsregle-

ment flr automatisierte Bearbeitungen, wenn sie:

a. besonders schitzenswerte Personendaten be-
arbeiten;

b. ein Profiling durchfuhren;

c. Datenbearbeitungen im Sinne von Artikel 34 Ab-
satz 2 Buchstabe ¢ DSG ausfuhren;

d. Kantonen, auslandischen Behdrden, internatio-
nalen Organisationen oder privaten Personen
werden Personendaten zugénglich machen;

e. Datenbestande miteinander verkniipfen; oder

mit anderen Bundesorganen zusammen ein In-

formationssystem betreiben oder Datenbe-
stéande bewirtschaften.

—h

2 Das Reglement muss mindestens die Angaben
nach Artikel 4 Absatz 2 enthalten.

Zu Art. 5:
Vgl. unsere Bemerkungen zu Art. 4.
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3 Das verantwortliche Bundesorgan muss das Reg-
lement regelmassig aktualisieren und der Daten-
schutzberaterin oder dem Datenschutzberater in ei-
ner fir diese oder diesen verstandlichen Form sowie
dem Eidgendssischen Datenschutz- und Offentlich-
keitsbeauftragten (EDOB) auf Anfrage zur Verfi-
gung stellen.

2. Abschnitt: Bearbeitung durch Auftragsbear-
beiter

Art. 6 Modalitaten

1Der Verantwortliche, der die Bearbeitung von Per-
sonendaten einem Auftragsbearbeiter Ubertragt,
bleibt fir den Datenschutz verantwortlich. Er muss
sicherstellen, dass die Daten vertrags- oder geset-
zesgemass bearbeitet werden.

2Untersteht der Auftragsbearbeiter dem DSG nicht,
so muss sich der Verantwortliche vergewissern,
dass andere gesetzliche Bestimmungen einen
gleichwertigen Datenschutz gewahrleisten. Andern-
falls muss er diesen auf vertraglichem Wege sicher-
stellen.

3 Handelt es sich beim Verantwortlichen um ein Bun-
desorgan, so darf der Auftragsbearbeiter die Daten-
bearbeitung einem Dritten Ubertragen, wenn das
Bundesorgan dies schriftlich genehmigt hat.

1 Der Verantwortliche, der die Bearbeitung von Per-
sonendaten einem Auftragsbearbeiter Ubertragt,
bleibt fir den Datenschutz verantwortlich. Er muss
dafiir sorgen, dass die Daten vertrags- oder geset-
zesgemass bearbeitet werden.

Zu Abs. 1.

Der Verantwortliche kann nicht sicherstellen, dass
der Auftragsbearbeiter die Daten auch effektiv ver-
trags- oder gesetzesgemass bearbeitet, er kann je-
doch dafir sorgen.

Zu Abs. 3:

Das Erfordernis der Schriftlichkeit erachten wir dann
als zu einschrankend, wenn nicht auch die einfache
elektronische Form miteingeschlossen ist. Im Erlau-
terungsbericht steht zwar geschrieben, dass die
schriftiche Form die elektronische Form ein-
schliesst. Es ist jedoch nicht so klar, was damit kon-
kret gemeint ist Entspricht eine ,einfache* E-Malil
diesen Vorgaben oder bedarf es z.B. der qualifizier-
ten elektronischen Signatur? Die Hurde an die
Schriftlichkeit darf nicht zu hoch sein und macht in
diesem Zusammenhang auch keinen Sinn.
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Art. 7 Information an die Datenschutzberaterin
oder den Datenschutzberater des Bundesor-
gans

Das Bundesorgan informiert die Datenschutzbera-
terin oder den -berater umgehend Uber den Ab-
schluss eines Vertrags mit einem Auftragsbearbei-
ter oder die Genehmigung zur Ubertragung der Da-
tenbearbeitung an einen Dritten. Uberdies informiert
es diese oder diesen, wenn Probleme bei der Ein-
haltung der gesetzlichen oder vertraglichen Daten-
schutzvorschriften entstehen.

Zu Art. 7:

Die Bestimmung ist zu streichen, denn Art. 10 Abs.
2 lit. b revDSG enthalt bereits die Verpflichtung an
den Datenschutzberater bei der Anwendung des
Datenschutzrechts mitzuwirken.

3. Abschnitt: Bekanntgabe von Personendaten
ins Ausland

Art. 8 Beurteilung der Angemessenheit des Da-
tenschutzes eines auslandischen Staates oder
eines internationalen Organs

1Werden Personendaten ins Ausland bekanntgege-
ben, so missen bei der Beurteilung, ob ein Staat,
ein Gebiet, einer oder mehrere spezifische Sektoren
in einem Staat oder ein internationales Organ einen
angemessenen Datenschutz gewahrleistet, na-
mentlich die folgenden Kriterien beriicksichtigt wer-
den:

a. die internationalen Verpflichtungen des Staates
oder internationalen Organs im Bereich des Da-
tenschutzes;

b. die Achtung der Menschenrechte;

c. die geltende Gesetzgebung zum Datenschutz
sowie deren Umsetzung und die einschlagige
Rechtsprechung;

d. die wirksame Gewahrleistung der Rechte der
betroffenen Personen und des Rechtsschutzes;

e. das wirksame Funktionieren von einer oder
mehreren unabhéngigen Behdrden, die im be-
treffenden Staat mit dem Datenschutz beauf-
tragt sind oder denen ein internationales Organ
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untersteht und die Uber ausreichende Befug-
nisse und Kompetenzen verfiigen.

2 Bei der Beurteilung kdénnen die Einschatzungen
von internationalen Organen oder auslandischen
Behorden, die fir den Datenschutz zustandig sind,
berlicksichtigt werden.

3 Die Angemessenheit des Datenschutzes des be-
treffenden Staates, des Gebiets, der spezifischen
Sektoren in einem Staat oder des internationalen
Organs wird periodisch neu beurteilt.

4 Ergibt sich aus einer Beurteilung nach Absatz 3 o-
der aus verfugbaren Informationen, dass ein Staat,
ein Gebiet, einer oder mehrere spezifische Sektoren
in einem Staat oder ein internationales Organ kein
angemessener Datenschutz mehr gewahr-leistet,
so wird der Entscheid gemass Artikel 16 Absatz 1
DSG geéndert, sistiert oder aufgehoben. Dieser
neue Entscheid hat keine Auswirkungen auf bereits
erfolgte Datenbekanntgaben.

5 Die Staaten, Gebiete, spezifischen Sektoren in ei-
nem Staat und internationalen Organe mit einem
angemessenen Datenschutz sind in Anhang 1 auf-
geftuhrt.

6 Der EDOB wird vor jedem Entscheid tiber die An-
gemessenheit des Datenschutzes konsultiert.

Art. 9 Datenschutzklauseln und spezifische Ga-
rantien

1 Die Datenschutzklauseln in einem Vertrag nach
Artikel 16 Absatz 2 Buchstabe b DSG und die spe-
zifischen Garantien nach Artikel 16 Absatz 2 Buch-
stabe ¢ DSG miuissen mindestens die folgenden
Punkte regeln:

10
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a. die Anwendung der Grundséatze der Rechtmés-
sigkeit, von Treu und Glauben, der Verhaltnis-
massigkeit, der Zweckbindung und der Richtig-
keit;

b. die Kategorien der bekanntgegebenen Perso-
nendaten sowie der betroffenen Personen;

c. die Artund der Zweck der Bekanntgabe von Per-
sonendaten;

d. die Namen der Staaten, in die Personendaten
bekanntgegeben werden;

e. die Namen der internationalen Organe, denen
Personendaten bekanntgegeben werden;

f. die Anforderungen an die Aufbewahrung, die L6-
schung und die Vernichtung von Personenda-
ten;

g. die zur Bearbeitung der Daten berechtigten
Empfangerinnen und Empfénger;

h. die Massnahmen zur Gewahrleistung der Daten-
sicherheit;

i. die Anforderungen an eine Bekanntgabe von
Personendaten in einen anderen auslandischen
Staat oder an ein anderes internationales Or-
gan,

j- die Pflicht der Empféngerin oder des Empfan-
gers, die betroffenen Personen Uber die Bear-
beitung zu informieren;

k. die Rechte der betroffenen Person, namentlich:
1. das Auskunftsrecht,

2. das Widerspruchsrecht,

3. das Recht auf Berichtigung, Léschung oder
Vernichtung ihrer Daten,

4. das Recht, eine unabhangige Behdrde um
Rechtsschutz zu ersuchen.

2 Der Verantwortliche muss angemessene Mass-
nahmen treffen, um sicherzustellen, dass die Emp-
fangerin oder der Empfénger die Datenschutzklau-
seln in einem Vertrag oder die spezifischen Garan-
tien einhalt.

Zu Abs. 1 lit. j:

Es ist unklar, weshalb der Datenempféanger die be-
troffenen Personen zu informieren hat. Eine solche
Regelung ist als mit dem Tagesgeschaft nicht ver-
einbar. Diese Verpflichtung sollte beim Auftragge-
ber verbleiben. Es geht ja hier nicht um einen Auf-
tragsbearbeiter nach Art. 9 revDGS.

Weiter ist unklar, was ,lber die Bearbeitung infor-
mieren® im Zusammenhang mit dem Empfanger be-
deutet. Geht es lediglich darum zu melden, dass ein
Dritter, namlich der Empfanger, Daten der Person
erhélt, oder geht es um inhaltliche Informationen?
Sofern lit. f beibehalten wird, ist dies hier zu prazi-
sieren.

11
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3 Wurde der EDOB (ber die Datenschutzklauseln in

einem Vertrag oder die spezifischen Garantien in-

formiert, so gilt die Informationspflicht fur alle weite-
ren Bekanntgaben als erflillt, die:

a. unter denselben Datenschutzklauseln oder Ga-
rantien erfolgen, soweit die Kategorien der Emp-
fangerinnen und Empfanger, der Zweck der Be-
arbeitung und die Datenkategorien im Wesentli-
chen unverandert bleiben; oder

b. innerhalb derselben juristischen Person oder
Gesellschaft oder zwischen Unternehmen, die
zum selben Konzern gehdren, stattfinden, so-
weit die Daten-schutzklauseln oder Garantien
weiterhin einen geeigneten Datenschutz ge-
wahrleisten.

Art. 10 Standarddatenschutzklauseln

1 Gibt der Verantwortliche Personendaten mittels
Standarddatenschutzklauseln nach Artikel 16 Ab-
satz 2 Buchstabe d DSG ins Ausland bekannt, so
trifft er angemessene Massnahmen, um sicherzu-
stellen, dass die Empféangerin oder der Empfanger
diese beachtet.

2 Der EDOB veréffentlicht eine Liste von Standard-
datenschutzklauseln, die er genehmigt, ausgestellt
oder anerkannt hat.

Zu Abs. 1:

Der Verantwortliche kann angemessene Massnah-
men im Rahmen von vertraglichen Verpflichtungen
treffen, um der Durchsetzung von Standarddaten-
schutzklauseln Nachhilfe zu verschaffen, er kann je-
doch nicht gewahrleisten und schon gar nicht si-
cherstellen, dass der Empfanger die entsprechen-
den Klauseln effektiv beachtet. Eine solche Ver-
pflichtung ist nicht umsetzbar und mit Blick auf die
hohen Strafbestimmungen nicht rechtens.

Art. 11 Verbindliche unternehmensinterne Da-
tenschutzvorschriften

1 Verbindliche unternehmensinterne Datenschutz-
vorschriften nach Artikel 16 Absatz 2 Buchstabe e
DSG gelten fir alle Unternehmen, die zum selben
Konzern gehdren.

12
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2 Sie umfassen mindestens die in Artikel 9 Absatz 1

genannten Punkte sowie die folgenden Angaben:

a. die Organisation und die Kontaktdaten des Kon-
zerns und seiner Unternehmen;

b. die innerhalb des Konzerns getroffenen Mass-
nahmen zur Gewahrleistung der Einhaltung der
verbindlichen unternehmensinternen Daten-
schutzvorschriften.

Art. 12 Verhaltenskodizes und Zertifizierungen

1 Personendaten dirfen ins Ausland bekannt gege-
ben werden, wenn durch einen Verhaltenskodex o-
der eine Zertifizierung ein geeigneter Datenschutz
gewahrleistet wird.

2 Der Verhaltenskodex enthalt mindestens die An-
gaben nach Artikel 9 Absatz 1 und muss vorgangig
vom EDOB genehmigt werden.

3 Der Verhaltenskodex oder die Zertifizierung muss
mit einer verbindlichen und durchsetzbaren Ver-
pflichtung des Verantwortlichen oder des Auftrags-
bearbeiters im Drittstaat verbunden werden, die da-
rin enthaltenen Massnahmen anzuwenden.

2. Kapitel: Pflichten des Verantwortlichen und
des Auftragsbearbeiters

Art. 13 Modalitaten der Informationspflichten

1 Der Verantwortliche und der Auftragsbearbeiter
teilen die Information tber die Beschaffung von Per-
sonendaten in praziser, verstandlicher und leicht zu-
ganglicher Form mit.

2 Teilt er die Informationen in Kombination mit Pikto-
grammen mit, die elektronisch dargestellt werden,
so missen diese maschinenlesbar sein.

Zu Art. 13:

In Art. 19 revDSG wird betreffend die Informations-
pflicht allein der Verantwortliche genannt. Hier soll
nun plétzlich auch der Auftragsbearbeiter eine sol-
che haben. Dies kénnen wir nicht nachvollziehen.

Zu Abs. 2:

Wo besteht bei den Piktogrammen der Zusammen-
hang zu ,maschinenlesbar“? Dies sollte noch im De-
tail erlautert werden.

13
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Art. 14 Informationspflicht der Bundesorgane
bei der systematischen Beschaffung von Perso-
nendaten

Ist die betroffene Person nicht zur Auskunft ver-
pflichtet, so weist das verantwortliche Bundesorgan
sie bei einer systematischen Beschaffung von Per-
sonendaten, inshesondere mittels Fragebogen, auf
die Freiwilligkeit der Auskunftserteilung hin.

Art. 15 Information bei der Bekanntgabe von
Personendaten

Der Verantwortliche und der Auftragsbearbeiter in-
formieren die Empféangerin oder den Empfanger
Uber die Aktualitat, Zuverlassigkeit und Vollstandig-
keit der von ihnen bekannt gegebenen Personenda-
ten, soweit sich diese Informationen nicht aus den
Daten selbst oder aus den Umstanden ergeben.

Vgl. unsere Bemerkungen zu Art. 13.

Zudem fehlt hierzu unseres Erachtens eine Grund-
lage auf Gesetzesstufe. Eine solche Pflicht kann un-
seres Erachtens nicht allein auf Verordnungsstufe
geregelt werden; dafir ist sie in der Umsetzung zu
einschneidend.

Art. 16 Information Uber die Berichtigung, L6-
schung oder Vernichtung sowie die Einschréan-
kung der Bearbeitung von Personendaten

Der Verantwortliche informiert die Empfangerinnen
und Empfanger, denen er Personendaten bekannt-
gegeben hat, unverziglich Uber die Berichtigung,
Loschung oder Vernichtung sowie die Einschran-
kung der Bearbeitung von Personendaten, ausser
die Benachrichtigung ist unmdglich oder mit einem
unverhaltnismassigen Aufwand verbunden.

Zu Art. 16:

Diese Bestimmung wurde dazumal aus dem Vorent-
wurf des neuen DSG gestrichen (Art. 19 revDSG)
und kann nicht auf dem Verordnungswege wieder
eingefligt werden!

Wie bereits in unserer Vernehmlassungsantwort
zum revDSG festgehalten, geht diese Bestimmung
zu weit und gilt als in der Praxis nicht umsetzbar.

Art. 17 Uberpriifung einer automatisierten Ein-
zelentscheidung

Verlangt eine von einer automatisierten Einzelent-
scheidung betroffene Person, dass sie ihren Stand-
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punkt darlegen kann oder dass eine naturliche Per-
son die Entscheidung Uberpriift, so darf sie deswe-
gen nicht benachteiligt werden.

Art. 18 Form und Aufbewahrung der Daten-
schutz-Folgenabschéatzung

Der Verantwortliche muss die Datenschutz-Folgen-
abschétzung schriftlich festhalten. Sie muss wéh-
rend zwei Jahren nach Beendigung der Datenbear-
beitung aufbewahrt werden.

Vgl. unsere Bemerkungen zu Art. 6 Abs. 3.

Art. 19 Meldung von Verletzungen der Datensi-
cherheit

1 Der Verantwortliche meldet dem EDOB bei einer

Verletzung der Datensicherheit:

a. die Art der Verletzung;

b. soweit mdglich den Zeitpunkt und die Dauer;

c. soweit moglich die Kategorien und ungefahre
Anzahl der betroffenen Personendaten;

d. soweit mdglich die Kategorien und ungefahre
Anzahl der betroffenen Personen;

e. die Folgen, einschliesslich der allfélligen Risi-
ken, fur die betroffenen Personen;

f. welche Massnahmen getroffen wurden oder vor-
gesehen sind, um den Man-gel zu beheben oder
die Folgen zu mildern;

g. den Namen und die Kontaktdaten einer An-
sprechperson.

2 Ist es dem Verantwortlichen bei Entdeckung der
Verletzung der Datensicherheit nicht moéglich, dem
EDOB alle Informationen geméass Absatz 1 zur glei-
chen Zeit bereitzustellen, so kann er diese Informa-
tionen ohne unangemessene weitere Verzégerung
schrittweise zur Verflgung stellen.

2 Ist es dem Verantwortlichen bei-Entdeckung-der
Verletzung—derDatensicherheit nicht mdoglich,
dem EDOB alle Informationen geméass Absatz 1 zur
gleichen Zeit bereitzustellen, so kann er diese Infor-
mationen ohne unangemessene weitere Verzdge-
rung schrittweise zur Verfuigung stellen.

Zu Abs. 2:

Der Hinweis «bei Entdeckung der Verletzung der
Datensicherheit» erscheint wenig sinnvoll. Zu die-
sem Zeitpunkt wird der Verantwortliche nie Gber alle
Informationen verfugen, da sich diese immer erst
Uber Zeit herausstellen. Der Hinweis kann ersatzlos
gestrichen werden.
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3 Der Verantwortliche teilt den betroffenen Personen
in einfacher und verstandlicher Sprache mindestens
die Informationen nach Absatz 1 Buchstaben a, e, f
und g mit.

4Handelt es sich beim Verantwortlichen um ein Bun-
desorgan, so erfolgt die Meldung an den EDOB uiber
die Datenschutzberaterin oder den Datenschutzbe-
rater.

5 Der Verantwortliche muss die Verletzungen doku-
mentieren. Die Dokumentation muss alle mit den
Vorfallen zusammenhangenden Tatsachen, deren
Auswirkungen und die ergriffenen Massnahmen
enthalten. Sie ist ab dem Zeitpunkt der Meldung
nach Absatz 1 mindestens drei Jahre aufzubewah-
ren.

Zu Abs. 5:

Es ist nicht nachvollziehbar (und mit den Grundsat-
zen des Datenschutzes unvereinbar), weshalb hier
eine Aufbewahrungsdauer von drei Jahren gewahlt
wurde Diese Frist ist zu lang.

3. Kapitel: Rechte der betroffenen Person

1. Abschnitt: Auskunftsrecht

Art. 20 Modalitaten

1 Das Auskunftsbegehren wird schriftlich gestellt. Ist
der Verantwortliche einverstanden, so kann das Be-
gehren auch mundlich gestellt werden.

2 Die Auskunft wird in der Regel schriftlich erteilt. Im
Einvernehmen mit dem Verantwortlichen oder auf
dessen Vorschlag hin kann die betroffene Person
ihnre Daten auch an Ort und Stelle einsehen. Die
Auskunft kann auch mundlich erteilt werden, wenn
die betroffene Person eingewilligt hat.

3 Die Auskunft muss fir die betroffene Person ver-
standlich sein.

Zu Abs. 1:

In welchen Sprachen missen die Auskunftsbegeh-
ren beantwortet werden? Hat die Auskunft in x-be-
liebigen Sprachen zu erfolgen? Sinnvollerweise
sollten Auskunftsbegehren in den Landessprachen
sowie Englisch beantwortet werden kénnen.

In der Praxis stossen die Versicherer zudem immer
wieder auf Schwierigkeiten betreffend Auskunft um
Daten verstorbener Personen. Eine zusatzliche Re-
gelung zum Umgang mit diesen Daten wirden wir
sehr begrissen.
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4 Der Verantwortliche muss die angemessenen
Massnahmen treffen, um die Identifizierung der be-
troffenen Person sicherzustellen und die Personen-
daten der betroffenen Person bei der Auskunftser-
teilung vor dem Zugriff unberechtigter Dritter zu
schitzen. Die betroffene Person muss bei ihrer
Identifizierung mitwirken.

5 Der Verantwortliche hat die Griinde fir eine Ver-
weigerung, Einschrankung oder den Aufschub der
Auskunft zu dokumentieren. Die Dokumentation ist
mindestens drei Jahre lang aufzubewahren.

4 Der Verantwortliche muss die angemessenen
Massnahmen treffen, um die Identifizierung der be-
troffenen Person sicherzustellen und die Personen-
daten der betroffenen Person bei der Auskunftser-
teilung vor dem Zugriff unberechtigter Dritter zu
schiitzen. Die betroffene Person muss bei ihrer
Identifizierung mitwirken, ansonsten die Auskunft

verweigert werden darf.

Zu Abs. 4:

Fur die Krankenversicherer ist es sehr wichtig, dass
die Modalitaten der Auskunftserteilung korrekt erfol-
gen. Dabei bedarf es eben auch der Mitwirkung der
betroffenen Personen. Zeigen sich diese nicht mit-
wirkungsbereit, haben sie die Konsequenzen ent-
sprechend mitzutragen.

Art. 21 Zustandigkeit

1 Sind fir die Bearbeitung von Personendaten meh-
rere verantwortlich, so kann die betroffene Person
ihr Auskunftsrecht bei jedem Verantwortlichen gel-
tend machen. Ist ein Verantwortlicher fir die Be-
handlung des Begehrens nicht zustandig, so leitet
er es an den zustandigen Verantwortlichen weiter.

2 Betrifft das Begehren Daten, die von einem Auf-
tragsbearbeiter bearbeitet werden, so leitet der Ver-
antwortliche das Begehren an den Auftragsbearbei-
ter weiter, sofern er nicht in der Lage ist, selbst Aus-
kunft zu erteilen.

Art. 21 Zustandigkeit

1 Sind fir die Bearbeitung von Personendaten meh-
rere gemeinsam verantwortlich, so kann die be-
troffene Person ihr Auskunftsrecht bei jedem Ver-
antwortlichen geltend machen. Ist ein Verantwortli-
cher fur die Behandlung des Begehrens nicht zu-
standig, so leitet er es an den zusténdigen Verant-
wortlichen weiter.

2 Betrifft das Begehren Daten, die von einem Auf-
tragsbearbeiter bearbeitet werden, so leitet der Ver-
antwortliche das Begehren an den Auftragsbearbei-
ter weiter, sofern er das Begehren nicht im Auf-
trag des Verantwortlichen selbst beantwortet.

Zu Abs. 1:
Unklar ist, welche Rechtsfolge die «Unzustandig-
keit» eines Verantwortlich hat.

Zu Abs. 2:

Diese Bestimmung ist verwirrlich, da sie impliziert,
dass der Auftragsbearbeiter selbst eine Auskunfts-
pflicht hat, wenn er faktisch in der Lage sein sollte,
eine Auskunft zu erteilen bzw. er das Auskunftsge-
such in einem solchen Fall nicht weiterleiten muss,
auch wenn er es nicht beantwortet. Das kann nicht
sein. Die Regelung sollte prazisiert werden.

Art. 22 Frist

1 Die Auskunft wird innert 30 Tagen seit dem Ein-
gang des Begehrens erteilt. Wenn der Verantwortli-

Zu Art. 22:

Die Regelung sollte prazisiert werden.

Die Frist kann erst dann zu laufen beginnen, wenn
das Begehren klar und die betroffene Person korrekt
identifiziert ist. Dies ist sie zu Beginn haufig nicht.
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che die Auskunft verweigert, einschrankt oder auf-
schiebt, muss er dies innert derselben Frist mittei-
len.

2Kann die Auskunft nicht innert 30 Tagen erteilt wer-
den, so muss der Verantwortliche die betroffene
Person dartiber benachrichtigen und ihr die Frist
mitteilen, in der die Auskunft erfolgen wird.

Art. 23 Ausnahmen von der Kostenlosigkeit

1 Eine angemessene Beteiligung an den Kosten
kann verlangt werden, wenn die Auskunftserteilung
mit einem unverhaltnismassigen Aufwand verbun-
den ist.

2 Die Beteiligung betragt maximal 300 Franken.

3 Die betroffene Person ist Uiber die Hohe der Betei-
ligung vor der Auskunftserteilung in Kenntnis zu set-
zen und kann ihr Gesuch innert zehn Tagen zurlick-
ziehen.

Zu Abs. 1und 2:

Eine maximale Kostenbeteiligung von CHF 300.00
deckt in keiner Art und Weise mogliche anfallenden
Kosten der Krankenversicherer. Bereits heute
schon sind die maximal CHF 300.00 in einzelnen
Fallen viel zu tief in Bezug auf die tatsachlich anfal-
lenden Kosten. Die maximale Kostenbeteiligung
sollte mindestens bei CHF 2'000.00 liegen (nur
schon der Wertverfall alleine rechtfertigt eine Erho-
hung von CHF 100.00). Weiter haben die allgemei-
nen Datenauskunftsbegehren in den letzten Jahren
massiv zugenommen, nicht zuletzt auch, weil mit
vorgefertigten Schreiben die Kunden zu entspre-
chenden Anfragen animiert werden. Ebenfalls
nimmt auch die mit diesen Gesuchen verlangte Da-
tenmenge zu. So sind samtliche Daten aller Abtei-
lungen innerhalb der Krankenversicherung heraus-
zugeben oder zumindest deren Herausgabe von di-
versen Personen und Abteilungen zu prifen. Der
Aufwand ist betrachtlich und geht zulasten aller ver-
sicherten Personen!

Zu Abs. 3:

Sofern die Auskunft Kosten nach sich zieht, sollte
die gesuchstellende Person verpflichtet werden,
nochmals zu bestéatigen, dass sie am Gesuch fest-
héalt. Ansonsten passiert es, dass der Krankenversi-
cherer vergebens den enormen Aufwand auf sich
nimmt und diesen nicht vergutet erhalt. Wenn sich
somit z.B. eine Person nicht mehr meldet, betreibt
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der Krankenversicherer so keinen unnétigen Auf-
wand. Zudem dient dies auch dem Schutz des Ge-
suchstellers, der ansonsten in Zugzwang gerat: Ver-
passt er die Frist, schuldet er (woméglich ungewollt)
die Kostenbeteiligung.

2. Abschnitt: Recht auf Datenherausgabe oder -
Ubertragung

Art. 24

Die Artikel 20 Absétze 1, 4 und 5, sowie 21, 22 und
23 sind auf das Recht auf Datenherausgabe und -
Ubertragung sowie deren Einschrédnkungen sinnge-
mass anwendbar.

4. Kapitel: Besondere Bestimmungen zur Daten-
bearbeitung durch private Personen

Art. 25 Datenschutzberaterin oder Datenschutz-
berater

1 Die Datenschutzberaterin oder der Datenschutz-
berater eines privaten Verantwortlichen muss fol-
gende Aufgaben wahrnehmen:

a. Sie oder er prift die Bearbeitung von Personen-
daten sowie deren Voraussetzungen und emp-
fiehlt Korrekturmassnahmen, wenn sie oder er
feststellt, dass Datenschutzvorschriften verletzt
wurden.

b. Sie oder er wirkt bei der Erstellung der Daten-
schutz-Folgenabschatzung mit und Uberprift
diese, jedenfalls dann, wenn der private Verant-
wortliche von der Konsultation des EDOB im
Sinne von Art. 23 Abs. 4 DSG absehen will.

2 Der private Verantwortliche muss der Daten-

schutzberaterin oder dem Datenschutzberater:

a. die notwendigen Ressourcen zur Verfigung
stellen;

Sie oder er prift die Bearbeitung von Personen-
daten sewie-deren-\foraussetzungen und emp-
fiehlt Korrekturmassnahmen, wenn sie oder er
feststellt, dass Datenschutzvorschriften verletzt
wurden.

Zu Abs. 1 lit.a:

Den neuen Einschub «sowie deren Voraussetzun-
gen» braucht es unseres Erachtens nicht. Wenn ein
Datenschutzberater die Bearbeitung von Daten
pruft, dann gehort die Priifung der Voraussetzungen
als logische Vorkontrolle grundsétzlich dazu und ist
nicht explizit zu erwahnen.

Zu Abs. 2:

Bei der Bearbeitung durch die Privatperson fehlen
in Analogie zu Art. 28 (Bearbeitung durch Bundes-
organe) die wichtigen Ausfiihrungen zur Unabhan-
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b. Zugang zu allen Auskinften, Unterlagen, Ver-
zeichnissen der Bearbeitungs-tatigkeiten und
Personendaten gewahren, die sie oder er zur Er-
fullung ihrer oder seiner Aufgaben bendtigt.

gigkeit und Weisungsungebundenheit des DS-Bera-
ters, wie sie heute in Art. 12a und 12b VDSG aus-
gefihrt sind. Man kénnte ganz einfach diese hier
Ubernehmen bzw. adaptieren.

Art. 26 Ausnahme von der Pflicht zur Fiuhrung
eines Verzeichnisses der Bearbeitungstétigkei-
ten

Unternehmen und andere privatrechtliche Organi-

sationen, die am Anfang eines Jahres weniger als

250 Mitarbeiterinnen und Mitarbeiter beschaftigen,

sowie natlrliche Personen sind von der Pflicht be-

freit, ein Verzeichnis der Bearbeitungstatigkeiten zu

fihren, ausser eine der folgenden Voraussetzungen

ist erfullt:

a. Es werden umfangreich besonders schitzens-
werte Personendaten bearbeitet.

b. Es wird ein Profiling mit hohem Risiko durchge-
fuhrt.

Zu Art. 26:

Es ist unseres Erachtens klarzustellen, dass wenn
eine der beiden Voraussetzungen erfillt ist, die Ver-
zeichnis-pflicht nur fir die entsprechenden Bearbei-
tungen mit hohem Risiko gelten.

Zudem sollte eine Ubergangsfrist zur Umsetzung
der Verzeichnispflicht von einem Jahr vorgesehen
werden.

5. Kapitel: Besondere Bestimmungen zur Daten-
bearbeitung durch Bundesorgane

1. Abschnitt: Datenschutzberaterin oder -berater

Art. 27 Ernennung

Jedes Bundesorgan ernennt eine Datenschutzbera-
terin oder einen Datenschutzberater. Mehrere Bun-
desorgane kdonnen gemeinsam eine Datenschutz-
beraterin oder einen Datenschutzberater ernennen.

Art. 28 Anforderungen und Aufgaben

1 Die Datenschutzberaterin oder der Datenschutz-
berater muss die folgenden Anforderungen erfillen:

Zu Art. 28:

Gemass Erlauterungsbericht kann der Datenschutz-
berater zwar grundsatzlich Empfehlungen ausspre-
chen, aber die Entscheidungskompetenz liegt letzt-
endlich beim Verantwortlichen. Somit liegt auch der
Entscheid, ob eine Verletzung an den EDOB gemel-
det werden muss, beim Verantwortlichen. Wie ist

20






Totalrevision der Verordnung zum Bundesgesetz iber den Datenschutz (VDSG)

a. Sie oder er verfugt Uber die erforderlichen Fach-
kenntnisse.

b. Sie oder er Ubt ihre oder seine Funktion gegen-
Uber dem Bundesorgan fachlich unabhangig
und weisungsungebunden aus.

2 Sie oder er muss folgende Aufgaben wahrnehmen:

a. Sie oder er prift die Bearbeitung von Personen-
daten sowie deren Vorausset-zungen und emp-
fiehlt Korrekturmassnahmen, wenn sie oder er
feststellt, dass Datenschutzvorschriften verletzt
wurden.

b. Sie oder er wirkt bei der Erstellung der Daten-
schutz-Folgenabschéatzung mit und Uberprift
diese.

nun die Situation, wenn der Verantwortliche auf-
grund seiner Risikoabwagung keine Meldung vor-
nehmen méchte — muss dann der Berater aufgrund
seiner Verpflichtung gemass Art. 28 Abs. 2 lit ¢ re-
vDSG die Verletzung dem EDOB trotzdem melden?
Und wer nimmt die Meldung vor, wenn eine private
Person eine Verletzung melden muss, der Berater
oder der Verantwortliche selbst? Und schliesslich -
wer Ubernimmt kuinftig die Durchfiihrung von daten-
schutzrechtlichen internen Audits? Dies gehort
kiinftig geméass revWDSG nicht mehr zum Aufga-
benbereich des Datenschutzberaters, da nur noch
beraten wird. Die Position des betrieblichen Daten-
schutzverantwortlichen, so wie wir ihn gegenwartig
kennen, wird zukinftig wohl generell beschnitten.
Wenn man bedenkt, welche Aufgaben dieser ge-
genwartig wahrnimmt, dann wird mit Einfihrung des
revDSG und der revVDSG die Tatigkeit massiv ein-
geschrankt. Ist das sinnvoll und im Sinne der Revi-
sion?

Zu Abs. 1lit. a:

Welche Fachkenntnisse miissen hier konkret erfillt
sein? Jus- oder Wirtschaftsabschluss, CAS Daten-
schutzberater? Oder reichen, wie bei vielen gegen-
wartigen betrieblichen Datenschutzverantwortli-
chen, Berufserfahrung und gesunder Menschenver-
stand?
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c. Sie oder er meldet dem EDOB Verletzungen der
Datensicherheit.

d. Sie oder er dient als Anlaufstelle fiur die betroffe-
nen Personen.

f. Sie oder er schult und berat das Bundesorgan
sowie dessen Mitarbeiterinnen und Mitarbeiter in
Fragen des Datenschutzes.

e. Sie oder er schult und berét das Bundesorgan so-
wie dessen Mitarbeiterinnen und Mitarbeiter in
Fragen des Datenschutzes.

Zu Abs. 2 lit. c:

Wie steht es mit all den anderen Datenschutzver-
stossen? Lit. ¢ ist auf die ,Datensicherheit® be-
schrankt. Verstdosse wegen Unabhangigkeit sollen
z.B. nicht gemeldet werden kdnnen?

Zu Abs. 2 it. f:
Falsche Nummerierung. Es muss lit. e heissen.

Art. 29 Pflichten des Bundesorgans

1 Das Bundesorgan gewahrt der Datenschutzbera-
terin oder dem Datenschutzberater Zugang zu allen
Auskinften, Unterlagen, Verzeichnissen der Bear-
beitungstatigkeiten und Personendaten, die sie oder
er zur Erflllung ihrer oder seiner Aufgaben bendtigt.

2 Es veroffentlicht die Kontaktdaten der Daten-
schutzberaterin oder des Date_nschutzberaters im
Internet und teilt diese dem EDOB mit.

Art. 30 Anlaufstelle des EDOB

Die Datenschutzberaterin oder der Datenschutzbe-
rater dient dem EDOB als Anlaufstelle fiir Fragen im
Zusammenhang mit der Bearbeitung von Personen-
daten durch das betreffende Bundesorgan.

Zu Art. 30:

Hier stellt sich uns die Frage, wie der Datenschutz-
berater kiinftig mit dem EDOB zusammenarbeiten
kann. Durch die einschneidende Kompetenzveren-
gung vom betrieblichen Datenschutzverantwortli-
chen zum neuen Datenschutzberater durfte es ihm
kiinftig gar nicht mehr méglich sein, mit dem EDOB
ausfuhrlich zu interagieren. Die gegenwartige Unab-
hangigkeit wird durch seine ,Beratertatigkeit* einge-
schrankt.

2. Abschnitt: Projekte von Bundesorganen zur
automatisierten Bearbeitung von Personenda-
ten

Art. 31 Information an die Datenschutzberaterin
oder den Datenschutzberater

Zu Art. 31:
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Das verantwortliche Bundesorgan informiert die Da-
tenschutzberaterin oder den Datenschutzberater
rechtzeitig bei der Planung eines Projektes zur au-
tomatisierten Bearbeitung von Personendaten so-
wie bei Anpassungen nach Abschluss des Projekts,
damit die Erfordernisse des Datenschutzes sogleich
berlicksichtigt werden.

Hier bitten wir um eine Konkretisierung bezlglich
den Begriffen ,rechtzeitig® und ,sogleich®. Wir wir-
den es begrissen, wenn das Zeitfenster zwischen
Abschluss des Projekts und der Implementierung
der notwendigen datenschutzrechtlichen Mechanis-
men genauer definiert werden wiirde.

Weiter fragt sich aus datenschutzrechtlicher Optik,
weshalb diese Erfordernisse erst nach Abschluss
des Projektes greifen und nicht bereits wahrend des
Projektes?

Art. 32 Meldung an den EDOB

1 Das verantwortliche Bundesorgan meldet dem
EDOB die geplanten automatisierten Bearbeitungs-
tatigkeiten im Zeitpunkt der Projektfreigabe oder
des Entscheids zur Projektentwicklung. Der EDOB
nimmt diese Meldung in das Register der Bearbei-
tungstatigkeiten auf.

2 Die Meldung muss die Angaben nach Artikel 12

Absatz 2 Buchstaben a-d DSG sowie das voraus-
sichtliche Datum des Beginns der Bearbeitungsta-
tigkeiten enthalten.

3 Das verantwortliche Bundesorgan aktualisiert die
Meldung beim Ubergang in den produktiven Betrieb
oder bei der Projekteinstellung.

Zu Art. 32:

Diese Anforderung entbehrt einer gesetzlichen
Grundlage. Wenn es nur um die Planung der Res-
sourcen des EDOB geht, rechtfertigt dies den Auf-
wand fur den Krankenversicherer zudem nicht. Es
ist kein Mehrwert ersichtlich. Weiter stehen bei Pro-
jektfreigabe viele Details zu den Bearbeitungen
nicht fest, so dass eine Meldung mit den Angaben
nach Art. 12 Abs. 2 lit. a-d revDSG nicht gemacht
werden kann. Es braucht eine Prézisierung, wie bei-
spielsweise die Bearbeitungstatigkeiten bei den
Personendaten betroffen sind oder mit einem erhéh-
ten Risiko einhergehen.

Weiter enthélt Art. 47 revDSG eine Ubergangsbe-
stimmung fur automatisierte Bearbeitungstatigkei-
ten, die bei Inkrafttreten des revVDSG bereits pro-
duktiv sind. Diese Ubergangsbestimmung ist keine
Erleichterung, als fir bereits produktive Bearbeitun-
gen ein Verzeichnis erstellt und dieses an den
EDOB gemeldet werden muss.

3. Abschnitt: Pilotversuche

Art. 33 Unentbehrlichkeit der Testphase

Eine Testphase als Pilotversuch ist unentbehrlich,
wenn eine der folgenden Bedingungen erfillt ist:
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a. Die Erfullung einer Aufgabe erfordert technische
Neuerungen, deren Auswirkungen zunachst
evaluiert werden muissen.

b. Die Erfillung einer Aufgabe erfordert bedeu-
tende organisatorische oder technische Mass-
nahmen, deren Wirksamkeit zunachst gepruft
werden muss, insbesondere bei der Zusammen-
arbeit zwischen Organen des Bundes und der
Kantone.

c. Die Erfullung der Aufgaben erfordert, dass die
Personendaten mittels eines Abrufverfahrens
zuganglich gemacht werden.

Art. 34 Bewilligung

1Vor der Konsultation der interessierten Verwal-
tungseinheiten legt das fur den Pilotversuch zu-
standige Bundesorgan zu Handen des EDOB dar,
wie die Einhaltung der Anforderungen nach Artikel
35 DSG gewahrleistet werden soll, und ladt ihn zur
Stellungnahme ein.

2 Der EDOB nimmt zur Frage Stellung, ob die Be-
willigungsvoraussetzungen nach Artikel 35 DSG
erfullt sind. Das zustandige Bundesorgan stellt ihm
alle dazu notwendigen Unterlagen zur Verfligung,
insbesondere:

a. eine allgemeine Beschreibung des Pilotver-
suchs;

b. einen Bericht, der nachweist, dass die Erfullung
der gesetzlich vorgesehenen Aufgaben die Be-
arbeitung im Sinne von Artikel 34 Absatz 2
DSG erfordert und dass eine Testphase vor
dem Inkrafttreten des Gesetzes im formellen
Sinn unentbehrlich ist (Artikel 35 Absatz 1
Buchstabe ¢ DSG);

c. eine Beschreibung der internen Organisation
sowie der Datenbearbeitungs- und Kontrollver-
fahren;

Zu Art. 34:

Im Sinne der Planungssicherheit wirden wir es be-
grussen, wenn eine Frist definiert wirde, innert wel-
cher jeweils eine Stellungnahme des EDOB erwar-
tet werden darf.

24






Totalrevision der Verordnung zum Bundesgesetz iber den Datenschutz (VDSG)

d. eine Beschreibung der Sicherheits- und Daten-
schutzmassnahmen;

e. den Entwurf einer Verordnung, welche die Ein-
zelheiten der Bearbeitung regelt, oder das Kon-
zept einer Verordnung;

f. die Informationen betreffend die Planung der
verschiedenen Phasen des Pilotversuches.

3 Der EDOB kann weitere Dokumente anfordern
und zusatzliche Abklarungen vornehmen.

4 Das zustandige Bundesorgan informiert den
EDOB iiber jede wichtige Anderung, welche die
Einhaltung der Anforderungen von Artikel 35 DSG
betrifft. Der EDOB nimmt, falls erforderlich, erneut
Stellung.

5 Die Stellungnahme des EDOB ist dem Antrag an
den Bundesrat beizufuigen.

6 Die Modalitaten der automatisierten Datenbearbei-
tung werden in einer Verordnung geregelt.

Art. 35 Evaluationsbericht

Das zustandige Bundesorgan legt dem EDOB den
Entwurf des Evaluationsberichts an den Bundesrat
zur Stellungnahme vor. Die Stellungnahme des
EDOB ist dem Bundesrat zur Kenntnis zu bringen.

Vgl. unsere Bemerkungen zu Art. 34

4. Abschnitt: Datenbearbeitung fur nicht perso-
nenbezogene Zwecke

Art. 36

Werden Personendaten zu nicht personenbezoge-
nen Zwecken, insbesondere Forschung, Planung
und Statistik, und gleichzeitig zu einem anderen
Zweck bearbeitet, so sind die Ausnahmen nach Ar-
tikel 39 Absatz 2 DSG nur fir die Bearbeitung zu
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den nicht personenbezogenen Zwecken anwend-
bar.

6. Kapitel: Eidgendssischer Datenschutz- und
Offentlichkeitsbeauftragter

Art. 37 Sitz und standiges Sekretariat
1 Der Sitz des EDOB befindet sich in Bern.

2 Auf die Arbeitsverhéltnisse der Angestellten des
standigen Sekretariats des EDOB ist die Bundes-
personalgesetzgebung anwendbar. Die Angestell-
ten des standigen Sekretariats des EDOB sind im
Rahmen des Vorsorgewerks Bund bei der Pensi-
ons-kasse des Bundes PUBLICA gegen die wirt-
schaftlichen Folgen von Alter, Invaliditat und Tod
versichert.

Art. 38 Kommunikationsweg

1 Der EDOB verkehrt mit dem Bundesrat tUber die
Bundeskanzlerin oder den Bundeskanzler. Diese o-
der dieser leitet die Vorschlage, Stellungnahmen
und Berichte unverandert an den Bundesrat weiter.

2 Er reicht Berichte zuhanden der Bundesversamm-
lung Uber die Parlamentsdienste ein.

Art. 39 Mitteilung von Richtlinien und Entschei-
den

1 Die Departemente und die Bundeskanzlei teilen
dem EDOB ihre Richtlinien im Bereich des Daten-
schutzes sowie ihre Entscheide in anonymisierter
Form mit.

2 Die Bundesorgane legen dem EDOB alle Recht-
setzungsentwiirfe vor, welche die Bearbeitung von
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Personendaten, den Datenschutz sowie den Zu-
gang zu amtlichen Dokumenten betreffen.

Art. 40 Bearbeitung von Personendaten

Der EDOB bearbeitet Personendaten, einschliess-
lich besonders schitzenswerter Personendaten,
insbesondere zu folgenden Zwecken:

a. zur Auslibung seiner Aufsichtstatigkeiten;

b. zur Untersuchung von Verstéssen gegen Daten-
schutzvorschriften;

c. zur Schulung und Beratung von Bundesorganen
und privaten Personen;

d. zur Zusammenarbeit mit Bundesbehdrden, kan-
tonalen und ausléndischen Behdrden;

e. zur Durchfihrung von Schlichtungsverfahren
und Evaluationen nach dem Bundesgesetz vom
17. Dezember 2004 uiber das Offentlichkeitsprin-
zip der Verwaltung (BGO);

f. zur Beantwortung von Birgeranfragen.

Art. 41 Selbstkontrolle

1 Der EDOB erstellt ein Bearbeitungsreglement fiir
samtliche automatisierten Bearbeitungen. Artikel 5
Absatz 1 findet keine Anwendung.

2 Er sieht interne Prozesse vor, die gewahrleisten,
dass die Bearbeitungen entsprechend dem Bear-
beitungsreglement vorgenommen werden. Er tber-
pruft jahrlich, ob das Bearbeitungsreglement einge-
halten wird.

Zu Art. 41:

Der EDOB sollte ebenfalls verpflichtet werden, zu-
satzlich ein Verzeichnis Uber samtliche Bearbei-
tungstatigkeiten zu fihren gemass Art. 5 Abs. 1. Wir
kénnen nicht nachvollziehen, weshalb er davon be-
freit werden soll.

Art. 42 Zusammenarbeit mit dem Nationalen
Zentrum fur Cybersicherheit (NCSC)

1 Der EDOB kann die Angaben zur Meldung einer
Verletzung der Datensicherheit zwecks Analyse des
Vorfalls dem NCSC weiterleiten. Der EDOB muss
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vorgangig das Einverstandnis des meldepflichtigen
Verantwortlichen einholen.

2 Er ladt das NCSC zur Stellungnahme ein, bevor er
gegeniiber einem Bundesorgan eine Massnahme
gemass Artikel 51 Absatz 3 Buchstabe b DSG be-
treffend die Datensicherheit anordnet.

Art. 43 Register der Bearbeitungstatigkeiten der
Bundesorgane

1 Das Register der Bearbeitungstatigkeiten der Bun-
desorgane enthalt die von den Bundesorganen und
deren Auftragsbearbeiter gemachten Angaben nach
Artikel 12 Absatz 2 und 3 DSG sowie Artikel 32 Ab-
satz 2 dieser Verordnung.

2 Es ist im Internet zu ver6ffentlichen. Nicht verof-
fentlicht werden die Registereintrage Gber geplante
automatisierte Bearbeitungstatigkeiten nach Artikel
32.

Art. 44 Verhaltenskodizes

Wird dem EDOB ein Verhaltenskodex vorgelegt, so
teilt dieser in seiner Stellungnahme mit, ob der Ver-
haltenskodex die Voraussetzungen nach Artikel 22
Absatz 5 Buchstabe a und b DSG erfillt.

Art. 45 Gebihren

1 Die vom EDOB in Rechnung gestellten Gebiihren
bemessen sich nach dem Zeitaufwand.

2 Es gilt ein Stundenansatz von 150 bis 350 Fran-
ken. Dieser richtet sich nach der Komplexitat des
Geschafts und nach der Funktion der fir die Bear-
beitung zustandigen Person.

Zu Art. 45:

Bei der Erhebung von Gebuhren besteht unseres
Erachtens die Gefahr, dass Unternehmen nicht be-
reit sein werden, die Beratung oder andere Dienst-
leistungen des EDOB in Anspruch zu nehmen. Dies
kénnte unter anderem dazu fiihren, dass Risiken o-
der Gefahren nicht entsprechend niedriger bewertet
werden und dadurch die Datensicherheit nicht mehr
gegeben ist.
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3 Im Ubrigen gilt die Allgemeine Gebiihrenverord-
nung vom 8. September 2004.

7. Kapitel: Schlussbestimmungen

Art. 46 Aufhebung und Anderung anderer Er-
lasse

Die Aufhebung und die Anderung anderer Erlasse
werden im Anhang 2 geregelt.

Art. 47 Ubergangsbestimmung betreffend die
Meldung geplanter automatisierter Bearbei-
tungstatigkeiten an den EDOB

Artikel 32 ist nicht anwendbar auf geplante automa-
tisierte Bearbeitungstatigkeiten, bei welchen im
Zeitpunkt des Inkrafttretens die Projektfreigabe oder
der Entscheid zur Projektentwicklung bereits erfolgt
ist.

Art. 48 Inkrafttreten

Diese Verordnung tritt am ... in Kraft.

Zu Art. 48:

Da keine Ubergangsfristen im Gesetz vorgesehen
sind, muss das neue Recht (totalrevidiertes DSG
samt Verordnung) bei dessen Inkrafttreten bereits
vollstandig implementiert sein. Fur eine korrekte
Umsetzung des neuen Rechts muss jedoch die de-
finitive Fassung der Verordnung abgewartet wer-
den. Diese wird wohl friilhestens Ende 2021 vorlie-
gen und der Offentlichkeit zuganglich sein. Aktuell
ist vom EJPD geplant, das neue Recht in der zwei-
ten Hélfte 2022 in Kraft zu setzen, womit sich eine
ausserordentlich kurze Umsetzungsfrist von einem
halben Jahr ergeben wiirde. Das ist fir die meisten
Unternehmen nicht machbar. Die Inkraftsetzung
sollte deshalb friihestens per 1. Januar 2023 erfol-
gen (je nach Entwicklungen spéter).
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Vielen Dank fir die Berticksichtigung unserer Anmerkungen. Fir allfallige Fragen stehen wir gerne zur Verfligung.

Freundliche Grlisse

santésuisse

Direktion Rechtsdienst

) 7 bl e s
Verena Nold Isabel Kohler Muster
Direktorin santésuisse Leiterin Rechtsdienst santésuisse-Gruppe
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Frau Bundesratin

Karin Keller-Sutter

Eidgenossisches Justiz- und Polizeidepartement EJPD
Bundeshaus West

3003 Bern

SCIeNCEINDUSTRIES

SWITZERLAND

scienceindustries
Wirtschaftsverband
Chemie Pharma Life Sciences

Nordstrasse 15
Postfach

8021 Ziirich
Schweiz

T +41 443681711
info@scienceindustries.ch

Ausschliesslich per E-Mail an:
jonas.amstutz@bj.admin.ch

Zirich, 13. Oktober 2021

Stellungnahme von scienceindustries zur Totalrevision der Verordnung zum Bundes-
gesetz uiber den Datenschutz

Sehr geehrte Frau Bundesratin

Wir danken fiir die Moglichkeit zur Stellungnahme im Rahmen der am 23. Juni 2021 eroffneten
Vernehmlassung zur eingangs erwahnten Verordnung.

scienceindustries ist der Schweizer Wirtschaftsverband Chemie Pharma Life Sciences. Sie vertritt die
wirtschaftspolitischen Interessen von weit liber 250 in der Schweiz tatigen Unternehmen aus genannten
und verwandten Branchen. Unsere Mitgliedsunternehmen sind mittlerweile fiir mehr als 50% aller
Schweizer Exporte verantwortlich. Entsprechend international gestaltet sich deren Datenverarbeitung aus.
scienceindustries setzt sich daher fiir einen modernen und zweckmassigen Datenschutz ein, der die
Innovationskraft unseres Standorts nicht behindert. Ein administrativ tragbares Vorgehen im Rahmen der
internationalen Entwicklungen ist dabei zentral.

Im Rahmen der parlamentarischen Beratung zum revidierten Datenschutzgesetz wurden Schweizer
Besonderheiten grosstenteils vermieden. Der vorliegende Entwurf der totalrevidierten Verordnung zum DSG
(E-VDSG) folgt nun leider der vom Parlament im revDSG vorgegeben Stossrichtung nicht. Er verscharft
wesentliche Punkte des Gesetzes, ist inhaltlich nicht ausreichend prazise und unnétig restriktiv. Statt das
revDSG im Sinne von Ausfiihrungsvorschriften zu konkretisieren, sieht der Entwurf der Verordnung eine
Reihe von biirokratischen Zusatzvorschriften mit vielen Swiss Finishes vor, die keine Grundlage im Gesetz
finden.

Der Entwurf muss daher unter Beriicksichtigung des revDSG und insbesondere der politisch intensiv
gefiihrten Diskussion, welche zu zahlreichen Kompromissen im Parlament gefiihrt hat, noch einmal stark
iiberarbeitet werden. Der vorliegende Entwurf wird von scienceindustries klar kritisiert und in dieser Form
abgelehnt, da er keine Grundlage fiir einen zweckmassigen, zukunftsgerichteten Datenschutz darstellt.
Nachfolgend fiihren wir die fiir scienceindustries wichtigsten Anliegen auf, wobei vorab festgehalten
werden soll, dass scienceindustries die ausfiihrliche Stellungnahme von economiesuisse vollumfanglich
unterstiitzt und hier auch auf diese verweist.

Bearbeitungsreglement von privaten Personen
scienceindustries beantragt die ersatzlose Streichung von Art. 4 E-VDSG. Die Regelung wurde im

Wesentlichen aus Art. 11 der geltenden VDSG libernommen. Schon jene Bestimmung blieb aber insofern
«toter Buchstaben», als es ein solches «Bearbeitungsreglement» in dieser Form in der operativen Praxis von
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Unternehmen nicht gibt. Vielmehr werden die zahlreichen notwendigen Regelungen gemass bewahrter
Usanz in einem ganzen Paket von sich gegenseitig ergdnzenden Weisungen samt dazugehérigen
Prozessen und Listen mit Aufgaben, Kompetenztragern und Verantwortlichkeiten abgebildet. Diese sind
sehr viel wirkungsvoller als ein starres Reglement. Das in der E-VDSG vorgesehene Bearbeitungsreglement
kann die immer komplexeren Datenbearbeitungen in der Praxis nicht mehr sinnvoll abbilden. Diese Aufgabe
libernimmt zu Recht das neu zu fiilhrende Verzeichnis der Bearbeitungstétigkeiten (Art. 12 revDSG).

Umso unverstandlicher ist, dass die Regelung von Art. 4 E-VDSG weitgehend deckungsgleich mit den
Anforderungen an das gemaéss Art. 12 revDSG zu erstellenden Verzeichnis der Bearbeitungstéatigkeiten ist,
was unnétigerweise Rechtsunsicherheit und unnétigen Doppelaufwand produziert. Das revDSG sieht in Art.
12 bereits vor, dass die Datenverarbeiter ein Verzeichnis der Verarbeitungstatigkeiten flihren miissen.
Dieses muss ahnliche Informationen enthalten wie das Bearbeitungsreglement. Mit der Einfihrung des
Verzeichnisses macht ein zusatzliches Bearbeitungsreglement keinen Sinn. Dies umso mehr, als unsere
Mitgliedsunternehmen lberdies auch grenziiberschreitende Geschéafte betreiben und deshalb
entsprechende Verzeichnisse nach Art. 30 DSGVO erarbeiten miissen. Verzeichnisse, welche fiir die
DSGVO erstellt wurden, kénnen fiir das Verzeichnis der Bearbeitungstatigkeiten nach Art. 12 revDSG mit
Ergénzungen direkt tbernommen werden. Demzufolge beantragt scienceindustries die ersatzlose
Streichung von Art. 4 E-VDSG.

Beurteilung der Angemessenheit des Datenschutzes eines auslandischen Staates oder eines
internationalen Organs

Aus Sicht von scienceindustries muss Art. 8 in dessen Abs. 1 wie auch in Abs. 6 angepasst werden, um
klarzustellen, dass sich diese Regelung ausschliesslich an den Bund richtet. Der Wortlaut kann
dahingehend missverstanden werden, dass die verantwortliche Stelle — und nicht der Bundesrat — die
Angemessenheit in einem Empfangerstaat feststellen muss. Es muss klargestellt werden, dass sich dieser
Artikel nur an den Bundesrat richtet, und dass dieser einzige kompetente Stelle wird, welche eine solche
Positiv-Liste erlassen kann. Der EDOB wird vom Bundesrat konsultiert, kann jedoch keine eigene Liste
herausgeben. Die Aufgabe des EDOB liegt neu lediglich darin, Empfehlungen/Assessmentvorgaben fiir den
Datentransfer in Lander zu formulieren, die nicht auf der Positiv-Liste des Bundesrates sind. Zudem muss
diese Liste fiir alleinig verbindlich erklart werden.

Pflichten des Verantwortlichen

Die Informationspflicht gegeniiber betroffenen Personen kann nur den Verantwortlichen treffen. Die
vorgesehene Regelung in Art. 13 E-VDSG steht im diametralen Widerspruch zum neuen DSG (Art. 19
revDSG) und der DSGVO (Art. 13 und 14). In beiden Gesetzen trifft die Informationspflicht nur den
Verantwortlichen. Der Auftragsbearbeiter soll und kann nicht informieren. Daher beantragt
scienceindustries die Streichung des Auftragsbearbeiters im Titel zu Kapitel 2 und in Art. 13 Abs. 1 E-
VDSG.

Information bei der Bekanntgabe von Personendaten

Art. 15 E-VDSG statuiert vollig neue, formale zuséatzliche Modalitdten und Zusatzpflichten in Zusammen-
hang mit der Bekanntgabe von Daten an Dritte, welche strikt regelbasiert ohne Differenzierungsmaglichkeit
in jedem Fall anwendbar sein sollen. Hierzu findet sich im revDSG keine gesetzliche Grundlage. Im
Gegenteil hat das Parlament die Bekanntgabe von Personendaten an Dritte bereits auf Gesetzesstufe an
verschiedenen Stellen ausreichend klar, aber gleichwohl prinzipien- und risikobasiert geregelt (vgl.
namentlich Art. 16 ff. revDSG). Dementsprechend will das Parlament dariiber hinaus bewusst einen
angemessenen Ermessensspielraum fiir die individuelle Umsetzung durch den einzelnen Verantwortlichen
zur Verfligung stellen.

Die Regelung wiirde inhaltlich zu massiven Zusatzanforderungen bei jeder Art von Kommunikation in
Zusammenhang mit Personendaten, z.B. bei jedem einzelnen E-Mail, fiihren. Damit wiirden an {bliche und
verniinftige Kommunikation, selbst solche ohne erkennbare datenschutzrechtliche Risiken, vollig
liberrissene Anforderungen gestellt. Dementsprechend finden sich auch im EU-Recht, auf welches sich der
Erlduterungsbericht zu Unrecht beruft, keine solchen Pflichten fiir private Datenbearbeiter. Art. 15 E-VDSG
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ist mithin ein fiir das wesentliche Regulierungsziel EU-Aquivalenz kontraproduktiver "Swiss Finish". Daher
beantragt scienceindustries die ersatzlose Streichung von Art. 15 E-VDSG.

Information iiber die Berichtigung, Loschung und Vernichtung sowie die Einschrankung der Bearbeitung
von Personendaten

scienceindustries beantragt die ersatzlose Streichung von Art. 16 E-VDSG, denn diese Pflicht wurde im
Rahmen der Vernehmlassung zum revDSG gestrichen und darf nun nicht Giber die VDSG wieder eingefiihrt
werden. Zudem besteht keine Notwendigkeit, da der Verantwortliche bei der Datenbearbeitung ohnehin die
Bearbeitungsgrundsétze einzuhalten hat, ebenso wie die Empfanger von Personendaten.

Meldung von Verletzungen der Datensicherheit

scienceindustries beantragt die ersatzlose Streichung der gesetzlich nicht vorgesehenen
Dokumentationspflicht nach Art. 19 Abs. 5. Zudem sieht die DSGVO keine solche Aufbewahrungspflicht
vor, womit diese Regelung zusatzlich einen Swiss Finish darstellt.

Modalitaten nach Art. 20 E-VDSG

Die Dokumentationspflicht nach Art. 20 Abs. 5 E-VDSG entbehrt einer gesetzlichen Grundlage (vielmehr
wurde sie im Rahmen der Vernehmlassung des VE-DSG durch die Pflicht zur Fiihrung eines Verzeichnisses
ersetzt). Die DSGVO sieht keine Aufbewahrungspflicht vor, womit diese Regelung wieder einen Swiss Finish
darstellt. Die Regelung ist ferner unndétig, da aufgrund der Beweislast ohnehin im Interesse des
Verantwortlichen, mit Dokumentation den Nachweis erbringen zu konnen. scienceindustries beantragt
daher die ersatzlose Streichung von Art. 20 Abs. 5 E-VDSG.

Ausnahmen von der Pflicht zur Fiihrung eines Verzeichnisses der Bearbeitungstatigkeit

Nach Meinung der scienceindustries ist zu prazisieren, dass sich die allfallige Pflicht eines KMU zur
Fihrung eines Verzeichnisses nicht auf samtliche Bearbeitungen erstreckt, sondern auf diejenigen
Bearbeitungen beschrénkt ist, welche die Voraussetzung(en) auslosen. Daher gilt es die Bestimmung mit
einem zweiten Absatz mit folgendem Wortlaut zu erganzen:

2|st eine Voraussetzung nach Abs. 1 lit. 1 und/oder b. erfiillt, so ist die Verzeichnispflicht auf diejenige bzw.
diejenigen Bearbeitung(en) beschrénkt, welche dieser bzw. diesen Voraussetzung(en) zugrunde liegen.

An dieser Stelle sei noch einmal wiederholt, dass wir fiir weitere, mitunter auch detailliertere Ausfiihrungen
auf die Stellungnahme von economiesuisse verweisen, welche wir ausdriicklich unterstiitzen.

Wir danken Ihnen fiir die Berlicksichtigung unserer Stellungnahme.

Freundliche Griisse

- ~ a0 LW

Dr. Stephan Mumenthaler Jirg Granwehr
Direktor Bereichsleiter Pharma & Recht

Kontaktperson scienceindustries:
Jirg Granwehr

lic. iur. Rechtsanwalt
Bereichsleiter Pharma & Recht

T +41 44368 17 28
Email: juerg.granwehr@scienceindustries.ch
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senesuisse

Verband wirtschaftlich unabhéngiger Alters- und Pflegeeinrichtungen Schweiz
Association d’établissements économiquement indépendants pour personnes dgées Suisse

Per E-Mail an:

jonas.amstutz@bj.admin.ch

Bern, 11. Oktober 2021

Vernehmlassung zur Totalrevision der Verordnung zum Bundesgesetz uber den
Datenschutz (VDSG);

Stellungnahme des Verbandes senesuisse

Sehr geehrte Damen und Herren

Wir danken lhnen flr die Einladung zur Beteiligung an der Vernehmlassung.

Im Jahr 1996 wurde der Verband senesuisse gegrindet. Seither vertritt er die Interessen und
Anliegen von Leistungserbringern im Bereich der Alterslangzeitpflege. Mehr als 450 Betriebe mit
Uber 25'000 Pflegeplatzen sind Mitglied. Diese Betriebe sind einerseits mit hochsensiblen Daten
betraut und andererseits auf méglichst einfach umsetzbare Regelungen angewiesen, um ihre
Arbeit in optimaler Qualitat zu leisten.

In der vorliegenden Vernehmlassungsantwort nimmt senesuisse zu jenen Massnahmen
Stellung, die einen direkten Bezug zur Tatigkeit der Mitgliederinstitutionen aufweisen, also in der

Alterspflege tatigen Betrieben.

Riickmeldung zu den relevanten Bestimmungen der E-VDSG fiir die ambulanten und
stationédren Betriebe fiir Personen mit Unterstiitzungsbedarf

E- Kommentar Beantragte Um-/

VDSG Neuformulierung

Art. 1 Die vorgeschlagene Umschreibung ist im Grundsatz zu -

Abs. 1 begrussen. Sie erganzt und konkretisiert sinnvollerweise Es mi itens EDOB
Artikel 8 Absatz 1 nDSG. Zu begrissen ist, dass sie S MUSSCN SCIiens
maoglichst schlank und angesichts der stetigen technischen mOgEC?fSt bald (]fokumclange d
Entwicklungen flexibel, praxisnah und anwendungsfreundlich %esc‘i end\_Nelr) en, welche den
gehalten worden ist. Weil sie sehr allgemein formuliert ist, ctricben die Fraxisumsetzung
braucht es aber entsprechenden Deutungs- und vereinfachen.
Umsetzungshilfen fir die Praxis.

Art. 1 Die Abstande zwischen den vorzunehmen Uberpriifungen 2 Die Massnahmen sind iiber die

Abs. 2 sollten praziser angegeben werden, sonst drohen Rechts- gesamte Bearbeitungsdauer

unsicherheit und Streitigkeiten. Was genau ,angemessene
Abstande” sind, hangt selbstverstandlich von den
Besonderheiten des konkreten Anwendungsfalls ab (S. 17 im
erlauternden Bericht: «[...] bei der Bestimmung der
Massnahmen selbstredend die Umstande des Einzelfalls
massgeblich [bleiben]»). Wahrend die Datenbearbeiter
inhaltlich grossen Freiraum fiir die Bestimmung ihrer
konkreten Massnahmen brauchen, sollte zeitlich zumindest

hinweg in angemessenen
Absténden, jedoch mindestens

einmal pro Jahr zu iiberpriifen.

Postfach Bahnhofplatz2 CH 3011 Bern

Telefon 031 911 20 20 info@senesuisse.ch www.senesuisse.ch
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Art. 2

Art. 3

eine konkrete Anforderung gelten, um die Sicherheit zu
gewahrleisten. Als sinnvoll erscheint uns eine mindestens
jahrliche Uberprifung.

Diese prazise Auflistung der Schutzziele macht Sinn: Sie
stellt eine praxisorientierte ,Gedachtnisstiitze' fiir die
Verantwortlichen und die Auftragsbearbeiter dar, was im
Rahmen ihrer Konkretisierung zu bertcksichtigen ist. Wichtig
ist eine gute Anwendbarkeit in der Praxis (Seite 17 des
Berichts: ,In Anwendung der Verhaltnismassigkeit sind
ausgehend [... von dieser Auflistung der Schutzziele] die
organisatorischen und technischen Massnahmen des
Einzelfalls zu bestimmen.”).

Gleichzeitig zeigt diese Auflistung die Komplexitat der
Anforderungen an eine gesetzkonforme Datenbearbeitung
und -sicherheit auf - mit dem damit verbundenen Aufwand.
Aus diesem Grund ist eine moglichst konkrete und fiir
Schweizer Betriebe auch unentgeltliche Unterstiitzung der
Datenschutzverantwortlichen durch die zustandigen
Behérden (insbesondere das EDOB), vorzusehen. So
kénnen die Umsetzungskosten flr Wirtschaft und
Gesellschaft minimiert und angemessene Datensicherheit auf
allen Ebenen geschaffen werden.

Welche ,Massnahmen® im vorliegenden Rahmen
berlcksichtigt werden sollen und ob ein Risiko als hoch oder
begrenzt eingeschatzt werden soll, dirfte in der Praxis
oftmals schwierig zu beurteilen sein, denn Artikel 8 nDSG
fuhrt auch keine praziseren Anhaltspunkte iber die Art der
infrage stehenden Massnahmen. Dies entspricht zwar einer
flexiblen, bedarfsorientierten und dem neusten technischen
Stand angepassten Umsetzung des Datenschutzes, macht
aber dessen Realisierung in der Praxis schwierig. In diesem
Sinne ist die Prazisierung der Inhalte der Protokollierung
(gemass Abs. 3) an sich konsequent und kongruent. Sie
weist aber einen hohen Detaillierungsgrad auf, der einen
entsprechend hohen Umsetzungsaufwand, eine
Unubersichtlichkeit und mdgliche Verwechslungsrisiken mit
sich bringt.

Es ist festzustellen, dass gerade bei der automatisierten
Bearbeitung von Personendaten die Anforderung einer
detaillierten Protokollierung einen betrachtlichen Teil der
Vorteile der Automatisierung beraubt: Der zeitliche und
administrative Aufwand wird dadurch erheblich vergrdssert.
Trotzdem erscheint uns eine Protokollierung richtig, sofern
keine anderen Massnahmen das gleiche Ziel mit weniger
Aufwand erreichen kénnen.

Antrag:

Alternativen zur Protokollierung als Massnahmen zum
Datenschutz sollen im E-VDSG ausdriicklich vorgesehen und
auch aufgezahlt werden — wie etwa die physische/raumliche
Sicherung der Daten, Zugriffskontrollen, das Aufstellen
fehlertoleranter Systeme und Massnahmen der
Datensicherung.

senesuisse

Fiir eine optimale und
kostengiinstige Umsetzung ist
darauf zu achten, dass
Schweizer Unternechmen einen
guten und kostengiinstigen
Zugang zum EDOB erhalten
(vgl. auch Art. 45 Abs. 2).

In Art. 3 Abs. 1 missen
Alternativen zur im Entwurf
vorgesehenen (komplexen)
Protokollierung —
ausdrucklich vorgesehen und
auch aufgezahlt werden,
namentlich Zugriffskontrollen,
die physische/raumliche
Sicherung der Daten, das
Aufstellen fehlertoleranter
Systeme und Massnahmen
der Datensicherung.





Art. 4
Abs. 2

Art. 4
Abs. 3

Weil in sehr vielen Fallen eine automatisierte Bearbeitung
von besonders schiitzenswerten Personendaten erfolgt, sind
die von dieser Bestimmung gestellten Anforderungen als zu
aufwendig und vielfach unnétig zu qualifizieren. Sie bringen
fur die betroffenen Datenbearbeiter unangemessen hohe
Kosten mit sich. Deswegen ist diese Auflistung zu kiirzen:

Die Buchstaben d, e und j sollen ersatzlos gestrichen
werden, weil sie unndétige zusatzliche Anforderungen und
Prazisierungen darstellen, die den administrativen Aufwand
fur die Betriebe verscharfen, ohne dass daraus ein
entsprechender Nutzen entsteht.

Buchstabe i soll gekiirzt werden: Er weist einen
Detaillierungsrad mit entsprechenden Umsetzungskosten
auf, der in keinem verniinftigen Verhaltnis zu seinem Nutzen
steht.

Hingegen werden Buchstaben a, b, c, f und g ausdriicklich
begrisst, da sie zentrale Massnahmen zur Gewahrleistung
der Datensicherheit darstellen. |hre Einhaltung genigt, um
dem Datenschutz gerecht zu werden.

Auch Buchstabe h wird begrisst, weil eine stets angestrebte
Datenminimierung das beste Mittel darstellt, um sowohl den
Schutz der Privatsphéare als auch die Verminderung des mit
jeglichem Datenbearbeitung verbundenen administrativen
Aufwands zu erreichen.

Wie gemass obigem Antrag zu Art. 1 Abs. 2 sollten auch hier
die zeitlichen Abstande zwischen den vorzunehmen
Aktualisierungen praziser angegeben werden, sonst drohen
Rechtsunsicherheit und Streitigkeiten. Deswegen wird hier
beantragt, dass die Aktualisierungen mindestens einmal
jahrlich stattfinden: Dieser Zeitabstand stellt eine prazise,
zugleich realistische und daher auch anwendungsfreundlich
Leitplanke dar.

senesuisse

2 Das Reglement muss
mindestens Angaben enthalten:
a. zum Bearbeitungszweck;
b. zu den Kategorien
betroffener Personen
und der Kategorien
bearbeiteter
Personendaten;

c. zur Aufbewahrungsdauer
der Personendaten oder
die Kriterien zur
Festlegung dieser Dauer;

d. zurinternen
Organisation,
e. zurHerkunftder

Personendaten-und-zur

f.  zu den technischen und
organisatorischen
Massnahmen zur
Gewabhrleistung der
Datensicherheit;

g. zu den Zugriffsberechti-
gungen sowie zur Art
und zum Umfang der
Zugriffe;

h. zu den Massnahmen, die
zur Datenminimierung
getroffen werden;

i. zuden
Datenbearbeitungs-
verfahren,insbesondere
den-Verfahren bei der
Speicherung,

Be Ie tlgullg!
Bekanntgabe;Aufbe-
Pseudonymisierung,
Anonymisierung und
Ldéschung oder
Vernichtung;

3 Die private Person muss das
Reglement regelméssig in
angemessenen Abstéinden,
jedoch mindestens einmal pro
Jahr, aktualisieren und der
Datenschutzberaterin oder dem
Datenschutzberater in einer fiir
diese oder diesen verstindlichen
Form zur Verfiigung stellen.






Art. 6
Abs. 2

Art. 8
Abs. 1

Art. 8
Abs. 3

Art. 9
Abs. 1

Die in dieser Bestimmung gestellten Anforderungen an die
Verantwortlichen betreffend dem DSG nicht unterstellten
Datenbearbeiter sind offensichtlich zu hoch. Von einem
Verantwortlichen kann verniinftigerweise nicht verlangt
werden, dass er Kenntnis der vielen potenziell relevanten
Gesetzesbestimmungen und der méglichen Abhilfe-
Lésungen hat. Wenn schon ist es die Pflicht von
Gesetzgeber und Verwaltung, den Datenschutz so
auszugestalten, dass dieser — wo nétig und sinnvoll — Gberall
fur alle Betroffenen gleichermassen gilt. Diese Pflicht den
einzelnen Verantwortlichen aufzuburden, wie der Bundesrat
es vorschlagt, fuhrt zu enormer Unsicherheit und Aufwand.
Deswegen ist dieser Absatz ersatzlos zu streichen.

Aus der Formulierung dieser Bestimmung geht Uberhaupt
nicht klar hervor, wer fiir die Beurteilung der Angemessenheit
des Datenschutzes in einem anderen Staat zustandig ist. Aus
dem erlauternden Bericht hingegen schon (S. 25 ff): Der
Bundesrat ist zustandig.

Der Klarheit halber sollte diese Zustandigkeit in Art. 8 E-
VDSC eindeutig geregelt werden, sonst besteht das Risiko,
dass sich private Akteure daflir verantwortlich halten — was
ihren Aufwand erheblich erhéhen wiirde.

Die Abstande zwischen den vorzunehmenden Beurteilungen
sollen praziser angegeben werden. Deswegen wird auch hier
beantragt, dass die Beurteilungen mindestens einmal jahrlich
stattfinden mussen.

Die von Art. 9 E-VDSG gestellten Anforderungen erreichen
ein Detaillierungsniveau, welches die Komplexitat der
Datenbearbeitung unnétig erhoht. Zwar sind diese
Anforderungen flr das Ziel des Datenschutzes konsequent,
sie verursachen aber hohe Bearbeitungskosten fiir involvierte
Betriebe. Deswegen sollten diese Anforderungen auf das
Minimum reduziert werden.

Namlich Bst. b, c, g, h sowie i sind offensichtlich unnétig; lhre
Anwendung ware unverhaltnismassig aufwendig. Die
anderen Bestimmungen genigen, um die «spezifischen
Garantien» zu sichern und einen angemessenen Schutz bei
der Lieferung von Daten ins Ausland zu gewahrleisten.

senesuisse

! Werden Personendaten ins
Ausland bekanntgegeben, so
miissen bei-der anlédsslich einer
regelméssigen Beurteilung
durch den Bundesrat, ob ein
Staat, ein Gebiet, einer oder
mehrere spezifische Sektoren in
einem Staat oder ein
internationales Organ einen
angemessenen Datenschutz
gewihrleistet,

namentlich die folgenden
Kriterien beriicksichtigt werden:

[..]

3 Die Angemessenheit des
Datenschutzes des betreffenden
Staates, des Gebiets, der

spezifischen Sektoren in einem
Staat oder des internationalen
Organs wird periodisch, jedoch

mindestens einmal pro Jahr, neu
beurteilt.

! Die Datenschutzklauseln in
einem Vertrag nach Artikel 16
Absatz 2 Buchstabe b

DSG und die spezifischen
Garantien nach Artikel 16
Absatz 2 Buchstabe ¢ DSG

miissen die Datensicherheit
mindestens die folgenden
Punkte regeln:

[.]





Art. 10

Art. 15

Art. 18

Art. 20

Art. 22

Wir begriissen, dass der EDOB eine Liste von Standard-
Datenschutzklauseln veréffentlicht, um den Aufwand fir die
Betroffenen zu reduzieren und eine gewisse
Vereinheitlichung der Schutzklauseln zu erreichen.

Bei der Anwendung dieser Bestimmung ist darauf zu achten,
dass die Anforderungen an den Detaillierungsgrad der mit
der Bekanntgabe von Personendaten verbundenen
Informationen nicht zu umfangreich ausfallen soll. Meistens
werden sich die zum Datenschutz benétigten Informationen
aus den Daten oder den Begleitumstanden selbst ergeben.

Nach unserer Einschatzung reicht es aus, wenn nach
Beendigung der Datenbearbeitung (was bei entsprechenden
Gerichtsverfahren bereits Jahre dauern kann) eine
Aufbewahrung fir ein Jahr statt zwei Jahre stattfindet.

Die vorgesehene Dreifachldsung (schriftlich, mindlich oder
durch Einsichtnahme an Ort und Stelle) erscheint als sehr
sinnvoll. So kann fir Menschen mit gewissen Krankheiten
oder Beeintrachtigungen eine geeignete Lésung gefunden
werden. Fur gewisse Falle, wie urteilsunfahige, an Demenz
erkrankte oder weitere kognitiv behinderte Menschen durfte
die Anforderung in Abs. 3 kaum einzuhalten sein. Deshalb ist
fur diese Falle eine Prazisierung aufzunehmen.

Die Frist von 30 Tagen ab Eingang des Begehrens um
Dateneinsicht erscheint uns als verniinftig. Es stellt sich

senesuisse

[.]

Der Verantwortliche muss die
Datenschutz-Folgenabschitzung
schriftlich festhalten. Sie muss
wihrend zwetJahren einem Jahr
nach Beendigung der
Datenbearbeitung aufbewahrt
werden.

3 Die Auskunft muss fiir die
betroffene Person verstindlich
sein, soweit dies im Rahmen des
kognitiven Zustands moglich
1st.






Art. 23

Art. 25

Art. 26
Bst. a +

einzig die Frage, ob nicht die Gerichtsferien bertcksichtigt
werden sollten (namentlich die Sommermonate und
Weihnachten, wegen vieler Absenzen).

Bei unverhaltnismassig aufwandigen Auskunftserteilungen
erscheint uns die auf 300 Franken angesetzte Obergrenze
als viel zu tief. Wenn damit mehrere Arbeitstage an Aufwand
anfallen, ware nicht einmal ein Bruchteil der Kosten auf die
Gesuchstellenden gedeckt.

Der Betrag sollte — auch gerade als Schutz vor
querulatorischen Begehren — auf mindestens 1’000 Franken
erhdht werden, um tatsachlich abschreckend wirken zu
kénnen.

Die Datenschutzgesetzgebung weist eine hohe Komplexitat
auf; deshalb sind ihre Anforderungen in der Praxis nicht
immer einfach einzuhalten. Deswegen ist es sehr sinnvoll,
Datenschutzberatende einzusetzen und die konkreten
Modalitaten zu deren Einsatz im Sinne dieser Bestimmung
festzulegen. Die Inhalte sind zu begriissen, wie sie in dieser
Bestimmung vorgeschlagen sind.

Die hier definierte und sehr sinnvolle Ausnahme einer Pflicht
zur FUhrung eines Bearbeitungsverzeichnisses wirde bei
zahlreichen Betrieben nicht zur Anwendung kommen, weil

e invielen Fallen die Betriebe besonders schitzenswerte
Personendaten in grossem Umfang bearbeiten;

e aus einer Interpretation von Art. 20 Abs. 4, Art. 26 Abs. 3,
Art. 31 Abs. 2 Bst. b nDSG hervorgeht, dass Art. 26
eVSDG auch Betriebe mit weniger als 250 Mitarbeiten-
den angewendet werden soll, wenn sie einem Konzern
zugehoren, der insgesamt mindestens 250 Mitarbeitende
beschéaftigt.

Um Rechtssicherheit zu gewahrleisten und keinen unnétigen
Aufwand fir kleinere Betriebe (namentlich auch gerade im
Gesundheitswesen) zu schaffen, ist eine Anpassung wichtig.

Wahrend wir die Unterstellung von Teilen der Konzerne
nachvollziehen kénnen, erscheint uns die «Bearbeitung von
besonders schitzenswerten Daten in grossem Umfang» als
zu wenig prazise Konkretisierung. Wir beantragen deshalb
eine Prazisierung, was unter «grossem Umfang» zu
verstehen ist, nach unserer Ansicht ware die Schwelle etwa
bei 1000 Datensatzen festzusetzen.

Diesfalls erhalt auch die Flihrung eines Verzeichnisses aber
auf freiwilliger Basis mehr Gewicht, sie kann insbesondere
bei regelmassiger Bearbeitung von Personendaten eine
natzliche und einfache Tatigkeitsunterstiitzung darstellen:
Dadurch kénnen das Beibehalten eines Uberblicks der
Bearbeitungstatigkeiten und auch die Einhaltung anderer
Verpflichtungen erleichtert werden.

senesuisse

! Eine angemessene Beteiligung
an den Kosten kann verlangt
werden, wenn die
Auskunftserteilung mit einem
unverhéltnisméssigen Aufwand
verbunden ist.

2 Die Beteiligung betréigt
maximal 366-1°000 Franken.

Unternehmen und andere
privatrechtliche Organisationen,
die am Anfang eines Jahres
weniger als 250
Mitarbeiterinnen und
Mitarbeiter beschéftigen, sowie
natiirliche Personen sind von
der Pflicht befreit, ein
Verzeichnis der
Bearbeitungstitigkeiten zu
fuhren, ausser eine der
folgenden Voraussetzungen ist
erfullt:

a. Es werden umfangreich
(mindestens 1000 Datensitze)
besonders schiitzenswerte
Personendaten bearbeitet.

b. Es wird ein Profiling mit
hohem Risiko durchgefiihrt.





Art. 45
Abs. 2

Aus unserer Sicht ist absolut unverstandlich, warum eine
nationale Behorde fiir die Dienstleistung im Bereich des der
ganzen Bevdlkerung dienenden Datenschutzes solch hohe
Kostensatze von 150 bis 350 Franken verlangen soll. Dies
schreckt geradezu ab, diese sinnvollen Dienstleistungen zu
beziehen, welche einer guten Umsetzung der Gesetzgebung
dienen. Es ist unverstandlich, dass fir die Dienstleistungen
der Verwaltung solche Preise wie bei spezialisierten
Anwaltskanzleien verrechnet werden.

Als ganz besonders stossend empfinden wir solche Honorare
im Bereich der nach KVG zugelassenen Leistungserbringer.
Bei diesen Gesundheitsbetrieben handelt es sich um
Institutionenen, bei welchen der Datenschutz wegen hoch
sensibler Daten besonders wichtig ist. Es ware falsch, diese
mit hohen Stundensatzen vom Bezug der sinnvollen
Unterstiitzung seitens EDOB abzuschrecken. Diese Betriebe
sind denn mit den neuen Regelungen auch besonders stark
herausgefordert und eine gute Umsetzung ist im Interesse
der Behorden und der Bevolkerung. Diese Belastung ist
umso fragwdrdiger, als die 6ffentliche Hand im Endeffekt und
in vielen Fallen, die dadurch verursachten Defizite
ausgleichen soll: Mit einer Hand wegnehmen, was mit der
anderen gegeben wird, macht betriebswirtschaftlich keinen
Sinn und verursacht einen sinnlosen administrativen
Aufwand.

Die Zutrittsschwelle zum EDOB ist niedrig zu halten, ganz
besonders auch zur Uberpriifung der Angemessenheit von
Kodizes (Art. 59 Abs. 1 Bst. a nDSG) oder die Genehmigung
von Standarddatenschutzklauseln (Art. 59 Abs. 1 Bst. b
nDSG). Im Sinne einer rechtmassigen Umsetzung der
komplexen neuen Datenschutzgesetzgebung sollte das
Anrufen des EDOB nicht durch das Erheben von Gebiihren
entgegengewirkt werden. Ganz besonders flir den Bereich
der Gesundheitsbetriebe muss deshalb eine Ausnahme
geschaffen werden, welche vernunftige Stundenansatze
vorsieht.

2bis Fijr Leistungserbringer nach
Art. 35 Abs. 2 KVG wird auf
die Erhebung von Kosten
verzichtet.

Alternativ:

2bis Fiir Leistungserbringer nach
Art. 35 Abs. 2 KVG gilt ein
Stundenansatz von 50 bis 100
Franken.

Wir danken lhnen fir die Kenntnisnahme und Berlicksichtigung unserer Stellungnahme.

Mit freundlichen Griissen
senesuisse

Christian Streit
Geschaftsfuhrer

senesuisse
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Vernehmlassungsantwort: Totalrevision der Verordnung zum Bundesgesetz Gber den Daten-
schutz (VDSG)

Sehr geehrte Damen und Herren

Als grosste Dachorganisation der Schweizer Wirtschaft vertritt der Schweizerische Gewerbeverband
sgv Uber 230 Verbande und gegen 500 000 KMU, was einem Anteil von 99.8 Prozent aller Unterneh-
men in unserem Land entspricht. Im Interesse der Schweizer KMU setzt sich der grosste Dachver-
band der Schweizer Wirtschaft fur optimale wirtschaftliche und politische Rahmenbedingungen sowie
fur ein unternehmensfreundliches Umfeld ein.

Mit Schreiben vom 23. Juni 2021 ladt das Eidgendssische Justiz- und Polizeidepartement EJPD ein,
sich zur Totalrevision der Verordnung zum Bundesgesetz tber den Datenschutz (VDSG) zu aussern.
Wir danken fir die Einladung.

Die Verordnung zum Bundesgesetz Uber den Datenschutz enthalt diverse Ausflihrungsbestimmun-
gen, Anpassungen zum Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB), ei-
nen Negativkatalog, welcher die risikobehafteten Datenbearbeitungen fir die Fihrung eines Verzeich-
nisses der Bearbeitungstatigkeiten beinhaltet und weitere Bestimmungen, wie z. B. an die Datensi-
cherheit.

Der Schweizerische Gewerbeverband sgv lehnt die vorliegende Version ab und begriindet das
wie folgt:

Generell

Der sgv stellt fest, dass das am 25. September 2020 verabschiedete Datenschutzgesetz durch eine
engmaschige Verordnung ergénzt werden soll, wofir es in wesentlichen Punkten keine Gesetzes-
grundlage gibt. Beispiele dafur sind die Protokollierungspflicht, das Bearbeitungsreglement, die Infor-
mationspflicht sowie Aufbewahrungs- und Dokumentationspflichten. Auch gehen diese Bestimmungen
z. T. weiter als in der européischen Datenschutzgrundverordnung. Der sgv lehnt diesen Swissfinish
ab.

Schweizerischer Gewerbeverband Union suisse des arts et métiers Unione svizzera delle arti e mestieri

Schwarztorstrasse 26, Postfach, 3001 Bern - Telefon 031 380 14 14, Fax 031 380 14 15 - info@sgv-usam.ch
www.sgv-usam.ch | www.twitter.com/gewerbeverband | www.facebook.com/sgvusam
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Zu einzelnen Artikeln
Art. 1 Grundséatze

Absatz 1: In Art. 1 Bst. d werden die «Implementierungskosten» als Angemessenheitskriterium fir die
Datensicherheit genannt. Allerdings werden damit nur die geldwerten Umsetzungsaufwendungen
adressiert, nicht aber der Arbeitsaufwand der Verantwortlichen. Gerade in KMU kann dies eine erheb-
liche Belastung bedeuten, weshalb wir beantragen, statt «Implementierungskosten» den Begriff «Im-
plementierungsaufwand» zu verwenden. Der Implementierungsaufwand umfasst den gesamten Auf-
wand des Verantwortlichen.

Absatz 2: Die Massnahmen sind Uber die gesamte Bearbeitungsdauer hinweg in angemessenen Ab-
stéanden zu Uberpriifen ist ersatzlos zu streichen. Eine permanente Uberpriifung kann zu aufwendig
werden und macht nur dann Sinn, wenn es wirklich zu relevanten Veranderungen eines Risikos
kommt. Dannzumal soll eine Uberpriifung wieder vorgenommen werden.

Art. 2 Schutzziele

Soweit angemessen, missen die Massnahmen zur Gewahrleistung der Datensicherheit folgende
Schutzziele erreichen. Diese Bestimmung ist wie folgt umzuformulieren: «Soweit angemessen, mus-
sen die Massnahmen zur Gewahrleistung der Datensicherheit folgende Schutzziele anstreben:»
Da es keine absolute Datensicherheit gibt (vgl. Swisscom), sollen Schutzziele angestrebt werden
muissen.

Art. 2 legt zudem viele Schutzziele fest, die nicht in der alleinigen Verantwortung des Verantwortlichen
liegen kbénnen. Zum Beispiel kann die Transportkontrolle durch viele externe Faktoren gefahrdet wer-
den, fur welche der Verantwortliche gar nicht einstehen kann. Die Aufzahlung von Art. 2 Bst. a bis k
zeigt, dass die Last der «Privacy by design» vollumfanglich auf den Verantwortlichen im Betrieb abge-
walzt wird, was der sgv nicht akzeptieren kann. Die Aufzahlung in Art. 2 Bst. a bis k ist in Beach-
tung dieser Problematik zu tGberarbeiten. Dem Verantwortlichen dirfen nur Schutzziele auferlegt
werden, die auch tatsachlich in seiner Verantwortung liegen.

Art. 3 Protokollierung

Die Protokollierungspflicht ist ersatzlos zu streichen. Sie ist nicht Gegenstand des Gesetzes,
weshalb ihr die Rechtsgrundlage fehlt. Die dennoch in den Verordnungsentwurf aufgenommene
Pflicht steht in keinem Verhaltnis zum Nutzen. Protokolle sollen zwei Jahre lang aufbewahrt werden.
Das beurteilt der Schweizerische Gewerbeverband sgv als unangemessen.

Art. 4 Bearbeitungsreglement von privaten Personen

Die Anforderungen mit der Konsequenz, dass viele Mikro- und Einpersonenbetriebe (z. B. Treuhande-
rinnen und Treuhander) zuerst ein Berarbeitungsreglement verfassen mussten, bis sie es dann an-
wenden konnten. Zudem ist die Grundlage zur Pflicht betreffend Erstellung eines Reglements im Da-
tenschutzgesetz nicht ersichtlich. Auch die «regelmassige Aktualisierung» gemass Absatz 3 Art. 4 E-
VDSG ist eine unverhaltnismassige zusatzliche Belastung, die der sgv ablehnt. Art. 4 ist ersatzlos zu
streichen.

Art. 6 Modalitaten

Absétze 1 und 2: Die Pflicht, fir den Verantwortlichen, die vertrags- und gesetzesmassige Bearbei-
tung durch den Auftragsbearbeiter «sicherzustellen» ist im Ansatz falsch. Richtig ist, dass sich der
Verantwortliche geméss Art. 9 Abs. 2 DSG vergewissern muss, dass die Datenbearbeitung korrekt er-
folgt (korrekt in Art. 6 Abs. 2, 1. Satz E-VDSG). Diese unverhaltnismassige Verscharfung der Pflicht
des Verantwortlichen hat nach Auffassung des sgv keine Rechtsgrundlage im DSG.
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Formulierungsvorschlag fir Art. 6 Abs. 1, 2. Satz E-VDSG: Er vergewissert sich, dass die Daten ver-
trags- und gesetzesgemass bearbeitet werden.

Absatz 2 ist ersatzlos zu streichen. Von einer nicht dem DSG unterstellten Instanz kann nicht verlangt
werden, dass sie Kenntnis der potentiell relevanten Gesetzesbestimmungen haben. Eventualiter ist

folgender Formulierungsvorschlag fur Art. 6 Abs. 2, 2. Satz E-VDSG vorzusehen: Andernfalls muss er
sich auf dem vertraglichen Weg vergewissern, dass ein gleichwertiger Datenschutz gewahrleistet wird.

Art. 8 Beurteilung der Angemessenheit des Datenschutzes eines auslandischen Staates oder
eines internationalen Organs

Art. 8 adressiert sich an den Bund, wie das in den Erlauterungen (Seite 26) aufgefihrt wird. Dies wird
aber aus dem Verordnungsentwurf nicht klar. Aus diesem Grund ist Art. 8 E-VDSG zu erganzen um:

«... einen angemessenen Schutz gewéhrleisten, hat der Bundesrat namentlich folgende Kriterien
zu bertucksichtigen...»

Art. 9 Datenschutzklauseln und spezifische Garantien und
Art. 10 Standarddatenschutzklauseln

In Art. 9 Abs. 2 ist «sicherstellen» durch «sich vergewissern» zu ersetzen, ansonsten die Handhabbar-
keit durch den Verantwortlichen kaum gegeben ist. Das Gleiche gilt fir Art. 10 Abs. 1. Insbesondere
die in Art. 9 E-VDSG gestellten Anforderungen erreichen ein Detaillierungsniveau, welches die Kom-
plexitat der Datenbearbeitung unnétig erhdht. Art. 9 Bst. h (Massnahmen zur Gewéhrleistung der Da-
tensicherheit) ist ersatzlos zu streichen. Die Ubrigen Bestimmungen genligen, um einen angemesse-
nen Schutz der Lieferung von Daten ins Ausland zu gewabhrleisten.

Art. 12 Verhaltenskodizes und Zertifizierungen

Artikel 12 ist zu erganzen um einen Absatz 4: Die Absatze 2 und 3 sind nicht anwendbar, wenn der
EDOB den Verhaltenskodex oder die Zertifizierung genehmigt hat.

Art. 13 Modalitaten der Informationspflichten

Art. 19 DSG hélt fest, dass der Verantwortliche die betroffene Person «angemessen» Uber die Be-
schaffung von Personendaten informiert, wobei diese Informationspflicht auch dann gilt, wenn die Da-
ten nicht bei der betroffenen Person beschafft werden. Die Erlauterungen zur E-VDSG legen hingegen
fest, dass die «wichtigsten Informationen» auf der «ersten Kommunikationsstufe» erfolgen missen.
Aus dem Gesetzeswortlaut folgt, dass die Mitteilung von den jeweiligen Umstanden abhangig ist, was
mit dem Begriff «xangemessen» umschrieben wird. Dies ist entsprechend in den Erlauterungen festzu-
halten. Art. 13 E-VDSG darf die im Gesetz verankerte «Angemessenheit» nicht aushéhlen.

Art. 15 Information bei der Bekanntgabe von Personendaten und

Art. 16 Information Uber die Berichtigung, Loschung oder Vernichtung sowie die Einschran-
kung der Bearbeitung von Personendaten

Es ist nicht ersichtlich, welches die gesetzliche Grundlage fiir diese Informationspflichten sein soll.
Beide Artikel sind deshalb ersatzlos zu streichen.
Art. 18 Form und Aufbewahrung der Datenschutz-Folgenabschéatzung

Auch in Bezug auf die zweijahrige Aufbewahrungsfrist nach Beendigung der Datenbearbeitung ist die
gesetzliche Grundlage unklar. Der Passus «Sie muss wahrend zwei Jahren nach Beendigung der Da-
tenbearbeitung aufbewahrt werden.» ist ersatzlos zu streichen.
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Art. 19 Meldung von Verletzungen der Datensicherheit

Art. 24 DSG regelt die Meldung von Verletzungen der Datensicherheit. Art. 19 Abs. 1 Bst. b bis d E-
VDSG geht gegeniiber der Gesetzesgrundlage viel zu weit. Die betreffenden Buchstaben sind ersatz-
los aus der Verordnung zu streichen, da fiur diese detaillierte Aufzahlung die gesetzliche Grundlage
fehlt.

Gemass Art. 19 Abs. 1 Bst. e meldet der Verantwortliche dem EDOB «die Folgen, einschliesslich der
allfalligen Risiken, fur die betroffenen Personen». Aus Natur der Sache wird es gar nicht immer még-
lich sein, die Folgen zu melden. Bestenfalls kdnnen Folgen «soweit mdglich» oder Folgen «soweit ver-
mutet» angenommen werden. Die Verordnung ist in diesem Sinne anzupassen.

Die Dokumentations- und Aufbewahrungspflicht gemass Art. 19 Abs. 5 E-VDSG geht sehr weit. Nach
Auffassung des sgv fehlt es an einer gesetzlichen Grundlage dafr.

Art. 20 Modalitaten des Auskunftsrechts

Art. 20 E-VDSG umschreibt die Modalitaten des Auskunftsrechts sehr engmaschig. Auch hier ist die
gesetzliche Grundlage fraglich. Das gilt insbesondere fir Abs. 5, der festlegt, dass «der Verantwortli-
che die Griunde fiir eine Verweigerung, Einschrankung oder den Aufschub der Auskunft «zu dokumen-
tieren hat und die Dokumentation mindestens drei Jahre lang aufzubewahren hat». Konsequenter-
weise ist Abs. 5 ersatzlos zu streichen. Abs. 3 ist zu ergénzen um «... verstdndlich sein, soweit dies
im Rahmen des kognitiven Zustands maglich ist.»

Art. 22 Frist

Der Fristenbeginn ist zu prazisieren. Er kann nur dann beginnen, wenn das Auskunftsgesuch formell
korrekt eingereicht und inhaltlich klar ist. Solange das Gesuch entweder formell oder inhaltlich unklar
ist, kann die Frist nicht laufen.

Art. 23 Ausnahmen von der Kostenlosigkeit

Bei Aufwendungen, die weit ber CHF 1'000.00 gehen kdnnen, ist eine Kostenbeteiligung von nur ge-
rade CHF 300.00 nicht angemessen. Der Verantwortliche hat die Kosten zu belegen. Es darf aber
nicht sein, dass der Verantwortliche auf einem Kostenberg sitzen bleibt und vom Kostenverursacher
nur ein symbolischer Betrag einverlangt werden kann. Der Hochstbetrag ist deshalb anzuheben und
sollte auf mindestens CHF 1'000.00 festgelegt werden.

Art. 24 Datenportabilitat

Da die Datenportabilitat erst im Verlaufe der Beratungen ins DSG aufgenommen worden ist, fehlt es
an prazisierenden Angaben. Der Anspruch auf Datenportabilitéat bei der Datenherausgabe oder -Uber-
tragung darf nicht ein absoluter sein. Dieser Anspruch darf nur bestehen, soweit die Bearbeitung von
Personendaten in gangigen Formaten erfolgen kann bzw. erfolgt. Deshalb fordert der sgv eine Ergan-
zung in dem Sinne, dass «das Recht der betroffenen Person, die betreffenden Personendaten vom
Verantwortlichen heraus zu verlangen oder durch diesen an einen anderen Verantwortlichen tbertra-
gen zu lassen, fur die Verantwortlichen nicht die Pflicht, technisch kompatible Datenbearbeitungssys-
teme zu Ubernehmen oder beizubehalten, begrindet.

Art. 26 Ausnahme von der Pflicht zur Fihrung eines Verzeichnisses der Bearbeitungstatigkeiten

Unternehmen und andere privatrechtliche Organisationen, die am Anfang eines Jahres weniger als
250 Mitarbeiterinnen und Mitarbeiter beschéaftigen, sowie natirliche Personen sind von der Pflicht be-
freit, ein Verzeichnis der Bearbeitungstatigkeiten zu fiihren, ausser eine der folgenden Voraussetzun-
gen ist erfilllt: Es werden umfangreich besonders schiitzenswerte Personendaten bearbeitet oder es
wird ein Profiling mit hohem Risiko durchgefuihrt. Diesbezlglich ist zu prazisieren, dass sich die allfal-
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lige Pflicht eines KMU (unter den beiden genannten Voraussetzungen) nicht auf samtliche Bearbeitun-
gen erstreckt, sondern nur auf diejenigen, die in den Voraussetzungen explizite erwéhnt sind. Ausser-
dem ist zu prazisieren, dass das Verzeichnis nicht schriftlich, sondern auch in anderer Form, z. B.
elektronisch gefiihrt werden kann. Sodann braucht es eine klare Abgrenzung fur die Ausnahmefalle:
Was heisst «umfangreich besonders schiitzenswerte Personendaten»? Wenn keine (messbaren) Pra-
zisierungen gemacht werden, kénnte das zu grossen Rechtsunsicherheiten fuhren.

Art. 45 Gebihren

Wenn die Kostenbeteiligung nach Art. 23 mit den Gebiihrengrundséatzen des EDOB verglichen wird,
fallt eine krasse Diskrepanz auf. Der EDOB erledigt eine Téatigkeit im Interesse der Gesellschaft und
Offentlichkeit. Es gibt keinen nachvollziehbaren Grund, weshalb die Person, welche Dienstleistungen
von ihm braucht, um sich datenschutzkonform zu verhalten, derart zur Kasse gebeten wird. Weder
kann es sein, dass die Geblihren nach Zeitaufwand berechnet werden (die Privatperson hat keinen
Einfluss auf die Effizienz der Leistungserbringung durch den EDOB), noch sind die Stundensétze von
CHF 150.00 bis 350.00 in irgendeiner Weise angemessen. Die Gebihrenordnung ist aus diesem
Grund vollstandig zu Uberdenken und nach einem verninftigen Mass anzupassen.

Inkraftsetzung und Ubergangsbestimmungen

Die Totalrevision des Datenschutzrechtsrechts bringt weitgehende Anderungen und hat neue Ver-
pflichtungen fiir die Unternehmen zur Folge. Eine angemessene Umsetzungsfrist ist deshalb notwen-
dig, zumal im neuen DSG keine Ubergangsfristen vorgesehen sind und das neue Recht (totalrevidier-
tes DSG samt totalrevidiertem Verordnungsrecht) bei dessen Inkrafttreten bereits vollstandig imple-
mentiert sein sollte. Dies sollte bei der Festlegung des Inkraftsetzungstermins bertcksichtigt werden.
Fur die Umsetzungsarbeiten in den Unternehmen erachten wir einen Zeitraum von mindestens einem
Jahr, laufend ab Feststehen/Veroffentlichung der definitiven Fassung der Verordnung, als notwendig.

Wir danken fur die Berticksichtigung unserer Anliegen.

Freundliche Grisse

Schweizerischer Gewerbeverband sgv

e, ek,

Hans-Ulrich Bigler Dieter Klay
Direktor Ressortleiter
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swimag GmbH
Mattenstrasse 14
CH-5436 Wiirenlos

Einschreiben
Bundesamt fiir Justiz
Bundesrain 20
CH-3003 Bern

Vorab per Mail: jonas.amstutz@bj.admin.ch, info@bj.admin.ch
Vernehmlassung bzw. Stellungnahme zum:
e  Entwurf zur Verordnung zum Bundesgesetz iiber den Datenschutz;

) bzw. E-VDSG.

Sehr geehrter Herr Amstutz
Sehr geehrte Damen und Herren

Gestiitzt auf das Vernehmlassungsgesetz (VIG) und die Vernehmlassungsverordnung (V1V)
wie auch unseren gesammelten Praxiserfahrungen gerade im Zusammenhang mit dem
Datenschutz ersuchen wir Sie im Rahmen des vorbezeichneten Vernehmlassungsverfahrens
bzw. -prozesses als Zugehorige der interessierten Kreise h6flich um Kenntnisnahme und
geneigte Beriicksichtigung der folgenden Ausfiihrungen, wobei die jeweiligen rechtlichen
Bestimmungen kursiv und darin weiter angebrachte Anderungswiinsche fett oder
durchgestrichen sowie nachfolgend zugehorige Kommentare "normal"”, also ohne
Schriftauszeichnung, erscheinen.

Art. 1Abs. 1lit. c
der Stand der Wissenschaft und Technik;

Die Prasenz des Standes der Wissenschaft stellt gegentiber der Technik in nahezu jedem
erdenklichen Fall ein anzustrebendes deutlich hoheres Mass an Sicherheit dar und bereitet
aufgrund der quasi iiberall uneingeschrankten Verfiigbarkeit keine zusatzlichen
Hemmnisse. Im Ubrigen gehort der Stand der Wissenschaft im Qualititswesen und der
Produkthaftung seit mehreren Jahrzehnten zum allseits bewadhrten und geschitzten
Standard. Warum sollte er dann bei solch einem wichtigen Thema wie dem Datenschutz
fehlen?

Art. 1 Abs. 1 lit. d





Implementierungskosten.
der jeweils zur Implementierung wie Installation mindestens vorzusehenden Mittel,
Aufwdinde und Kosten.

Art. 2 Schutzziele

Seweit-angemessen;

Die Massnahmen zur Gewdhrleistung der Datensicherheit miissen mindestens folgende
Schutzziele erreichen:

Art. 2 lit. a

Zugriffskontrolle: Der Zugriff der jeweils auf ein Minimum zu reduzierenden berechtigten
Personen ist auf das Notwendigste diederjenigen Personendaten beschrdnkt, die sie
unbedingt und zwingend zur Erfiillung ihrer Aufgabe bendétigen.

In der Vergangenheit gab es immer wieder Félle, wo ohne erkennbaren Grund einfach die
Zahl der berechtigten Personen in nicht nachvollziehbarer Art und Weise Erhéhung fand
und diese zudem damit Operationen vornahmen, was nicht in den Erfiillungsbereich ihrer
Aufgaben gehorte. Um derartigen Missbrauch gleich von vornherein zu begegnen, bietet
sich u.a. die zuvor vorgeschlagene strengere Formulierung von Art. 2 Abs. lit. a an.

Art. 21it. b

Zugangskontrolle: Der Zugang zu physischen wie virtuellen Einrichtungen und Anlagen, in
denen Personendaten bearbeitet werden, wird unbefugten Personen gleich von vornherein
und von allem Anfang an verwehrt.

Art. 2 lit. ¢

Datentrdgerkontrolle: Das Lesen, Kopieren, Verdndern, Verschieben, Beschreiben, Zerstoren
oder Entfernen von Datentrdgern wird unbefugten Personen verunmdéglicht.

Art. 2lit. g

Eingabekontrolle: In automatisierten Systemen kann ldsst sich jederzeit iiberpriifen
tiberpriift-werden, welche Personendaten zu welcher Zeit und zu welchem Zweck bzw.
aufgrund welcher gesetzlichen Grundlage von welcher Person eingegeben oder verdndert
wurden.





Art. 2 Iit. h

Bekanntgabekontrolle: Es ldsst sich jederzeit liberpriifen kanntiberpriift-werden, wem
Personendaten mit Hilfe von Einrichtungen zur Datentibertragung bekannt gegeben wurden.

Art. 2 lit. i

Wiederherstellung: Die Verftigbarkeit der Personendaten und der Zugang zu ihnen kann Ildsst
sich bei einem physischen, wid technischen oder sonstigen datengefihrdenden
Zwischenfall bzw. Angriff unverziiglich ohne jegliche Beeintrdchtigung vollumfdnglich

wiederherstellen. wiederhergestellt-werden:

Art. 2 lit. k

Erkennung: Verletzungen der Datensicherheit miissen sich unverziiglich erkennen kénnen
raseh-erkannt und Massnahmen zur Minderung-oder erfolgreichen wie vollstdindigen
Beseitigung der Folgen unmittelbar einleiten lassen. eingeleitet-werden:

Art. 3 Abs. 1 Protokollierung

Ergibt sich aus der Datenschutz-Folgenabschdtzung, dass bei der automatisierten
Bearbeitung von Personendaten trotz der vom Verantwortlichen vorgesehenen Massnahmen
noch ein hehes Risiko fiir Personlichkeits- oder Grundrechtsverletzungen die
Perséntichkeit-oder-die-Grundrechte der betroffenen Personen besteht, protokollieren der
private Verantwortliche und dessen Auftragsbearbeiter zumindest folgende Vorgdnge: das
Speichern, Verdndern, Lesen, Bekanntgeben, Loschen oder Vernichten sowie die jeweilige
Zweckbindung bzw. den genauen Bearbeitungsgrund.

Art. 3 Abs. 2

Bundesorgane und deren Auftragsbearbeiter protokollieren bei der automatisierten
Bearbeitung von Personendaten zumindest folgende Vorgdnge: das Speichern, Verdndern,
Lesen, Bekanntgeben, Loschen oder Vernichten sowie die jeweilige Zweckbindung bzw. den
genauen Bearbeitungsgrund.

Art. 3 Abs. 3

Die Protokollierung gibt Aufschluss tiber die Art, Zweck, Grund und rechtliche Legitimation
bzw. Verhiltnismdssigkeit des Bearbeitungsvorgangs, die Identitdt der Person, die die
Bearbeitung vorgenommen hat, die Identitdt der Empfdngerin oder des Empfdngers sowie den
Zeitpunkt, an dem die Bearbeitung erfolgt ist.





Art. 3 Abs. 4

Die Protokolle sind wdhrend fiinf Jahren getrennt vom System, in welchem die Personendaten
bearbeitet werden, als zweifache Kopie an zwei unabhdngig voneinander gesondert
gesicherten Orten aufzubewahren. Sie sind ausschliesslich auf begriindeten Antrag den
von der Datenbearbeitung betroffenen Person oder Personen und den Organen oder
Personen zugdnglich, denen die Uberwachung der Datenschutzvorschriften oder die
Wiederherstellung der Vertraulichkeit, Integritdt, Verftigbarkeit und Nachvollziehbarkeit der
Daten obliegen, und diirfen nur fiir diesen Zweck verwendet werden.

In Anbetracht der geltenden Verjahrungsfrist von 5 Jahren fiir eine Vielzahl von
Forderungen erscheint auch hier eine mindestens fiinfjahrige Aufbewahrungsfrist mehr als
gerechtfertigt.

Art. 4 Abs. 1lit. a
umfangreich besonders schiitzenswerte Personendaten bearbeiten; oder

Gerade bei geringfligiger und vereinzelter Bearbeitung besonders schiitzenswerter
Personendaten braucht es fiir dieses Thema eine hinreichende Sensibilisierung, was unter
anderem durch das dann auch notwendige Erstellen eines entsprechenden
Bearbeitungsreglementes Ausdruck findet.

Art. 4 Abs. 11it. b
ein Profilings mit-hohemRisiko durchfiihren.

Art. 4 Abs. 3

2Die privatePerson? ?Der Verantwortliche und dessen Auftragsbearbeiter? muss das
Reglement regelmdssig aktualisieren und der Datenschutzberaterin oder dem
Datenschutzberater in einer fiir diese oder diesen verstdndlichen Form zur Verfiigung stellen.

Art. 8Abs. 11it. f

die durch die Bekanntgabe von Personendaten ins Ausland betroffene bzw. damit in
Zusammenhang stehende Person oder Personen diirfen keine daraufhin bedingten
Benachteiligungen gegeniiber einer Nichtbekanntgabe erfahren und im Fall méglicher
diesbeziiglicher Zweifel gilt es zuvor durch Rechtsvergleiche und
Konformitdtspriifungen sicherzustellen, dass im Datenempfingerstaat oder der
betreffenden Staatengemeinschaft aufgrund einer vom schweizerischen Recht
abweichenden Begriffs- wie Rechtsauffassung, -auslegung, -praxis und -sprechung
nicht Gefahr droht, Entscheide zuungunsten der betroffenen Personen und ihrer
Rechtsstellung wie -anspriiche nach schweizerischen Massstdben zu riskieren.





Die Beurteilung, ob ein Staat, ein Gebiet, einer oder mehrere spezifische Sektoren in einem
Staat oder ein internationales Organ einen angemessenen Datenschutz gewahrleistet, nutzt
wenig ohne die hier unter Art. 8 Abs. lit. f eingefiigten Kriterien.

Art. 8Abs. 1lit. g

in jedem Fall einer Bekanntgabe von Personendaten ins Ausland braucht es die
schriftlich erkldrte Zustimmung der betroffenen Person oder Personen.

Art. 8 Abs. 4

Diesen neuen Entscheid gilt es auch auf bereits erfolgte Datenbekanntgaben so weit als
moaglich zu iibertragen und vergangene wie Folgeschdden bzw. -verletzungen
abzuwenden, auszugleichen oder zu heilen.

Art. 9 Abs. 1 lit. k Ziff. 5

Das Recht auf Nichtzustimmung der Datenbearbeitung.

Art. 12 Verhaltenskodizes und Zertifizierungen

Analog zur Frage der im Ausland umzusetzenden Datenschutznormen unter besonderer
Beriicksichtigung der dort herrschenden Rechtsauslegung wie -praxis (s.a. Bemerkungen zu
Art. 8 Abs. 1 lit. ) geht es hier um die Sicherstellung des Datenschutzes u.a. durch
Vorweisen einer Zertifizierung der betreffenden auslandischen Organisation. Ob diese
Organisation beispielsweise das DSG, die VDSG oder gar die DSGVO der EU erfiillt,
erschliesst sich aber keinesfalls aus deren Zertifizierung, selbst nicht nach ISO 27000 ff.
Letzteres besagt bestenfalls, dass die Organisation im Ausland die dort geltenden
Bestimmungen erfillt. An die Zertifizierung wie auch Verhaltenskodizes gilt es also
besondere Bedingungen unter vollstandigem Einbezug der schweizerischen Gesetzgebung
bzw. des DSG, der VDSG und der DSGVO zu stellen.

Art. 19 Abs. 1 Meldung von Verletzungen der Datensicherheit

Der Verantwortliche meldet dem EDOB und den betroffenen Personen bei einer Verletzung
der Datensicherheit:

Art. 19 Abs. 3





Der Verantwortliche teilt den betroffenen Personen in einfacher und verstdndlicher Sprache
sdmtliche Informationen nach Absatz 1 Buchstaben a bis g a-efund-g mit.

Art. 19 Abs. 5 Satz 2

Sie ist ab dem Zeitpunkt der Meldung nach Absatz 1 mindestens fiinf drei Jahre
aufzubewahren.

In Anbetracht der geltenden Verjahrungsfrist von 5 Jahren fiir eine Vielzahl von
Forderungen erscheint auch hier eine mindestens fiinfjahrige Aufbewahrungsfrist mehr als
gerechtfertigt.

Art. 20 Abs. 4 Satz 3

Das personliche Unterzeichnen des Auskunftsbegehrens durch die betroffene Person
mittels qualifiziert zertifizierter elektronischer Signatur gemdiss ZertES und OR Art. 14
bzw. Vorweisen der E-ID gilt als hinreichende Identifikation.

Art. 20 Abs. 5 Satz 2
Die Dokumentation ist mindestens fiinf drei Jahre lang aufzubewahren.

In Anbetracht der geltenden Verjahrungsfrist von 5 Jahren fiir eine Vielzahl von
Forderungen erscheint auch hier eine mindestens fiinfjahrige Aufbewahrungsfrist mehr als
gerechtfertigt.

Art. 22 Abs. 3 Frist

Durch Zustimmung der betroffenen Person zum elektronischem Austausch bzw.
Verkehr und Vorlage des Auskunftsbegehrens unterzeichnet mittels qualifiziert
zertifizierter elektronischer Signatur gemdss ZertES und OR Art. 14 bzw. Vorweisen der
E-ID einschliesslich Anbringen eines Eilvermerkes verkiirzt sich die Auskunftsfrist auf 3
Tage.

In der heutigen Zeit besteht vielfach unmittelbarer Handlungsbedarf bzw. die betroffene
Person benotigt haufig die entsprechenden Auskiinfte unverziiglich aus
Beweissicherungsgriinden oder um ihre Anspriiche noch rechtzeitig geltend machen zu
konnen. Unter den aktuell gegebenen technischen Moéglichkeiten sollte es bei Zustimmung
der betroffenen Person zur elektronischen Ubermittlung bzw. Herausgabe kein Problem
darstellen, innerhalb von 3 Tagen die notigen Informationen zur Verfiigung zu stellen, also
die entsprechenden Auskiinfte zu erteilen.





Den gesamten Art. 23 gilt es unbedingt vollumfanglich zu streichen, da sich quasi jede noch
so einfache Auskunftshandlung in Verbindung mit den rechtlich vielfach gebilligten
Ausschopfungsmoglichkeiten des Ermessensspielraumes in der Praxis als
unverhaltnisméassig hoher Datenoffenlegungsaufwand deklarieren lasst und somit gerade
gegeniiber finanziell nicht gut gestellten betroffenen Personen zum Missbrauch einlad, wie
faktische Aktenverweigerung und damit einhergehenden Gehdorverletzungen. Auf der
anderen Seite die Kostenerhebung mit querulatorischem Verhalten in Verbindung zu
bringen oder gar begriinden zu diirfen, wie im erlduternden Bericht zum E-VDSG regelrecht
herausgefordert, verbietet sich von allem Anfang an, da es an der gesetzlichen Definition
des Querulanten fehlt und eine derartige Folge von vornherin in den Bereich der
Fehlerhaftigkeit, Missbrauchlichkeit und Diskriminierung von voll geschéafts- und
prozessfahigen betroffenen Personen fiihrt.

Art. 24

Die Artikel 20-Abséitze-L,4-und-5 20 bis 22 23 sind auf das Recht auf Datenherausgabe und -
libertragung sowie deren Einschrdnkungen sinngemdss anwendbar.

‘BM ’fé.’m’”".l.i“.el’ on-derPflichtzur-Fuhrung eines Verzeichnisses de)

Derartige Ausnahmen gilt es von vornherein zu unterbinden, denn nur zu leicht lasst sich
mit dieser Ausnahmeregel, also Art. 26 E-VDSG, die Pflicht zur Fiihrung eines
Verzeichnisses der Bearbeitungstatigkeiten untergraben, bspw. durch Bilden von Parallel-
oder Untergesellschaften mit weniger als 250 Mitarbeitern, die dann ausschliesslich das
Bearbeiten von besonders schiitzenswerten Personendaten sowie das Profiling
ibernehmen. Es stellt im Ubrigen selbst fiir Einzelfirmen mit den heutigen wirklich
einfachen Mitteln und Tools gar kein Problem oder tiberhaupt nennenswerten
Mehraufwand dar, rechtsgentigliche und sichere Verzeichnisse der Bearbeitungstatigkeiten
anzulegen bzw. zu fithren. Nebenbei dient die Verzeichnispflicht der
Bearbeitungstatigkeiten gerade kleinen Unternehmen dem Eigenschutz einschliesslich der
notwendigen Sensibilisierung und Rechtssicherheit.
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Vernehmlassung zur Totalrevision der Verordnung zum
Bundesgesetz Uber den Datenschutz (VDSG)

Stellungnahme von swissICT zur laufenden Vernehmlassung

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

Wir danken lhnen fiir die Gelegenheit, uns zur «Totalrevision der Verordnung zum Bundesgesetz liber den
Datenschutz» (VDSG) dussern zu konnen. Diese Gelegenheit nimmt der Verband swissICT gerne wahr.

Generelles Feedback

Die Kompetenz zum Erlass gesetzesvertretender Verordnungen setzt eine entsprechende Delegationsnorm im
Gesetz voraus. Auch wenn der Gesetzgeber davon abgesehen hat, der Exekutive derartige (beschrankte)
Legislativfunktionen zu Ubertragen, obliegt es dem Bundesrat, die Gesetzgebung zu vollziehen. Der
Anwendungsbereich von Ausfliihrungs- und Vollziehungsverordnungen ist indes darauf beschrankt, die
Bestimmungen des betreffenden Bundesgesetzes durch Detailvorschriften ndher auszufiihren und mithin zur
verbesserten Anwendbarkeit des Gesetzes beizutragen. Ausgangspunkt sind Sinn und Zweck des Gesetzes; sie
kommen in grundséatzlicher Weise durch die Bestimmung im formellen Gesetz zum Ausdruck.». Aus Sicht des
einreichenden Verbands ist dieser Grundsatz in einigen Punkten der E-VDSG nicht eingehalten worden (vgl.
beigefligte detaillierte Stellungnahme). Es ist zwingend, vor der Inkraftsetzung die Einhaltung dieses Grundsatzes in
Bezug auf die einzelnen Vorschriften zu prifen.

Unterstlitzung der Einreichungen von digitalswitzerland und der asut

Ergdanzend zu unseren detaillierten Riickmeldungen im Anhang, unterstiitzen wir auch die Rickmeldungen von
digitalswitzerland und der asut.

swissICT Vulkanstrasse 120 CH-8048 Ziirich T+4143 33640 20 info@swissict.ch swissict.ch
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Uber swissICT

swissICT ist der primdre Reprdsentant des ICT-Werkplatzes Schweiz und der grésste Fachverband der Branche.
swissICT verbindet Gber 2500 ICT-Unternehmen, Anwender-Unternehmen und Einzelpersonen. Der Verband fordert
den Informationsaustausch, blindelt Bedirfnisse, publiziert die wichtigste Salarumfrage, formuliert ICT-Berufsbilder
und ist Co-Veranstalter des wichtigsten Informatik- und Businesspreises «Digital Economy Award». swissICT ist
zudem Co-Initiant der Zertifizierungsinitiative 3L Informatik zur Sicherstellung von Informatikkompetenz in der
Arbeitswelt.

Wir danken lhnen im Namen unserer Mitglieder im Voraus dafiir, dass Sie unsere Anregungen in geeigneter Weise

bei der weiteren Umsetzung bericksichtigen.

Gerne stehen wir Ihnen flr Rickfragen und weitere Diskussionen zur Verfligung.

Freundliche Grisse

Kathy Riklin Christian Hunziker
Vorstand swissICT Geschaftsfiihrer swissICT
Alt-Nationalratin Delegierter des Verwaltungsrates 3L Informatik AG

Leiterin swissICT Politikkommission

swissICT Vulkanstrasse 120 CH-8048 Zurich T+4143 3364020 info@swissict.ch swissict.ch
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Verordnung zum Bundesgesetz uiber den Datenschutz (VDSG) - Issue List

Vorbemerkungen:

Die Kompetenz zum Erlass gesetzesvertretender Verordnungen setzt eine entsprechende Delegationsnorm im Gesetz voraus (Art. 164
Abs. 2 BV). Auch wenn der Gesetzgeber davon abgesehen hat, der Exekutive derartige (beschrankte) Legislativfunktionen zu tbertragen,
obliegt es dem Bundesrat, die Gesetzgebung zu vollziehen (Art. 182 Abs. 2 BV). Der Anwendungsbereich von Ausfiihrungs- und Vollzie-
hungsverordnungen ist indes darauf beschrankt, die Bestimmungen des betreffenden Bundesgesetzes durch Detailvorschriften na-
her auszufiihren und mithin zur verbesserten Anwendbarkeit des Gesetzes beizutragen. Ausgangspunkt sind Sinn und Zweck
des Gesetzes; sie kommen in grundsatzlicher Weise durch die Bestimmung im formellen Gesetz zum Ausdruck.» (BGE 141 Il 169,
E. 3.3) Aus Sicht des einreichenden Verbands ist dieser Grundsatz in einigen Punkten der E-VDSG nicht eingehalten worden (vgl. nach-
folgende Stellungnahme). Es ist zwingend, vor der Inkraftsetzung die Einhaltung dieses Grundsatzes in Bezug auf die einzelnen Vorschrif-

ten zu prifen.

Allgemeine Bemerkungen (gesetzl. Grundlage, Kontext, Addquanz: David)

1.Kapitel: Datensicherheit

Artikel / Absatz

Kritikpunkt / Anregung / Ande-
rungsvorschlag

Kurzbegriindung

Formulierungsvorschlag

Bemerkungen

Art. 1 Grundsatze

Erganzen

Ad Art. 1 Abs. 1

Gemass erlauterndem Bericht (vgl. Ziff. 4.1.1) wird
richtigerweise nicht eine 100% Datensicherheit,
sondern vielmehr das Einhalten der erforderlichen
Sorgfalt verlangt. Folglich kann es sein, dass eine

1 Ob die technischen oder orga-
nisatorischen Massnahmen zur
Gewahrleistung der Datensicher-
heit dem Risiko angemessen
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Verletzung der Datensicherheit stattgefunden hat,
der datenschutzrechtliche Verantwortliche jedoch
seine Sorgfaltspflichten und damit auch die Vorga-
ben von Art. 8 revDSG und Art. 1 E-VDSG einge-
halten hat.

Daraus ergibt sich, dass sich das Kriterium der An-
gemessenheit nicht auf die technischen/organisa-
torischen Massnahmen (TOM) sondern auf die an-
gestrebte Datensicherheit (d.h. den Schutz der
Vertraulichkeit, Integritdt und Verflgbarkeit von
Personendaten vor Unbefugten) beziehen muss.
Die einzusetzenden TOM miissen dagegen geeig-
net sein, um die angemessene Datensicherheit zu
wahren.

Ad Art. 1 Abs. 1lit. b

Es geht nicht um die Berucksichtigung der Risiken,
sondern der Resfrisiken nach den getroffenen
Massnahmen.

Ad Art. 1 Abs. 1 lit. d

Die Auffihrung der Implementierungskosten als
vermeintliches Kriterium zur Beurteilung der Ge-
eignetheit von TOM zur Wahrung einer angemes-
senen Datensicherheit ist unzutreffend, irrefihrend
uns gehdrt gestrichen. Es suggeriert, dass auf den
Einsatz einer TOM dann verzichtet werden drfe,
wenn sie zwar geeignet aber "zu teuer" ware. In der
Folge wirde eine "glnstigere", jedoch weniger ge-
eignete TOM ausgewahlt und umgesetzt, was aber
aufgrund des Kostenkriteriums im Einklang mit Art.

sind, beurteilt sich nach den fol-
genden Kriterien:

a. Zweck, Art, Umfang und Um-
stédnde der Datenbearbeitung;

b. die verbleibende Eintrittswahr-
scheinlichkeit einer Verletzung
der Datensicherheit und deren
potenziellen Auswirkungen flr
die betroffenen Personen (Rest-
risiko);

c. der Stand der Technik;
d. Implementierungsaufwand.
2 Die Massnahmen sind Uber die

gesamte Bearbeitungsdauer hin-
weg angemessen zu Uberprifen.
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8 revDSGi.V.m. Art. 1 E-VDSG stehen wiirde. Dies
ist jedoch sachlogisch unzutreffend und wird auch
vom erlauternden Bericht verworfen. Dass der Ver-
antwortliche aus einer Auswahl gleich geeigneter
TOM diejenige auswahlt, welche kostenglnstiger
ist, stellt eine betriebswirtschaftliche Selbstver-
standlichkeit dar und bedarf keiner (rein deklarato-
rischer) Erwahnung in einer Rechtsgrundlage.

Ad Art. 1 Abs. 2

Ob, wann und wie eine Uberprifung der TOM statt-
finden soll, bestimmt sich nach zu schiitzenden
Schutzziel sowie der TOM selber und muss durch
den Verantwortlichen selber entschieden werden.
Nur er ist in der Lage, den Besonderheiten des Ein-
zelfalls hinreichend Rechnung zu tragen. Schliess-
lich ist die Fokussierung auf den zeitlichen Abstand
einer Prifung und zugleich das Vorsehen einer
Prifpflicht nicht sachgerecht, unnétig einengend
und steht im Widerspruch zum risikobasierten An-
satz.

Art. 2
Schutzziele

Erganzen

S. oben fiir Begriindung plus:

Die aufgefiihrten Schutzziele sind nur einige von
vielen Mdglichkeiten, um eine angemessene Da-
tensicherheit sicherzustellen. Es kann sehr wohl
sein, dass aufgrund des individuellen Risikos auf
die Sicherstellung einzelner oder theoretisch auch
aller Schutzziele verzichtet wird und dennoch eine
angemessene Datensicherheit gewahrleistet wer-
den kann.

Soweit geeignet, mussen die
technischen und organisatori-
schen Massnahmen zur Gewahr-
leistung der angemessenen Da-
tensicherheit folgende Schutz-
Ziele anstreben:
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Zusatz: Die Ziele ergeben sich aus den Bearbei-
tungsgrundsatzen/Gesetz und sind einzuhalten
resp. anzustreben. Die Mittel zur Sicherstellung
sind vielfaltig und unterschiedlich. Die Zugriffskon-
trolle ist die Massnahme, wobei das Schutzziel der
Zugriff ist.

Art. 3 Abs. 1
Protokollierung

Ersetzen

Die Protokollierung ist eine mogliche technisch/or-
ganisatorische Massnahme (TOM) zur Gewahrleis-
tung einer angemessenen Datensicherheit.

Beim Aufgreiffkriterium wurde ein Logikfehler be-
gangen: Das verbleibende (hohe) Risiko fir die
Personlichkeitsrechte als Ergebnis einer DSFA hat
in der Regel nichts zu tun mit dem Risiko betreffend
Datensicherheit. Ersteres besteht erfahrungsge-
mass in der Nichteinhaltung von Bearbeitungs-
grundsatzen wie z.B. der Transparenz, Datenspar-
samkeit, Zweckbindung oder Richtigkeit. Letzteres
besteht dagegen in der Wahl nicht geeigneter TOM
zur Gewahrleistung der Vertraulichkeit, Integritat
oder Verfugbarkeit. Folglich ist das Aufgreiffkrite-
rium fir die Protokollierung zur Gewahrleistung ei-
ner angemessenen Datensicherheit anzupassen.
Ferner ist die Protokollierung als TOM und Aus-
fluss des Grundsatzes von Privacy by Design und
Default geeignet zur Wahrung einer Vielzahl von
Bearbeitungsgrundsatzen und musste anders ver-
ortet werden.

1 Ergibt sich im Einzelfall, dass
fur die Gewahrleistung einer an-
gemessenen Datensicherheit
eine Protokollierung erforderlich
ist, muss der private Verantwort-
liche und dessen Auftragsbear-
beiter zumindest die Protokollie-
rung folgender Vorgange sicher-
stellen: das Speichern, Veran-
dern, Lesen, Bekanntgeben, L6-
schen oder Vernichten.

Art. 3 Abs. 2

Streichen

Zu Abs. 2 (Bundesorgane): Die Bestimmung zur
Protokollierung durch Bundesorgane ist unverhalt-
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nismassig und greift zu weit. Sie besteht unabhan-
gig des Risikos und umfasst bspw. auch bereits
das «Lesen». Ferner fehlt eine Definition zu «auto-
matisierten Bearbeitungen». Wird die Bestimmung
betreffend Protokollierung nicht ganz gestrichen
(inkl, fur Private), so ist die Bestimmung fiir Bun-
desorgane mindestens analog derjenigen fiir Pri-
vate zu formulieren.

Art. 3 Abs. 3 Ersetzen 3 Die Protokollierung hat Auf-
schluss Uber die Art des Bearbei-
tungsvorgangs, die Identitat der
Person, die die Bearbeitung vor-
genommen hat, die ldentitat der
Empféngerin oder des Empfan-
gers sowie den Zeitpunkt, an
dem die Bearbeitung erfolgt ist,

zu geben.
Art. 4 Bearbeitungs- | Streichen Das Bearbeitungsreglement ist eine mogliche or-
reglement von priva- ganisatorische Massnahme zur Gewahrleistung ei-
ten Personen ner angemessenen Datensicherheit.

Beim Aufgreiffkriterium wurde ein Logikfehler be-
gangen: Auch hier werden erhohte Risiken fiir Per-
sonlichkeitsrechte (zu bejahen bei bes. schw. Per-
sonendaten und Profiling mit hohem Risiko) mit As-
pekten der Datensicherheit (Vertraulichkeit, Integ-
ritat, Verflugbarkeit) unzuldssig vermengt.

Folglich ist das Aufgreiffkriterium fir das Bearbei-
tungsgreglement zur Gewabhrleistung einer ange-
messenen Datensicherheit anzupassen. Ferner ist
das Bearbeitungsreglement als TOM und Ausfluss
des Grundsatzes von Privacy by Design und
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Default geeignet zur Wahrung einer Vielzahl von
Bearbeitungsgrundsatzen und musste anders ver-
ortet werden.
Art. 5 Streichen Es ist nicht ersichtlich, wieso zusatzlich zu den zu

ergreifenden Massnahmen ein Bearbeitungsregle-
ment implementiert werden soll. Die Instrumenta-
rien der Datenschutz-Folgeabschatzung, der Bear-
beitungsverzeichnisse sowie zur Gewahrung der
Datensicherheit die technischen und organisatori-
schen Massnahmen sind Instrumente, um den
Schutz der Personendaten zu gewahrleisten. Es ist
nicht ersichtlich, inwiefern ein Reglement hier zu-
satzliche Sicherheit bieten soll. Zudem entbehrt die
Bestimmung einer gesetzlichen Grundlage.

2.Kapitel: Pflichten der Verantwortlichen und des Auftragsbearbeiters

Artikel / Absatz

Kritikpunkt / Anregung / Ande-
rungsvorschlag

Kurzbegriindung

Formulierungsvorschlag

Bemerkungen

Art. 6 Abs. 1

Beschrankung des Anwendungs-
bereichs

Art. 6 Abséatze 1 und 2 sind Art. 22 VDSG nach-
empfunden, welcher aber ausschliesslich fiir Bun-
desorgane gilt (fir Private galt bislang Art. 10a
DSG ohne weitere Prazisierungen im VDSG). Es
ist nicht einzusehen, weshalb diese beiden Ab-
satze nun auf Private ausgeweitet wurden. Dies er-
scheint nicht erforderlich, ansonsten hatte man den
entsprechenden Regelungsgehalt bereits in Art. 9
integrieren kdnnen (wenn er sowohl fur Private als
auch fiir Bundesorgane Geltung haben sollte).

1 Der_v liche. .
L e et
: " I bei B
sat_bleibtfirden-D I
verantwortlieh- Der Verantwortli-
che muss daflr Sorge tragen,
dass die Daten vertrags- oder ge-
setzesgemass bearbeitet wer-
den.
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Auch ist unklar, was «fiir den Datenschutz verant-
wortlich» heissen soll. Es fehlt auch eine gesetzli-
che Grundlage flr den 2. Satz in Art. 6 Abs. 1.

Art. 6 Abs. 2

Streichen

Art. 9 DSG regelt bereits, dass der Verantwortliche
Daten nur so bearbeiten lassen darf, wie er es
selbst darf. Es dirfte fir den Verantwortlichen auch
kaum moglich sein zu beurteilen, ob andere ge-
setzliche Bestimmungen einen gleichwertigen Da-
tenschutz gewahrleisten. Allenfalls bezieht sich der
Verfasser auf die Angemessenheit des Daten-
schutzes (was aber in Abschnitt 3, Ziff 8 geregelt
wird). Ausserdem wird der Verantwortliche ohnehin
in aller Regel den gleichwertigen Datenschutz auf
vertraglichem Wege sicherstellen in Anlehnung an
GDPR 28 Abs 4, und fir Auftragsdatenbearbeiter
ausserhalb der EU , z.B. Gber Standardvertrags-
klauseln des EDOEB. Das aber ist bereits in Art. 16
DSG abgedeckt.

Art. 6 Abs. 3

Streichen

Art. 9 Abs. 3 DSG stellt bereit sicher, dass die
Ubertragung der Bearbeitung an einen Dritten nur
mit vorgangiger Genehmigung des Verantwortli-
chen Ubertragen darf. Es ist nicht ersichtlich, wa-
rum hier beim Bund strengere Anforderungen
(schriftiche Genehmigung) gelten sollen. Jeden-
falls muss klargestellt werden, dass «schriftlich»
soviel wie «in Textform» heisst und auch in allge-
meiner Form erfolgen kann (analog der DSGVO).

Art. 7

Streichen

Art. 24 DSG regelt die Meldung von Verletzungen
der Datensicherheit. Es ist nicht ersichtlich, warum
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hier fir den Bund weitere Anforderungen auf Ver-
ordnungsstufe festgelegt werden. Die internen Pro-
zesse sollten vom Bundesorgan selbst geregelt
werden kénnen. Zudem sieht bereits Art. 29 Abs. 1
E-VDSG eine Informationspflicht des Bundesor-
gans an den Datenschutzberater vor. Unklar ist fer-
ner, was «Probleme» heissen soll.

2.Kapitel, 2. Abschnitt: Bekanntgabe von Personendaten ins Ausland

Artikel / Absatz

Kritikpunkt / Anregung / Ande-
rungsvorschlag

Kurzbegriindung

Formulierungsvorschlag

Bemerkungen

Art. 8 Abs. 1 lit. c

Teilweise Streichen

Die Berlcksichtigung der Rechtsprechung wurde
dazu fiihren, dass die Beurteilung standig tberholt
werden muss sobald irgendwo ein neuer Entscheid
zum Datenschutz gefallt wird; das ist nicht praxis-
gerecht und schadet der Rechtssicherheit.

die geltende Gesetzgebung zum
Datenschutz sowie deren Umset-
Zung o aice R
Soroonbas

Art. 8 Abs. 1 lit. e

Streichen

Kann das vom Bundesrat effektiv beurteilt werden?
Wenn Art 8 lit e sinngemass beibehalten wird, dann
sollte sich die Formulierung an den Beurteilungs-
kriterien der Europadischen Kommission orientie-
ren.

Art. 8 Abs. 4

Unprézise Formulierung

Was bedeutet «bereits erfolgte Datenbekanntga-
ben»? Und gilt das auch, wenn ein geeigneter Da-
tenschutz anderweitig gewahrleistet ist? Falls
diese Bestimmung auf Verantwortliche anwendbar
ist, darf sie wirklich auf Verordnungsstufe stehen?

Art. 9 Abs. 1

Fehlende Unterscheidung zwi-
schen Anforderungen der Rollen
der Exporteure und Importeure.

Ware es nicht praktikabler — wenn der Wortlaut von
Art. 9 ganzlich ersetzt wird und in Anlehnung an
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Art. 28 Abs 4 GDPR einhergeht? In der Praxis miis-
sen sich Schweizer ja ohnehin bereits an Art. 28
Abs 4 GDPR halten

Art. 9 Abs. 1 lit. d
und e

Beides streichen

Es fehlt eine gesetzliche Grundlage fir die Vor-
gabe, die Lander oder Organisationen zu nennen,
in die Daten weiteriibermittelt werden (falls das hier
Uberhaupt gemeint ist).

Art. 9 Abs. 1 lit. f Streichen Diese Anforderungen sind in der Verhaltnismassig-
keit nach lit. a bereits enthalten.
Art. 9 Abs. 11it. g Prazisieren Relevant sind nur die Empfanger, die den Vertrag|g. die Empfangerinnen und Emp-
schliessen. fanger;
Art. 9 Abs. 1 lit. Streichen Siehe die allgemeine Anmerkung zu Art. 9 Abs. 1
(fehlende Unterscheidung nach den Rollen der
Parteien).
Art. 9 Abs. 1 lit. k Streichen Es sollte in Klammern jeweils auf die Bestimmung

im DSG verwiesen werden, wo dieses Recht der
betroffenen Person geregelt ist. Bei Bekanntgaben
im Rahmen einer Auftragsbearbeitung ist dies nicht
legitim. Siehe die allgemeine Anmerkung zu Art. 9
Abs. 1 (fehlende Unterscheidung nach den Rollen
der Parteien).

Art. 10 Abs. 1

Streichen oder mit Vorschlag er-
setzen.

Der Verantwortliche kann prinzipiell nicht sicher-
stellen, dass der Empfanger die Klauseln beachtet,
aber er kann und muss sich vergewissern, z.B.
durch Audits, denn der Verantwortliche haftet ja oh-
nehin fir die Verarbeitung der Personendaten
durch den Auftragsbearbeiter.

1 Gibt der Verantwortliche Perso-
nendaten mittels Standarddaten-
schutzklauseln nach Artikel 16
Absatz 2 Buchstabe d DSG ins
Ausland bekannt, so trifft er ange-
messene Massnahmen, um dazu
beizutragen, dass die Empfange-
rin oder der Empféanger diese be-
achtet.
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Art. 13 Abs. 1

Die Regelungen in Kapitel 2 soll-
ten mit GDPR einhergehen, da-
mit Private in der Praxis einheitli-
che Prozesse aufstellen konnen.

Der Auftragsbearbeiter hat keine Pflicht zur Infor-
mation uber die Beschaffung von Personenda-
ten, diese trifft den Verantwortlichen.

Zudem ist der Verantwortliche nicht zu einer «Mit-
teilung» verpflichtet, sondern zur Bereitstellung der
Information. Ein Zugangsprinzip gilt nicht.

Die Erldauterungen kénnen so gelesen werden,
dass eine Information Uber eine Website nicht ge-
niigt. Das ist praxisfremd und hat im Gesetz keine
Grundlage. Es sollte festgehalten werden, dass die
Information Uber eine Website genlgt, wie es auch
der allgemeinen Praxis entspricht.

Der Verantwortliche und-derAuf-
mation informiert Ober die Be-
schaffung von Personendaten in
praziser, verstandlicher und
leicht zuganglicher Form.

Art.13 Abs. 2

Streichen

Es ist kein Ziel des Datenschutzes, verschiedene
Dokumente zu vergleichen, wie es der Erlaute-
rungsbericht als Ziel auffiihrt. Es fehlt zudem eine
gesetzliche Grundlage fiir die Anforderungen an
Piktogramme nach Art. 13 Abs. 2, und es fehlen
auch allgemein akzeptierte Standards fiir die Ma-
schinenlesbarkeit von Piktogrammen.

Art. 14

Streichen

Wird hier nicht vermischt zwischen Datenschutz
und gesetzlichen Mitwirkungspflichten? Der Daten-
schutz ist ja unabhéngig davon relevant, ob Infor-
mationen freiwillig oder zwingend erteilt werden
mussen. Ein Hinweis auf Freiwilligkeit ist nicht er-
forderlich, wenn diese aus dem Umstanden hervor-
geht.

Art. 15

Streichen

Der Auftragsbearbeiter ist geméass Art. 19 DSG
nicht informationspflichtig, eine solche Pflicht kann
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nicht auf Verordnungsstufe eingefiihrt werden.
Auch kennt der Auftragsbearbeiter die Angaben
gar nicht, tber die er hier informieren soll. Zudem
ist auch nicht ersichtlich, wie und warum der Ver-
antwortliche die Empféngerinnen und Empfanger
Uber die Aktualitat, Zuverlassigkeit und Vollstan-
digkeit informieren sollte. Die Pflicht zur Richtigkeit
ergibt sich ja aus dem DSG, es braucht keine zu-
satzlichen Massnahmen auf Verordnungsstufe,
und es ware auch vollig praxisfremd, vom Verant-
wortlichen zu verlangen, in jeder E-Mail an einen
Dritten auf die Datenqualitat hinzuweisen.

Art. 16

Streichen

Inwiefern kénnte die Benachrichtigung unmadglich
sein? Diese Regelung war im Vorentwurf des DSG
vorgesehen, wurde aber gestrichen. Es wider-
spricht daher dem Willen des Parlaments, wenn
eine solche Regelung nun in der VDSG wieder ein-
gefiihrt wiirde.

Zudem wird die «Einschrankung» der Bearbeitung
erwahnt. Dieses Betroffenenrecht gibt es in der
DSGVO, aber nicht im (rev)DSG.

Art. 17

Streichen

Eine solche Bestimmung ist iberflissig, aber auch
missbrauchsanfallig. Wenn der Verantwortliche
eine automatisierte Entscheidung nach der Anho-
rung nicht andert, wird man ihm vorwerfen, dies sei
eine gezielte Benachteiligung.

Art. 18

Prazisieren

Es gibt keine gesetzliche Grundlage fiir eine Auf-
bewahrung in «Schriftform», wenn damit nicht so-
viel wie «in Textform» gemeint ist. Auch fir die Auf-

Der Verantwortliche muss die Da-
tenschutz-Folgenabschéatzung in
Textform festhalten.
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bewahrungspflicht fehlt eine Grundlage. Wenn Auf-
bewahrung, dann in einer addquaten nachvollzieh-
baren Form.

Zudem werden Folgenabschatzungen im Lauf der
Zeit ggf. angepasst. Widersprache dies der Aufbe-
wahrung der ersten Fassung? Das Aufbewah-
rungserfordernis wirft mehr Probleme auf, als es 16-
sen konnte.

Art. 19 Abs. 1 lit. e | Angleichen

Angleichung an Art. 24 Abs. 1 und 2 DSG, wo die
Risiken genau spezifiziert sind. Zudem kann es nur
um hohe Risiken fiir die Betroffenen gehen, denn
andernfalls besteht gar keine Meldepflicht gegen-
iber dem EDOB.

die Folgen, von denen ein hohes
Risiko fur die Personlichkeit oder
die Grundrechte der betroffenen
Personen ausgehen;

Art. 19 Abs. 1lit. f | Erganzen

Es sollten auch Massnahmen getroffen werden,
um die Risiken zu vermeiden.
Auch wenn ein Mangel behoben ist sollten trotz-
dem gleichzeitig Folgen bzw. Schaden gemildert
werden (Schadenminderungspflicht).

welche Massnahmen getroffen
wurden oder vorgesehen sind,
um den Mangel zu beheben, die
Risiken zu vermeiden und/oder
die Folgen zu mildern;

Art. 19 Abs. 3 Erganzen

Art. 24 Abs. 4 und 5 DSG sieht vor, dass eine In-
formation an die betroffenen Personen nur unter
bestimmten Voraussetzungen erfolgen muss.

Die Kontaktperson gegeniiber dem EDOB wird ge-
rade bei grosseren Unternehmen sicherlich nicht
ein und dieselbe Person sein, die sich um Anfragen
von betroffenen Personen kimmert. Vielmehr
misste dann auch eine generische Inbox fiir Da-
tenschutzanfragen mdglich sein.

Der Verantwortliche teilt den be-
troffenen Personen im Anwen-
dungsbereich von Art. 24 Abs. 4
und 5 DSG in einfacher und ver-
standlicher Sprache mindestens
die Informationen nach Absatz 1
Buchstaben a, e und f mit.

Art. 19 Abs. 5 Streichen

Die Dokumentation erfolgt bereits im Rahmen der
Meldepflicht gemass Art. 24 DSG. Eine weitere Do-
kumentationspflicht ergibt sich aus dem DSG nicht,
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hat also keine gesetzliche Grundlage, und ist auch
nicht geboten.

Wer hat Abschluss des Meldeverfahrens noch ein
Interesse an einer Dokumentation und warum soll
diese genau 3 Jahre aufbewahrt werden?

3.Kapitel: Reche der betroffenen Person

Artikel / Absatz

Kritikpunkt / Anregung / Ande-
rungsvorschlag

Kurzbegriindung

Formulierungsvorschlag

Bemerkungen

Art. 20 Abs. 1 Keine explizite Erwahnung des |Bisher wurde explizit festgehalten, dass Auskunfts- | Das  Auskunftsbegehren  wird
Auskunftsbegehrens und der|begehren sowie die Auskunftserteilung auf elektro- | schriftich oder auf elektroni-
Auskunftserteilung "auf elektroni- | nischem Weg erfolgen kdnnten. Dies fehlt nun|schem Weg gestellt.
schem Wege". ganzlich, allerdings wurde in der Erlauterung fest-
gehalten, dass dies die elektronische Form bein-|Die Auskunft wird in der Regel
halte. Dennoch ist die fehlende ausdrickliche Er-|schriftich oder auf elektroni-
wahnung ein Anachronismus und dient nicht der|schem Weg erteilt.
Klarheit.
Art. 20 Abs. 2 Fehlende Erwdhnung des Kopier- | Wie bis anhin kann die Einsichtnahme vor Ort er-|Im Einvernehmen mit dem Ver-
rechts folgen. Gemass Erlauterung haben die Betroffenen | antwortlichen oder auf dessen
das Recht, Fotokopien von bestimmten Akten im |Vorschlag hin kann die betroffene
Dossier zu machen. Zudem ist unklar, weshalb nur|Person ihre Daten auch an Ort
von "bestimmten" Akten Kopien gemacht werden |und Stelle einsehen.
durfen.
Art. 20 Abs. 3 Kritik am Adressatenkreis Ob die Auskunft "verstandlich" ist, hdngt immer |Die Auskunft muss firbetroffene

vom Empfangerhorizont ab. Es sollte indessen
nicht so sein, dass der Verantwortliche bei gewis-
sen Empfangern umfassendere Angaben, Zusatz-
angaben oder Erlduterungen machen muss. Dieser

Perseon verstandlich sein.
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Pflicht sollten somit gewisse Grenzen gesetzt wer-
den.

Art. 20 Abs. 5 Streichen Es fehlt eine gesetzliche Grundlage fir eine solche
Dokumentations- und Auskunftspflicht. Die Doku-
mentation erfolgt i.d.R. ohnehin durch das Antwort-
schreiben an den Betroffenen.

Art. 21 Abs. 2 Streichen Die Bestimmung sieht die Weiterleitung des Be-
gehrens an den Auftragsbearbeiter vor. Dies ist ei-
nerseits selbstverstandlich, andererseits aber
missverstandlich, da der falsche Eindruck entsteht,
der Verantwortliche sei mit der Weiterleitung seiner
Auskunftspflicht nachgekommen, was Art. 25 Abs.

4 revDSG widerspricht.

Art. 22 Erganzen Dies raumt dem Verantwortlichen einen sehr gros- | Kann die Auskunft nicht innert 30
sen Spielraum ein und es sollte eine Maximalfrist| Tagen erteilt werden, so muss
festgelegt werden. der Verantwortliche die be-

troffene Person dartiber benach-
richtigen und ihr die Frist mittei-
len, in der die Auskunft erfolgen
wird.

Art. 23 Abs. 1 Prazisieren Eine Kostenbeteiligung kann verlangt werden, Eine angemessene Beteiligung
wenn die Auskunftserteilung mit einem "unverhalt- | an den Kosten kann verlangt wer-
nismassigen Aufwand" verbunden ist. Was darun- | den, wenn die Auskunftserteilung
ter zu verstehen ist und wozu der Aufwand in Re-| mit einem unverhaltnismassigen
lation gesetzt werden soll, bleibt jedoch unklar, so | Aufwand verbunden ist. Ein sol-
dass die Anwendungsfalle dieser Bestimmung sehr | cher liegt u.a. vor, wenn [...]
offen und unklar sind.

Art. 23 Abs. 3 Prazisieren Der Fristbeginn ist zu prazisieren. Die betroffene Person ist tber die

Hohe der Beteiligung vor der
Auskunftserteilung in Kenntnis zu
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setzen und kann ihr Gesuch in-
nert zehn Tagen seit Mitteilung
zurlckziehen.

Art. 24

Widersprichliche Regelung

Art. 21-23 der Verordnung sollen auf das Recht auf
Datenherausgabe und -Ubertragung sinngemass
anwendbar sein. Damit findet die fir Auskunftsbe-
gehren gemass Art. 25 Abs. 7 revDSG geltende
Frist von 30 Tagen qua Art. 22 der Verordnung
auch auf Begehren auf Datenherausgabe und -
Ubertragung Anwendung, obwohl das revDSG dies
nicht vorsieht. Dadurch wird einerseits ein Wider-
spruch zum revDSG geschaffen; andererseits fragt
sich, ob eine solche Frist durch den Verordnungs-
statt den Gesetzgeber einzufiihren ist.

Die Artikel 20 Abséatze 1, 4 und 5,
sowie 2122 und 23 sind auf das
Recht auf Datenherausgabe und
-Ubertragung sowie deren Ein-
schréankungen sinngemass an-
wendbar.

4.Kapitel: Besondere Bestimmungen zur Datenbearbeitung durch private Personen

Artikel / Absatz

Kritikpunkt / Anregung / Ande-
rungsvorschlag

Kurzbegriindung

Formulierungsvorschlag

Bemerkungen

Art. 25 Abs. 1 lit. a
Datenschutzberaterin
oder Datenschutzbe-
rater

Streichen

Hinweis: Diskrepanz zwischen
Art. 10 revDSG und Art. 25 E-
VDSG.

Diese lit. a ist zu weitgehend: Der/die Daten-
schutzberater/-in kann als Anlaufstelle wirken,
aber keine allgemeinen Uberwachungspflicht
wahrnehmen. Diese lit. a ist deshalb ersatzlos zu
streichen.

Diese Bestimmung ist zudem ein nicht stufenge-
rechter Eingriff in die Privatrechtsautonomie
bzw. stellt eine Verletzung aufsichtsrechtlicher
Vorgaben zahlreicher regulierter Branchen mit
hoher Arbeitsteilung dar (vgl. z.B. FINMA-RS
2017/01 Corporate Governance Banken).
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Weil Datenschutz eine typische Querschnittsma-
terie mit einer sehr hohen Arbeitsteilung, unter
Einbezug zahlreicher Experten aus unterschied-
lichen Bereichen, darstellt, kann sie nicht von ei-
ner einzigen Funktion ausgeubt werden.

Alles andere ware ein krasses Ubernahmever-
schulden, dass zahlreiche auch arbeits- und ver-
tragsrechtliche Sorgfaltspflichtsverletzungen
nach sich ziehen wirde.

Ferner verletzt diese Bestimmung das weltweit als
Standard etablierte drei Linien Verteidigungsmodel
in dem es die Erkennung, Einhaltung und Korrektur
von datenschutzrechtlichen Vorgaben einer einzel-
nen Funktion, namentlich dem Datenschutzberater,
auferlegt.

Art. 25 Abs. 1lit. b Streichen Der Zugang hat zwingend im Zusammenhang mit
den Aufgaben der/ des Datenschutzberaters/-in zu
stehen. Die vorgeschlagene Formulierung ist zu
weitgehend.
Art. 26 Ablehnung eines konkreten|In Bezug auf die Mitarbeiteranzahl sollte auf eine | Unternehmen und andere privat-
Stichtags. durchschnittliche Stellenprozentzahl pro Jahr ab-|rechtliche Organisationen,_ die

gestellt werden.

ar—Ariane—ctres—ehres durch-

schnittlich im vergangenen Jahr
weniger als 250 Mitarbeiterinnen
und Mitarbeiter beschéaftigen,

(...)

5.Kapitel: Besondere Bestimmungen zur Datenbearbeitung durch Bundesorgane
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Artikel / Absatz

Kritikpunkt / Anregung / Ande-
rungsvorschlag

Kurzbegriindung

Formulierungsvorschlag

Bemerkungen

Art. 28 Abs. 2 lit. a|Streichen Dieser Abs. 2 lit. a ist zu weitgehend: Der/die Da- |2 Sie oder er muss folgende Auf-
Anforderungen und tenschutzberater/-in kann als Anlaufstelle wir- |gaben wahrnehmen:
Aufgaben ken, aber keine allgemeinen Uberwachungs- |(...)
pflicht wahrnehmen. (Vgl. dazu auch Kommen- | Sie oder er priift die Bearbeitung
tare zu Art. 25 E-VDSG). von Personendaten sowie deren
Voraussetzungen und empfiehlt
Korrekturmassnahmen, wenn sie
oder er feststellt, dass die recht-
lichen Datenschutzvorschriften
formell verletzt wurden
Art. 29 Préazisieren Der Zugang hat zwingend im Zusammenhang mit| Zugang zu allen Auskiinften, Un-
den Aufgaben der/ des Datenschutzberaters/-in zu | terlagen, Zugang zu allen Aus-
stehen. Die vorgeschlagene Formulierung ist zu|klnften, Unterlagen, Verzeich-
weitgehend. nissen der Bearbeitungstatigkei-
ten und Personendaten gewah-
ren, die im Zusammenhang mit
der Tatigkeit des/der Daten-
schutzberater/-in stehen und sie
oder er zur Erfillung ihrer oder
seiner Aufgaben bendtigt.
Art. 31 Erganzen Grundsatzlich ist die automatisierte Bearbeitung |Das verantwortliche Bundesor-

von Personendaten heute bereits etabliert: Eine
so generelle Bewilligungspflicht von Projekten
kann nicht im Sinne des Gesetzgebers sein:
Grundsatzlich bestehen gesetzliche Grundlagen
und gesetzliche Bearbeitungspflichten, so dass
zusatzliche Kriterien fir die Bewilligungspflicht

gan informiert die Datenschutz-
beraterin oder den Datenschutz-
berater rechtzeitig bei der Pla-
nung eines Projektes zur auto-
matisierten Bearbeitung von be-
sonders schiutzenswerten Perso-
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zu implementieren sind, wie dies in Art. 35 re-
vDSG geregelt ist.

Art. 35 Abs. 1 DSG bezieht die Bewilligungs-
pflicht nur auf die automatisierte Bearbeitung von
besonders schutzenswerten Personendaten.
Dies ist im Verordnungsentwurf zu erganzen.

Diese Bestimmung kann so nicht auch fiir ex-
terne Bundesorgane wie Pensionskassen etc.
gelten, da fir diese u.U. spezialrechtliche Ge-
heimhaltungspflichten gelten.

nendaten sowie bei Anpassun-
gen nach Abschluss des Pro-
jekts, damit die Erfordernisse
des Datenschutzes sogleich be-
rucksichtigt werden

Art. 32

Streichen

Dass bereits geplante und unabhéangig des (poten-
ziell) hohen Risikos jede automatisierte Bearbeitung
gemeldet werden muss, fiihrt zu einem unverhaltnis-
massigen Mehraufwand.

Auch liegen die verlangten Informationen im Zeit-
punkt der Projektfreigabe haufig noch nicht vor.

Ganz generell fehlt es aber an einer gesetzlichen
Grundlage zur Meldung geplanter Datensammlung
an den EDOB und der Zusatznutzen fiir die Persén-
lichkeitsrechte ist nicht ersichtlich.

Art. 33

Erganzen

Die Neuerungen, die die Bewilligungspflicht aus-
I6st, muss einen signifikanten Impact auf die zu
bearbeitenden besonders schitzenswerten Per-
sonendaten haben. Nicht jedes Pilotprojekt i.S.
des DSG darf bewilligungspflichtig werden — das
wurde Innovation hemmen.

Eine Testphase als Pilotversuch
ist unentbehrlich, wenn eine der
folgenden Bedingungen erfilllt ist
und die geplante Bearbeitung
von besonders schitzenswerten
Personendaten einen signifikan-
ten Einfluss hat auf letztere:
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Es ist nicht ersichtlich, wieso lit. ¢ notwendig ist.
Abrufverfahren ist nur eine mogliche Konstella-
tion, die zu prifen ist.

Art. 34

Ersetzen

Es wird nicht festgelegt, was bei Nichteinhaltung
des DSG droht resp., wenn es zu Anderungen
kommt, die z.B. einen Entzug der Bewilligung zur
Folge haben kénnte. Wann liegt eine solche Kons-
tellation vor? Fristen? Verfahren?

Wieso istin lit. d von Sicherheits- und Datenschutz-
massnahmen die Rede und nicht von technischen
und organisatorischen Massnahmen?

Lit. d eine Beschreibung der Sicher-
B e e
mentechnischen und organisatori-
schen Massnahmen;

Art. 34 lit. e

Streichen

Es ist wohl nicht in jeder Konstellation ein Verord-
nungsentwurf notig — dies scheint so nicht sinnvoll
Zu sein.

Art. 34 lit. f

Es ist unklar, ob in jedem Fall ein Antrag zu Handen
des Bundesrats nétig ist.

Art. 35

Es ist festzuhalten, dass der Bericht fir weitere
Schritte beigezogen werden muss.

Artikel / Absatz

Kritikpunkt / Anregung / An-
derungsvorschlag

Kurzbegriindung

Formulierungsvorschlag

Bemerkungen

Art. 36

Streichen

Diese Bestimmung macht im Lichte von Art. 39
DSG keinen Sinn. Art. 39 gilt ja ohnehin nur fir die
Bearbeitung fiir nicht personenbezogene Zwecke
durch Bundesorgane, die Forschung, Planung oder
Statistik betreiben. Solche Bundesorgane sollten
dann nicht noch unterscheiden missen, ob jetzt
eine Bearbeitung fir Forschung, Planung oder Sta-
tistik eventuell doch noch eine personenbezogene
Komponente hat.
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6.Kapitel: EDOB
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Artikel / Absatz

Kritikpunkt / Anregung / An-
derungsvorschlag

Kurzbegriindung

Formulierungsvorschlag

Bemerkungen

37

38

39 Abs. 1

39 Abs. 2

Satz 1 eleganter formulieren.
Zusatzlich mit einem Satz 2 er-
ganzen.

Die Bundesorgane kdénnen die datenschutzrechtli-
che Relevanz nicht unbedingt stets abschatzen. Es
kénnte daher etwas Ubersehen werden.

Satz 1: Die Bundesorgane legen
dem EDOB alle Rechtsetzungs-
entwirfe vor, die die Bearbeitung
von Personendaten, den Daten-
schutz sowie den Zugang zu amt-
lichen Dokumenten betreffen.

Satz 2: Der EDOB kann uberdies
von den Bundesorgane selbstan-
dig das Vorlegen von Rechtset-
zungsentwirfen, die nach seiner
Auffassung die Bearbeitung von
Personendaten, den Datenschutz
sowie den Zugang zu amtlichen
Dokumenten betreffen, verlan-
gen.

40

41 Abs. 1
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41 Abs. 2 Satz 1 eleganter formulieren. |- Er sieht interne Prozesse vor, die| --
gewahrleisten, dass die Bearbei-
tungen gemass dem Bearbei-
tungsreglement  vorgenommen
werden.

42 -- -- -- --

43 -- -- -- --

44 -- -- -- --

45 -- -- -- --

7.Kapitel: Schlussbestimmungen

Artikel / Absatz

Kritikpunkt / Anregung / An-
derungsvorschlag

Kurzbegriindung

Formulierungsvorschlag

Bemerkungen

46

47

48
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Association SWISSPRIVACY
info@swissprivacy.law

Département fédéral de justice et police
Palais fédéral ouest

3003 Berne

Par courriel a :
Jonas.amstutz@bj.admin.ch

Lausanne, le 12 octobre 2021

Projet de révision totale de I’ordonnance relative a la Loi fédérale sur la protection des données

Madame la Conseillére fédérale,
Mesdames, Messieurs,

Dans le délai imparti au 14 octobre 2021, l'association SWISSPRIVACY a le plaisir de participer
spontanément a la consultation du projet de révision totale de I'ordonnance relative a la nouvelle Loi
fédérale du 25 septembre 2020 sur la protection des données’.

Chapitre 1 Dispositions générales .
Les art. 1 a 12 P-OLPD contiennent des dispositions générales relatives aux art. 1 a 18 nLPD. A ce
sujet, les remarques suivantes peuvent étre émises.

Corolaire du principe de sécurité de l'art. 8 nLPD, les art. 1 a 5 P-OLPD prescrivent les exigences
minimales en matiére de sécurité que tout responsable du traitement doit respecter. Le responsable du
traitement qui ne respecte pas ces exigences minimales réalise une infraction pénale, passible d’une
amende dont le plafond est fixé a CHF 250'000.— (art. 61 let. c nLPD). Or le P-OLPD ne définit pas avec
la précision nécessaire les mesures techniques et organisationnelles a mettre en ceuvre dont la violation
aurait pour effet de faire entrer en jeu la responsabilité pénale du responsable du traitement. Il apparait
ce faisant contraire au principe de légalité auquel le droit pénal obéit (art. 1 CP).

Les conditions relatives a I'obligation de journalisation prévue a I'art. 3 P-OLPD difféerent selon si le
responsable du traitement est une personne privée ou un organe fédéral. Dans le premier cas,
I'obligation de journalisation s’applique en cas de risque résiduel élevé (art. 3 al. 1 P-OLPD), alors que
dans le second cas, l'obligation de journalisation s’applique en cas de traitement automatisé
(art. 3 al. 2 P-OLPD). Cette distinction ne doit pas étre maintenue dans la version finale de 'OLPD.
L’obligation de journalisation doit étre limitée aux cas représentant un risque résiduel élevé.

Les art. 6 et 7 P-OLPD précisent les prescriptions légales quant a la sous-traitance de données
personnelles ancrée a l'art. 9 nLPD. L’art. 6 al. 2 P-OLPD dispose que, lorsqu’un sous-traitant n’est pas
soumis a la nLPD, le responsable du traitement s’assure que d’autres dispositions Iégales garantissent
une protection équivalente. Cette disposition nous interpelle dés lors que le champ d’application
territorial tel que fixé a l'art. 3 nLPD repose sur le critére des effets, celui-ci étant relativement large.
Dés lors que le sous-traitant d’un responsable du traitement traite de facto des données personnelles
de personnes résidant en Suisse, nous ne voyons pas dans quel cas un sous-traitant n’est pas soumis
ala nLPD. Nous recommandons ainsi sa suppression. Par ailleurs, I'art. 6 al. 3 P-OLPD oblige I'organe
fédéral, en sa qualité de responsable du traitement, d’approuver par écrit la sous-traitance de deuxiéme
rang. Selon nous, seuls les organes fédéraux soumis a la Directive (UE) 2016/6802 devraient étre
soumis a cette obligation.

"nLPD ; FF 2020 7397.

2 Directive (UE) 2016/680 du Parlement européen et du Conseil du 27 avril 2016 relative a la protection des personnes physiques
al'égard du traitement des données a caractére personnel par les autorités compétentes a des fins de prévention et de détection
des infractions pénales, d’enquétes et de poursuites en la matiere ou d’exécution de sanctions pénales, et a la libre circulation de
ces données, et abrogeant la décision-cadre 2008/977/JAl du Conseil.
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Les art. 8 & 12 P-OLPD précisent les prescriptions légales liées a la communication de données
personnelles a I'étranger des art. 16 a 18 nLPD. L’art. 8 P-OLPD différe de I'art. 16 nLPD en ce sens
qu'il prévoit en plus de I'Etat et de I'organisme international qu’un territoire ou une section déterminée
dans un Etat peut se voir considérer comme ayant un niveau de protection adéquat. Cette précision
nous surprend, dés lors que la nLPD ne le prévoit pas a proprement parler, raison pour laquelle nous
recommandons sa suppression. En ce qui concerne le respect des droits humains, ce critére n’est pas
pertinent et devrait également étre supprimé. Finalement, nous soulignons que la procédure
d’évaluation n’est pas réglée, en particulier le processus selon lequel un Etat pourrait demander une
décision d’adéquation et si celle-ci est sujette a recours. Il convient ainsi de préciser ces éléments.

Nous relevons a ce stade que le P-OLPD ne précise pas l'art. 14 nLPD relatif au représentant,
disposition ajoutée par '’Assemblée fédérale. A ce sujet, il nous semble utile de préciser dans la version
finale de 'OLPD l'absence de responsabilité subsidiaire du représentant, qui pourrait notamment
découler de I'obligation de tenir un registre. Les modalités de sa désignation et de ses connaissances
doivent également étre précisées, a linstar de celles concernant le conseiller a la protection des
données.

Chapitre 2 Obligations du responsable du traitement et du sous-traitant
Les art. 13 & 19 P-OLPD complétent les art. 19 a 24 nLPD relatifs aux obligations du responsable du
traitement et du sous-traitant. Plusieurs dispositions nous interpellent.

L’art. 14 P-OLPD prévoit une disposition particuliére relative au devoir d’'informer des organes fédéraux
lors de la collecte des données personnelles. Cette disposition ne nous semble pas nécessaire, dés
lors que le caractére facultatif doit étre indiqué dans tous les cas et pas uniquement en cas de recours
a un questionnaire.

L’art. 16 P-OLPD prévoit que le responsable du traitement informe sans délai les destinataires auxquels
il a communiqué des données personnelles de la rectification, de I'effacement ou de la destruction, ainsi
que de la limitation du traitement des données personnelles. Selon nous, les obligations fondées sur
l'art. 16 P-OLPD devraient étre limitées dans le temps. |l devrait en outre étre précisé que ces obligations
ne fondent pas un devoir pour le responsable du traitement de conserver une copie des données
communiquées et des destinataires y relatifs.

L’art. 18 P-OLPD prévoit que le responsable du traitement consigne par écrit 'analyse d’'impact relative
a la protection des données personnelles, en tous les cas pendant deux ans aprés la fin du traitement
des données. Imposer la forme écrite ne nous semble pas justifié et I'analyse d'impact relative a la
protection des données devrait pouvoir étre établie et conservée sous forme électronique. Bien qu'il
découle du Rapport explicatif relatif a la procédure de consultation que la forme écrite comprend la
forme électronique (cf. p. 24), il nous parait essentiel de rappeler que la forme écrite exige une signature
(TAF A-3548/2018 du 19 mars 2019, consid. 4.8.4). Dés lors, si la forme écrite devait étre maintenue,
elle doit étre comprise de maniéere plus large que la régle formelle des art. 12 ss CO. Ce point doit étre
spécifiquement prévu (il en va de méme en ce qui concerne 'art. 20 P-OLPD). En outre, il nous semble
que le recours a la notion de « traitement » pourrait conduire a une conservation relativement longue,
dés lors qu'il est admis que 'archivage de données est un traitement (art. 5 let. d nLPD).

L’art. 19 P-OLPD prévoit les modalités liées a 'annonce des violations de la sécurité des données et
concrétise I'art. 24 nLPD. Afin de gagner en précision, I'al. 1 pourrait préciser que cet alinéa s’applique
« en cas d’annonce obligatoire de violations de la sécurité des données », et non lors de toute violation.
Le responsable du traitement qui voudrait informer le PFPDT de maniére volontaire ne devrait ainsi pas
forcément donner toutes les informations listées a I'al. 1. Concernant la notification échelonnée, elle est
bienvenue. Il pourrait cela étant étre utile de préciser si cela constitue bel et bien une possibilité
(« peut » ; kann), et non une obligation (a l'instar de I'art. 33 par. 4 RGPD3, malgré le texte imprécis qui
semble indiquer une simple possibilité). Enfin, alors que la nLPD ne prévoit pas de telle obligation, nous
sommes étonnés de découvrir une obligation, reprise du droit de I'Union européenne, de documenter
les violations (al. 5). Cette obligation, qui ne découle pas d’'une délégation Iégislative, n’est pas valable
et donc inefficace. Elle devrait ainsi étre supprimée. Elle est en outre imprécise, car il n'est pas clair,
comme pour I'al. 1, si, aux yeux de I'Office fédéral de la justice, cette obligation aurait d0 viser toutes

3 Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif & la protection des personnes physiques
a I'égard du traitement des données a caractére personnel et a la libre circulation de ces données, et abrogeant la directive
95/46/CE (réglement général sur la protection des données)
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les violations (comme a l'art. 33 par. 5 RGPD) ou uniquement celles qui doivent étre annoncées au
PFPDT.

Chapitre 3 Droits de la personne concernée
Les art. 20 a 24 P-OLPD complétent les art. 25 a 29 nLPD relatifs aux droits des personnes concernées.
Nous relevons ce qui suit.

Les art. 20 ss P-OLPD concernent les modalités liées au droit d’accés. L’art. 20 al. 1 P-OLPD, ainsi que
lart. 20 al. 2 P-OLPD précisent que la demande de renseignement peut étre faite par écrit (sauf
exception), de méme que I'envoi des renseignements. En lien avec notre commentaire relatif a I'analyse
d’'impact relatif a la protection des données, I'exigence de la forme écrite (et des régles formelles qui en
découlent) ne se justifie pas. La forme électronique, et ses exigences, doivent étre expressément
prévues. En outre, I'art. 20 al. 2 P-OLPD dispose que d’entente avec le responsable du traitement, ou
sur sa proposition, la personne concernée peut consulter ses données sur place. Selon nous, la
consultation sur place doit pouvoir avoir lieu indépendamment de savoir qui I'a proposée. L’art. 20 al. 5
P-OLPD prévoit que le responsable du traitement documente le motif pour lequel il refuse, restreint ou
différe la communication des informations. Ce devoir de documentation ne découle pas de la nLPD et
pourrait sortir du cadre des art. 25 ss nLPD. Finalement, la terminologie (« informations »,
« renseignements ») pourrait étre uniformisée.

L’art. 22 al. 1 P-OLPD dispose que les renseignements, ou les causes de la restriction, sont fournis
dans les 30 jours suivants réception de la demande. Il semble important de préciser que ce délai de 30
jours court dés la réception de la demande ou de la confirmation de I'acceptation des frais. A ce sujet,
l'art. 23 al. 3 P-OLPD prévoit que la personne concernée doit étre préalablement informée du montant
des frais et se voir la possibilité de retirer sa requéte dans les dix jours. La personne concernée ne
devrait pas seulement pouvoir retirer sa demande, mais il devrait également étre prévu qu’elle puisse
confirmer sa demande en acceptant les frais potentiels. Dans la pratique, I'absence de réponse est
problématique puisque le responsable du traitement doit déployer des efforts disproportionnés sans
obtenir de garantie quant au paiement. Toutefois, il serait contraire a 'essence du droit d’accés de
subordonner le paiement des frais a I'envoi des informations.

L’'art. 12 al. 5 nLPD dispose que « [lle Conseil fédéral prévoit des exceptions pour les entreprises qui
emploient moins de 250 collaborateurs et dont le traitement des données présente un risque limité
d’atteinte a la personnalité des personnes concernées ». La concrétisation de cette délégation expresse
reste trop vague et manque le but d’'atteindre une certaine sécurité juridique. Le rapport explicatif
mentionne pourtant un « catalogue » (p. 12), que I'on peine a retrouver a l'art. 26 P-OLPD.

Chapitre 4 Dispositions particulieres pour le traitement de données personnelles par des
personnes privées

Les art. 27 a 45 P-OLPD contiennent des dispositions particulieres pour le traitement de données
personnelles par des organes fédéraux et complétent les art. 33 & 59 nLPD. Nous relevons a ce propos
ce qui suit.

L’art. 42 P-OLPD prévoit que le PFPDT peut transmettre les informations relatives a I'annonce d’'une
violation de la sécurité des données au NCSC afin qu’il analyse l'incident. La personne responsable de
'annonce doit toutefois donner son accord. La notion de « responsable du traitement » devrait étre
favorisée a celle de « personne responsable de I'annonce », qui se rapproche de la notion de personne
tenue d’annoncer de l'art. 24 al. 6 nLPD.

Veuillez croire, Madame la Conseillére fédérale, Mesdames, Messieurs, a I'expression de notre parfaite
considération.

Le Comité de I'association SWISSPRIVACY
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@ swissstaffing

Per E-Mail an:

jonas.amstutz@bj.admin.ch

Herr

Jonas Amstutz
Bundesrain 20
3003 Bern

Diubendorf, 14. Oktober 2021

Vernehmlassungsantwort: Totalrevision der Verordnung zum Bundesgesetz liber den
Datenschutz (E-VDSG)

Sehr geehrte Damen und Herren

Gerne &ussern wir uns im Rahmen der oben genannten Vernehmlassung innert Frist zum
Verordnungsentwurf zum Bundesgesetz Uber den Datenschutz. Einleitend werden wir unsere
grundlegenden Bemerkungen darlegen. In der Folge werden wir zu einzelnen Artikeln Kom-
mentierungen vornehmen und jeweils konkrete Anderungsantrage stellen.

swissstaffing ist das Kompetenz- und Servicezentrum der Schweizer Personaldienstleister. Als
Arbeitgeberverband vertritt swissstaffing die Anliegen seiner rund 430 Mitglieder gegentber Politik,
Wirtschaft und Gesellschaft. Swissstaffing fordert die Interessen der Personal-dienstleistungs-
Branche und setzt sich aktiv fir das Image der Temporararbeit ein.

Grundsatzliche Bemerkungen:

e Die E-VDSG enthélt entgegen ihrer Natur als reine Ausfuhrungsverordnung zum revDSG
mehrere Bestimmungen, welche Uber eine blosse Konkretisierung des revDSG hinausgehen.
Der Sinn und Zweck von Ausfiihrungsverordnungen beschrankt sich darauf, die Bestimmungen
des betreffenden Bundesgesetzes durch Detailvorschriften nédher auszufiihren und zur
verbesserten Anwendbarkeit des Gesetzes beizutragen. Keinesfalls darf eine
Ausflhrungsverordnung zu einer eigentlichen Parallelgesetzgebung fihren.

e Den von der E-VDSG zusatzlich aufgestellten Bestimmungen fehlt es nicht nur an einer
Rechtsgrundlage im revDSG. Sie gehen teilweise sogar weiter als die Bestimmungen in der
europaischen Datenschutzgrundverordnung (DSGVO).

e Es ware praktisch, bei den Verordnungsbestimmungen jeweils auf denjenigen Artikel der
revDSG zu verweisen, um dessen Konkretisierung es geht.

e Wir erachten es als notwendig, den Unternehmen eine angemessene Frist fur die
Umsetzungsarbeiten einzurdaumen. Insbesondere fiir die Erstellung von Verzeichnissen und -
sofern darauf entgegen unserem Antrag (vgl. hiernach zu Art. 4) nicht verzichtet wird — von
Bearbeitungsreglementen braucht es Ubergangsfristen.

swissstaffing Stettbachstrasse 10 Tel. 044 388 95 40 blog.swissstaffing.ch
CH-8600 Diibendorf info@swissstaffing.ch www.swissstaffing.ch
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Zu den einzelnen Artikeln der E-VDSG

Art. 1 Grundsétze

Absatz 1: Art. 1 lit. d nennt die «Implementierungskosten» als Angemessenheitskriterium fur die
Datensicherheit.

Hier sollte nebst den geldwerten Umsetzungsaufwendungen auch der Arbeitsaufwand
mitbericksichtigt werden.

Antrag: Wir beantragen den Begriff «implementierungsaufwand» anstatt
«Ilmplementierungskosten» zu verwenden.

Absatz 2: Dieser Absatz verlangt, dass die Massnahmen Uber die gesamte Bearbeitungsdauer
hinweg in angemessenen Abstanden zu uberprifen sind.

Eine Uberprifung macht jedoch vor allem dann Sinn, wenn es wirklich zu relevanten
Veranderungen eines Risikos kommt. Somit ist es nicht zweckmassig, die Uberpriifung
ausschliesslich von zeitlichen Aspekten abhangig zu machen. Wir erachten eine Uberprifung in
«angemessener Weise» als zielfiihrender.

Antrag: Wir beantragen eine Pflicht zur Uberprifung der Massnahmen in angemessener Weise
anstatt in angemessenen Abstanden.

Art. 2 Schutzziele
Soweit angemessen, missen die Massnahmen zur Gewahrleistung der Datensicherheit folgende
Schutzziele erreichen....

Der Terminus «erreichen» ist unseres Erachtens zu absolut. Eine absolute Datensicherheit kann
nicht erfullt werden. Méglich ist es lediglich, diese anzustreben.

Antrag: Soweit angemessen, missen die Massnahmen zur Gewahrleistung der Datensicherheit
folgende Schutzziele anstreben.

Art. 3 Protokollierung
Der in Art. 3 statuierten Protokollierungspflicht fehlt es an einer Rechtsgrundlage im revDSG.
Selbst die DSGVO sieht eine solche Protokollierungspflicht nicht vor.

Antrag: Die Protokollierungspflicht im Sinne von Art. 3 E-VDSG ist zu streichen.

Art. 4 Bearbeitungsreglement von privaten Personen
Art. 4 Abs. 1 verlangt, dass Private ein Reglement erstellen, wenn sie a) umfangreiche besonders
schiutzenswerte Personendaten bearbeiten oder b) ein Profiling mit hohem Risiko durchfuihren.

Die Pflicht betreffend Erstellung eines Reglements hat im revDSG keine Rechtsgrundlage. Auch
Art. 8 revDSG kann nicht als Rechtsgrundlage dienen, da dieser Artikel lediglich die
Datensicherheit im engeren Sinne regelt. Uberdies sieht auch die DSGVO keine Pflicht zur
Erstellung eines Reglements vor.
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Antrag: Die Pflicht zur Erstellung eines Bearbeitungsreglements gemass Art. 4 E-VDSG ist zu
streichen.

Art. 6 Modalitaten
Art. 6 Abs. 1 statuiert die Pflicht, fir den Verantwortlichen, die vertrags- und gesetzesmassige
Bearbeitung durch den Auftragsbearbeiter «sicherzustellens.

Die Formulierung «Sicherstellung» der vertrags- und gesetzesgeméassen Bearbeitung impliziert,
dass eine solche «Sicherstellung» mdglich ist, was jedoch nicht zutrifft. Der Verantwortliche kann
nur, aber immerhin, daftir Sorge tragen, dass das revDSG eingehalten wird.

Gemass Art. 9 Abs. 2 revDSG muss sich der Verantwortliche vergewissern, dass die
Datenbearbeitung korrekt erfolgt. Unseres Erachtens bietet sich hier eine solche Formulierung an.

Antrag zu Art. 6 Abs. 1: Streichung des Terminus «Sicherstellung» und Ersatz durch eine
weniger verpflichtende Formulierung wie bspw.: «Der Verantwortliche vergewissert sich, dass die
Daten vertrags- und gesetzesgemass bearbeitet werden.

Die Vorschrift von Art. 6 Abs. 2, wonach der Verantwortliche sich vergewissern muss, dass
andere Bestimmungen einen gleichwertigen Datenschutz gewéhrleisten, sofern der
Auftragsbearbeiter nicht dem DSG untersteht, macht fiir uns deshalb wenig Sinn, weil bereits Art.
16 und 17 revDSG die Thematik abdecken.

Antrag zu Art. 6 Abs. 2: Streichung von Art. 6 Abs. 2 E-VDSG.

Art. 9 Datenschutzklauseln und spezifische Garantien

Gemass Art. 9 Abs. 2 E-VDSG muss der Verantwortliche in angemessener Weise Massnahmen
treffen, um sicherzustellen, dass die Empfangerin oder der Empfanger die Datenschutzklauseln in
einem Vertrag oder die spezifischen Garantien einhalt.

Eine solche «Sicherstellung» ist nicht mdglich. Der Begriff «Sicherstellung» suggeriert zu Unrecht,
dass es eine Garantie fir die Einhaltung der Klauseln gibt.

Antrag zu Art. 9 Abs. 2: Der Terminus «sicherstellen» sollte ersetzt werden, (bspw.) durch die
Formulierung «darauf hinwirken».

Art. 10 Standarddatenschutzklauseln

Gibt der Verantwortliche Personendaten mittels Standarddatenschutzklauseln nach Art. 16 Abs. 2
lit. d DSG ins Ausland bekannt, so trifft er angemessene Massnahmen, um sicherzustellen, dass
die Empfangerin oder der Empfanger diese beachtet.

Hier gelten die zu Art. 9 Abs. 2 E-VDSG gemachten Ausfiihrungen analog.

Antrag: Der Terminus «sicherstellen» sollte ersetzt werden, (bspw.) durch die Formulierung
«darauf hinwirken>.
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Art. 13 Modalitaten der Informationspflichten

Art. 19 revDSG sieht nur fir den Verantwortlichen, nicht aber fir den Auftragsbearbeiter, eine
Informationspflicht vor. Mangels gesetzlicher Grundlage im revDSG kann eine solche Pflicht daher
auch nicht in der E-VDSG statuiert werden.

Antrag zu Art. 13 Abs. 1: Der Auftragsbearbeiter ist aus der Bestimmung zu streichen.

Art. 15 Information bei der Bekanntgabe von Personendaten

Gemass Art. 15 E-VDSG informieren der Verantwortliche und der Auftragsbearbeiter die
Empfangerin bzw. den Empfanger Uber die Aktualitat, Zuverlassigkeit und Vollstéandigkeit der von
ihnen bekannt gegebenen Personendaten, soweit sich diese Informationen nicht aus den Daten
selbst oder aus den Umstanden ergeben.

Diese Regelung entbehrt einer gesetzlichen Grundlage in der revDSG. Es kommt hinzu, dass der
Auftragsbearbeiter gemass revDSG nicht informationspflichtig ist (vgl. die Ausfihrungen hiervor zu
Art. 13 E-VDSG).

Antrag: Art. 15 E-VDSG streichen.

Art. 16 Information Uber die Berichtigung, L6schung oder Vernichtung sowie die
Einschréankung der Bearbeitung von Personendaten

Die unter diesem Titel statuierten Informationspflichten entbehren einer gesetzlichen Grundlage
und sind daher zu streichen.

Antrag: Art. 16 E-VDSG streichen.

Art. 18 Form und Aufbewahrung der Datenschutz-Folgenabschéatzung

Art. 18 E-VDSG schreibt eine zweijahrige Aufbewahrungsfrist nach Beendigung der
Datenbearbeitung vor. Fir eine solche Aufbewahrungsfrist fehlt es in der revDSG an einer
gesetzlichen Grundlage. Das revDSG enthalt abgesehen vom Verzeichnis keine
Dokumentationspflichten. Auch die DSGVO sieht keine Aufbewahrungspflicht vor.

Antrag: Der Passus «Sie muss wahrend zwei Jahren nach Beendigung der Datenbearbeitung
aufbewahrt werden.» ist zu streichen.

Art. 19 Meldung von Verletzungen der Datensicherheit

Eine Dokumentations- und Aufbewahrungspflicht wie sie Art. 19 Abs. 5 E-VDSG vorsieht, kennt
das revDSG nicht. Daher kbnnen entsprechende Pflichten mangels gesetzlicher Grundlage auch
nicht via Verordnung eingefuhrt werden.

Antrag: Streichung von Art. 19 Abs. 5 E-VDSG.
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Art. 20 Modalitaten des Auskunftsrechts

Gemass Art. 20 Abs. 1 E-VDSG wird das Auskunftsbegehren schriftlich gestellt. Ist der
Verantwortliche einverstanden, so kann das Begehren auch miindlich gestellt werden.

In der heutigen Zeit der fortgeschrittenen Digitalisierung muss préazisiert werden, dass auch die
elektronische Form ohne Einschrankung zugelassen ist.

Antrag zu Art. 20 Abs. 1: Wir schlagen vor, dass die Auskunft ermoglicht wird, sofern ein
Begehren schriftlich oder in einer anderen durch Text nachweisbaren Form gestellt wird.

Art. 20 Abs. 5 E-VDSG sieht eine Aufbewahrungspflicht der Dokumentation von mindestens drei
Jahren vor. Mangels einer gesetzlichen Grundlage fur diese Pflicht im revDSG ist diese
Bestimmung zu streichen.

Antrag: Streichung von Art. 20 Abs. 5 E-VDSG.

Art. 23 Ausnahmen von der Kostenlosigkeit

Die gemass Art. 23 Abs. 2 statuierte Kostenbeteiligung von maximal CHF 300.00 ist angesichts
der Kosten, welches ein Auskunftsbegehren verursachen kann, klar zu tief.

Hier ist der Vergleich zur DSGVO angebracht, welche keine betragsméassige Hochstgrenze kennt,
sondern auf die «kAngemessenheit» abstellt.

Der Hochstbetrag ist daher auch in der E-VDSG angemessen zu erh6hen.

Antrag: Angemessene Erhdhung des Maximalbeitrags an der Kostenbeteiligung fr ein
Auskunftsbegehren (mindestens CHF 1'000.--).

Art. 26 Ausnahme von der Pflicht zur Fihrung eines Verzeichnisses der
Bearbeitungstatigkeiten

Unternehmen und andere privatrechtliche Organisationen, die am Anfang eines Jahres weniger als
250 Mitarbeiterinnen und Mitarbeiter beschéftigen, sowie natirliche Personen sind von der Pflicht
befreit, ein Verzeichnis der Bearbeitungstatigkeiten zu flihren, ausser eine der folgenden
Voraussetzungen ist erfilllt: a. Es werden umfangreich besonders schitzenswerte Personendaten
bearbeitet oder b. Es wird ein Profiling mit hohem Risiko durchgefuhrt.

Unklar ist, was unter «umfangreich besonders schiitzenswerten Personendaten» zu verstehen ist.
Dies sollte genauer definiert werden, andernfalls Rechtsunsicherheit besteht.

Zu prazisieren ist unseres Erachtens zudem, wie die 250 Mitarbeitenden zu zéhlen sind. Sind hier
auch Teilzeitstellen miterfasst?

Antrag: Der Begriff Mitarbeitende ist durch «Vollzeitstellen» zu ersetzen. Der Begriff xumfangreich
besonders schiitzenswerten Personendaten» ist genauer zu definieren.
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Inkraftsetzung und Ubergangsbestimmungen

Die Totalrevision des Datenschutzrechtsrechts bringt gewichtige Anderungen mit sich und hat
weitreichende neue Verpflichtungen fur die Unternehmen zur Folge. Eine angemessene
Umsetzungsfrist ist notwendig, zumal im neuen DSG keine Ubergangsfristen vorgesehen sind und
sowohl das totalrevidierte DSG als auch die totalrevidierte Verordnung bei Inkrafttreten bereits
vollstandig implementiert sein sollten.

Insbesondere die Erstellung von Verzeichnissen und Bearbeitungsreglementen (sofern darauf
entgegen unserem Antrag nicht verzichtet wird) bedarf einer Ubergangsfrist.

Fur die Umsetzungsarbeiten in den Unternehmen erachten wir einen Zeitraum von einem Jahr,
laufend ab Inkraftsetzung des revidierten Gesetzes / Verordnung, als zweckmassig und notwendig.
Wir bedanken uns fur die Mdglichkeit zur Stellungnahme und die Bertucksichtigung unserer

Anliegen.

Bei allfalligen Ruckfragen stehen wir Thnen gerne zur Verfiigung.
Freundliche Grusse

M. Bisohor- Rasigor e

Myra Fischer-Rosinger Boris Eicher

Direktorin Leiter Rechtsdienst
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6. Oktober 2021

Stellungnahme zur Totalrevision VDSG
Sehr geehrte Damen, sehr geehrte Herren

Wir beziehen uns auf lhre Publikation vom 23. Juni 2021 zur Vernehmlassung der Revision
der Datenschutzverordnung. Gerne nehmen wir diese Moglichkeit wahr.

Der veb.ch vertritt als grésster Schweizer Verband fiir Rechnungslegung, Rechnungswesen
und Controlling Gber 9 000 Mitglieder aus der gesamten Schweiz. Der veb.ch ist in der Be-
rufsbildung gemass Bundesgesetz Uiber die Berufsbildung vom 13. Dezember 2002 die flr
das Finanz- und Rechnungswesen sowie Controlling zustandige Organisation der Arbeits-
welt. Der Verband besteht seit 1936 und ist unter anderem Mittrager der Prifungen der bei-
den eidgendssisch anerkannten Prifungen in seinem Fachbereich. Expertinnen/Experten in
Rechnungslegung und Controlling sowie Inhaberinnen/Inhaber des Fachausweises im Fi-
nanz- und Rechnungswesen sind heute in der schweizerischen Wirtschaft die anerkannten,
hochqualifizierten Fachleute.

veb.ch — grésster Schweizer Verband in Rechnungslegung und Controlling. Seit 1936.
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1. Allgemeines

Bei der Priifung des E-VDSG haben wir den Eindruck gewonnen, dass die Uberarbeitung der
VDSG, zumindest teilweise, sowohl formell als auch inhaltlich unsorgfaltig erfolgt ist. So ent-
halt der Entwurf einerseits Bestimmungen, die keine Grundlage im Gesetz haben oder die
sogar klar dem Willen des Gesetzgebers widersprechen.

Andererseits fehlen in manchen Bereichen eindeutige Regelungen, was insbesondere vor
dem Hintergrund der strengeren und ausgeweiteten Strafbestimmungen im revidierten DSG
problematisch ist. Unternehmen und Verantwortliche benétigen klare Vorgaben, um bei-
spielsweise bei der Umsetzung von Datensicherheitsmassnahmen zukuinftig eine Strafbar-
keit zu vermeiden.

Im Folgenden gehen wir auf einige Bestimmungen genauer ein.

2. Datensicherheit

Art. 2 E-VDSG flihrt die Schutzziele der Datensicherheit auf, welche so bereits in der gelten-
den VDSG enthalten sind. Unserer Ansicht nach haben diese Schutzziele keine absolute
Geltung und sind als veraltet zu bezeichnen. Zudem ist die Bestimmung zu detailliert formu-
liert.

Hingegen fehlen im E-VDSG klare Vorgaben Uber die Mindestanforderungen an die Datensi-
cherheit, deren Regelung das Gesetz an den Verordnungsgeber delegiert hat. Das Fehlen
entsprechender Bestimmungen ist insbesondere problematisch, da das revDSG die Verlet-
zung der Mindestanforderungen an die Datensicherheit unter Strafe stellt. Eine detaillierte,
praxistaugliche und unzweideutige Regelung dieses Punktes ist unserer Ansicht nach daher
immanent wichtig.

3. Zusatzliche Dokumentationspflichten

Wir haben festgestellt, dass der E-VDSG eine Reihe von Dokumentationspflichten enthalt,
die im Gesetz nicht vorgesehen sind. Unserer Ansicht nach ist die Umsetzung dieser zusatz-
lichen Dokumentationspflichten fur die Unternehmen mit einem hohen Aufwand verbunden.
Insbesondere fir KMU ist dieser zusatzliche Aufwand nicht tragbar. Hinzu kommt, dass
durch diese zusatzlichen Dokumentationen kein Mehrwert fir den Persénlichkeitsschutz ge-
schaffen wird.

Fir die in Art. 3 E-VDSG vorgesehene Protokollierungspflicht gibt es keine Grundlage im re-
vDSG. Zudem ist die in Art. 3 Abs. 4 E-VDSG vorgesehene Regelung, nach der diese Proto-
kolle wahrend zwei Jahren getrennt vom Datenbearbeitungssystem aufbewahrt werden
mussten, nur mit erheblichem Aufwand umsetzbar. Protokolle werden in und von jenen Sys-
temen erzeugt, in denen die Daten bearbeitet werden. Um die Protokolle somit getrennt vom
System aufbewahren zu kdnnten, mussten Unternehmen Kopien von allen anfallenden Pro-
tokollen auf externe Systeme Ubertragen. Die Erstellung der hierfiir notwendigen Prozesse

veb.ch — grésster Schweizer Verband in Rechnungslegung und Controlling. Seit 1936.
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und die Anderung von bestehenden Systemen wére mit einem enormen, nicht vertretbaren
Aufwand verbunden.

Auch die in Art. 4 E-VDSG vorgesehene Pflicht zur Erstellung eines Bearbeitungsreglements
fur Datenbearbeitungen mit einem hohen Risiko wirde zu einem unnétigen Dokumentations-
aufwand und zu einem erheblichen administrativen Aufwand fuhren. Unternehmen missen
die geforderten Angaben bereits bei der Durchfuihrung von Datenschutz-Folgenabschatzung
dokumentieren. Fir uns ist daher nicht ersichtlich, inwiefern diese zusatzliche Dokumenta-
tion den Schutz der Personlichkeit der betroffenen Personen erhdhen kénnte. Zudem fehlt
auch dieser Regelung gemass unserer Einschatzung die gesetzliche Grundlage.

Auch die in Art. 16 sowie 19 Abs. 5 E-VDSG vorgesehenen Pflichten finden keine Grundlage
im revDSG und kénnen folglich nicht durch die Verordnung eingefihrt werden.

4. Informationspflichten

Gemass Art. 15 E-VDSG mussten die Unternehmen bei der Bekanntgabe von Personenda-
ten die Empfanger neu Uber die Vollstandigkeit der Daten informieren. Unseres Erachtens
I&sst sich diese Pflicht in der Praxis nicht sinnvoll umsetzen. Der Empfanger unterliegt ohne-
hin selber der Pflicht, sich zu vergewissern, dass die durch ihn bearbeiteten Daten richtig
sind. Hinzu kommt, dass eine Grundlage im revDSG fehlt.

Wir sind daher der Ansicht, dass der Entwurf der Verordnung einer grundséatzlichen Uberar-
beitung bedarf.

Einige Bestimmungen des E-DSG, wie insbesondere die zusatzlichen Dokumentationspflich-
ten, sind vor allem fur KMU schlichtweg nicht umsetzbar, da mit einem unverhaltnismassigen
grossen Aufwand verbunden. Andererseits fehlen im E-DSG Punkte, deren Regelung das
revDSG eigentlich an den Verordnungsgeber delegiert hat.

Wir bedanken uns im Voraus fir die Beriicksichtigung unserer Stellungnahme und stehen flr
allfallige Fragen gerne zur Verfugung.

Freundliche Grisse

veb.ch

M///{ el IM?
Herbert Mattle Prof. Dr. Dieter Pfaff
Prasident Vizeprasident

veb.ch — grésster Schweizer Verband in Rechnungslegung und Controlling. Seit 1936.
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