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Das digitale Zertifikat als SchlUssel tur
zuverlassige, verbindliche elektronische
Transaktionen
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1. Schweizer Gesetzesgrundlagen fiir el. Signaturen

OR Art. 14 Abs. 2bis: Der eigenhandigen Unterschrift gleichgestellt ist die qualifizierte elektronische Signatur, die auf
einem qualifizierten Zertifikat einer anerkannten Anbieterin von Zertifizierungsdiensten im Sinne des Bundesgesetzes
vom 19. Dezember 2003/ 1| Uber die elektronische Signatur beruht. Abweichende gesetzliche oder vertragliche

Regelungen bleiben vorbehalten.

EIDI-V: Verordnung des EFD Uber elektronisch Ubermittelte Daten und Informationen (EIDI-V) Art. 3 Beweiskraft: Die
in Artikel 43 Absatz 1 MWSTGV verlangten Voraussetzungen fur die Beweiskraft elektronischer Daten sind erfUllt,

sofern:
= die Ubermittlung und Aufbewahrung von Daten mittels digitaler Signatur abgesichert ist;

= das durch einen Zertifizierungsdiensteanbieter gemdss den Bestimmungen von Artikel 2 Absatz 2 ausgestellte
Zertifikat zum Zeitpunkt der Signaturerstellung giltig war;

GeBiiV Artikel 9: "Zur Aufbewahrung von Unterlagen sind zulassig:

» unveranderbare Informationstrdager, namentlich Papier, Bildtrager und unveranderbare Datentrager; ...

= veranderbare Informationstrager, wenn:
technische Verfahren zur Anwendung kommen, welche die Integritat der gespeicherten Informationen gewahrleisten
(z.B. digitale Signaturverfahren), der Zeitpunkt der Speicherung der Informationen unverfalschbar nachweisbar ist (z.B.
durch «Zeitstempel»), die zum Zeitpunkt der Speicherung bestehenden weiteren Vorschriften Uber den Einsatz der
betreffenden technischen Verfahren eingehalten werden, und die Ablaufe und Verfahren zu deren Einsatz festgelegt
und dokumentiert sowie die entsprechende Hilfsinformationen (wie Protokolle und Log files) ebenfalls aufbewahrt

werden.”

SR 943.03; AS 2004 5085
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2. Nutzen eines digitalen Zertifikates
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Ein digitales Zertifikat hat nur ¢

dann einen Nutzen, wenn es in
einer Anwendung integriert ist!
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3. Einsatzgebiete digitaler Zertifikate

e

Unternehmen,
Unternehmen, Appllkatlon Behérde B
BehordeA  Ferona beta
N zu 1: 1zu N:
Viele Personen authentisieren Ein Service authentisiert sich
sich mittels digitalem Zertifikat ~ Trust Center Swisscom gegentber einer Vielzahl
gegentber einem Portal, Server Personen vom Benutzern mittels

oder Dienstanbieter

ﬁ digitalem Zertifikat
A

Swisscom als ,trusted third party”:
Als qualifizierter CSP garantiert Swisscom, dass
jedes Zertifikat halt was es verspricht
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4. Das eFormular im Adobe Formular Workflow solutions
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5. Massenverarbeitung mit XML

Stapelverarbeitung =

XML erzeugen, Signieren und
Zeitstempeln
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6. Anwendung: Secure Collaboration

Traditionelles E-Mail

Die Meisten e-Mail Nachrichten werden
unverschlusselt verschickt.
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Secure Collaboration Platform

Finanzabteilung

Ermdglicht die Ablage und Bearbeitung von
vertraulichen Dokumenten an einem Ort
ohne lokale Software und ohne Training
extrem sicher
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7. Anwendung: SSO Portal

Das Eidgendssische Justiz- und Polizeidepartement (EJPD) hat seine Applikationen in einer
einheitlichen Sicherheits- und Authentisierungsinfrastruktur konsolidierte.

— Ab 1.6.2006 missen sich alle 15000 Benutzer der angebundenen Applikationen stark am SSO
Portal authentisieren (SmartCard).

Zusammen mit dem Kanton Ziirich pilotiert Swisscom Solutions die Swisscom Zertifikate als
universeller Authentisierungstoken. Vorteile dieser Losung:

— Zusatzlich zum Sign-on Zertifikat kann jeder Benutzer ein qualifiziertes Zertifikat fur rechtsgultige
Signatur von Dokumenten und gesichertes e-Mail bekommen
— Zertifikate haben Gultigkeit auch ausserhalb der geschlossenen Anwendung

— Die Kantone und Gemeinden kénnen mit unserem Franchising Modell die Registrierung der
Benutzer und/oder die Erstellung ihrer SmartCards selbst durchfihren

— Eine Verbreitung der Zertifikate ermdglicht auch anderen Dienstanbietern
(Behorden, Amter) diese Art der Authentisierungs fir die eigenen Dienstleistungen zu verwenden
ohne selbst eine PKI betreiben zu mussen
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8. Nutzen der qualifizierten elektronischen Signatur "™

= Rechtskraftige Willensausserung als elektronischer Ersatz fir die handschriftliche
Unterschrift gemass Signaturgesetz (OR Art. 14)

= Anerkanntes Mittel zur Sicherstellung der Authentizitat und Integritat fur verbindliche
elektronische Ubermittlung (EIDI-V)

= Anerkanntes Mittel flir die verbindliche elektronische Aufbewahrung auf
veranderbaren Medien (EIDI-V, GeBaV)

= qualifizierte Zeitstempel zur zweifelsfreien Deklaration des Zeitpunkts der Signatur

T T

||| \ | %(;ccreditatio})
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Akkreditierung
Das qualifizierte Zertifikat geniesst auch im s  (eopon
\ Body

Ausland eine gute Reputation, da es auf ——
internationalen Standards basiert, Gber ein dichtes e - e
Regelwerk klar definiert ist und dessen Einhaltung
durch eine akkreditierte Prifstelle jahrlich
kontrolliert wird

’ Certified
( Service
‘\Prowder

—

Qualifiziertes
digitales Zertifikat
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9. Nachste Schritte zur Umsetzung

1. Identifikation einer Business-Applikation innerhalb ihrer Organisation wo digitale
Zertifikate einen grossen Nutzen bringen (medinbruchfrei, verbindlich,
nachvollziehbar, verschlUsselt, GeBUV, EIDI-V, etc.)

2. Grob-Konzept mit allen Schnittstellen und Beteiligten fur die Einbindung der
digitalen Zertifikate innerhalb der Organisation

3. Grob-Konzept fur Zertifikats-Lifecycle (wer benétigt Zertifikate, wie werden die
Zertifikate verteilt, was passiert wenn verloren, ungultig, etc.)

4. ,Proof of concept” / Pilotinstallation
5. System Integration / Implementation, Aufbau der Enterprise-RA beim Kunden, etc.

Swisscom betrachten Digital Certificate Services als Projekt-Geschaft

Das Konzept wird von Swisscom zusammen mit dem Kunden und
eventuellen Systempartnern des Kunden erarbeitet

N2\ %
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Zusammenfassung

Das ZertES verlangt, dass eine Person eindeutig identifiziert wird bei der
Ausgabe des qualifizierten digitalen Zertifikates

mit qualifizierter elektronischen Signatur darf nur ,,signiert” werden

qualifizierte elektronische Signatur erfordern ein ,, Secure Signature Creation
Device” (SmartCard, USB-Token) worauf mehrere Schlissel passen

Das digitale Zertifikat ist der SchlUssel fur zuverlassige elektronische Transaktionen

Nicht jeder muss eine PKI aufbauen, um Zertifikate nutzen zu kénnen. Es reicht,
wenn Swisscom dies tut und maoglichst viele die digitalen Zertifikate einsetzen
und akzeptieren

Mit unserem RA-Partner Modell kommen wir so nahe wie moglich an die
Benutzer und die Dienstanbieter

Jeder bendtigt mehrere Zertifikate: zum signieren, authentifizieren, verschlisseln
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ICT Security Solutions
Mullerstrasse 16

CH-8004 Zurich

Phone +4112948844
Fax  +4112948139

eMail solutionsr@swisscom.com



Backup: Preisstruktur

JInitialkosten”
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+~Wiederkehrende Kosten”

Enterprise RA-Konzept
Definition

» Konzept und Interfaces

= Betriebsprozesse
= Prozessdefinition

= Risiko Analyse

Enterprise RA-Service Setup

= Aufnahme der bestehenden
Infrastruktur

= Aufnahme der der bestehenden
Betriebsprozesse

» Implementation RA Prozesse

= Roll-out der RA Officer
Zertifikate, Instruktion und
Dokumentation

Jahrliche Volumenabhangige
GebUhren Gebuhren

© 2006 by Swisscom Solutions AG

13



		2006-03-13T21:47:17+0100
	Lorenz P. Neher
	Ich bin der Verfasser dieses Dokuments




