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Warum braucht es einen Validator?

Beantwortung der Frage:

«lIst ein empfangenes Dokument gultig und von
einer berechtigten Person signiert?»
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Prozess der Validation

Signierer Empfanger BJ-Validator
«Alles OK?»

Archivierbarer
Prufbericht
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Was pruft ein Validator?

Der Validator prift, ob einem signierten elektronischen
Dokument vertraut werden kann.

e Istdie Signatur gultig
« Qualifiziert signiert
« Zertifikat zum Signaturzeitpunkt nicht revoziert
(«Zeitstrahl»-Betrachtung)

* Timestamp

 War die signierende Person berechtigt zu signieren?
(«Zeitstrahl»-Betrachtung)
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Was pruft ein Validator? Beispiel (1/3)
Adobe Reader-Priufung reicht nicht aus

Unveranderter Screenshot
Echter Strafreqgister-Auszug

‘@Bzo&zasslas.ymwe-neade_f_-—— TR — ——
File Edit vy Window Help

Eidgendssisches Justiz- und Polizeidepartement EJPD
Bundesamt fiir Justiz BJ
Fachbereich Rechtsinformatik

Unveranderter Screenshot
,Photoshop- Strafreglster Auszug": Falschung
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Was pruft ein Validator? Beispiel (2/3)
Der Validator liefert verlassliche Resultate

Unveranderter Screenshot Unveranderter Screenshot
Echter Strafremster Auszug Fake Strafremster Ausz ug_
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Was pruft ein Validator? Beispiel (3/3)
Zusammenfassung

Eine Signatur schutzt nicht vor Veranderungen in einem
Dokument.

Sie kann Veranderungen aber flr einen Validator
nachvollziehbar machen.

- Achtung: Auch PDFs kann man verandern!

Die Symbol-Aussagen des Adobe Reader Uber die
Gultigkeit sind zur Gultigkeitsbeurteilung nicht verlasslich.

Nur ein durch den Empfanger aufgerufener Validator einer
vertrauenswirdigen Stelle kann die Glltigkeit eines
elektronischen Dokuments zuverlassig feststellen.
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Wie wird ein Dokument gepruft?

« Eckdaten des signierten Dokuments werden extrahiert
(automatischer technischer Prozess).
Der Inhalt des Dokuments muss dazu nicht Ubermittelt
werden.

« Prifen dieser Eckdaten

« Gultigkeit der Signatur

» Berechtigung der signierenden Person
 Anzeige des Resultats.

« Erstellung eines archivierbaren Prufbelegs mit Integration
des zu prufenden Dokuments.
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Wie wird gepruft?
Variante Website

& Validator Service - Windows Internet Explorer ———— . /B
@'@v |O https:/ fwww.e-service.admin.ch/validator/home/mandant/Strafregisterauszug b ﬁ | ‘f| A ".' Google » |
% [E Snagit E =) | x %Kon\rerﬁﬂen he @Auswéhk

7. Favariten | e g‘ best practise - Google-Su... @] Web Slice-Katalog » @& | Links anpassen

Mo~ B v = sm v Seitev Sicherheitv Extras v @@+ 1

| 0 Validator Service

Schweizerische Fidgenossenschaft
Confédération suisse =
Canfederazione Svizzera

[] Confederaziun svizra
Il : Deutsch | Francais | faliano | En

Home

I Dokument validieren

Wie funktioniert es

Dokument validieren = Strafregisterauszug

m

Priifung Strafregisterauszug

Bitte wahlen Sie eine digital signierte Datei aus, die Sie priffen méchten:

FAQ
Impressum [ Durchsuchen...
Hier kénnen Sie optional Mamen der prifenden Person angeben. Dieser erscheint dann auf dem Prifbericht (fir einen
nachfolgenden Ausdruck).
Organisation: BJ
Name: Buetler
Datei prifen
4 [ | 3
Fertig ﬁ’i. Lokales Intranet | Geschiitzter Modus: Inaktiv fh v H100% v
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Wie wird gepruft?
Variante Diskreter Validator

Eine lokale Applikation extrahiert die fur die Prifung nétigen
Eckdaten aus dem zu prifenden Dokument und schickt diese
Eckdaten (..und nicht das Dokument..) zur Prifung an den

Validator.
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Wie wird gepruft? Variante Integration:
«automatisch» validieren
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Datel Nachricht MNeue Reglsterkan Einflgen Optionen Text formatieren Ub Senderslcht
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Angefiigt | FiTest-Dokument PDF-sianed qual SuisselD QV einzel.pdf (181 KBI
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Dutime e idri T L0 Ll TG . @ -
st aro g swi pespans | [TOM Beat Weber, weber@privasphere.com |[& = ~
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.
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Wie wird gepruft?
Variante nachlesen im Verzeichnis

Berechtigte Personen werden angezeigt und konnen anhand
des Namens und der Funktion durch Nachlesen (!!!) im
Verzeichnis verglichen werden.

(Achtung: Keine Gultigkeitspriufung der Signatur.)
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Betrieb eines Validators

Grundsatzlich tragt derjenige eine berechtigte Person ein und
aus, der dafur verantwortlich ist.

- Delegation von Kompetenz und Verantwortung.
- Der Rest ist «Technik».

FUr den technische Betrieb («Drehen der Harddisk») ist
die BJ-Rechtsinformatik zustandig.
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Wer braucht einen Validator und
was sind die Bedingungen?

 Wenn eine Behorde digital signierte Dokumente ausgibt, so
sollen die Empfanger die Moglichkeit haben, deren
Gultigkeit zu prufen. Auch nach Jahren.

* Rollen (z.B. Grundbuchverwalter) und Zustandigkeiten
(z.B. Kanton) mussen abgebildet werden, damit diese
nachgewiesen werden konnen.

» Die Verantwortung fur die Kompetenz der Fuhrung des
Verzeichnis der Berechtigten muss (!) definiert sein.

Validator und Registerfihrerverzeichnis
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Zusammenhang Validator und Verzeichnis
der Registerfuhrer

« Damit die berechtigten Personen fir die Signatur einer
Urkunde bestimmt werden kdnnen, missen diese
berechtigten Personen bekannt sein und verlasslich
(nach-)gefihrt werden.

e Zur Verhinderung von Redundanzen wurde im Projekt auf
die Fihrung eines Validator-Verzeichnis verzichtet und der
Validator wurde dem Registerfiihrerverzeichnis zur
Berechtigungsprifung «angehangt».

Validator und Registerfihrerverzeichnis
Christian Butler, BJ-Rechtsinformatik, Magglingen 2013
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Verzeichnis der Registerfuhrer

Wann ist eine Person berechtigt zu signieren?

Vergabe/Entzug der Berechtigung zum
Signieren durch/@standige Stelle

( A

Person

Berechtigung
zum Signieren/

Amt Unterschreiben Funktion

Validator und Registerfihrerverzeichnis
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Verzeichnis der Registerfuhrer

Achtung: Eine Person kann mehrere Funktionen austben.

Berechtigung | A. Meier B. Muller C. Huber Betreibungs-

vergebend GB-Inspektor Kt. HR-Fuhrer Kt. XY register Chef Kt. XY
XY

Berechtigter Dr. Fritz Muster Dr. Fritz Muster Dr. Fritz Muster

(Person)

Amt Grundbuchamt Handelsregisteramt Betreibungsamt

Funktion Grundbuchverwalter | Handelsregisterfihrer | Betreibungsbeamter

Validator und Registerfihrerverzeichnis
Christian Butler, BJ-Rechtsinformatik, Magglingen 2013

17



O

Schweizerische Eidgenossenschaft Eidgendssisches Justiz- und Polizeidepartement EJPD
Confédération suisse Bundesamt fiir Justiz BJ
Confederazione Svizzera Fachbereich Rechtsinformatik

Confederaziun svizra

Verzeichnis der Registerfuhrer

Die Bewirtschaftung erfolgt durch die zustandige St elle und

nicht durch das BJ.
(Ausnahme: Wenn das BJ als Stellvertreter beauftragt wird.)

 Delegation der Kompetenz (eintragen und Idschen)

« Delegation der Verantwortung

Validator und Registerfihrerverzeichnis
Christian Butler, BJ-Rechtsinformatik, Magglingen 2013
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Verzeichnis der Registerfuhrer

Erfassen von Registerflihrern

Erfassen Unterschreiben
Selbsterfassung Einzutragender
auf Web durch signiert bzw.
Einzutragenden. unterschreibt ein
PDF mit den
Angaben aus der
Erfassung.

Ldschen von Registerfihrern

Berechtigen

Berechtigte Stelle
bestatigt die
Kompetenzen des
Einzutragenden

durch Signatur bzw.

Unterschrift.

Inaktivierung

Berechtigte Stelle
widerruft die

In Kraft-Setzung

Berechtigte Stelle
(oder BJ im Auftrag)
schalten Person im
Verzeichnis frei.

In Kraft-Setzung

Berechtigte Stelle
(oder BJ im Auftrag)

Berechtigung(en) setzen Person inaktiv.
9
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Verzeichnis der Registerfuhrer

Abfrage: Suche nach Amt, Funktion oder Person

Andere Register
IT-Anwendung Web-Register

Berechtigung
zum Signieren/
Unterschreiben

Berechtigung
tigl Berechtigung

zum Signieren/ e
zum Signieren/

Web-Validator Verzeichnis Diskreter Val.
der
Registerfuhrer

Berechtigung

zum Signieren/ erec_;hti_gun
Unterschreiben zum Slgme_renl
Unterschreiben

Validator und Registerfihrerverzeichnis
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Fragen, Bemerkungen, Erganzungen?
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