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Warum braucht es einen Validator?

Beantwortung der Frage:

«Ist ein empfangenes Dokument gultig und von
einer berechtigten Person signiert?»

Signierer Empfanger
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Prozess der Validation

Signierer Empfanger BJ-Validator
«Alles OK?»

Archivierbarer
Prufbericht
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Was pruft ein Validator?

Der Validator prift die wichtigsten technischen Eckwerte von
signierten elektronischen Dokumenten.

» Ist die Signatur gultig?
« Qualifiziert signiert? (oder sonst definiertes Format)

- War das Zertifikat zum Signaturzeitpunkt nicht
revoziernt? («Zeitstrahl»-Betrachtung)

* Ist ein Zeitstempel (Timestamp) vorhanden?
« Stimmt das Tragerformat? (z. B. PDF/A)

« War die signierende Person bel einer amtlichen Funktion
berechtigt zu signieren? («Zeitstrahl»-Betrachtung)

validator.ch
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Ist die Signatur gultig?

Die Gultigkeit der Signatur hangt vom Verwendungszweck ab:

« Zur Gleichwertigkeit mit einer Handunterschrift ist eine
gualifizierten Signatur erforderlich ar. 14 avs. 20is or).

« Ein elektronisches notarielles Dokument umfasst eine
gualifizierte Signatur mit Zeitstempel und eine Bestatigung
des Registers, dass die Person zum Signaturzeitpunkt eine
Urkundsperson war. Das Dokument muss eine PDF/A-
Datel sein (Art. 2-3, EOBV-EJPD).

« Weitere Losungen sind umgesetzt (z.B. Strafregister)

validator.ch
Christian Butler, BJ-Rechtsinformatik, Magglingen 2014 5
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Welche Signatur ist gultig?
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Welche Signatur ist gultig?
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Was pruft ein Validator? Beispiel
Adobe Reader-Prufung reicht nicht aus

Unveranderter Screenshot
Echter Strafregister-Auszug

Adobe Reader M . S —

r'@ B2D828B135.¢
R==0 | )

File Edit vy Window Help
% The validity of the document certification is UNKNOWN., The author could not be verified.

Comment

*\ @ [1]s2]

% Signature Panel
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Office fédéral de la justice OFJ - www.casier.admin.ch

Ufficio federale di jgiustizia UFG - www.casellario.admin.ch
Federal Office of Justice FOJ - www_criminal-+ecords admin ch
Oficina federal de justicia OFJ - www.casellar ».admin.ch

)
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B20EEER T
Auszug aus dem Schweizerischen Strafregister
Extrait du casier judiciaire suisse
Estratto del casellario giudiziale svizzero
Excerpt from the swiss criminal record
Extracto del registro suizo de antecedentes penales

Digitally signed by Roger Dolder -
Head of Criminal Records &
Berm, Swizerland, Tine provided by

Swiss Federal Office of JuS\ILE
straregislengb). admin.
For the inlegriy and e ongn\ ol this.

Christian Franz Btler

Geburtsdatum .
Date de naissance | Lieu resp. pays dorigine

Data di nascita Lunga risp. paese dorigine
Date of birth place resp_ country
Fecha de nacmisnto  Pais resp. lugar de origen
21.11.1970 Auw AG

CH

Stafregister
Casier judiciaire
Casellario giudiziale

ist im Strafregister nicht verzeichnet
ne figure pas au casier judiciaire
nen figura nel casellario giudiziale
is not registered in the criminal record Crminal records
carece de antecedentes en el regisiro de antecedenies penales Regisiro de antecedentes penales
Dieses slekironische Dokument ist nur in Siekironischer Form gilti und berprifbar, Folgeseite beachizn! | Ce document Slectronique nest qus
valide &t vérifisble en forme &lectronique. Vioir page successivel / Questo documento eletironico & valido e pub essere verificato solamente in forma
eletironica. Vedi pagina successival / This electronic document is valid and can be verified only in electronic form. See following page! / Este
documento electrénico s valido y puede solamente estar verficada en forma electronica. Seguir pagina seguidal

Unveranderter Screenshot
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Auszug aus dem Schweizerischen Strafregister
Extrait du casier judiciaire suisse

Estratto del casellario giudiziale svizzero

Excerpt from the swiss criminal record

Extracio del regisiro suizo de antecedenies penales
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Was pruft

Unveranderter Screenshot

Echter Strafremster A_uszu

Eidgendssisches Justiz- und Polizeidepartement EJPD
Bundesamt fur Justiz BJ
Fachbereich Rechtsinformatik

ein Validator? Beispiel
Der Validator liefert verlassliche Resultate

Unveranderter Screenshot
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0 Schweizerische Eidgenossenschaft Eidgendssisches Justiz- und Polizeidepartement EJPD

Stimmt das Tragerformat?

- Anhang 1
{Art 3 und 7 Abs. 1)

Anerkannte elektronische Dateiformate

Bezeichnung des Dateiformats Zugrunde liegende technische Norm'

PDF/A-1 IS0 19005-1:2005

PDF/A-2 IS0 19005-2:2011

Digitale Signaturen in PDF- und PDF/A-Dokumenten

Bezeichnung Zugrunde liegende technische Norm®

elektronische Signaturen 150 32000-1:2008 und TechMote 0006: Digital
Signatures in PDF/A-1

Achtung: Eine Prufung auf PDF/A ist nur lokal mdglich und nicht Gber
den Validator!

Achtung: Was genau PDF/A ist, scheint in der Praxis nicht so klar, wie
es die ISO-Norm vermuten |asst!

validator.ch
Christian Butler, BJ-Rechtsinformatik, Magglingen 2014
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War die signierende Person berechtigt zu
signieren?

« Wurde der Person die Rolle von einer zustandigen Stelle
rechtméassig verlienen?
- Notare: Eintrag im UPReg durch zustandige kantonale
Stelle.

« War die Person zum Signaturzeitpunkt (Zeitstempel) noch
In der Rolle?

validator.ch
Christian Butler, BJ-Rechtsinformatik, Magglingen 2014 11
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Was pruft ein Validator?
Zusammenfassung

« Eine Signatur schitzt nicht vor Veranderungen in einem
Dokument.
Ein Validator kann Veranderungen am Dokument sichtbar
machen (Signatur ist gebrochen und somit ungdltig).
- Achtung: Auch PDF's kann man verandern!

« Die Symbol-Aussagen des Adobe Reader Uber die
Gultigkeit sind zur Beurteilung nicht verlasslich.

* Nur ein durch den Empfanger aufgerufener Validator einer
vertrauenswirdigen Stelle kann die Gultigkeit eines
elektronischen Dokuments zuverlassig feststellen.

validator.ch
Christian Butler, BJ-Rechtsinformatik, Magglingen 2014 12
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Wie wird ein Dokument gepruft?

« Eckdaten des signierten Dokuments werden extrahiert
(automatischer technischer Prozess).
Der Inhalt des Dokuments muss dazu nicht Gbermittelt
werden.

* Prufen dieser Eckdaten:

+ Gultigkeit der Signatur

- Berechtigung der signierenden Person
* Anzeige des Resultats.

» Erstellung eines archivierbaren Prifbelegs mit Integration
des zu prufenden Dokuments.

validator.ch
Christian Butler, BJ-Rechtsinformatik, Magglingen 2014 13
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Wie wird gepruft?
Variante Website

PTTe—————— =S

@@‘V lo https://www.e-service.admin.ch/validator/home/mandant/Strafregisterauszug ¥ Q l‘,l X 2.’ Google

x [Bsnagit B & }X %"—

¢ Favoriten ‘ 553 €] best practise - Google-Su... | Web Slice-Katalog v ] Links anpassen

: 67Validator Service ’ ‘

o~ v [ @@ v Seitev Sicherheitv Extrasv @~

Schweizerische Eidgenossenschaft “ -

Confédération suisse . X

Confederazione Svizzera —- ; -
I Confederaziun svizra

Home

Dokument validieren > Strafregisterauszug
| Dokument validieren

Priifung Strafregisterauszug

Wie funktioniert es

Bitte wahlen Sie eine digital signierte Datei aus, die Sie priifen méachten:

Bundesverwaltung
BJ | SECO|Open e

W Validator Serviq
i Deutsch | Francais | taliano | En

admit

m

FAQ
Impressum
Hier konnen Sie optional Namen der priifenden Person angeben. Dieser erscheint dann auf dem Priifbericht (fur einen
nachfolgenden Ausdruck).
| Organisation: BJ
Name: Buetler
Datei priifen
< 1 | »
Fertig ?i. Lokales Intranet | Geschitzter Modus: Inaktiv ¥a v ®100% ~
validator.ch

Christian Butler, BJ-Rechtsinformatik, Magglingen 2014
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Wie wird gepruft?
Variante Diskreter Validator

Eine lokale Applikation extrahiert die fur die Prtufung nétigen
Eckdaten aus dem zu prifenden Dokument und schickt diese
Eckdaten (..und nicht das Dokument..) zur Priufung an den
Validator.

validator.ch
Christian Butler, BJ-Rechtsinformatik, Magglingen 2014 15



Betreibung

Auf dieser Seite Gbermitteln Sie das qualifiziert signierte Betreibungsbegehren im Format PDF.

Das Betreibungsbegehren erstellen Sie am besten unter dem = Belreibungsschalier online und signieren
es anschliessend mit einem qualifizierten Zertifikat (gemass = ZedEs).

Falls das Betreibungsbegehren manuell erstellt wurde, muss es die Angaben gemass  Artikel 67

Absatz 1 SchKG enthalten

Schweizerische Eidgenossenschaft

C
C
C

swegehren einreichen

Eidgendssisches Jus
Bundesamt fir Jus
Fachbereich Recht

Beisp;
el: s
Betrejp, u nggg

onfédération suisse
onfederazione Svizzera
onfederaziun svizra

cautomatisch» validieren
+

Schweizerische Eidgenossenschaft
Confédération suisse
Canfederazione Svizzera
Confederaziun svizra

Feedback

5chKG-Briefkasten

Betreibungsbegehren einreichen
Impressum - . . . - .
Auf dieser Seite Gbermitteln Sie das qualifiziert signierte Betreibungsbegehren im Format PDF.

Dias Betreibungsbegehren erstellen Sie am besten unter dem = Betreibungsschalter online und
signieren es anschliessend mit einem gqualifizierten Zertifikat (geméass = ZedES).

€gehre
Wie wird gepruft? Variante Integration:

EJPD | Bunde

mi fiir lustiz

i Aretg

Deutsch | Frangais | taliano

Rechtliche Grundlagen
E=* Werordnung vom 18. Juni
Gber die elektronische

Ubermittiung im Rahmen von
Zivil- und Strafprozessen

Qualifiziert signiertes Betreibungsbegehren

Datei auswahlen*

57 Absatr 1 SchKG enthalten.

Fwa\lmg. 0%

Beilagen zum Betreibungsbegehren (maximal 5)

Falls das Betreibungsbegehren manuell erstellt wurde, muss es die Angaben gemass

sowie von
Schuldbetreibungs- und
Konkursverfahren (SR 272 1
AS 2010 3105)

E=* Gebiihrenverordnung vom 23.
September 1996 zum

Artikel

Datei auswihlen

Durchsuchen..

Ungultiges

Qualifiziert signiertes Betreibungsbegehren

Bundesgesetz iber
Schuldbetreibung und
Konkurs (Gebl SchKG, SR
281.35)

[ Zuriick Il Weiter ] Datei auswihlen *

Dokument

(Durchsuchen.. | | @

* Obligatorische Eingabe

@ Kiicken Sie auf dieses Symbol, um die Beilage wieder zu entfernen Beil g 7um Betrei h

Qualifiziert signiertes Betreibungsbegehren

@ C\Ablage\Signatur\B2DE2886136b-sig.pdf

{maximal 5)

Uberpriifen Sie lhre Angaben

Sie wollen eine natirliche oder juristische Person betreiben, welche an der folgenden Adresse domiziliert
ist

BlaBla AG

Aebistrasse 15

3012 Bern

Glltiges tegen um Betribungsoes

ren

5)

Dazu haben Sie das Gesuch
B2082886136b-sig.pdf
bereit gestellt

Datei auswihlen

Dokument

; Das Gesuch wird behandelt von

Betreibungsamt Bern-Mittelland
Poststrasse 25

Zuriick "

Weiter

I 3074 Ostermundigen Zustelung

Sie haben von den mit der Einreichung verl

nd Cebidiren Kenntnis genommen

und akzeptieren diese.

validator.ch
Christian Butler, BJ-Rechtsinformatik, Magglingen 2014

Falls diese Angaben nicht korrekt sind, kiicken Sie al
Falls diese Angaben korrekt sind, klicken Sie bitte auf
entsprechende Quittung erhalten.

Zuriick

en die falschen Angaben
h werden Sie eine

Abschicken
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Problem aus Anwendersicht

Elektronisch signierte Dokumente erscheinen kompliziert.
Was kompliziert ist bietet Nischen fur Fehler und «Hacker».
Was fehleranfallig ist, fahrt zu Fehlern.

Fehler sind zu vermeiden.

Schlussfolgerung: Dann lassen wir es und schwérzen Papier!

validator.ch
Christian Butler, BJ-Rechtsinformatik, Magglingen 2014
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Losung aus Anwendersicht

Ein einfaches Priflabel als Anweisung gehdrt auf die Urkunde.
Dem Urkunden-Empfanger Fehlermdéglichkeiten entziehen.
Klare Prifresultate («gultig» oder «ungultig»)

Eindeutiger Absender des Validatordienstes.

validator.ch
Christian Butler, BJ-Rechtsinformatik, Magglingen 2014 18
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Sicherheitslabel fur elektronische
Dokumente

N Dieses Dokument wurde elektronisch signiert.
Ce document a été signé par voie électronique.
Questo documento é stato firmato elettronicamente.

I
TS
%

S,

¥
s
[~
.
Yoy

o,
AT,

ettt

Gultigkeit prifepn: www.validator.ch
Veérifier la validit www.validateur.ch
Varificare la validite «validatore.ch

CHE-123.456.789

validator.ch
Christian Butler, BJ-Rechtsinformatik, Magglingen 2014



Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Eidgendssisches Justiz- und Polizeidepartement EJPD
Bundesamt fur Justiz BJ
Fachbereich Rechtsinformatik

Einfache Prufung elektronischer Dokumente

Schweizerische Eidgenossenschaft
o Confédération suisse
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Startseite | Kontakt | Suchen |
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zugeordnet ist, so wird diese angezeigt.

7

SRR

Dokument validieren

1 Dokument uploaden

Bitte wahlen Sie eine elektronisch signierte Datei aus, die Sie prifen machten:

.!. Datei auswahlen > Kein Datei ausgewahlt
Datenschutzerklarung ]
2 Dokument prafen

Hier kinnen Sie optional lhre Angaben als priifende Person angeben. Dieser
erscheint dann auf dem Priifbericht (filr einen nachfolgenden Ausdruck).

Name:

Organisation:

Dokument priifen

Bundesverwaltung admin.ch

Validator.ch

Deutsch | Frangais | Italiano | Englisch

Dokument validieren Anleitung Validation Informationen zu elekironischen Signaturen Informationen fiir Amter

Validator ist ein Service des Bundesamt fur Justiz

Hier kéinnen elektronisch signierte Dokumente gepriift werden. Falls der Signatur von berechtigter Stelle eine amtliche Funktion

Elektronische Dokumente selber erstellen:
Falls Sie elektronische Dokumente mit amtlichem
Charakter erstellen und eine Prifmoglichkeit im

Validator anbieten wollen, so senden Sie uns eine

Anfrage. Der Dienst ist kostenlos.

Anfrage senden >

Kontakt:
Haben Sie almdemeine Fragen zur elekir. Signatur
oder zur Validierung von Dokumenten? Gemne stehen

wir lhnen zur Verfiigung:

Kontakt >
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Voraussichtliche Kriterien flur das Sicher-
heitslabel flr elektronische Dokumente

* Die Ausgabestelle ist eine Behorde und hat eine UID.
« Es gibt einen Validator fur den fraglichen Bereich.
 Eine Anmeldung ist eingegangen.

« Die Fahigkeit, fehlerfrei elektronische Dokumente zu
erstellen, ist bewiesen (Prufexemplar abliefern,
unangekundigte Prufung, Selbstkontrolle).

validator.ch
Christian Butler, BJ-Rechtsinformatik, Magglingen 2014
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Zeltplan des Sicherheitslabels

« Unverbindliche Anmeldung fur Sicherheitslabel: Ab sofort.
Q3 2014 bestimmen der Teilnehmer.
* Q4 2014 Einfahrung Sicherheitslabel.

validator.ch
Christian Butler, BJ-Rechtsinformatik, Magglingen 2014
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Zusammenhang Validator und
Urkundspersonenregister (UPReqQ)

« Damit die berechtigten Personen fur die Signatur einer
Urkunde bestimmt werden kénnen, missen diese
berechtigten Personen bekannt sein und im UPReg
verlasslich (nach-)gefthrt werden.

« Der Validator referenziert auf die Daten aus dem UPReg.

validator.ch
Christian Butler, BJ-Rechtsinformatik, Magglingen 2014
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Fragen, Bemerkungen, Erganzungen?

validator.ch
Christian Butler, BJ-Rechtsinformatik, Magglingen 2014
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