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Warum braucht es einen Validator? 

Beantwortung der Frage: 

«Ist ein empfangenes Dokument gültig und von 

einer berechtigten Person signiert?» 

Signierer Empfänger 

Dokument Dokument 
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Prozess der Validation 

Signierer Empfänger BJ-Validator 

«Alles OK?» 

 

X 
Dokument Dokument 

Archivierbarer  

Prüfbericht 
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Was prüft ein Validator? 

Der Validator prüft die wichtigsten technischen Eckwerte von 

signierten elektronischen Dokumenten. 
 

 

• Ist die Signatur gültig? 

• Qualifiziert signiert? (oder sonst definiertes Format) 

• War das Zertifikat zum Signaturzeitpunkt nicht 

revoziert? («Zeitstrahl»-Betrachtung) 

• Ist ein Zeitstempel (Timestamp) vorhanden? 

• Stimmt das Trägerformat? (z. B. PDF/A) 

• War die signierende Person bei einer amtlichen Funktion 

berechtigt zu signieren? («Zeitstrahl»-Betrachtung) 
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Ist die Signatur gültig? 

Die Gültigkeit der Signatur hängt vom Verwendungszweck ab:  

 

• Zur Gleichwertigkeit mit einer Handunterschrift ist eine 

qualifizierten Signatur erforderlich (Art. 14 Abs. 2bis OR). 

• Ein elektronisches notarielles Dokument umfasst eine 

qualifizierte Signatur mit Zeitstempel und eine Bestätigung 

des Registers, dass die Person zum Signaturzeitpunkt eine 

Urkundsperson war. Das Dokument muss eine PDF/A-

Datei sein (Art. 2-3, EÖBV-EJPD). 

• Weitere Lösungen sind umgesetzt (z.B. Strafregister) 
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Welche Signatur ist gültig?  
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Welche Signatur ist gültig? 

Unsichtbar 

Mit „Smiley“ 

Nur Text 

Unterschrift-Scan 
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Was prüft ein Validator? Beispiel  

Adobe Reader-Prüfung reicht nicht aus 

 Unveränderter Screenshot 

Echter Strafregister-Auszug 

Unveränderter Screenshot 

„Photoshop-Strafregister-Auszug“: Fälschung 

Das möchte ich nicht zeigen. 

Das möchte ich nicht 

zeigen. 

Das möchte ich nicht 

zeigen. 
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Das ist eine plumpe 

Fälschung!!! 
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Was prüft ein Validator? Beispiel  

Der Validator liefert verlässliche Resultate  

 Unveränderter Screenshot 

Echter Strafregister-Auszug 

Unveränderter Screenshot 

Fake Strafregister-Auszug 



Eidgenössisches Justiz- und Polizeidepartement EJPD 

Bundesamt für Justiz BJ 

Fachbereich Rechtsinformatik 

Stimmt das Trägerformat? 
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Achtung: Eine Prüfung auf PDF/A ist nur lokal möglich und nicht über  

den Validator! 

Achtung: Was genau PDF/A ist, scheint in der Praxis nicht so klar, wie 

es die ISO-Norm vermuten lässt! 
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War die signierende Person berechtigt zu 

signieren? 

• Wurde der Person die Rolle von einer zuständigen Stelle 

rechtmässig verliehen? 

 Notare: Eintrag im UPReg durch zuständige kantonale 

 Stelle. 

 

• War die Person zum Signaturzeitpunkt (Zeitstempel) noch 

in der Rolle? 
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Was prüft ein Validator? 

Zusammenfassung 

• Eine Signatur schützt nicht vor Veränderungen in einem 

Dokument. 

Ein Validator kann Veränderungen am Dokument sichtbar 

machen (Signatur ist gebrochen und somit ungültig). 

 Achtung: Auch PDF‘s kann man verändern! 

• Die Symbol-Aussagen des Adobe Reader über die 

Gültigkeit sind zur Beurteilung nicht verlässlich. 

• Nur ein durch den Empfänger aufgerufener Validator einer 

vertrauenswürdigen Stelle kann die Gültigkeit eines 

elektronischen Dokuments zuverlässig feststellen. 
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Wie wird ein Dokument geprüft? 

• Eckdaten des signierten Dokuments werden extrahiert 

(automatischer technischer Prozess). 

Der Inhalt des Dokuments muss dazu nicht übermittelt 

werden. 

• Prüfen dieser Eckdaten:  

• Gültigkeit der Signatur 

• Berechtigung der signierenden Person 

• Anzeige des Resultats. 

• Erstellung eines archivierbaren Prüfbelegs mit Integration 

des zu prüfenden Dokuments. 
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Wie wird geprüft? 

Variante Website 
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Wie wird geprüft? 

Variante Diskreter Validator 

Eine lokale Applikation extrahiert die für die Prüfung nötigen 

Eckdaten aus dem zu prüfenden Dokument und schickt diese 

Eckdaten (..und nicht das Dokument..) zur Prüfung an den 

Validator. 
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Wie wird geprüft? Variante Integration: 

«automatisch» validieren 
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Gültiges 

Dokument 

Ungültiges 

Dokument 
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Problem und Lösung aus Anwendersicht 

 

Elektronisch signierte Dokumente erscheinen kompliziert. 

 

Was kompliziert ist bietet Nischen für Fehler und «Hacker». 

 

Was fehleranfällig ist, führt zu Fehlern. 

 

Fehler sind zu vermeiden. 

 

Schlussfolgerung: Dann lassen wir es und schwärzen Papier! 
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Problem und Lösung aus Anwendersicht  

 

Ein einfaches Prüflabel als Anweisung gehört auf die Urkunde. 

 

Dem Urkunden-Empfänger Fehlermöglichkeiten entziehen. 

 

Klare Prüfresultate («gültig» oder «ungültig») 

 

Eindeutiger Absender des Validatordienstes. 
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Sicherheitslabel für elektronische 

Dokumente 

19 
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Einfache Prüfung elektronischer Dokumente 
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Voraussichtliche Kriterien für das Sicher-

heitslabel für elektronische Dokumente 

21 

• Die Ausgabestelle ist eine Behörde und hat eine UID. 

• Es gibt einen Validator für den fraglichen Bereich. 

• Eine Anmeldung ist eingegangen. 

• Die Fähigkeit, fehlerfrei elektronische Dokumente zu 

erstellen, ist bewiesen (Prüfexemplar abliefern, 

unangekündigte Prüfung, Selbstkontrolle). 
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Zeitplan des Sicherheitslabels 
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• Unverbindliche Anmeldung für Sicherheitslabel: Ab sofort. 

• Q3 2014 bestimmen der Teilnehmer. 

• Q4 2014 Einführung Sicherheitslabel. 
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Zusammenhang Validator und 

Urkundspersonenregister (UPReg) 

• Damit die berechtigten Personen für die Signatur einer 

Urkunde bestimmt werden können, müssen diese 

berechtigten Personen bekannt sein und im UPReg 

verlässlich (nach-)geführt werden. 

• Der Validator referenziert auf die Daten aus dem UPReg. 
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Fragen, Bemerkungen, Ergänzungen? 
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