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Madame, Monsieur, 

Une lettre de la Delegation des Commissions de gestion, adressee le 8 novembre 2019 a 
votre Cheffe de departementl, a porte, en particulier, sur la question du respect par le Service 
de renseignement de la Confederation (SRC) de l'interdiction de rechercher ou de traiter des 
informations relatives aux activites politiques ou a l'exercice de la liberte d'opinion, d'associa­ 
tion ou de reunion en Suisse (art. 5, al. 5 de la loi tederale sur le renseignement, LRens). 

Le portail d'acces aux renseignements de source ouverte (art. 54 LRens) presente dans ce 
contexte certaines speciflcites, puisqu'il est utilise pour permettre l'evaluation de donnees 
provenant de sources d'informations publiques. 

Dans sa lettre, la Delegation des Commissions de gestion s'appuie sur deux avis de droit de 
notre office pour ce qui concerne les restrictions au traitement des informations, le premier 
est consacre a l'interpretation de l'ancien art. 3, al. 2 de la loi federale instituant des mesures 
visant au maintien de la sürete interieure (LMS1)2, le second porte, notamment, sur la re­ 
cherche en plein texte3. 

Vous nous avez ainsi confie, par lettre du 17 decembre 2019, le mandat de repondre a trois 
questions en relation avec les limites posees a l'art. 5, al. 5 LRens, en particulier: 

1 Lettre de Ja Delegation des Commissions de gestion du 8 novembre 2019, intitulee Aufsichtseingabe an die GPDeJ zur Datenbearbeitung im 
NDB, adressee a Madame Ja Conseillere federale Viola Amherd. 

2 Avis de droit du 2 juin 2009 intitule Avis de droit reJatif a t'interptetetion de /'art. 3, aJ.2, LMSJ. 

3 Avis de droit du 21 septembre 2015 intitule Loi sur Je renseignement: dispositions sur Je traitement de aonnees en comparaison avec celles pre- 
vues dans Ja LMSJ. 
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1. Trifft es zu, dass Art. 45 Abs. 1 NDG als Spezialbestimmung Art. 5 Abs. 5 NDG vor­ 
geht und dem NDB i. V.m. Art. 3 Abs. 4 VJS-NDB erlaubt, eingehende Pressemeldun­ 
gen und -auswertungen, die mehrere Personendaten enthalten, als Ganzes zu beur­ 
teilen und im OS/NT-Portal (Art. 54 NDG) abzulegen, wenn diese ganz oder teilweise 
einen Aufgabenbezug nach Art. 6 NDG aufweisen und als Ganzes gesehen nicht un­ 
ter die Datenbearbeitungsschranke von Art. 5 Abs. 5 NDG fallen? 

2. Sollte das BJ zu einem anderen Schluss gelangen, wie müsste Art. 45 Abs. 1 NDG 
ausgestaltet sein, damit das in Ziffer 1 skizzierte Vorgehen des NDB legitimiert 
wurde? 

3. Sind die Weisungen des NDG über die Anonymisierung von Informationen über die 
politische Betätigung und die Ausübung der Meinungs-, Versammlungs- oder Vereini­ 
gungsfreiheit (politische Rechte) in der Schweiz bei der personenbezogenen Erfas­ 
sung von Originaldokumenten, in den integralen Analysesystemen IASA-GEX NDB 
und IASA NDB vom 31. August 2017 (vgl. Anhang) rechtmässig? 
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Resume des reponses 

1. L'art. 45, alinea premier, deuxierne phrase, LRens permet une evaluation globale des 
informations portant sur plusieurs personnes. En revanche, l'art. 45, alinea premier, 
deuxierne phrase, LRens ne constitue pas une disposition speciale qui permettrait de 
deroqer a l'art. 5, al. 5, LRens. L'art. 45, al. 2, LRens, qui renvoie notamment aux li­ 
mites posees a l'art. 5, al. 5, LRens, s'applique a l'ensemble des traitements de don­ 
nees personnelles prevus a l'art. 45, alinea premier, LRens. Autrement dit, l'evaluation 
globale de communications doit prendre en compte l'interdiction de rechercher ou de 
traiter des informations relatives aux activites politiques ou a l'exercice de la liberte 
d'opinion, d'association ou de reunion en Suisse (art. 5, al. 5 LRens). Le portail ROSO 
(art. 54 LRens) presente cependant certaines particularites qui peuvent justifier une 
protection moins absolue des donnees personnelles relatives a l'exercice des droits po­ 
litiques. 

2. Compte tenu du but et des specificites du portail ROSO, la pratique du SRC relative a 
la prise en compte des limites posees a l'art. 5, al. 5, LRens pour les donnees stockees 
dans ce portail, qui consiste a s'assurer qu'une annonce n'enfreint pas ces limites dans 
son ensemble, nous parait defendable sur le plan juridique. Une modification de la 
LRens n'est pas necessaire. La reformulation de l'art. 45, al. 2, LRens en relation avec 
celle de l'art. 54 LRens permettrait cependant une plus grande transparence. 

3. Le chiffre 2 des directives du 31 aoüt 2017 ainsi que la prerniere phrase figurant sous 
chiffre 3 ne correspondent pas a la LRens. Le chiffre 2 consacre au classement d'an­ 
nonces dans les systernes d'information IASA-SRC et IASA-EXTR-SRC tient, en parti­ 
culier, insuffisamment compte des exigences posees a l'art. 5, al. 5 LRens. Quant a la 
premiere phrase figurant sous chiffre 3, eile pose une condition a la verification des 
donnees sous l'angle du respect des droits politiques qui ne figure pas dans la loi 
(structuration des documents originaux). Ces elernents devraient etre modifies. 
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1 Cadre du mandat 
Les points de vue de la Delegation des commissions de gestion et du SRC4 different, notam­ 
ment, sur la portee de l'art. 5, al. 5, LRens et sur la question de la notion de saisie d'informa­ 
tions avec reference nominale (die Erfassung von Informationen, wenn diese «personenbe­ 
zogen erschlossen»5 werden). 

Notre office a pour täche de clarifier des questions juridiques, en particulier, d'etablir des avis 
de droit dans le domaine du droit constitutionnel a l'intention du Conseil federal, de l'adminis­ 
tration federale ou de commissions parlementaires6. Nous nous limiterons, dans notre ana­ 
lyse, aux questions posees par le Secretariat general du DDPS dans sa lettre du 17 de­ 
cembre 2019. 

2 Questions a resoudre 
Nous comprenons dans ce cadre la premiere question posee par le SRC dans le sens de se 
demander si la pratique du SRC relative au depöt (Ablage) d'informations dans le portail 
ROSO respecte les limites au traitement des informations posees par l'art. 5, al. 5 LRens. 

Pour repondre a la question posee, il s'agira de tenir compte des particularites du portail in­ 
termediaire ROSO qui permet de compiler des informations provenant de sources acces­ 
sibles au public (art. 54 LRens). Ces dernieres peuvent concerner plusieurs personnes au 
sens de l'art. 45, alinea premier, deuxieme phrase, LRens. Les reponses aux deux autres 
questions dependent etroiternent de la reponse a cette premiere question relative a la confor­ 
rnite de la pratique du SRC quant aux limites au traitement d'informations sur l'exercice de 
droits politiques en Suisse. 

L'avis de droit sera structure comme suit: 

Apres un rappel de la protection des droits fondamentaux et des limites au traitement des in­ 
formations sur l'exercice des droits politiques, nous aborderons certaines notions juridiques 
etroiternent liees a la problematique du respect des droits politiques, telles celle de la saisie 
avec reference nominale ou de l'enregistrement et celle de documents originaux par opposi­ 
tion a celle de documents source. Puis, nous procederons a l'interpretation de l'art. 45, alinea 
premier, LRens. Sur la base des elernents degages, qui devront etre transposes au traite­ 
ment des informations dans le portail ROSO tout en tenant compte de ses particularites, nous 
fournirons les elernents de reponse aux questions posees. 

3 Protection des droits fondamentaux 

3.1 Generalites 

Le Tribunal administratif federal decrit comme suit l'orientation de la LRens: 

«Das NDG steht im Dienst des Schutzes wichtiger Landesinteressen; es bezweckt, zur 
Sicherung der demokratischen und rechtsstaatlichen Grundlagen der Schweiz beizutra­ 
gen und die Sicherheit der Bevölkerung zu erhöhen (Art. 2 NDG)»7. 

Le caractere preventit de la protection de l'Etat de perils particulierernent graves peut impli­ 
quer de graves atteintes a plusieurs droits fondamentaux, tout particulierement a ceux relatifs 
a la protection de la vie privee (art. 13 Cst. ; art. 8 CEDH). D'autres garanties peuvent etre 

4 Prise de position du SRC du 14 novembre 2019 lntltulee Zum Schreiben der GPDel vom 8. 11. 2019 an die C VBS i. S. Aufsichtseingabe 
von «qrunorechte.ch». 

5 Lettre de la Delegation des Commissions de gestion du 8 novembre 2019 precitee, p. 2. 
6 Cf. art. 7 de l'Ordonnance sur l'organisation du Departement federal de justice et police, RS 172.213.1. 

7 Arret du Tribunal administratif federal du 4 juin 2019, A-6143/2018, cons.3.2. 
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touchees, telles que, notamment, la liberte d'opinion et d'information (art. 16 Cst. ; art. 1 O 
CEDH)8. 

La Constitution fixe les conditions auxquelles les droits fondamentaux peuvent etre restreints. 
Les restrictions aux droits fondamentaux doivent se fonder sur une base legale, respecter le 
principe de proportionnalite et poursuivre un interet public9. «Je intensiver der Eingriff in ein 
Grundrecht ist, desto höher sind die Anforderungen an die gesetzliche Grundlage. Die Inten­ 
sität spielt daneben auch eine wichtige Rolle bei der Verhältnismässigkeitsprüfung (insb. 
Frage der Zumutbarkeit bzw. Verhältnismässigkeit von Eingriffszweck und Eingriffswir­ 
kung)» 10. 

Le projet de LRens propose par le Conseil federal a concretise ces principes (voir art. 5, al. 3 
LRens), en particulier en rnatiere de protection des donnees!', en soumettant les systernes 
d'information a des reqtementations differentes selon la thernatique, la source et la senslbilite 
des donnees qui y sont versees. En effet: 

«Das Grundrecht auf informationelle Selbstbestimmung wird durch nachrichtendienstli­ 
che Aktivitäten, welche im Kern das Sammeln, Auswerten, Bearbeiten und Speichern 
von Daten betreffen, einer besonderen Gefährdung ausgesetzt» 12. 

3.2 Limites au traitement des informations sur l'exercice des droits politiques 

Quant a l'interdiction, sauf exceptions, de traiter des informations sur l'exercice des droits po­ 
litiques ou sur l'exercice de la liberte d'opinion, d'association ou de reunion en Suisse, eile est 
maintenue. 

«L 'article 5 [LRens] regle /es principes applicables a /a recherche d'informations; il defi­ 
nit !es principes reqissen: la recherche d'informations, qui s'app!iquent a toutes /es 
autres dispositions de la loi. Ces principes doivent eire eppliques par le SRC en tant 
ou'eutotite ä'execution de la Contederetion, de meme que par !es eutorites cantona!es 
ctierqees de l'execution de /a loi ou agissant sur mandat du SRC. Les eilnees 5 a 8 re­ 
prennent en substance !es principes eprouves de la LMSI qui interdisent /a surveillance 
des ectivites politiques a des fins de renseignement, y compris /es exceptions. C'est no­ 
tamment le cas de i'etinee 6, qui prevoit que des informations relatives a des ectivites 
politiques au a l'exercice de la libette d'opinion peuvent etre exceptionnellement recher­ 
cbees lorsque des indices concrets laissent supposer que /a personne au /'organisation 
utilise ces droits pour preperer ou commettre une ectivite terroriste, des actes relevant 
de l'extremisme violent au des ectivites d'espionnage» 13. 

Notre avis de droit du 2 juin 2009 relatif a l'interpretation de l'art. 3, al. 2, LMSI garde ainsi 
son actualite, en particulier s'agissant de la valeur particuliere accordee par l'Etat a l'exercice 
des droits politiques en Suisse14. 

6 Message du Conseil tederat du 19 fevrier 2014 concernant la loi sur le renseignement, FF 2014 2029 [2152], (ci-apres Message du Con­ 
seil federal du 19 fevrier 2014). 

9 Art. 36 Cst. 
10 Giovanni Biaggini, Verfassungsrechtliche Abklärungen betreffend die Teilrevision des Bundesgesetzes über Massnahmen zur Wahrung 

der inneren Sicherheit, JAAC 2009.14 p. 238 ss [254]. 
11 Message du Conseil federal du 19 fevrier 2014 p. 2158. 
12 Markus Seheier, Nachrichtendienst und Datenschutzaufsicht: organisatorische und inhaltliche Fragen zur Aufsicht über nachrichtendienst­ 

liche Tätigkeit in den Kantonen, in digma, 4/2015, p. 138-144 [139]. 
13 BO 2015 Np. 386, Hugues Hiltpold pour la Commission; voir aussi le Message du Conseil federal du 19 fevrier 2014 p. 2065-2066. 
14 Avis de droit du 2 juin 2009, p. 5, 7 et 13. 
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4 Notions 
4.1 Saisie avec reference nominale ou stockage 

Les situations exceptionnelles dans lesquelles le SRC peut rechercher des informations rela­ 
tives aux activites politiques d'une organisation ou d'une personne et les saisir avec une refe­ 
rence nominale (art. 5, al. 6, LRens15) sont egalement heritees de la LMSI. La formulation des 
termes de «personenbezogene ErschJiessung» (cf version allemande de l'ancien art. 3, al. 2, 
LMSI, voir art. 5, al. 6 et 7, LRens dans leur version allemande) a aussi fait l'objet d'une ana­ 
lyse dans l'avis de droit precite". II en est ressorti que: 

«Peu importe qu'une donnee se retere a une personne, a un evenement, au a une or­ 
ganisation. Ce qui est decisit c'est qu'on puisse eccetier a une information pertinente 
dans Je sysieme en utiJisant Je nom d'une personne». 

Alors que la version allemande de la LRens distingue les termes de «erschJiessen» ou de 
«ErschJiessung17» et de «erfassen» ou de «Erfassung» 18, la version francaise de la loi se li­ 
mite au terme de saisir ou de saisie. 

La saisie de donnees personnelles 19 (au sens de personenbezogene Erfassung) ou les infor­ 
mations structurees en objet20 (soit un regroupement de donnees se rapportant a une per­ 
sonne, a une organisation ou a une chose ou a un evenernent) ne devraient guere poser de 
problernes selon l'analyse precitee en relation avec les limites au traitement des informations 
sur l'exercice des droits politiques en Suisse. Les collaborateurs du SRC charqes de la saisie 
de donnees personnelles sont tenus de s'assurer qu'elles sont pertinentes et exactes et doi­ 
vent tenir compte des limites au traitement de donnees fixees a l'art. 5 LRens. Les collabora­ 
teurs du SRC doivent a fortiori respecter ces prescriptions lorsqu'ils creent un objet relatif a 
une personne physique ou morale deterrninee. La legislation actuellement en vigueur devrait 
ainsi exclure une nouvelle affaire des fiches. 

Plus delicate est, a cet egard, la question du classement (Ablage). La LRens prevoit expres­ 
sernent le classement de donnees qui ne peuvent pas etre attribuees aux autres systemes 
d'information dans un systerne de stockage des donnees residuelles ". Ce stockage de don­ 
nees dans une banque de donnees brutes «Rohdatenspeicher»22 n'etait pas connu a 
l'epoque du systerne d'information pour la securite interieure ISIS base sur la LMSI. 

La LRens prevoit eqalement la compilation des donnees provenant de sources accessibles 
au public dans le portail ROSO (art. 54 LRens). 

Dans ces deux systemes, la recherche en plein texte est possible. Autrement dit, dans ces 
deux systernes, il est possible ä'ecceder a une information pertinente dans Je sysieme en uti­ 
Jisant Je nom d'une personne alors que l'appreciation de l'exactitude, de la pertinence des 
donnees personnelles et du respect des limites posees a l'art. 5, al. 5 LRens a porte sur une 

15 La version allemande de l'art. 5, al. 6 in initio LRens a la teneur suivante : («Er kann Informationen nach Absatz 5 über eine Organisation 
oder Person ausnahmsweise beschaffen und personenbezogen erschliessen, wenn (. . .)»). 

16 Avis de droit du 2 juin 2009 p. 10. 
17 Art. 5, al. 6 et 7 LRens. 
18 Art. 45, LRens. 
19 Art. 4, allnea premier de l'Ordonnance sur les systernes d'information et les systemes de stockage de donnees du Service de renseigne- 

ment de la Confederation, (OSIS-SRC), RS 121.2. 
20 Art. 2, let. b OSIS-SRC. 
21 Art. 57 LRens. 
22 Avis de droit du 21 septembre 2015 p. 2 et la reference de doctrine citee. 6/12 



Numero du dossier: 616-3641/3 

annonce dans son ensemble et non sur chaque donnee personnelle contenue dans cette an­ 
nonce. 

La problematique de la recherche en plein texte dans des donnees stockees23 (abgelegt) qui 
ont fait l'objet d'une evaluation globale24, en particulier sous l'angle du respect de l'interdiction 
de traiter des informations sur l'exercice des droits politiques en Suisse, ne se limite pas au 
portail ROSO. Elle concerne aussi, selon les directives du 31 aoüt 201725, les documents ori­ 
ginaux deposes dans les systernes IASA SRC et IASA-EXTR. 

4.2 Document original ou document source 

Les documents originaux d'ou peuvent provenir certaines informations, i.e les documents dis­ 
ponibles sous forme electronique en mode lecture uniquement, peuvent contenir plusieurs 
dormees personnelles sur plusieurs personnes dont certaines ne font pas partie de celles qui 
interessent le SRC. Si ces documents ernanent de sources accessibles au public (en particu­ 
lier d'articles de presse ou s'ils figurent sur Internet), ils peuvent etre deposes dans le portail 
ROSO. Ces documents originaux se distinguent des documents source qui eux constituent le 
resultat de la saisie structuree de documents originaux dans les systernes IASA SRC et 
IASA-EXTR SRC26. 

La recherche en plein texte est, comme decrit au chiffre precedent, possible dans les docu­ 
ments originaux. 

L'outil informatique qui permet la recherche en plein texte n'a pas a figurer dans une base le­ 
gale au sens formel. Le fait qu'il permette d'acceder a une information pertinente dans le sys­ 
terne en utilisant le nom d'une personne rend cependant la problernatique du respect de l'in­ 
terdiction de rechercher ou de traiter des informations relatives aux activites politiques plus 
visible. La recherche en plein texte avec le nom d'une personne determinee peut d'ailleurs 
s'effectuer aussi pour lui garantir son droit d'acces aux donnees". 

Pour cerner les contours de l'interdiction de rechercher ou de traiter des informations rela­ 
tives aux activites politiques en relation avec les documents originaux verses dans les sys­ 
ternes de stockage du SRC, il s'agit d'interpreter les principes generaux de traitement des in­ 
formations tels qu'ils figurent desormais a l'art. 45 LRens. 

5 Interpretation de l'art. 45, allnea premier, deuxieme phrase, LRens 
5.1 Remarques prelirninalres 

Le projet du Conseil federal se limitait, a l'alinea premier de la disposition qui est devenue 
l'art. 45 LRens, a prevoir un principe de contröle de qualite des donnees traitees par le SRC 
en lui prescrivant d'evaluer la pertinence et l'exactitude des donnees avant de les saisir dans 
un systerne d'information. C'est la rnajorite de la Commission de la politique de securite du 
Conseil national qui a ajoute la seconde phrase selon laquelle28: 

23 Art. 47, al. 3, OSIS-SRC. 
24 Par evaluation globale, on entend une appreciation qui porte sur une annonce dans son ensemble et non sur chaque donnee personnelle 

contenue dans cette annonce. 
25 Weisungen des NDG über die Anonymisierung von Informationen über die politische Betätigung und die Ausübung der Meinungs-, Ver­ 

sammlungs- oder Vereinigungsfreiheit (politische Rechte) in der Schweiz bei der personenbezogenen Erfassung von Originaldokumenten, 
in den integralen Analysesystemen IASA-GEX NDB und IASA NDB vom 31. August 2017. 

26 Art. 2, let. e, OSIS-SRC. 
27 Cf Arret du Tribunal administratif federal du 20 septembre 2019, A-6931/2018 concernant une demande de droit d'acces dans les sys­ 

ternes d'information IASA NDB, IASA-GEX NDB, INDEX NDB, ISCO, dans l'ancienne banque de donnees ISIS ainsi que dans tous les 
autres fichiers du SRC, dont il est ressorti (cons. 4.2): «Die Suche nach Personendaten über den Beschwerdeführer in den Speicher- und 
Informationssystemen habe lediglich vier Treffer im Geschäftsverwaltungssystem des NDB "GEVER NDB" ergeben». 

28 BO 2015 N 409. 
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Art. 44 
Proposition de la rnajorite 
Al. 1 
«(. . .) d'information. Si /es communications portent sur diverses donnees personnelles, il 
/es evelue dans leur globalite avant de /es saisir dans un dossier d'archivage». 

Cette proposition a ete acceptee sans deliberations. 

La disposition n'est pas nouvelle sur le plan rnateriel. Le Conseil federal a propose une dispo­ 
sition analogue qui s'applique uniquement au systeme de stockage des donnees residuelles 
(art. 56, al. 2, LRens du projet du Conseil federal). Auparavant, l'art. 6d, a'inea premier de 
l'ancienne loi sur le renseignement civil (aLFRC) prevoyait une disposition similaire29 pour le 
systerne ISAS (informations importantes sur l'etranqer du point de vue de la politique de se­ 
curite), 

Des dispositions precitees, on peut deduire que la version francaise proposee par la rnajorlte 
de la Commission cornpetente comporte une inexactitude de traductiorr'". Par dossier d'ar­ 
chivage, il s'agit de comprendre «sysieme de classement des dossiers» (cf art. 6d aLFRC). 
La notion de diverses donnees personnelles (Meldungen, die mehrere Personendaten enthal­ 
ten) peut etre comprise comme visant plusieurs donnees personnelles concernant la rnerne 
personne et/ou comme visant des donnees personnelles concernant plusieurs personnes. 
Les directives du SRC du 31 aoüt 2017 sur l'anonymisation optent, a l'instar des dispositions 
d'executiorr", pour la deuxierne interpretation en precisant qu'il s'agit de «Meldungen, die In­ 
formationen über mehrere Personen enthalten»32. La reponse a cette question n'apparaTt ce­ 
pendant pas deterrninante dans le cadre du present avis de droit. 

A l'instar des deux dispositions precitees, l'evaluation des communications dans leur globalite 
prevue a l'art. 45, alinea premier, LRens concerne ütteralement uniquement l'examen de la 
pertinence et l'exactitude des donnees communiquees33. Quid de l'interdiction de rechercher 
ou de traiter des informations relatives aux activites politiques de rnerne que de la prescrip­ 
tion de traiter uniquement des donnees qui permettent au SRC d'accomplir son mandat au 
sens de l'art. 6 LRens? 

5.2 Interpretation systernatlque 
Comme rnentionne dans notre avis de droit du 2 juin 2009, l'interpretation systernatique nous 
parait primordiale. Le principe qui regit ce mode d'interpretation interdit de considerer les dis­ 
positions de rnaniere isolee. En resurne, l'ensemble de la reqlementatlon doit avoir un sens34. 

Le leqislateur a continue dans le cadre de la LRens d'accorder une valeur partlculiere a 
l'exercice des droits politiques en Suisse. Le Conseil federal et le Parlement ont souliqne que 
l'art. 5 LRens constitue un principe general qui s'applique a toutes les autres dispositions de 
la loi (cf ci-dessus eh. 3.1 ). II n'est pas douteux qu'une deroqation a ce principe aurait dü etre 
expresse. Si le classement et l'evaluation dans la globalite d'une entree d'information avaient 

29 L'art. 6d, alinea premier de l'aLFRC rnodifee le 21 mars 2014 avait la teneur suivante: 1 Le SRC evalue la pertinence et J'exactitude des 
donnees personnelles avant de les saisir dans le systerne ISAS. II evalue globalement des communications contenant plusieurs donnees 
personnelles avant de les saisir dans le systeme de classement des dossiers. (en allemand : «Meldungen. die mehrere Personendaten 
enthalten. beurteilt er als Ganzes. bevor er sie in der Aktenablage erfasst»). 

30 La version allemande proposee par la Commission a la teneur suivante: « Meldungen, die mehrere Personendaten enthalten, beurteilt er 
als Ganzes, bevor er sie in der Aktenablage erfasst». 

31 Art. 3, al. 4 OSIS-SRC. 

32 Chiffre 2 des directives du 31 aoüt 2017. 

33 Le message relatif a la modification de la LFRC s'attache uniquement a l'examen global de la pertinence et de l'exactitude, cf. Message 
du Conseil tederal du 14 aoüt 2013 concernant la modification de la loi federale sur le renseignement civil (LFRC), FF 2013 5951 [5960]. 

34 Avis de droit du 2 juin 2009, p. 6. 8112 
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permis de deroqer aux limites posees au traitement des donnees sur l'exercice des droits po­ 
litiques, la loi l'aurait prevu expressement. Or, rien de tel n'a ete prevu dans le projet d'art. 56 
du Conseil federal (devenu l'art. 57 LRens) qui prevoyait deja un examen global d'une entree 
d'information versee dans le systerne de stockage des donnees residuelles. De merne, l'ad­ 
jonction de la deuxierne phrase (qui figure desormais a l'art. 45, alinea premier, LRens) pro­ 
posee par la majorlte de la Commission cornpetente n'a souleve aucun debat sur les limites 
au traitement des donnees sur l'exercice des droits politiques ni d'ailleurs sur le respect de la 
prescription de traiter uniquement des donnees qui permettent au SRC d'accomplir son man­ 
dat au sens de l'art. 6 LRens. 

Ce debat n'etait pas necessaire puisque l'alinea 2 de l'art. 45 LRens rappelle que le SRC ne 
saisit que des donnees qui lui permettent d'accomplir les täches visees a l'art. 6 LRens, en 
tenant eqalernent compte de l'art. 5, al. 5 a 8, LRens. 

L'interdiction de collecter des donnees en vrac sans lien avec les täches du SRC et celle de 
traiter des donnees personnelles sur l'exercice des droits politiques, a moins qu'il ne s'agisse 
d'exceptions prevues aux alineas 6 a 8 de l'art. 5 LRens, s'appliquent a tous les traitements 
de donnees du SRC. En d'autres termes, ces restrictions valent aussi pour l'evaluation dans 
leur globalite de communications portant sur plusieurs donnees personnelles ou sur plusieurs 
personnes. La difference entre la saisie par le SRC dans un systerne d'information ( «in einem 
lnformationsystem erfasst») et la saisie dans un systerne de classement («in der Aktenablage 
erfasst») figurant a l'alinea premier ne permet pas de deduire que le second type de saisie 
dans un systerne de classement n'est pas soumis au principe general figurant a l'art. 5, al. 5, 
LRens, ce d'autant plus que l'alinea 2 de l'art. 45 LRens prescrit au SRC de maniere gene­ 
rale de saisir les donnees dans le respect des articles 5 et 6 LRens («er erfasst nur Daten»). 

5.3 Silan intermediaire 

Le respect de l'interdiction de traiter des donnees personnelles sur l'exercice des droits poli­ 
tiques a aussi son importance lorsque le SRC stocke une information sans l'utiliser dans un 
premier temps. Cette deduction ne renseigne cependant pas sur la rnaniere de tenir compte 
de l'art. 5, al. 5, LRens dans les differente systernes. Elle n'apporte autrement dit pas de re­ 
ponse a la question de savoir quels filtres poser, en particulier lorsque des documents origi­ 
naux contiennent des informations sur plusieurs personnes. 

Les directives du 31 aoüt 2017 prescrivent de detruire au lieu de classer une annonce qui par 
hypothese contiendrait uniquement des informations sur l'exercice des droits politiques en 
Suisse. Elles s'appliquent cependant aux traitements de donnees personnelles dans les sys­ 
ternes IASA-SRC et IASA-EXTR SRC alors que la prerniere question posee par le SRC con­ 
cerne exclusivement le portail ROSO. 

La question de savoir dans quelle mesure l'evaluation globale des annonces permet un traite­ 
ment differencie des limites posees par l'art. 5, al. 5, LRens dans le portail ROSO requiert au 
prealable de se pencher sur les particularites de ce systeme. 

6 Particularites du portail ROSO 

«Der NDB beschafft zur Erfüllung seiner Aufgaben Informationen aus öffentlich und 
nicht öffentlich zugänglichen Informationsquellen (Art. 5 Abs. 1 NDG). Er betreibt dazu 
folgende Informationssysteme: IASA NDB, !ASA-GEX NDB, INDEX NDB, GEVER 
NDB, ELD, OS/NT-Portal, Quattro P, ISCO sowie Restdatenspeicher (Art. 47 Abs. 1 
Bst. a - i NDG)»35. 

35 Cf Arret du Tribunal administratif federal du 20 septembre 2019, A-6931/2018, cons. 4.4.1. 
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Le portail ROSO (OSINT-Portal, art. 54 LRens) contient exclusivement des donnees prove­ 
nant de sources accessibles au public. Ce portail sert a la recherche et a l'evaluation de don­ 
nees provenant de sources d'informations publiques. Le Conseil federal a justifie l'existence 
de ce portail en soulignant que: 

«L 'enregistrement de äonnees publiees sur Internet est par exemple indispensable a 
une analyse clblee, faute de quoi il faudrait a chaque fois recommencer /es recherches 
sur /'ensemble de Ja Toile»36. 

Le SRC collecte ainsi bon nombre d'informations dans les sources d'informations publiques. 
Ce type de recherche porte le moins atteinte aux droits fondamentaux puisque les informa­ 
tions sont publiques, «donc pratiquement accessibles a tout un chacun»37. La quaiite de ces 
informations peut etre tres diverse; le Conseil federal souligne dans son Message concernant 
la loi sur le renseignement que l'utilisation de ces informations necessite une appreciation 
soigneuse et que c'est a cette fin que le SRC enregistre les informations de sources pu­ 
bliques dans un systeme separe. 

Le portail ROSO contient des documents originaux par opposition aux documents sources. 
Avant que les donnees ne soient utilisees, elles sont transferees dans les systemes IASA­ 
SRC au IASA-EXTR SRC au dans le systerne GEVER38. Concreternent, selon la description 
qu'en fait le SRC dans sa lettre du 17 decernbre 2019, les collaborateurs qui travaillent sur 
une thematique recoivent automatiquement un lien vers les documents qui touchent a cette 
derniere. 

Le SRC n'est pas le seul service de la Confederation qui utilise des banques de donnees 
d'articles de presse. La specificite du Portail ROSO tient davantage aux finalites de rensei­ 
gnements pour lesquelles il a ete cree ainsi qu'aux limites de traitement de l'information aux­ 
quelles il est legalement soumis, fixees aux art. 5 et 6 LRens. 

Cependant, le Conseil federal a egalement reieve dans son message que «/es äonnees enre­ 
qisttees dans ce portail etem en principe accessibles a tout Je monde, el/es peuvent etre trai­ 
tees de meniere moins restrictive que /es äonnees issues d'autres sources»39. 

En outre, les delais de conservation des donnees sont courts. Deux ans au plus pour les don­ 
nees qui ne sont pas collectees dans le cadre du monitorage du djihadisme, cinq ans pour 
ces dernieres'P.Une duree de conservation des donnees personnelles courte limite de ma­ 
niere generale les risques d'atteinte a la personnalite. 

La conception de ce portail semble des lors peu problernatique. Pourtant, les dispositions 
d'execution prevoient que les donnees peuvent etre stockees automatiquement dans le por­ 
tail ROSO a condition que le SRC s'assure qu'elles ont une relation avec les täches enon­ 
cees a l'art. 6 LRens41. Nulle mention n'est faite de l'art. 5 LRens. 

L'art. 5 LRens consacre des principes generaux qui s'appliquent a tous les traitements de 
donnees du SRC a des fins de renseignement. Les dispositions d'execution pourraient preci- 

36 Message du Conseil federal du 19 fevrler 2014 p. 2115. 

37 Message du Conseil federal du 19 fevrier 2014 p. 207 4. 

38 Art. 47, al. 2 OSIS-SRC. 
39 Message du Conseil federal du 19 fevrier 2014 p. 2115. 

40 Art. 50 OSIS-SRC. 
41 Art. 47, al. 3 OSIS-SRC. 10/12 
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ser la maniere d'appliquer ces principes; elles ne peuvent pas, en revanche, en exclure l'ap­ 
plication. Les dispositions d'executlon relatives au portail ROSO pretent des lors a confusion 
s'agissant des limites au traitement de l'information prevues a l'art. 5 LRens. 

Le SRC declare cependant s'assurer, par exemple, que des cornrnuniques de presse dans 
leur ensemble ne tombent pas sous le coup des limites au traitement de l'information prevues 
a l'art. 5, al. 5 LRens ( «Pressemeldungen (. . .) als ganzes nicht unter die Datenbear­ 
beitungsschranke von Art 5 Abs. 5 NDG fal/en»)42. La prerniere question revient a s'interroger 
sur cette pratique decrite par le SRC concernant le portail ROSO. 

7 Reponse a la premlere question 

La LRens ne prevoit pas d'autres exceptions a l'interdiction de traiter des informations sur 
l'exercice des droits politiques que celles figurant a l'art. 5, al. 6 a 8, LRens. Le traitement des 
donnees dans le portail ROSO doit donc aussi tenir compte des limites prevues a l'art. 5, al. 
5, LRens. Cependant, compte tenu des particularites du portail ROSO qui contient en prin­ 
cipe uniquement des donnees accessibles au public, avant que certaines d'entre elles ne 
soient transferees dans les systemes IASA-SRC ou IASA-EXTR SRC pour etre utilisees, la 
pratique de tri sommaire du SRC nous parait licite en tenant compte du but du portail ROSO. 
II nous parait autrement dit defendable sur le plan juridique de considerer qu'un filtre sorn­ 
maire soit introduit avant le stockage des donnees d'information publique dans le portail 
ROSO, a condition que les donnees soient venfiees individuellement en ce qui concerne le 
respect des limites prevues a l'art. 5, al. 5, LRens des qu'un collaborateur les transfere dans 
les systernes IASA SRC ou IASA-EXTR SRC pour les utiliser. 

8 Consequences sur le projet de revision de la LRens 
Dans la mesure ou la pratique du SRC concernant les donnees stockees dans le portail 
ROSO peut etre consideree comme defendable, il n'est, a notre avis, pas necessaire de rno­ 
difier la LRens sur ce point. II pourrait cependant etre plus transparent de reserver l'art. 54 
LRens a l'alinea 2 de l'art. 45 LRens et de prevoir, par exemple, a l'art. 54 LRens que : 

«Les informations de source publique qui concernent partiellement /'exercice des droits 
politiques en Suisse au sens de /'art. 5, a/. 5, LRens peuvent etre stockees dans le por­ 
tail ROSO. EI/es doivent etre enonymisees au plus tard avant qu'elles ne soient trensie­ 
rees dans !es sysiemes IASA SRC au IASA-EXTR». 

9 Consequences sur les directives du 31 aoüt 2017 

II ressort de ce qui precede que l'evaluation dans la globalite de communications portant sur 
plusieurs donnees personnelles ne permet pas en soi de deroqer a la prise en compte des 
limites posees au traitement des informations sur l'exercice des droits politiques en Suisse. 

Seul le but et les specificites du portail ROSO permettent de justifier une protection moins ab­ 
solue des donnees sur l'exercice des droits politiques en Suisse. Le systerne d'analyse inte­ 
grale IASA SRC poursuit des buts differents du portail ROSO. Son contenu ne se limite pas 
aux sources d'information publique et la duree de conservation des documents originaux non 
relies a des documents sources est de 15 ans au maximum. 

En consequence, le traitement des donnees sur l'exercice des droits politiques en Suisse fi­ 
gurant dans des documents originaux verses par hypothese dans le systerne de classement 
du systeme IASA SRC devrait differer de celui prevu dans le portail ROSO. II doit respecter 
plus strictement les limites prevues a l'art. 5, al. 5 LRens auquel renvoie l'art. 45, al. 2 LRens. 

42 Selon la prerntere question posee par le SRC, cf. ci-dessus p. 1. 
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Dans la perspective exposee ci-dessus, le chiffre 2 des directives du 31 aoüt 2017, qui con­ 
cerne par ailleurs aussi le systerne IASA EXTR, est redige de maniere trop large et n'apparait 
pas conforme a la LRens. Dans le meme sens, la prernlere phrase figurant sous chiffre 3 
pose une condition suspensive a la verification du respect de l'exercice des droits politiques 
des personnes qui ne figure pas dans la loi: la structuration des documents originaux. 

Par ailleurs, la prescription de ne pas anonymiser les donnees personnelles relatives aux vic­ 
times d'actes violents, meme si elles exercent une fonction politique, nous parait douteuse et 
devrait etre supprimee ou modifiee en indiquant, cas echeant, les situations dans lesquelles 
cette absence d'anonymisation est possible et la finalite de ce traitement de donnees person­ 
nelles. Cette dernarche devrait etre mctivee sur le plan juridique. 

Les directives pourraient, en revanche, prevoir un traitement differencie des informations 
stockees dans le portail ROSO avant que certaines d'entre.elles ne soient transferees dans 
les systemes IASA SRC ou IASA-EXTR SRC pour etre utilisees par les collaborateurs du 
SRC. 

Dans l'espoir que ces elernents de reponse vous seront utiles, nous vous prions d'aqreer, 
Madame, Monsieur, l'expression de notre consideration distinquee. 

Office federal de la justice OFJ 

0 ~ 
Susanne Kuster 

Directrice suppleante 
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