Anhang 4

Kriterienkatalog fur die Anerkennung von alternativen Plattformen



Inhaltsverzeichnis

1
2

2.1
2.2

3

3.1
3.2
3.3

4

41
4.2

5

5.1
5.2

Zweck und Inhalt

Begriffe

Anbieter....
Plattform ...

Anforderungen an die Informationssicherheit

Grundanforderungen fiir Privatunternehmen ...
Grundanforderungen fiir Behorden...............eiiiiiccccrrrrrr e
Zusatzanforderungen fiir Privatunternehmen und Behorden.............................

Anforderungen an das IT Service Management

Grundanforderungen ..........icceciiiiiirrrr s e e s e e e
VerfUgbarkeit ...

Quellenverzeichnis

Relevante ISO NOIMEN.....ciiiiirireireiresrerress s rassrasssasssassrasssassrasssnsssnsssnsssnsssnnns

Referenzen




1 Zweck und Inhalt

Der vorliegende Kriterienkatalog spezifiziert die Anforderungen an Plattformen fiir alter-
native Ubermittlungsverfahren im Hinblick auf das Anerkennungsverfahren fiir derartige
Plattformen.

2 Begriffe
2.1 Anbieter

Der Anbieter einer Plattform ist diejenige Organisation, die diese Plattform Dritten (Be-
nutzern) zur professionellen Nutzung zur Verfugung stellt. Diese Organisation kann ein
Privatunternehmen oder eine Behorde sein.

2.2 Plattform

Eine Plattform besteht aus einer Softwareanwendung sowie allen weiteren Software-,
Hardware- und Netzwerkkomponenten, die erforderlich sind, um die Softwareanwen-
dung lauffahig und zugreifbar zu machen.

3 Anforderungen an die Informationssicherheit

3.1 Grundanforderungen flir Privatunternehmen

Die Informationssicherheit ist durch eine der folgenden Methoden zu gewahrleisten:

a) Durch Einrichtung, Implementierung, Betrieb, Uberwachung, Uberpriifung, Wartung
und Verbesserung eines Informationssicherheitsmanagementsystems (ISMS) nach
ISO/IEC 27001:2005 (Information technology — Security techniques — Information secu-
rity management systems — Requirements). Der Geltungsbereich des ISMS muss alle
diejenigen Organisationseinheiten des Anbieters umfassen, die rechtlich, administrativ
und betrieblich fiir das alternative Ubermittlungsverfahren verantwortlich sind. Eine Be-
schrankung des Geltungsbereichs auf den rein technischen Betrieb der Plattform durch
einen internen oder externen IT-Dienstleistungserbringer ist nicht zulassig.

Die Wirksamkeit und Angemessenheit des ISMS muss durch die Vorlage des durch eine
Zertifizierungsstelle ausgestellten Zertifikats, das die Zertifizierung des ISMS nach
ISO/IEC 27001:2005 bescheinigt, nachgewiesen werden. Die Zertifizierungsstelle muss
durch die Schweizerische Akkreditierungsstelle (SAS) fiir die Durchfiihrung von ISO/IEC
27001:2005 Audits akkreditiert sein.

Fiir die Aufrechterhaltung der Anerkennung sind die Auditberichte der jahrlichen Uber-
wachungs- bzw. Rezertifizierungsaudits dem BJ jeweils unaufgefordert vorzulegen. Bei
Entzug der Zertifizierung nach ISO/IEC 27001:2005 durch die Zertifizierungsstelle ent-
zieht das EJPD dem Privatunternehmen die Anerkennung, sofern der Nachweis der In-
formationssicherheit nicht mit der Methode b) erbracht werden kann.

b) Durch die Zertifizierung des ISMS nach einem anderen, zu ISO/IEC 27001:2005 aqui-
valenten Standard. In diesem Fall mussen die folgenden Bedingungen erfiillt sein:

— Die unter Buchstabe a) genannten Anforderungen an den Geltungsbereich des ISMS
gelten unverandert.

— Die Wirksamkeit und Angemessenheit des ISMS nach dem aquivalenten Standard
muss durch die Vorlage des durch eine Zertifizierungsstelle ausgestellten Zertifikats
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nachgewiesen werden. Die Zertifizierungsstelle muss durch die SAS, die Eidgenossi-
sche Finanzmarktaufsicht (FINMA) oder die Schweizerische Nationalbank (SNB) akk-
reditiert sein.

— Die Gleichwertigkeit des aquivalenten Standards mit ISO/IEC 27001:2005 muss
durch eine Zertifizierungsstelle bestatigt werden, die durch die SAS fiir die Durchfiih-
rung von ISO/IEC 27001:2005 Audits und gleichzeitig durch die FINMA oder die SNB
fur die Durchfiihrung von Audits nach dem dquivalenten Standard akkreditiert ist.

- Die Zertifizierungsstelle, welche die Aquivalenz priift, wird auf Vorschlag des Anbie-
ters durch das BJ bestimmt. Dieses lehnt den Vorschlag nur aus wichtigen Griinden
ab.

— Die unter Buchstabe a) genannten Anforderungen an die Aufrechterhaltung der Aner-
kennung gelten unverandert, wobei der Standard ISO/IEC 27001:2005 durch den
aquivalenten Standard zu ersetzen ist.

3.2 Grundanforderungen fur Behorden

Ist der Anbieter der Plattform eine Behorde, kann auf die formale Zertifizierung durch
eine akkreditierte Zertifizierungsstelle verzichtet werden, nicht aber auf das ISMS nach
ISO/IEC 27001:2005. In einem solchen Fall ist die Wirksamkeit und Angemessenheit
des ISMS durch Vorlage des Berichts zum formalen internen ISMS Audit gemass Klausel
6 von ISO/IEC 27001:2005 nachzuweisen. Der Auditbericht darf keine Befunde enthal-
ten, die eine Zertifizierung ausschliessen. Hinsichtlich der Prinzipien der Auditierung, der
Durchfiihrung des Audits sowie der Kompetenzen und Erfahrung des Auditors miissen
die Leitlinien von ISO 19011:2011 (Guidelines for auditing management systems) und
ISO/IEC 27007:2011 (Information technology — Security techniques — Guidelines for
information security management systems auditing) eingehalten werden. Das Audit
muss mindestens einmal pro Jahr wiederholt werden. Der jeweilige Auditbericht ist dem
BJ unaufgefordert vorzulegen. Kommen die Auditberichte zur Schlussfolgerung, dass
das ISMS nach ISO/IEC 27001:2005 kritische Abweichungen besitzt und werden diese
nicht in der durch den internen Auditor festgelegten Frist wirksam beseitigt, entzieht das
EJPD der Behorde die Anerkennung.

Verwendet eine Behorde einen zu ISO/IEC 27001:2005 aquivalenten Standard, so gelten
die Regeln nach Abschnitt 3.1. b), ausser dass eine formale Zertifizierung fiir Behérden
nicht vorgeschrieben ist. Die Wirksamkeit und Angemessenheit des ISMS ist wie oben
beschrieben durch Vorlage des Berichts zum formalen internen ISMS Audit gemass dem
zu ISO/IEC 27001:2005 aquivalenten Standard nachzuweisen.

3.3 Zusatzanforderungen flir Privatunternehmen und Behor-
den

Die in den nachfolgenden Buchstaben a), b) und c) beschriebenen Anforderungen sind
Erganzungen der Auditkriterien nach ISO/IEC 27001:2005 oder des dazu aquivalenten
Standards gemass Abschnitt 3.1. b). Massnahmen zur Erfiillung dieser Auditkriterien
diirfen bei der Risikobeurteilung im Rahmen der Einrichtung des ISMS nicht ausgeschlos-
sen werden. Das muss bei der Formulierung der Risikoakzeptanzkriterien entsprechend
beruicksichtigt werden.

a) Management des Betriebs und der Kommunikation

— Entwicklungs-, Test- und Produktionsplattformen miissen voneinander getrennt wer-
den.




Das Netzwerk muss segmentiert werden. Die Server fur den Betrieb von Plattformen
miissen entsprechend ihrem Schutzbedarf liber die Netzwerksegmente verteilt wer-
den.

Elektronische Nachrichten diirfen grundsatzlich nur in verschliisselter Form iibermittelt
und gespeichert werden. Eine End-zu-End Verschlisselung ist nicht erforderlich. Fur
die Weiterleitung von elektronischen Nachrichten ist es hinreichend, wenn der Kom-
munikationskanal gesichert ist. Ist eine Speicherung von elektronischen Nachrichten
in verschliisselter Form nicht moglich, so muss das aus dieser technischen Schwach-
stelle resultierende Risiko fur eine durchgangige Informationssicherheit auf der Basis
der Risikobeurteilung im Zentrum des ISMS gemass Abschnitt 3.1 bzw. 3.2 mit an-
gemessenen und wirksamen organisatorischen Massnahmen (z.B. Regelung der Ver-
antwortlichkeiten, Arbeitsverfahren und Prozesse, Sensibilisierung, Ausbildung und
Training der betroffenen Mitarbeitenden) auf ein Restrisiko reduziert werden, das mit
den Risikoakzeptanzkriterien des Anbieters konsistent ist.

Bei Verwendung von Passwortern darf der Anbieter diese nicht auf Dauer speichern
oder in Logfiles protokollieren. Ist die Speicherung der Passworter von technischen
Benutzern unvermeidbar, miissen diese Passworter auf eine andere Weise gleichwer-
tig und nachweislich wirksam geschiitzt werden.

Die eingesetzten kryptografischen Verfahren und Systeme miissen dem Stand der
Technik entsprechen und sich an der aktuellen Bedrohungslage orientieren. Vorzugs-
weise sind standardisierte Verfahren und Systeme einzusetzen, wie sie etwa in der
Bekanntmachung zur elektronischen Signatur nach dem Signaturgesetz und der Sig-
naturverordnung (Ubersicht iiber geeignete Algorithmen) vom 6. Januar 2010 der
Bundesnetzagentur fiir Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen
empfohlen werden.

Um "Offline Password Guessing'' zu verhindern, ist fiir die Ubertragung eine Nach-
richtenverschliisselung mit Schliisseln, die von Passwdrtern abgeleitet werden, nicht
zugelassen.

Die Starke der eingesetzten kryptografischen Verfahren und Systeme muss im Rah-
men einer ganzheitlichen Sicherheitsarchitektur vollstandig und nachvollziehbar be-
schrieben sowie periodisch tberpriift und gegebenenfalls angepasst werden.

b) Zugriffskontrolle

Der Zugriff auf elektronische Nachrichten in Ubermittlung darf nur iiber starke Au-
thentifikationsverfahren (z.B. digitale Zertifikate oder personliche Tokens) erfolgen.
Dabei sind starke Authentifikationsverfahren im Sinne der Weisungen iiber die Infor-
matiksicherheit in der Bundesverwaltung WisB, Anhang 2, Abschnitt 5.3, zu verste-
hen. Insbesondere darf die Authentifikationsinformation nicht im Klartext libertragen
werden, um nicht verwundbar gegeniiber Abhorchungs- und Wiedereinspielungsan-
griffen zu sein.

Werden im Authentifikationsverfahren Passworter eingesetzt, miissen diese immer
uiber verschliisselte Verbindungen libertragen werden (z.B. im Rahmen einer SSL/TLS
Session). Werden im Authentifikationsverfahren ausschliesslich Passw orter einge-
setzt, missen diese in Bezug auf die Passwortstarke den Anforderungen der Weisun-
gen liber die Informatiksicherheit in der Bundesverwaltung WisB, Anhang 1, Ab-
schnitt 2.4, geniigen. Auf eine zeitliche Beschrankung der Giiltigkeit von Passwértern
kann verzichtet werden.

¢) Beschaffung, Entwicklung und Wartung von Plattformkomponenten
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— Server, die vom Internet her erreichbar sind, miissen bedarfsgerecht gehartet sein.
Dazu sollten Best Practices beigezogen werden, wie sie z.B. das Center for Internet
Security (CIS) mit den Security Configuration Benchmarks zur Verfiigung stelit.

— Die bekannten Angriffe gegen Web-Anwendungen, wie sie z.B. vom Open Web Ap-
plication Security Project (OWASP) dokumentiert werden, mussen erfolgreich abge-
wehrt werden kénnen.

4 Anforderungen an das IT Service Management

4.1 Grundanforderungen

Fiir den zuverlassigen Betrieb von Plattformen muss nachgewiesen werden, dass die
folgenden Betriebsprozesse dokumentiert, eingefiihrt, betrieben, permanent liberwacht,
periodisch gepriift, unterhalten und verbessert werden:

— Service Lieferprozesse
— Management von Serviceniveaus
— Service Berichtswesen
— Servicekontinuitats- und -verfligbarkeitsmanagement
— Budgetierung und Verrechnung von Services
— Kapazitatsmanagement
— Prozesse zum Beziehungsmanagement
— Pflege der Beziehung zwischen Leistungserbringer und Kunden
— Lieferantenmanagement
— Prozesse zur Losung von Stérungen und Problemen
— Behandlung von Stoérungen (Vorfallen)
— Behebung von Problemen
— Steuerungs- und Uberwachungsprozesse
— Konfigurationsmanagement
— Veranderungsmanagement

— Freigabe- und Bereitstellungsmanagement

Die Betriebsprozesse miissen sich an den internationalen Standards ISO/IEC 20000 -
1:2011 (Information technology — Service management — Part 1: Service management
system requirements) und ISO/IEC 20000-2:2005 (Information technology — Service
management — Part 2: Code of practice) oder an vergleichbaren Standards orientieren.
Eine entsprechende Zertifizierung ist erwiinscht aber nicht erforderlich.

Zusatzlich muss ein professioneller Service Desk eingefiihrt, betrieben, permanent tiber-
wacht, periodisch gepriift, unterhalten und verbessert werden, der sich z.B. an der IT
Infrastructure Library (ITIL) orientiert.

4.2 Verfugbarkeit

Die Verfiigbarkeit der Plattform orientiert sich an den Offnungszeiten der Grundbuchim-
ter. Grundsitzlich muss eine Plattform an allen Werktagen durchgangig zwischen 08:00
und 18:00 zur Verfiigung stehen. Der maximale Ausfall der Plattform pro Ereignis darf
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funf Minuten nicht liberschreiten. Pro Werktag darf die akkumulierte Ausfallzeit fiinfzehn
Minuten nicht Uberschreiten. Alifallige Servicefenster sind zwischen 18:00 und 08:00
Uhr nach Schweizer Zeit zu planen. Die Verfiigbarkeit einer Plattform muss protokolliert
und das Protokoll tiber die Plattform veroffentlicht werden.

5 Quellenverzeichnis

5.1 Relevante ISO Normen

— ISO/IEC 20000-1:2011, Information technology — Service management — Part 1:
Service management system requirements

— ISO/IEC 20000-2:2005, Information technology — Service management — Part 2: Co-
de of practice

— ISO/IEC 27000:2009, Information technology — Security techniques — Information
security management systems — Overview and vocabulary

— ISO/IEC 27001:2005, Information technology — Security techniques — Information
security management systems — Requirements

— ISO/IEC 27002:2005, Information technology — Security techniques — Code of practi-
ce for information security management

— ISO/IEC 27005:2011, Information technology — Security techniques — Information
security risk management

— ISO/IEC 27007:2011, Information technology — Security techniques — Guidelines for
information security management systems auditing

- 1SO 19011:2011, Guidelines for auditing management systems

5.2 Referenzen

— Bundesnetzagentur fiir Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen,
Bekanntmachung zur elektronischen Signatur nach dem Signaturgesetz und der Sig-
naturverordnung (Ubersicht iiber geeignete Algorithmen) vom 6. Januar 2010
(www.bundesnetzagentur.de > Sachgebiete > Qualifizierte elektronische Signatur >
Veroffentlichungen > Geeignete Algorithmen)

— Weisungen uber die Informatiksicherheit in der Bundesverwaltung WIsB, Anhang 2:
Definitionen und Sicherheitsvorgaben fiir die Netzwerksicherheit (www.isb.admin.ch)

— Weisungen liber die Informatiksicherheit in der Bundesverwaltung WisB, Anhang 1:
Checkliste der minimalen Sicherheitsanforderungen und Verantw ortlichkeiten fiir den
generellen Schutzbedarf (www.isb.admin.ch)

— Open Web Application Security Project (OWASP) (http://www.owasp.org)
— Center for Internet Security (CIS) (http://www.cisecurity.org/)

— Office of Government Commerce (2001). Service Delivery. IT Infrastructure Library.
The Stationery Office. ISBN 0-11-330017-4




Annexe 4

Catalogue de critéres pour la reconnaissance de
plateformes alternatives
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1 Objectif et contenu

Le présent catalogue de critéres énumere les exigences posées aux plateformes de pro-
cédures de transmission alternatives, dans la procédure de reconnaissance de celles-ci.

2 Notions

2.1 Fournisseur

Le fournisseur d'une plateforme est I'organisation qui met celle-ci a disposition de tiers
(utilisateurs) en vue d'une utilisation professionnelle. Cette organisation peut étre une
entreprise privée ou une autorité.

2.2 Plateforme

Une plateforme est composée d'une application logicielle ainsi que d'autres composants
de logiciel, de matériel et de réseau nécessaires a la bonne marche et a I'accessibilité de
I"application logicielle.

3 Exigences relatives a la sécurité des informa-
tions

3.1 Exigences de base pour les entreprises privées
La sécurité des informations doit étre garantie par I'une des méthodes suivantes:

a) Par I'établissement, I'implémentation, le fonctionnement, la surveillance, le réexamen,
la mise a jour et I'amélioration d'un systéme de management de la sécurité de I'informa-
tion (SMSI) conformément a la norme ISO/CEl 27001:2005 (Technologies de I'informa-
tion — Techniques de sécurité — Systémes de gestion de sécurité de I'information — Exi-
gences). Le champ d'application du SMSI doit comprendre toutes les unités d'organisa-
tion du fournisseur responsables de la procédure de transmission alternative sur le plan
juridique, administratif et de I'exploitation. Une limitation du champ d'application a la
seule exploitation technique de la plateforme par un fournisseur de services informati-
ques interne ou externe n'est pas admise.

L' efficacité et I'adéquation d'un SMSI doit étre prouvée par la présentation d'un certifi-
cat émanant d'un organisme de certification qui atteste la certification du SMSI selon la
norme ISO/CEI 27001:2005. L'organisme de certification doit étre accrédité par le Ser-
vice d'accréditation suisse (SAS) pour procéder a des audits selon la norme ISO/CEI
27001:2005.

Pour conserver cette reconnaissance, chaque rapport d'audit annuel de surveillance ou
de renouvellement doit étre remis spontanément a I'OFJ. En cas d'annulation de la certi-
fication selon la norme ISO/CEl 27001:2005 par I'organisme de certification, le DFJP
retire la reconnaissance a I'entreprise privée pour autant que la preuve de la sécurité de
I'information ne puisse pas étre apportée par la méthode b).

b) Par la certification du SMSI sur la base d'un standard équivalent a la norme ISO/CEI
27001:2005. Dans un tel cas, les conditions suivantes doivent étre remplies:

— Les exigences mentionnées sous lettre a) relatives au champ d'application sont vala-
bles sans changement.




— L'efficacité et I'adéquation du SMSI conformément au standard équivalent doivent
étre prouvées par la présentation d'un certificat délivré par un organisme de certifica-
tion. L'organisme de certification doit étre accrédité par le SAS, I'autorité de surveil-
lance des marchés financiers (FINMA) ou la Banque nationale suisse (BNS).

— L'équivalence de ce standard par rapport a la norme ISO/CEl 27001:2005 doit étre
attestée par un organisme de certification accrédité par le SAS pour procéder a des
audits conformes a la norme ISO/CElI 27001:2005 et qui est simultanément accrédité
par la FINMA et la BNS pour procéder a des audits selon un standard équivalent.

— L'organisme de certification qui vérifie I'équivalence est désigné par I'OFJ sur propo-
sition du fournisseur. L'OFJ ne rejette la proposition que pour des raisons majeures.

— Les exigences mentionnées sous lettre a) relatives a la conservation de la reconnais-
sance sont valables sans changement; le standard ISO/CEl 27001:2005 doit cepen-
dant étre remplacé par le standard équivalent.

3.2 Exigences de base pour les autorités

Lorsque le fournisseur de la plateforme est une autorité, il peut étre renoncé a une certi-
fication formelle, mais non a un SMSI conforme a la norme ISO/CEl 27001:2005. Dans
un tel cas, I'efficacité et I'adéquation du SMSI doivent étre prouvées par la production
d'un rapport d'audit formel interne conformément a la clause 6 de la norme ISO/CEI
27001:2005. Le rapport d'audit ne doit contenir aucune constatation conduisant a une
exclusion d'une certification. S'agissant des principes d'audit, de la réalisation de I'audit
ainsi que des compétences et de I'expérience de I'auditeur, les lignes directrices ISO
19011:2011 (Lignes directrices pour I'audit des systémes de management) et ISO
27007:2011 (Technologie de I'information — Techniques de sécurité — Lignes directrices
pour I'audit des systémes de management de la sécurité de I'information) doivent étre
observées. L'audit doit étre renouvelé au moins une fois par année. Chaque rapport
d'audit doit étre remis spontanément a I'OFJ. Si les rapports d'audit parviennent a la
conclusion que le SMSI contient des divergences critiques conformément a la norme
ISO/CEI 27001:2005 et si celles-ci ne sont pas corrigées dans le délai fixé par I'auditeur
interne, le DFJP retire la reconnaissance de I'autorité.

Lorsque I'autorité utilise un standard équivalent a la norme 1ISO 27001:2005, les regles
prévue au chiffre 3.1. b) sont applicables, a I'exception du fait que la certification for-
melle n'est pas prescrite pour les autorités. L' efficacité et I'adéquation du SMSI doit étre
prouvée, comme décrit ci-dessus, par la production d'un rapport d'audit formel interne
du SMSI conformément au standard équivalent a la norme ISO/CEl 27001:2005.

3.3 Exigences supplémentaires pour les entreprises privées
et les autorités

Les exigences décrites aux lettres a), b) et c) suivantes constituent des compléments
aux critéres d'audit selon la norme ISO/CEl 27001:2005 ou au standard équivalent
conformément au chiffre 3.1.b). Il n'est pas autorisé d'exclure des mesures pour respec-
ter ces critéres d'audit lors de I'analyse de risque dans le cadre de I'établissement du
SMSI. Cela doit étre pris en compte de maniére correspondante lors de la formulation
des critéres d'acceptation du risque.

a) Gestion de I'exploitation et de la communication

— Les plateformes de développement, de test et de production doivent étre séparées les
unes des autres.
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— Le réseau doit étre segmenté. Les serveurs pour I'exploitation des plateformes doi-
vent étre répartis sur les segments de réseau conformément a leur besoin de protec-
tion.

— Les informations électroniques ne peuvent en principe étre transmises et stockées
que sous forme cryptée. Un chiffrement de bout en bout n'est pas nécessaire. Pour
I'acheminement d'informations électroniques, il suffit que le canal de communication
soit sécurisé. Si la sauvegarde d'informations électroniques sous forme cryptée n'est
pas possible, le risque résultant de cette faiblesse technique pour la sécurité générale
de I'information doit étre réduite a un risque résiduel qui soit consistant avec les crité-
res d'acceptation du risque du fournisseur, ceci au moyen de mesures d'organisation
efficaces et adéquates (par ex. réglement des responsabilités, procédures et proces-
sus de travail, sensibilisation, formation et entrainement des collaborateurs concer-
nés) sur la base de I'analyse de risque au centre du SMSI conformément aux chiffres
3.1 ou 3.2.

— En cas d'utilisation de mots de passe, le fournisseur n'est pas en droit de les stocker
de maniére durable ou de les consigner dans des fichiers journal. Si le stockage des
mots de passe d'utilisateurs techniques est inévitable, ces mots de passe doivent étre
protégés d'une maniére équivalente et I'efficacité de la méthode utilisée doit pouvoir
étre prouvée.

— Les procédures et systémes cryptographiques engagés doivent correspondre a I' état
de la technique et répondre aux menaces actuelles. Il convient de préférence d' utiliser
des procédures et des systémes standardisés, comme cela a été recommandé par
I'Agence fédérale allemande du réseau d'électricité, du gaz, des télécommunications,
de la poste et des chemins de fer dans son avis du 6 janvier 2010 relatif a la signatu-
re électronique conformément a la loi et a I'ordonnance sur la signature (Vue d'en-
semble concernant les algorithmes adéquats).

— Afin d'empécher la possibilité de deviner les mots de passe hors ligne (password
guessing), il n'est pas autorisé de crypter les informations au moyen de clés dérivant
de mots de passe lors d'un envoi.

— La solidité des procédures et des systémes cryptographiques doit étre décrite intégra-
lement et de maniére compréhensible dans le cadre d'une architecture de sécurité gé-
nérale, étre vérifiée périodiquement et, le cas échéant, étre adaptée.

b) Contrdle de 'accés

— L'acceés aux informations électroniques acheminées ne peut avoir lieu que par le biais
d'une procédure d'authentification forte (par ex. des certificats numériques ou des je-
tons d'authentification personnels). Constituent des procédures d'authentification for-
tes celles définies dans les Directives concernant la sécurité informatique dans I'ad-
ministration fédérale, annexe 2, chiffre 5.3. L'information d'authentification ne doit,
en particulier, pas étre envoyée en texte clair, ceci afin de ne pas étre vulnérable aux
attaques par écoute et par rejeu.

— Lorsque des mots de passe sont utilisés dans la procédure d'authentification, ceux-ci
doivent toujours étre envoyés au moyen de liaisons cryptées (par ex. dans le cadre
d'une session SSL/TLS). Lorsque I'on utilise dans la procédure d'authentification uni-
quement des mots de passe, ceux-ci doivent, s'agissant de leur solidité, se conformer
aux exigences formulées dans les Directives concernant la sécurité informatique dans
I'administration fédérale, annexe 1, chiffre 2.4. Il peut étre renoncé a une durée de
validité limitée des mots de passe.




c¢) Acquisition, développement et maintenance des composants des plateformes

— Les serveurs qui sont accessibles par Internet doivent étre renforcés de maniére a
répondre a leurs besoins. Dans ce cadre, il convient de se référer aux bonnes prati-
ques (Best Practices) telles qu'elles sont mises a disposition, par exemple, par le Cen-
ter for Internet Security (CIS) avec les Benchmarks de configuration de sécurité.

— Les attaques connues contre des applications Web, telles qu'elles sont documentées
par I'Open Web Application Security Projet (OWASP) doivent pouvoir étre combattues
efficacement.

4 Exigences liées au systéeme de management des
services TI

4.1 Exigences de base

Pour une exploitation fiable des plateformes, il est nécessaire de prouver que les proces-
sus suivants d'exploitation sont documentés, introduits, exploitées, surveillés de manié-
re permanente, vérifiés périodiquement, maintenus et améliorés:

— Processus de fourniture des services
— Gestion des niveaux de services
— Etablissement de rapports de services
— Gestion de la continuité et de la disponibilité des services
— Budgétisation et comptabilisation des services
— Gestion de la capacité
— Processus de gestion des relations
— Gestion des relations commerciales
— Gestion des fournisseurs
— Processus de résolution
— Gestion des incidents et des demandes de services
— Gestion des problémes
— Processus de controle
— Gestion des configurations
— Gestion des changements

— Gestion des mises en production et de leur déploiement

Les processus d'exploitation doivent répondre aux standards internationaux ISO/CEI
20000-1:2011 (Technologies de I'information — Gestion des services — Partie 1: Exigen-
ces du systéme de management des services) et ISO/CEl 20000-2:2005 (Technologies
de I'information — Gestion des services — Partie 2: Guide pour I'application de systémes
de management de services) ou a des standards comparables. Une certification corres-
pondante est souhaitable mais pas obligatoire.

En outre, une fonction de centre de services (Service Desk) doit étre créée, exploitée,
surveillée en permanence, vérifiée périodiquement, maintenue et améliorée, dans le sens




prévu par ex. par la Bibliothéque pour I'infrastructure des technologies de I'information
(Information Technology Infrastructure Library, ITIL).

4.2 Disponibilité

La disponibilité de la plateforme est calquée sur les heures d'ouverture des offices du
registre foncier. En principe, une plateforme doit étre disponible les jours ouvrables en
permanence de 8h.00 a 18h.00. Une panne de la plateforme ne doit pas dépasser cinq
minutes par événement. Cumulées, la durée totale des pannes ne doit pas excéder quin-
ze minutes par jour ouvrable. Il est nécessaire de planifier une fenétre de service éven-
tuelle entre 18h.00 et 8h.00, heure suisse. La disponibilité de la plateforme doit étre
verbalisée et le procés-verbal doit étre publié par le biais de la plateforme.

5 Sources

5.1 Normes ISO déterminantes

— ISO/CElI 20000-1:2011, Technologies de I'information — Gestion des services — Partie
1: Exigences du systéme de management des services

— ISO/CEI 20000-2:2005, Technologies de I'information — Gestion des services — Partie
2: Guide pour I'application des systémes de management des services

— ISO/CEI 27000:2009, Technologies de I'information — Techniques de sécurité — Sys-
témes de management de la sécurité de I'information — Vue d'ensemble et vocabulai-
re

— ISO/CEI 27001:2005, Technologies de I'information — Techniques de sécurité — Sys-
témes de gestion de la sécurité de I'information — Exigences

— ISO/CEl 27002:2005, Technologies de I'information — Techniques de sécurité — Code
de bonnes pratiques pour la gestion de la sécurité de I'information

— ISO/CElI 27005:2011, Technologies de I'information — Techniques de sécurité — Ges-
tion des risques liés a la sécurité de I'information

— ISO/CEl 27007:2011, Technologies de I'information — Techniques de sécurité — Li-
gnes directrices pour I'audit des systémes de management de la sécurité de I'informa-
tion

- 1SO 19011:2011, Lignes directrices pour I'audit des systémes de management

5.2 Reéférences

— Agence fédérale allemande du réseau d'électricité, du gaz, des télécommunications,
de la poste et des chemins de fer (Bundesnetzagentur fiir Elektrizitat, Gas, Telekom-
munikation, Post und Eisenbahnen), Avis relatif a la signature électronique confor-
mément a la loi et a I'ordonnance sur la signature (Signaturgesetz und Signaturve-
rordnung; vue d'ensemble des algorithmes appropriés), du 6 janvier 2010
(www.bundesnetzagentur.de > Sachgebiete > Qualifizierte elektronische Signatur >
Veroffentlichungen > Geeignete Algorithmen)

— Directives concernant la sécurité informatique dans I'administration fédérale, Annexe
2: Définitions et directives concernant la sécurité des réseaux (www.isb.admin.ch)




Directives concernant la sécurité informatique dans I'administration fédérale, Annexe
1: Exigences de sécurité minimales et responsabilités relatives au besoin général de
protection (www.isb.admin.ch)

Open Web Application Security Project (OWASP) (http://www.owasp.org)
Center for Internet Security (CIS) (http://www.cisecurity.org/)
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