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1. Vorwort

1. Vorwort

Im Jahr 2021 verzeichnete die Meldestelle fiir
Geldwéascherei (MROS) zum achten Mal in Folge
eine Zunahme der Verdachtsmeldungen von
Finanzintermedidren. Die 5964 eingegangenen
Meldungen, welche zum ersten Mal mehr als
10000 Geschaftsbeziehungen betreffen, ent-
sprechen einem Anstieg um 12% gegenliber
2020. Diese Tendenz bestérkt die MROS in der
Umsetzung ihrer Strategie, die Digitalisierung
verstdrkt voranzutreiben, damit die Meldestelle
ihre gesetzlichen Aufgaben erfiillen kann.
Abgesehen vom erwdhnten Zuwachs entspra-
chen die grosseren Tendenzen bei den eingegan-
genen Meldungen im Jahr 2021 weitgehend den
Vorjahresentwicklungen. Betrug war die hau-
figste von Finanzintermedidren genannte Vortat
bei der Erstattung von Verdachtsmeldungen und
die Uberwiegende Mehrheit aller Verdachtsmel-
dungen stammte auch dieses Jahr von Banken.
Haufigster Verdachtsausléser war das zweite
Jahrin Folge das Transaktionsmonitoring. Diese
Entwicklung ging teilweise auf die hohe, wenn
auch im Vergleich mit 2020 etwas gesunkene
Zahl der Meldungen mit Verdacht auf Betrug im
Zusammenhang mit der Vergabe von COVID-Kre-
diten mit Bundesbiirgschaft zuriick.

Das Informationssystem goAML hat sich bei den
Finanzintermedidren mittlerweile gut etabliert.
Die MROS hat auch im Berichtsjahr bedeutende
Anstrengungen unternommen, um die Finanz-
intermedidre bei der Nutzung des Systems zu

' SR955.0

unterstilitzen, insbesondere auch im Hinblick auf
eine bessere Qualitdt der Daten, die der Melde-
stelle geliefert werden. Die MROS hat namentlich
die Datenqualitat einiger Finanzintermediare
Uberprift und diesen diesbeziiglich eine konso-
lidierte Riickmeldung gegeben. So konnten liber
700 systematische Mangel behoben werden.
Diese Arbeit wird 2022 fortgesetzt. Sie ist unver-
zichtbar fiir die Ubermittlung von Daten hoher
Qualitat an die MROS, was wiederum essentiell
fiir die digitalisierte Bearbeitung und Analyse von
Verdachtsmeldungen ist. Die Meldestelle muss
in der Lage sein, den Strafverfolgungsbehdrden
korrekte Daten zu liefern, wenn sie Informationen
aus Verdachtsmeldungen weiterleitet.

Im Berichtsjahr trat ausserdem die Anderung
des Geldwiaschereigesetzes (GwG)' in Kraft, aus
welcher der MROS erweiterte Kompetenzen in
der Zusammenarbeit mit ihren ausldandischen
Partnerstellen erwachsen sind (neuer Art. 11a
Abs. 2°¢ GwG). Die Inkraftsetzung dieser neuen
Gesetzesbestimmungen hat keine besonderen
Schwierigkeiten bereitet und die Wirksamkeit
des schweizerischen Dispositivs zur Bekdmpfung
der Geldwéscherei verstarkt. Die Egmont-Grup-
pe hat aufgrund der erweiterten Kompetenzen
der MROS das gegen die Meldestelle er6ffnete
Verfahren wegen Nichterfiillens internationaler
Standards eingestellt. Im Marz 2021 wurde eine
weitere Anderung des GwG verabschiedet. Sie
wird 2022 in Kraft treten und einige Verdanderun-
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gen fiir die Finanzintermediare als auch fiir die
MROS mit sich bringen, welche im vorliegenden
Jahresbericht thematisiert werden.

Alle diese positiven Ergebnisse konnte die MROS
nur dank des Einsatzes ihrer Mitarbeiterinnen
und Mitarbeiter erzielen, denen wir unsere
Anerkennung und unseren Dank aussprechen
mochten.

Bern, im Mai 2022
Eidgendssisches Justiz- und
Polizeidepartement EJPD

Bundesamt fiir Polizei fedpol
Meldestelle fiir Geldwascherei MROS
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2. Wichtige Entwicklungen und
Herausforderungen im Jahr 2021

Im Berichtsjahr stand die Meldestelle einmal
mehr vor bedeutenden Herausforderungen. Mit
einem Zuwachs von 12 % gegenliiber 2020 stiegen
die Verdachtsmeldungen zuhanden der MROS
das achte Jahr in Folge stark an. Der Anstieg fiel
zwar geringer aus als in den drei letzten Jahren
mit durchschnittlich etwa 30 %, doch die Tendenz
ist klar: 2021 waren tUber 7 Mal mehr Geschafts-
beziehungen Gegenstand von Verdachtsmel-
dungen an die MROS als 2013. Dieser Zuwachs
entspricht einer internationalen Tendenz. Zahl-
reiche Financial Intelligence Units (FIUs) sind,
wenn auch unterschiedlich stark, mit &hnlichen
Entwicklungen konfrontiert, was die Sensibilisie-
rung der Finanzintermediére fiir Geldwascherei,
aber auch die Entwicklung der internationalen
Standards in diesem Bereich widerspiegelt. Um
die Herausforderungen, welche aus dieser Ent-
wicklung entstehen, zu meistern, hat die Melde-
stelle die im Vorjahr verabschiedete Strategie
weiterverfolgt?. Zum einen konnte dabei auf die
Effizienzsteigerung aus der digitalisierten Be-
arbeitung der Meldungen gesetzt werden, zum
anderen wurden die Kriterien weiterentwickelt,
die eine rasche Triage der Verdachtsmeldungen
und eine treffsichere Bestimmung der durchzu-
fiihrenden Analysen erlauben. Dies ermdglicht
der MROS, ihre Ressourcen dort einzusetzen, wo
sie am meisten Mehrwert generieren.

2 Vgl. MROS Jahresbericht 2020, Kapitel 2.2.

21 Positive Beurteilung der MROS durch die
Eidgendssische Finanzkontrolle

2021 war die Meldestelle Gegenstand eines Audit
der Eidgendssischen Finanzkontrolle (EFK)3.

Die EFK nahm eine «Priifung der Aufgabenerfiil-
lung» der MROS vor. Zu diesem Zweck fiihrte sie
zahlreiche Gesprache mit Mitarbeiterinnen und
Mitarbeitern der MROS und weiteren Personen
beim Bundesamt fiir Polizei fedpol, nationalen
und internationalen Partnerbehdrden oder
Finanzintermedidren, welche von den Aktivitaten
der Meldestelle betroffenen sind. Das Audit der
EFK fiihrte auf verschiedenen Ebenen zu positi-
ven Ergebnissen. So wird die Strategie der MROS
als «<ambitios», «verstandlich formuliert» und
«liberzeugend» bezeichnet, und ihre Umsetzung
erhélt das Pradikat «Zielerreichung gut». Positiv
bewertete die EFK auch die aktuelle Organisation
der Meldestelle, wihrend sie die Prozesse als an-
gemessen beurteilte. Die EFK hob ferner die gute
Zusammenarbeit mit den nationalen und interna-
tionalen Behorden hervor, wobei sie dazu aufrief,
diese weiter zu intensivieren. Die MROS wird

die Anmerkungen zur Triage und zur vertieften
Analyse der Verdachtsmeldungen zum Anlass
nehmen, die in den letzten drei Jahren verfolgten
Anstrengungen mit gesteigerter Effizienz fortzu-
setzen; so sollen bestimmte Prozessschritte bei
der Bearbeitung von Meldungen automatisiert
und die Ressourcen der Meldestelle verstarkt auf
dringliche Falle ausgerichtet werden. Die Emp-

3 Vgl. Eidgendssische Finanzkontrolle (EFK), Priifung der Aufgabenerfiillung der Meldestelle fiir Geldwdscherei, Marz 2022.
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fehlungen der EFK bestédrken die MROS in diesen
Anstrengungen.

Die EFK beklagte in ihrem Bericht, dass die
MROS nur tiber unvollstandige Daten zu den
Entscheiden der Strafbehdrden im Bereich der
Geldwéscherei verfligt, dies insbesondere im
Zusammenhang mit Verdachtsmeldungen (Art.
29a Abs. 1und 2 GwG#). Die MROS hilt fest, dass
die betroffenen Behdrden diesen Gesetzesartikel
trotz wiederholter Aufforderungen’® nur unvoll-
standig umsetzen. Zudem stellt die Erfassung
und Verarbeitung dieser Verfiigungen fiir die
MROS eine kontinuierliche Aufgabe dar (vgl.
Kapitel 2.4). Auch in diesem Bereich sollten bald
Anstrengungen fiir die Digitalisierung der Infor-
mationsverarbeitung an die Hand genommen
werden.

22 Anwendung der neuen Gesetzesbestim-
mungen nach Art. 11a Abs. 2°* GwG

Am 1. Juli 2021 ist eine neue Fassung des GwG in
Kraft getreten. Seit dieser Anderung verfiigt die
MROS iliber neue Kompetenzen nach Art. 11 Abs.
2t GwG.5 Aufgrund der neuen Bestimmungen
kann die MROS von den Finanzintermedidren
Informationen einfordern, die eine oder mehrere
Transaktionen oder eine Geschaftsbeziehung be-
treffen, auf die die Meldestelle durch den Hinweis
einer anderen FIU aufmerksam geworden ist, z. B.
im Rahmen einer Spontaninformation oder eines
Auskunftsbegehrens, selbst wenn keine Ver-
dachtsmeldung vorliegt. Die Umsetzung dieser
Gesetzesbestimmungen war mit keinen beson-
deren Schwierigkeiten verbunden.

Im Zeitraum zwischen dem 1. Juli und dem 31.
Dezember machte sich die MROS die neuen
Kompetenzen zunutze. Zum einen machen die
Aufforderungen nach Art. 11a Abs. 2°* GwG die
betroffenen Finanzintermediare auf potenzielle
Risiken in ihren Biichern aufmerksam, die ihnen
ohne Auskunftsbegehren womdglich entgan-
gen waren. Zum anderen generiert eine solche
Anfrage fiir die MROS wie auch die involvierten
Finanzintermedidre einen erheblichen Mehrauf-
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wand. Aus diesem Grund - zusétzlich zu den gel-
tenden rechtlichen Voraussetzungen — bemiiht
sich die MROS, ihre Auskunftsbegehren auf Fille
zu beschréanken, wo dies erforderlich ist, und die
einzufordernden Informationen gezielt einzu-
grenzen. In der Praxis kann sich dies als schwie-
rig erweisen, und die Meldestelle versucht nach
Méglichkeit, gemeinsam mit den Finanzinter-
medidren festzulegen, welche Informationen im
Rahmen der Beantwortung eines Begehrens am
niitzlichsten sind. Die MROS hat grundsétzlich
gute Erfahrungen gemacht mit diesem Vorgehen,
das im Ubrigen dazu beitrégt, dass die Melde-
stelle nicht eine Unmenge unniitzer Daten erhilt.
Dieses Vorgehen unterstiitzt ausserdem die
Finanzintermedidre darin, die Abklarungspflich-
ten nach Art. 6 Abs. 2 GwG zu erfiillen, die ihnen
bei einem Auskunftsbegehren durch die MROS
obliegen. Obwohl auch hier die Tendenz steigend
ist, werden Auskunftsbegehren der MROS nach
Art. 11a GwG im Vergleich zu Verdachtsmeldun-
gen jedoch weiterhin weniger oft auf elektroni-
schem Weg beantwortet, was unweigerlich einen
Mehraufwand bei der Erfassung zur Folge hat.
Hier wird die MROS weiter Uberzeugungsarbeit
leisten miissen, damit die Finanzintermediare
die eingeforderten Informationen — namentlich
Daten zu Transaktionen — nach Méglichkeit digi-
tal und in einem passenden Format vorlegen.
Zuweilen wollten Finanzintermediare bei einem
Auskunftsbegehren nach Art. 11a GwG von der
MROS wissen, ob dieses im Zusammenhang mit
einem auslandischen Ersuchen oder einer Ver-
dachtsmeldung eines schweizerischen Finanzin-
termediars erfolgt ist. Die MROS ist nicht befugt,
Informationen preiszugeben, aus denen ge-
schlossen werden kann, ob ein ausldndisches Er-
suchen vorliegt oder nicht. Eine solche Auskunft
wiirde gegen die Prinzipien der Egmont-Gruppe
sowie gegen Art. 30 Abs. 1 GwG verstossen, der
auf dem Grundsatz der Gegenseitigkeit beruht.
Aus diesem Grund verwendet die MROS bei Aus-
kunftsbegehren nach Art. 11a Abs. 2 oder Art. 11a
Abs. 2° GwG die gleichen Formulare.

5 Vgl. z. B. MROS Jahresbericht 2009, S. 85, MROS Jahresbericht 2012, S. 78, MROS Jahresbericht 2018, S. 22.

& Die neuen Kompetenzen wurden bereits im vergangenen Jahr detailliert beschrieben, vgl. MROS Jahresbericht 2020, S. 39 ff.
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Zusammenfassend kann festgestellt werden,
dass die neuen Gesetzesbestimmungen aus den
genannten Griinden eine Starkung des schweize-
rischen Dispositivs zur Bekdmpfung der Geldwa-
scherei zur Folge haben. Die intensivierte Zusam-
menarbeit mit den auslandischen FIUs diirfte auf
langere Sicht auch die internationale Rechtshilfe
in Strafsachen verbessern und vereinfachen.
Erste positive Erfahrungen konnten in diesem
Bereich bereits verzeichnet werden. Schliesslich
hat auch die Egmont-Gruppe, die den FIUs als
Forum fiir den operativen Austausch dient, das
Inkrafttreten der neuen Gesetzesbestimmun-
gen zur Kenntnis genommen und das gegen die
MROS eroffnete Konformitatsverfahren wegen
Nichtkonformitét der Schweiz bei der Umsetzung
der Empfehlung 40 der Groupe d’action financie-
re (GAFI) beendet (vgl. Kapitel 7).

23 Arbeiten der MROS in der Koordina-
tionsgruppe zur Bekimpfung der Geld-
wascherei und Terrorismusfinanzierung
(KGGT)

Die vom Bundesrat Ende 2013 eingesetzte
interdepartementale Koordinationsgruppe zur
Bekdampfung der Geldwascherei und der Terro-
rismusfinanzierung (KGGT) hat den Auftrag, die
Risikobeurteilungen und die Politik im Bereich
Geldwascherei und Terrorismusfinanzierung zu
koordinieren. Die KGGT steht unter der Leitung
des Staatssekretariats fiir internationale Finanz-
fragen (SIF) und setzt die Empfehlungen 1und

2 der GAFI liber die nationale Risikobeurteilung
sowie die Empfehlung 6 der GAFI zur Sperrung
von Vermoégenswerten von natiirlichen Personen
oder Terrororganisationen um. Die MROS be-
teiligt sich an den Arbeiten der KGGT und leitet
die mit der Risikoanalyse betraute Untergruppe.
In diesem Rahmen war die MROS 2021 an der
Aktualisierung der nationalen Risikoanalyse und
der Publikation des entsprechenden Berichts

beteiligt.” Aus den sektoriellen Analysen im Rah-
men der Arbeiten der KGGT kdnnen spezifische
Risiken, Tendenzen und Methoden im Bereich der
Geldwéascherei und der Terrorismusfinanzierung
abgeleitet werden. Zu den Risiken im Bereich

der Proliferationsfinanzierung ist ein Bericht in
Arbeit, der gemeinsam mit dem Staatssekretariat
fir Wirtschaft (SECO) erstellt wird.

Am 17. November 2021 liberpriifte der Bundesrat
das Mandat der KGGT und tibertrug der MROS
die Aufgabe, im Laufe des Jahres 2022 in Zusam-
menarbeit mit anderen Behérden die Moglich-
keiten einer Entwicklung eines schweizerischen
offentlich-privaten Partnerschaftsprojekts im
Bereich des Finanzinformationsaustausches zu
evaluieren. Die Schaffung eines engeren Aus-
tausches zwischen der MROS und ihren Part-
nerorganisationen — seien dies nationale oder
internationale Behorden, internationale Orga-
nisationen oder privatwirtschaftliche Akteure
—zielt darauf ab, Tendenzen und Methoden der
Geldwascherei und Terrorismusfinanzierung zu
identifizieren und die Finanzintermediare darin
zu unterstiltzen, verddchtige Operationen zu er-
kennen, Verdachtsmeldungen von hoher Qualitat
zu erstellen und praventiv tétig zu werden. Das
Mandat des Bundesrats stellt einen Schritt in
diese Richtung dar.

24 Zustellung von Entscheiden der-
Strafbehdrdeni.S.v. Art. 29a GwG

Wie bereits unter Kapitel 2.1 dargelegt, beméangel-
te die Eidgendssische Finanzkontrolle (EFK) dass
die MROS nur tiber unvollstandige Daten zu den
Entscheiden der Strafbehdrden im Bereich der
Geldwéscherei verflige, insbesondere wenn diese
mit einer Verdachtsmeldung verbunden waren
(Art.29a Abs. 1und 2 GwG).

Eingefilihrt wurde Art. 29a GwG per 1. Februar
2009 im Rahmen der Umsetzung der im Jahr

7 Vgl. Interdepartementale Koordinationsgruppe zur Bekdmpfung der Geldwascherei und der Terrorismusfinanzierung (KGGT),
Zweiter nationaler Bericht iiber die Risiken der Geldwdischerei und der Terrorismusfinanzierung, Oktober 2021.
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2003 revidierten Empfehlungen der Groupe
d'action financiere (GAFI) & Er besagt®, dass die
Strafbehdrden der Meldestelle Urteile und Ein-
stellungsverfiigungen zu Verfahren im Zusam-
menhang mit Art. 260, Art. 260auinauies Abs, 1, Art.
305°= und Art. 305t Abs. 1 StGB™ inklusive deren
Begriindung zuzustellen haben. Diese Urteile
und Einstellungsverfligungen erméglichen es
der Meldestelle einerseits, sich einen Uberblick
Uber die Entwicklungen im Zusammenhang mit
Geldwéscherei, deren Vortaten, der organisierten
Kriminalitdt und der Terrorismusfinanzierung zu
verschaffen." Andererseits ermoglicht die darauf
folgende Analyse dieser Entscheide der MROS,
die Finanzintermedidre fiir die Problematik der
Geldwéscherei, deren Vortaten, der organisierten
Kriminalitdt und der Terrorismusfinanzierung
entsprechend zu sensibilisieren (vgl. Kapitel 5.6).
Dartiiber hinaus stellen die Strafbehdrden der
MROS basierend auf Art. 29a Abs. 2 GwG samt-
liche Verfligungen zu, die sie auf Grund einer
Anzeige der Meldestelle erlassen haben. Dies
kdnnen zum Beispiel Er6ffnungs- (Art. 309 Abs.

3 StPO), Ausdehnungs- (Art. 311 Abs. 2 StPO)

und Nichtanhandnahmeverfiigungen (Art. 310
Abs. 1StPO) sein. Diese Mitteilungen ermdog-
lichen es der MROS nicht nur iber den Gang

von Verfahren informiert zu sein und Informa-
tionen aus allfélligen weiteren Meldungen zum
gleichen Sachverhalt rasch an die zustandige
Staatsanwaltschaft zu tibermitteln, sondern auch
Rickschliisse auf ihre Arbeit ziehen zu kénnen
und die relevanten Statistiken zu fiihren.”? Dieser
Logik folgend, geht die MROS davon aus, dass

ihr auch samtliche im Zusammenhang mit einer
MROS-Anzeige entstehenden Urteile zugestellt
werden.

In Bezug auf die statistische Ubersicht zu den an
die MROS iibermittelten Urteile und Verfligungen

nach Art. 29a Abs. 2 GwG wird auf die Ausfiih-
rungen in Kapitel 414 verwiesen. Doch nicht nur
strategische und die Finanzintermediare sensibi-
lisierende Aspekte spielen bei Art. 29a GwG eine
Rolle. Auch die korrekte Umsetzung von Art. 30
Abs. 5 GwG und Art. 12 Abs. 2 MGwV™® kann be-
troffen sein, wenn der MROS keine Erkenntnisse
Uber laufende Strafverfahren vorliegen oder die
Beschaffung dieser Informationen mit einem er-
heblichen Mehraufwand verbunden ist. Gemass
Art. 30 Abs. 5 GwG (Zusammenarbeit mit inlan-
dischen Behdérden) hat die Meldestelle bei einem
Ersuchen um Weiterleitung eines Sachverhaltes
an eine ausldndische Drittbehorde, welcher in
der Schweiz Gegenstand eines Strafverfahrens
ist, zuvor die Genehmigung der fiir das Verfahren
zustdndigen Staatsanwaltschaft einzuholen.
Ebenso hat die Meldestelle nach Art. 12 Abs.

2 MGwV (Zusammenarbeit mit inldndischen
Behorden) eine ersuchende Behorde an eine
Strafverfolgungsbehdrde zu verweisen, sofern
sie Kenntnis davon hat, dass bereits ein Strafver-
fahren gegen die im entsprechenden Ersuchen
erwdhnte Person im Gange ist. Fiir die korrekte
Umsetzung beider Bestimmungen ist die MROS
darauf angewiesen, dass die Strafverfolgungsbe-
hérden der MROS die entsprechenden Verfligun-
gen und Urteile zustellen.

8 Vgl. GAFI Empfehlungen : International Standards on Combating Money Laundering and the Financing of Terrorism & Proliferation, The

FATF Recommendations, Mérz 2022; und Botschaft zur Umsetzung der revidierten Empfehlungen der Groupe d action financiére (GAFI)

(BBI 2007 6269).

9 Der Wortlaut des Abs. 1 war teilweise bereits in der bis zum 1. Februar 2009 geltenden Fassung von Art. 29 GwG unter den Bestimmun-
gen zur «Zusammenarbeit inlandischer Behdrden» vorhanden. Allerdings richtete er sich da nur an die kantonalen Strafverfolgungsbe-

hérden.
© SR311.0
" BBI 2007 6302
2 BBI 2007 6302
¥ SR955.23
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3. Informationssystem goAML

Vor etwas mehr als zwei Jahren hat die MROS
das Informationssystem goAML eingefiihrt.
goAML ist ein zentrales Element der Strategie
MROS in Sachen Digitalisierung und Effizienz-
steigerung. Das System hat sich als sicheres und
effizientes Kommunikationsmittel zwischen den
verschiedenen Parteien etabliert. Die Anzahl der
via goAML eingereichten Verdachtsmeldungen
nimmt stetig zu (vgl. Kapitel 3.1) und taglich ge-
hen bei der MROS Amtshilfeanfragen und Riick-
meldungen zu libermittelten Meldungen via go-
AML ein. Es sind aber weitere Schritte nétig, um
das Potenzial dieses Informationssystems voll
ausschopfen zu kénnen. Zwar konnte dank der
elektronischen Ubermittlung und Bearbeitung
der Verdachtsmeldungen der Papierverbrauch
und Scanaufwand drastisch reduziert werden
und es ist moglich, jederzeit ortsungebunden
damit zu arbeiten (was gerade wéhrend der
Pandemie wichtig war). Trotzdem ist der durch
die MROS betriebene Aufwand fiir den Unterhalt
des Systems noch immer zu hoch. Auch die Auf-
wande fiir die Aufbereitung und Priorisierung der
eingehenden Verdachtsmeldungen und nationa-
len — sowie internationalen Amtshilfeanfragen
muss reduziert werden, nicht zuletzt durch eine
weiterfiihrende Digitalisierung und Automatisie-
rung der Prozesse.

Ein wichtiger Aspekt in Sachen Effizienzsteige-
rung ist aber auch die Verbesserung der Daten-
qualitét. Die Anzahl unvollstdndig oder falsch
ausgefillter Verdachtsmeldungen, die zur Kor-
rektur an die Finanzintermedidre zuriickgesandt
werden miissen, ist nach wie vor zu hoch. Der
daraus resultierende vermeidbare Mehraufwand

fuir die Meldestelle wie auch fir die Finanzinter-
medidre ist nicht zu vernachlassigen. Die MROS
hat dafiir im Jahr 2021 ein Projekt gestartet und
dabei die Datenqualitat jener Finanzintermedia-
re Uberpriift, die am haufigsten melden. Im Ver-
laufe dieses Projektes wurden 165 Verdachts-
meldungen lberpriift und dabei mehr als 700
wiederkehrende Mangel festgestellt, welche die
Datenqualitdt in goAML negativ beeinflussen.
Zusammen mit den betroffenen Finanzinter-
medidren wurden im Anschluss die Ergebnisse
der Audits besprochen und Lésungsvarianten
diskutiert. Um die Datenqualitét weiter zu ver-
bessern, wird das Projekt im Jahre 2022 fort-
gesetzt resp. auf weitere Finanzintermediare
ausgedehnt.

3.1 Anteil elektronischer Verdachts-
meldungen

Nachdem Ende 2020 die Quote der via goAML
eingereichten Verdachtsmeldungen bereits
einen sehr hohen Wert von 90% erreichte,
erhohte sich diese Quote im Berichtsjahr nun
noch einmal auf erfreuliche 95%. Die MROS

ist mit diesem, innerhalb von zwei Jahren seit
Einflhrung des Systems, erreichten Wert sehr
zufrieden, erhofft sich jedoch, dass der Wert in
den kommenden Jahren noch weiter ansteigt.
Nur bei elektronisch eingereichten Meldungen
kénnen die Vorzilige von goAML voll ausgenutzt
werden (z. B. durch die automatische Verkniip-
fung von neu gemeldeten und bereits im System
vorhandenen Konten, Personen und Firmen).
Papier-Meldungen fiihren bei der MROS einer-
seits zu viel Erfassungs- und zuweilen Scanauf-
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wand und die Verlinkung zu bereits bestehen-
den Informationen muss manuell vorgenommen
werden, was einen hohen personellen Aufwand
bedeutet.

Meldungseingang Papierformat / via goAML in Prozent (2021)

95.2 94.9
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948 952 956 1 g9
849
151
0 S22 4SH 44l sof SN STEN ool A ool s o
0
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Ebenfalls erfreulich ist die stetige Zunahme der
via goAML eingehenden Antworten auf Informa-
tionsanfragen nach Art. 11 Abs. 1, 2 und 2°* GwG
seitens der MROS. Die Quote dieser als Report-
typ AIF/AIFT gekennzeichneten Informationen
stieg gegenliber der per Ende 2020 erreichten
Quote von 68% noch signifikant an und belief
sich per Ende 2021 auf 85%. Die MROS ist jedoch
bestrebt, diese Quote in Zusammenarbeit mit
den Finanzintermedidaren noch weiter zu erh6-
hen.

3.2.  Vollautomatische Ubermittlung mittels
XML-File

Von den via goAML bei der MROS eingegange-
nen Reports wurden liber 60% (Vorjahr 55%)
vollautomatisch mittels XML-File eingereicht.
Erfreulicherweise haben sich im Verlaufe des
Jahres 2021 weitere Finanzintermediare dazu
entschieden, die vollautomatische Lésung

zu entwickeln und fortan via XML-Upload zu
melden. Eine solche L&sung zahlt sich ebenfalls
bei Anfragen nach Art. 11a GwG der MROS aus.
Mit dem am 1. Juli 2021 in Kraft getretenen Art.
11a Abs. 25 GwG werden derartige Anfragen der
MROS tendenziell zunehmen. Mit einer auto-
matischen Ubermittlung der angeforderten
Unterlagen kann sich ein Finanzintermedidr,
nach grésserem Initialaufwand, viel manuellen
Aufwand ersparen.

3.3.  Abgelehnte Verdachtsmeldungen

Wenn ein Finanzintermediar Informationen via
goAML einreicht, Uiberpriifen speziell geschul-
te MROS-Mitarbeitende, ob die Gibermittelten
Informationen den gesetzlichen Anforderungen
und den notwendigen technischen Kriterien
entsprechen. Ist dies nicht der Fall, werden Ver-
dachtsmeldungen und Antworten auf Anfragen
nach Art. T1a GwG abgelehnt und an den Finanz-
intermediar zurlickgewiesen, mit der Bitte die
entsprechenden Korrekturen vorzunehmen.
Gegeniiber dem Vorjahr hat sich die Riickwei-
sungsquote zwar reduziert (von 41 auf 24%), sie
ist jedoch noch immer zu hoch. Oft kénnen die
von der MROS beanstanden Punkte von den
betroffenen Finanzintermedidren mit wenig
Aufwand korrigiert werden. Es gibt aber auch
immer wieder Verdachtsmeldungen, die weder
den Anforderungen nach Art. 3 MGwV noch den
technischen Kriterien von goAML genligen.
Vorgédngig zur Erfassung einer Meldung in goAML
sollten die auf der Homepage der MROS zur
Verfligung stehenden Unterlagen (Handblicher,
FAQs, Fact Sheet) konsultiert und bei Unklar-
heiten die MROS kontaktiert werden. Mit diesem
Vorgehen kdnnen sich die Finanzintermediare als
auch die MROS viel Aufwand ersparen. Die Ana-
lyse der zurlickgewiesenen Informationen zeigt,
dass via XML hochgeladene Informationen weit-
aus weniger oft zurlickgewiesen werden mussten
als manuell erfasste. 68% der zuriickgewiesenen
Informationen wurden zuvor manuell in goAML
Web erfasst. Die MROS und UNODC, welches
die Software bereitstellt, werden die Erfassungs-
masken weiter verbessern, um sie intuitiver zu
gestalten und ihre Nutzung zu vereinfachen.

34. Kontakt zur MROS / goAML-Hotline /
Newsletter

Gegeniiber dem Jahr 2020 hat sich die Zahl der
Anrufe auf die goAML-Hotline deutlich verrin-
gert. Wir werten dies als Zeichen dafiir, dass das
System benutzerfreundlich ist und eine hohe Ver-
fligbarkeit aufweist. Geplante Arbeiten am Sys-
tem und die damit verbundenen kurzen Ausfille
werden auf der Einstiegsseite von goAML jeweils
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vorangekiindigt. Vor einem allfélligen Anruf auf
die goAML-Hotline sollten sich gopAML-Nutzende
mit den auf der Homepage der MROS™ verflig-
baren Unterlagen vertraut machen. Die MROS
unternimmt grosse Anstrengungen, goAML-
Handbiicher, FAQs und Kurzinstruktionen zur
Erfassung einer Meldung via goAML viersprachig
zur Verfligung zu stellen.

Die MROS hat 2021 ausserdem drei Newsletter
an die in goAML registrierten Finanzinterme-
didre Gbermittelt. In diesen Newsletter nimmt
die MROS allgemeine Themen zum Umgang mit
goAML auf. Die Praxis der MROS wird prézisiert
und es werden rechtliche Themen behandelt.
Diese Newsletter haben sich bewdhrt und auch
fiir 2022 sind Newsletter geplant.

3.5. Zukunft von goAML / goAML 5

goAML wird mittlerweile in rund 60 Landern
eingesetzt. UNODC, die Entwicklerin der goAML
Software, ist bestrebt, das System kontinuier-
lich weiterzuentwickeln und dabei auch Themen
wie Virtual Currencies, Artifical Intelligence und
Machine Learning in die Uberlegungen einzu-
beziehen. Ein grosser Vorteil von goAML ist die
Virtual Community der goAML Benutzerinnen
und Benutzer. Dort biindeln die goAML-nut-
zenden Lander ihre Kréfte und diskutieren tiber
Neuentwicklungen und notwendige Verbesse-
rungen. Im Jahr 2022 wird eine neue Version
(goAML 5) veréffentlicht, die in vielen Bereichen
Verbesserungen beinhaltet, und bei der MROS
voraussichtlich 2023 eingefiihrt wird. Dies wird
gewisse Anpassungen bei den Finanzintermedia-
ren erfordern. Die MROS ist aber bestrebt, den
Aufwand fiir die Finanzintermediare so gering
wie mdglich zu halten.

3.6. Schulung von Behdrden

goAML hat sich im Jahr 2021 nicht nur bei den
Finanzintermedidren, sondern auch bei den
Schweizer Strafverfolgungs- und Aufsichts-
behorden etabliert. Neben Amtshilfeanfragen
werden auch immer mehr Urteile und Entscheide
nach Art. 29a GwG liber den goAML-Kanal an die

MROS libermittelt. Die MROS hat im Reportjahr
grosse Anstrengungen unternommen, um neben
den bereits registrierten Staatsanwaltschaf-

ten auch weitere Behdrden dazu zu bewegen,
sich in goAML zu registrieren. Dem Aufruf zur
Registrierung sind bis Ende Jahr nicht weniger
als 70 kantonale und Bundesbehérden gefolgt.
Im Verlaufe des Jahres hat die MROS Schulun-
gen angeboten, um sich mit goAML vertraut zu
machen. Die Behdrden wurden instruiert, wie
Amtshilfeanfragen und Entscheide nach Art. 29a
GwG liber das goAML-interne Nachrichteniiber-
mittlungssystem eingereicht werden kénnen und
wie die Erfassung von Amtshilfeanfragen mittels
spezifischem Reporttyp funktioniert. Durch die
Ubermittlung von Anfragen mittels Reporttyp
kommen die Vorteile von goAML erst richtig
zum Tragen, weil das System bereits vorhandene
Daten mit den neuen, durch die Behérden einge-
reichten Informationen, abgleichen und allenfalls
verbinden kann. Zusammenhange mit bereits
bestehenden Informationen kénnen so zeitnahe
erkannt werden. Zudem verringert sich dadurch
der Erfassungsaufwand durch Mitarbeitende

der MROS. Rund 180 Teilnehmende wurden an
den insgesamt 15 Schulungen ausgebildet und
dutzende von Amtshilfeanfragen und Spontan-
informationen wurden bereits liber einen der
beiden neu zur Verfligung stehenden Kanile
(Ubermittlung {iber das goAML MessageBoard
oder via Reporttyp) versandt.

™ Vgl. Informationen zum Datenverarbeitungssystem goAML bei MROS
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4. Jahresstatistik der Meldestelle

Durch die Einflihrung des Systems goAML am

1. Januar 2020 hat sich die Zdhlweise der von der
MROS erhaltenen Verdachtsmeldungen geén-
dert. Seitdem zahlt die Meldestelle die Anzahl
Meldungen und nicht wie bis 2019 die Anzahl
gemeldeter Geschéftsbeziehungen. Da mit einer
einzigen Verdachtsmeldung mehrere Geschfts-
beziehungen gemeldet werden kénnen, ist es
schwierig, prazise Vergleiche mit den Zahlen

der Jahre vor 2020 vorzunehmen. Um dennoch
einen Vergleich mit den Statistiken der Vorjahre
zu ermoglichen, werden, wann immer méglich,
Prozentzahlen verdffentlicht.

41. Gesamtiibersicht Meldestelle-Statistik
2021

Zusammenfassung Geschéftsjahr 2021
(1. Januar 2021-31. Dezember 2021)

Anzahl Meldungen Abszcgﬂ Relzftzi\l
Total eingegangene Meldungen 5964 100,0%
Bearbeitete Meldungen 4884 81,9%
Meldungen in Bearbeitung 1080 181%
Branche

Banken 5369 90,0%
Zahlungsverkehrsdienstleister 150 2,5%
Andere Finanzintermediare 126 21%
Kreditkarten 103 1,7%
Vermogensverwalter/Anlageberater 59 1,0%
Treuhander 27 0,5%
Casinos 32 0,5%
Versicherungen 19 0,3%
Kredit-, Leasing-, Factoring- und

Forfaitierungsgeschéfte ¢ 1 0.3%
Rohwaren- und Edelmetallhandel 32 0,5%
Rechtsanwilte und Notare 5 01%
Trustees 6 01%
Geldwechsel/Change 7 0,1%
Wertpapierhduser 1 0,2%
Selbstregulierungsorganisationen 3 01%
(SRO)/FINMA /ESBK / Gespa '

Die vorstehende Tabelle gibt eine Ubersicht iiber
die im Berichtsjahr bei der MROS eingegangenen
Verdachtsmeldungen, nicht jedoch Uber alle im
Jahr 2021 behandelten Meldungen. Ende 2020
waren 829 Meldungen in Bearbeitung. Diese
wurden 2021 behandelt, sind aber nicht in dieser

fedpol 15



4. Jahresstatistik der Meldestelle

Tabelle aufgefiihrt (vgl. Kapitel 4.13). Im Ubrigen 4.2. Allgemeine Feststellungen

befanden sich 1080 im Berichtsjahr eingegange-

ne —und in der vorgédngigen Tabelle beriicksich- 1. 2021 hat die Meldestelle 5964 Verdachts-
tigte — Meldungen am 31.12.2021 noch immer in meldungen erhalten. Dies entspricht einem
der Analyse. Zuwachs von 12% gegeniiber 2020. Dieser

Entgegen der bis 2019 bestehenden Praxis ver-
zichten wir in diesem Bericht das zweite Jahr
in Folge darauf, eine Zahl zu den Saldi auf den

gemeldeten Geschiftsbeziehungen am Tag 2.

der Verdachtsmeldung zu nennen. Dies geht in
erster Linie darauf zuriick, dass die angegebenen
Kontostdnde stark von den jeweiligen verdach-
tigen Vermdgenswerten abweichen kénnen, die

tatsachlich Gegenstand der Verdachtsmeldun- 3.

gen sind. So kénnen auf den Namen von Finanz-
intermedidren erd6ffnete Konten mit einem sehr
hohen Gesamtbetrag in einer Meldung auftau-

chen, wahrend in der Tat auf diesen Konten nur 4,

eine einzige Transaktion fiir einen Kunden des
Finanzintermedidrs Gegenstand der Meldung ist.
Im Ubrigen sind die Angaben der Finanzinterme-
didre beziiglich der Kontostdnde der gemeldeten
Konten nicht einheitlich, teilweise ungenau, und
ihre statistische Aggregation wirft methodologi-
sche Fragen auf (z. B. wenn Kredite zur Verfligung
gestellt wurden).

Anzeigen 1486 100,0%
An die Bundesanwaltschaft 135 9,1%
An die kantonalen 1351 90,9%

Staatsanwaltschaften

Die voranstehende Tabelle enthilt die Ubersicht
der Anzeigen der MROS an die Strafverfolgungs-
behdrden im Jahr 2021. Diese Anzeigen beinhal-
ten von der MROS anhand der ihr zur Verfiigung
stehenden Informationen erstellte Berichte. Die
Verdachtsmeldungen sind der zentrale, aber
nicht der einzige Bestandteil dieser Berichte.

Die Informationen in einer Anzeige kénnen von
verschiedenen Behérden und aus mehreren
Verdachtsmeldungen stammen, die méglicher-
weise nicht alle im gleichen Jahr bei der MROS
eingegangen sind (vgl. Kapitel 413). Deshalb kann
die Anzahl Anzeigen nicht mit den im Berichts-
jahr erstatteten Verdachtsmeldungen verglichen
werden.

Anstieg ist etwa halb so gross wie der 2020
(25%) oder 2019 (26%) gegeniiber dem Vorjahr
festgestellte Zuwachs.

Wie schon 2020 gingen bei der MROS zahlrei-
che Meldungen ein, welche die Veruntreuung
oder den betriigerischen Missbrauch von
COVID-Krediten betrafen. Die Zahl hat sich
gegeniiber 2020 jedoch mehr als halbiert.
Unter den Finanzintermedidren ist es, wie
schon in den Vorjahren, der Bankensektor,
von dem der mit Abstand grosste Anteil der
Verdachtsmeldungen stammt (90 %).

Im Jahr 2021 hat die MROS 1486 Anzeigen

an Strafverfolgungsbehdérden libermittelt.
Diese Zahl liegt um 23 % tiefer als 2020 (1939)
und zeigt die Wichtigkeit der Filterfunktion
der Meldestelle auf. Sie muss gleichwohl mit
den 143 Spontaninformationen in Beziehung
gesetzt werden, welche die MROS nach Art.
29 GwG anderen nationalen Behérden zu-
kommen liess (hier konnte 2021 im Vergleich
zum Vorjahr mehr als eine Verdoppelung
festgestellt werden), und sie muss auch im
Verhiltnis zu den 399 Spontaninformatio-
nen gesehen werden, die unaufgefordert

an auslandische FIUs ergangen sind (auch
diese Zahl zeigte im Berichtsjahr eine leicht
steigende Tendenz). Uber die Filterfunktion
hinaus stellt die MROS immer mehr auch

die Verteilung der relevanten Informationen
zwischen den verschiedenen nationalen

und internationalen Behdérden sicher, die im
Kampf gegen die Geldwascherei und Terroris-
musfinanzierung tatig sind.
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Trotz der neuen Kompetenzen, liber welche
die MROS seit dem 1. Juli 2021 in diesem Be-
reich verfligt, ist die Zahl der Informationser-
suchen von ausladndischen FIUs im Berichts-
jahr nicht merklich angestiegen. Aufgrund der
erweiterten Kompetenzen konnte die MROS
jedoch substanzieller auf die eingegangenen
Anfragen antworten als in der Vergangenheit.
Dies spiegelt sich auch in der Statistik tiber
die Auskunftsbegehren nach Art. 11a Abs. 2
oder 2°* GwG an Finanzintermediare wider,
die gegeniiber dem Vorjahr um ein Drittel an-

gestiegen sind.

4.3. Verdachtsmeldungen

2021 hat die Meldestelle 5964 Verdachtsmeldun-
gen erhalten. Dies entspricht einem Zuwachs
von 12 % gegeniiber 2020. Dieser Anstieg ist etwa
halb so gross wie der 2020 (25%) oder 2019 (26%)
gegeniiber dem Vorjahr festgestellte Zuwachs.
Mit der Einfihrung von goAML wurde die Z&hl-
weise der Verdachtsfélle angepasst. Um dennoch
einen Vergleich mit den Vorjahren zu ermdogli-
chen, stiitzen wir uns in der nachfolgenden Tabel-
le auf die durchschnittliche Anzahl gemeldeter
Geschiftsbeziehungen je Verdachtsmeldung im
Geschiftsjahr 2019. Diese belauft sich auf 1,8.
Auf dieser Grundlage kann geschéatzt werden,
dass die 5964 im Jahr 2021 bei der MROS einge-
gangenen Meldungen 10735 Geschiftsbeziehun-
gen entsprechen.

Anzahl gemeldete Geschiftsbeziehungen 2012-2021
12000
10735
10000 9601
8000 7705
6126 5964
6000 5334
4686
4000
2909
2367
2000 1585 1411 1753
2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
Anzahl Geschéftsbeziehungen — Schatzung fiir 2020 und 2021
B Anzahl Meldungen 2020 und 2021

44. Herkunft der meldenden Finanzinterme-
didre nach Branchen

0,5% 2021
1% \ 05%
2% ‘v M Banken 5369
A
2% Zahlungsverkehrs-
dienstleister 150
B Kreditkarten 103

I Vermégensverwalter/
Anlageberater 59

Rohwaren-und

Edelmetallhandel 32
Casinos 32
W Andere 219
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— 90 Prozent der Meldungen stammen von

Banken.

— Im Vergleich zum Vorjahr sind die prozentua-
len Anteile der verschiedenen Finanzinterme-
didre nach Branche weiterhin sehr stabil. Die
nur leichten Schwankungen, was den Anteil
bestimmter Kategorien von Finanzinter-
medidren am Total der erfolgten Meldungen
betrifft, geben jedoch kein Bild der punktuell

Zum Vergleich: 2012 bis 2021"

Branche

Banken

Zahlungsverkehrs-
dienstleister
Andere Finanzinter-
medidre'

Kreditkarten
Vermodgensverwaltung
Casinos

Rohwaren- und Edel-
metallhandel

Treuhénder
Versicherungen
Kredit-, Leasing-, Fac-
toring- und Forfaitie-
rungsgeschifte

Wertpapierhduser
Geldwechsel/Change
Trustees
Rechtsanwilte und
Notare

Behorden (FINMA/
ESBK/Gespa)
Devisenhandel
SRO
Vertriebstrager von
Anlagefonds

Total

5 Die absoluten Zahlen fiir die Jahre 2012-2020 sind in den Jahresberichten der MROS der entsprechenden Jahre veréffentlicht.

66.2%
22.9%

0.3%

14%
31%
04%

0.2%

41%
0.6%

01%

0.1%

0.8%

100%

79.6%
5.2%

0.1%

1.0%
5.2%
0.6%

0.7%

4.9%
1.3%

0.3%

0.1%

0.6%

04%

100%

85.3%
61%

0.2%

0.5%
2.3%
0.5%

0.2%

2.8%
0.6%

0.2%

0.6%

0.6%

01%

0.1%

100%

91.3%
24%

0.2%

0.5%
1.9%
0.1%

0.3%

2.0%
0.5%

0.3%

0.1%

0.3%

100%

86.0%
44%

0.7%

0.7%
2.2%
0.5%

0.1%

1.5%
31%

0.3%

0.1%

0.2%

01%

100%

weit grosseren Ausschlége, zum Beispiel mit
Bezug auf Vermdgensverwalter oder Versiche-
rungen. Diese grosseren Abweichungen sind
allerdings wenig bedeutend, da die absoluten
Zahlen zu den Verdachtsmeldungen eher tief
sind.

91.0%
31%

0.4%

0.3%
1.9%
0.6%

0.2%

11%
0.5%

0.3%

0.3%

01%

01%
100%

2018 | 2019 | 2020

88.8% | 89.9% | 89.5%
44%| 40%| 3.5%
23%| 0.6%| 2.3%
12%| 13%| 1.6%
1.0%| 0.9%| 0.8%
05%| 0.7%| 0.5%

03%| 0.2%

07%| 0.8%| 0.6%

0.6%| 0.3%| 04%

03%| 03%| 04%

01%| 0.3%| 0.0%

01%

0.1%

01%| 01%| 01%
0.3%

01% | 0.0%

100% 100% 100%

90.0%
2.5%

21%

1.7%
1.0%
0.5%

0.5%
0.5%
0.3%
0.3%

0.2%
01%
0.1%

0.1%

0.1%

100%

2021in Durch-
absoluten schnitt
Zahlen | 2012-2021
5369 85.8%
150 5.9%
126 0.9%
103 1.0%

59 2.0%

32 0.5%

32 0.3%

27 1.9%

19 0.8%

15 0.3%

1 0.2%

7 0.1%

6 0.0%

5 0.3%

3 0.0%

0 0.2%

0 0.1%

0 0.0%

5964 100%

6 Zur Kategorie «Andere Finanzintermediare» zahlen insbesondere Virtual Asset Service Providers (VASP). Unter VASPs versteht man
Kryptobdrsen, Wallet-Anbieter, Finanzdienstleister im Zusammenhang mit der Ausgabe, dem Angebot und dem Verkauf von virtuellen
Vermdgenswerten und anderen moéglichen Geschaftsmodellen.
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4.5, Die Banken

Die nachfolgende Grafik zeigt die Verteilung der
Verdachtsmeldungen der Banken, aufgeschliis-
selt nach Bankenkategorien”.

1% 2021
b

B Grossbanken 1583
Andere Banken 917

M Borsenbanken 902

¥ Kantonalbanken 778
Auslandisch beherrschte
Banken 443
Raiffeisenbanken 394

M Regionalbanken und
Sparkassen 310
Filialen ausléndischer
Banken 35

W Privatbankiers 7

Zum Vergleich: 2012 bis 2021

2021in
Bankenkategorie Tl?t?r;

Zahlen
Kantonalbanken | 76%| 64%| 50%| 58%| 76%| 52%| 55%| 53%| 140%| 14.5% 78| 77%
Grossbanken 203%| 289%| 317%| 353%| 311%| 263%| 267%| 282%| 341%| 295%| 1583 301%
Eﬁg'g;g'rﬁ’s‘gzr’: 18%| 05%| 09%| 05%| 12%| 06%| 11%| 13%| 35%| 58% 310  17%
Raiffeisenbanken |  61% | 70%| 9.0%| 58%| 62%| 39%| 32%| 31%| 72%| 73%| 39| 5.9%
Bérsenbanken 121%| 102%| 106%| 140%| 124%| 127%| 208%| 251%| 107%| 168%|  902| 14.5%
AndereBanken | 4.0%| 205%| 143%| 99%| 129%| 9.6%| 95%| 86%| 163%| 171% 917| 12.3%
Privatbankiers 57%| 46%| 26%| 18%| 23%| 17%| 19%| 13%| 02%| 01% 7| 2.2%
ﬁgﬂ::ﬂsgggﬁen 331%| 214%| 256%| 26.6%| 263%| 39.8%| 31.0%| 269%| 125%| 83%|  443| 25.2%
Pilalenauslandi- | 090 | 04%| 02%| 03%| 01%| 01%| 03%| 02%| 16%| 07% 35| 04%
Institute mit
besonderem 00%| 01%| 00%| 00%| 00%| 00%| 00%| 00%| 00%| 00% ol 0.0%
Geschéftskreis

100.0% 100.0% 100.0% 100.0% 100.0% 100.0% 100.0% 100.0% 100.0% 100.0%

100.0%

Die obige Tabelle weist keine wesentlichen Unterschiede zu 2020 auf.

7 Die Bankenkategorien entsprechen denjenigen der Schweizerischen Nationalbank (SNB).
' Die absoluten Zahlen fiir die Jahre 2012-2020 sind in den Jahresberichten der MROS der entsprechenden Jahre veréffentlicht.
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4.6. Rechtsgrundlage der Meldungen

3532 der 5964 Meldungen, die im Berichtsjahr
eingegangen sind, wurden aufgrund der Melde-
pflicht geméss Art. 9 Abs. 1Bst. a GwG (59,2 %)
und 2230 aufgrund des Melderechts nach Art.
305t Abs. 2 StGB™ (374 %) erstattet. 195 Meldun-
gen basierten auf Art. 9 Abs. 1Bst. b GwG (3,3 %),
4 Meldungen gingen auf die Meldepflicht nach
Art. 9 Abs. 1Bst. ¢ GwG (0,07 %) zuriick, und 3
Meldungen erfolgten aufgrund von Art. 16 Abs. 1
Bst. a GwG (0,05 %).

Wie schon 2020 hat die Meldestelle im Berichts-
jahr keine Meldung nach Art. 9 Abs. 1°* GwG
erhalten (Meldepflicht bei Handelsgeschaften,
die mit Barzahlung erfolgen).

Vergleich Art. 9 Abs. 1Bst. a GwG / Art. 305* Abs. 2 StGB

65,7%

62,8%

60,9%
58,0% 58,7% 59,2%

54,7%
514%

48,6% N\ 41.3%
45,3% 366%  372%

49,3% N1%

372%

2012 2021

2013

2014 2015 2016
Art.9 Abs. 1Bst. a GwG

2017 2018 2019 2020
=@— Art. 305" Abs. 2 StGB

Art.9 Abs.1
Bst.a GwG

Banktyp

Die relative Zunahme der Meldungen nach Art.

9 Abs. 1 Bst. a GwG, die seit 2016 zu beobachten
war, hat sich nicht fortgesetzt. Da die Meldungen
an die MROS in der tiberwiegenden Mehrheit
von Banken stammten, zeigt dieser Trend vor
allem das Verhalten des Bankensektors auf. Die
meldenden Schweizer Banken greifen allerdings
je nach Bankenkategorie sehr unterschiedlich
auf Art. 9 Abs. 1 Bst. a GwG oder aber Art. 305t
Abs. 2 StGB zuriick, wie die nachfolgende Tabelle
zeigt.

Art. 305ter
Abs. 2 StGB

Kantonalbanken 637 81.9% 133 171% 8 1.0% 778
Grossbanken 618 39.0% 952 60.1% 13 0.8% 1583
Regionalbanken und Sparkassen 132 42.6% 7 55.2% 7 2.3% 310
Raiffeisenbanken 339 86.0% 42 10.7% 13 3.3% 394
Borsenbanken 529 58.6% 272 30.2% 101 11.2% 902
Andere Banken 713 77.8% 185 20.2% 19 21% 917
Privatbankiers 0 0.0% 6 85.7% 1 14.3% 7
Auslandisch beherrschte Banken 236 53.3% 195 44.0% 12 2.7% 443
Filialen ausléandischer Banken 3 8.6% 32 91.4% 0 0.0% 35
Gesamttotal 3207 59.7% 1988 37.0% 174 3.2% 5369
® SR311.0

fedpol 20




24. Jahresbericht 2021 der Meldestelle fiir Geldwascherei

47. Vortaten

Die nachfolgende Grafik zeigt, wie hdufig bei den
2021 eingegangenen Meldungen eine bestimmte
vermutete Vortat genannt wurde. Seit 2020 kann
der meldende Finanzintermedidr bei jeder Mel-
dung mehrere mutmassliche Vortaten angeben.
Folglich kann zwar ermittelt werden, welchen
Anteil eine bestimmte Vortat an allen eingegan-
genen Meldungen hat, doch wiirde die Summe
dieser Anteile mehr als 100 Prozent betragen,

so dass ein Vergleich mit den Vorjahren verzerrt
ausfiele.

Am hiufigsten erwihnte Vortaten im Jahr 2021
Betrug (Art. 146 StGB): 3274 54,9%
Nicht zuzuordnen: 1483 24,9%
Urkundenfélschung o
(Art. 251 Ziff. 1 StGB): 674 .3%
Bestechung fremder Amtstréger 81%
(Art. 322+ SGB): 482 i
Veruntreuung (Art. 138 StGB): 437 73%
Ungetreue Geschaftsbesorgung 6.8%
(Art. 158 Ziff. 1 und 2 StGB): 404 nO%
Kriminelle Organisation o
(Art. 260" StGB): 304 51%
Qualifiziertes Steuervergehen 3.8%
(Art. 305% Ziff. 1 und 1°* StGB): 225 5%
Betriigerischer Missbrauch einer Daten- 3.4%
verarbeitungsanlage (Art. 147 StGB): 200 o
Betriigerischer Konkurs und Pféndungs- = 4 2
betrug (Art. 163 Ziff. 1 StGB): 102 7o
Betdubungsmittelgesetz o
(ATt.19 Abs. 2BetmG): 90 | 1%
Finanzierung des Terrorismus
(Art. 2600w sty 79 || 5%
0% 10% 20% 30% 40% 50% 60%

— Die vorstehende Grafik zeigt nur wenige signi-
fikante Verdnderungen gegeniiber 2020. Die
vier meistgenannten Vortaten sind dieselben
geblieben (auch was die Angabe «Nicht zuzu-
ordnen» betrifft), wenn auch mit leichten Ab-
weichungen bei der Haufigkeit der einzelnen
Nennungen. Auch die sieben meistgenannten
Vortaten sind dieselben geblieben. Zwar hat
sich die Rangfolge etwas verdndert, doch die
Haufigkeit an sich zeigt keine bedeutenden
Schwankungen gegeniiber 2020.

— Mit Abstand am meisten wird Betrug als
Vortat genannt (dies in mehr als der Halfte
der Meldungen). Diese Zahl ist im Jahr 2021
(54,9 %) nur geringfiigig tiefer als 2020 (58 %).
Wie schon 2020 geht dieser hohe Prozentsatz
zumindest teilweise auf Verdachtsmeldungen

im Zusammenhang mit erteilten COVID-Kre-
diten zuriick (vgl. Kapitel 4.11).

— Aus den obigen Daten sollten jedoch keine zu

prézisen Schlussfolgerungen in Bezug auf die
in der Schweiz auftretenden Geldwascherei-
vortaten gezogen werden. Die hier prasentier-
ten Zahlen zeigen auf, welche mutmasslichen
Straftaten die Finanzintermedidre bei der Er-
stattung der Verdachtsmeldung vermuteten.
Aus der Analyse der MROS in einer Anzeige
an eine Strafverfolgungsbehoérde kann auch
ein Verdacht auf eine andere Straftat hevor-
gehen. Ausserdem beziehen sich die hier
prasentierten Zahlen auf Verdachtsmeldun-
gen, und es werden weder die mutmasslich
inkriminierten Betrage noch die Anzahl der
Geschiftsbeziehungen und Konten bertick-
sichtigt. Wir verweisen diesbeziiglich auf
die 2021 unter der Federfiihrung der KGGT
vorgenommene detailliertere Analyse zu den
verschiedenen Geldwaschereivortaten.?
4.8. Verdachtsbegriindende Elemente
Die folgende Grafik illustriert den Anteil der
verdachtsbegriindenden Elemente unter den
2021 eingegangenen Meldungen. Anders als
friiher konnen die Finanzintermediare im neuen
Informationssystem goAML wie bei den Vortaten
mehrere verdachtsbegriindende Elemente fiir
ihre Meldungen angeben. Somit kann man be-
rechnen, wie gross der Anteil der eingegangenen
Meldungen ist, fiir die ein bestimmtes verdachts-
begriindendes Element ausschlaggebend war.
Hingegen ist es nicht mehr moglich, einen prazi-
sen Vergleich mit den Zahlen der Jahre vor 2020
vorzunehmen.

2 Vgl. Interdepartementale Koordinationsgruppe zur Bekdmpfung der Geldwéascherei und Terrorismusfinanzierung (KGGT): Bericht der in-
terdepartementalen Koordinationsgruppe zur Bekdmpfung der Geldwdscherei und der Terrorismusfinanzierung, Oktober 2021, S. 17-29.
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Wichtigste Verdachtsausloser 2021

Transaktionsmonitoring: 1952

327%
Information Dritte: 1465 24,6%
Medien: 1076 18%

Durchlaufkonten: 819 137%
Bartransaktionen: 681 14%
Information SVB: 670 11.2%
Information Konzern: 608 10,2%
Diverse: 559 94%
Wirtschaftl, Hintergrund unklar: 468 78%
Kreditgeschift: 287 4,8%
Erffnung der Geschaftsbeziehung: 183 31%

Revision / Aufsicht: 126 21%

0% 5% 0% 15% 20% 25% 30% 35%

—  Wie schon 2020 war das Transaktionsmo-
nitoring im Berichtsjahr der meistgenannte
Verdachtsausléser (32,7 % im Jahr 2021
gegeniiber 36,2 % im Jahr 2020). Wie schon
2020 geht der hohe Prozentsatz der Ver-
dachtsmeldungen, die durch das Transakti-
onsmonitoring ausgeldst wurden, zweifellos
zum Teil auf die zahlreichen Verdachtsmel-
dungen im Zusammenhang mit der Erteilung
von COVID-Krediten zuriick. In diesen Féallen
war es in der Tat oft die Analyse der Trans-
aktionen, welche auf eine missbrauchliche
Verwendung der Kredite hindeutete und den
Finanzintermedidre zu einer Verdachtsmel-
dung veranlasste.

— Informationen von Dritten und Medienbe-
richte stehen wie schon 2020 an zweiter und
dritter Stelle der verdachtsbegriindenden
Elemente.

4.9. Terrorismusfinanzierung

Im Berichtsjahr erhielt die MROS 82 Meldungen

wegen Verdachts auf Terrorismusfinanzierung

und/oder Verstoss gegen das Bundesgesetz liber
das Verbot der Gruppierungen «Al-Qaida» und

«Islamischer Staat» sowie verwandter Organisa-

tionen?, was einem Anteil von 1,4 Prozent aller

Meldungen entspricht. Diese 82 Meldungen

2 SR122

werden zuséatzlich auch mit anderen Vortaten in
Verbindung gebracht, namentlich mit Zugehdrig-
keit zu einer kriminellen Organisation (24 Fille),
Veruntreuung gemass Art. 138 StGB (6 Félle) und
Bestechung von fremden Amtstragern (5 Falle).
In mehreren Fillen werden auch andere mut-
massliche Vortaten genannt.

Das von den Finanzintermedidren am haufigsten
genannte verdachtsbegriindende Element ist
das Transaktionsmonitoring (32 Fille), gefolgt
von Informationen von Dritten (22 Fille), Presse-
berichten (19 Falle), Bartransaktionen (16 Falle)
und gruppeninternen Informationen (8 Fille). In
mehreren Fillen werden weitere andere Ver-
dachtsausldser genannt.

Die meisten Meldungen (62) stammen von
Banken. 13 Meldungen wurden von Zahlungsver-
kehrsdienstleistern erstattet.?

Branche

24%

B Grossbanken 23
Borsenbanken 14

. Zahlungsverkehrs-
dienstleister 13

I Andere Banken 9
Auslandisch beherrschte
Banken 7
Raiffeisenbanken 6

M Ubrige I 2
Versicherungen 2

M andere 6

57 der 82 eingegangenen Meldungen waren
nicht Gegenstand einer Anzeige seitens der
MROS. 10 Meldungen waren Ende 2021 noch in
Bearbeitung. Die Informationen aus den rest-
lichen 15 Meldungen fiihrten zu 13 Anzeigen
zuhanden der zustandigen Strafverfolgungs-
behérden. In drei Féllen wurde ein formelles
Strafverfahren er6ffnet und in einem Fall erliess
die Strafverfolgungsbehdrde eine Einstellungs-
verfligung. In 9 Féllen steht der Entscheid der
Strafverfolgungsbehdrde noch aus oder wurde
der Meldestelle noch nicht mitgeteilt.

2 Die Kategorien «<Andere Banken» und «Andere Finanzintermedidre» in der Grafik entsprechen den Kategorien in Kapitel 44 und 4.5. Die
Kategorie «andere» bezieht sich auf die restlichen Finanzintermediare, sowohl Banken als auch Nicht-Banken.
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410. Organisierte Kriminalitit

2021 erhielt die MROS 304 Verdachtsmeldungen
wegen eines Verdachts auf Verbindungen mit
einer kriminellen Organisation, was 5,1 Prozent
aller eingegangenen Meldungen entspricht. Im
Berichtsjahr wurden in den Verdachtsmeldun-
gen wegen Verbindungen mit einer kriminellen
Organisation auch folgende andere moéglichen
Vortaten genannt: Betrug (115 Fille), ungetreue
Geschiaftsbesorgung (66 Fille), Bestechung
fremder Amtstrager (40 Falle), Urkundenfal-
schung (30 Falle) und Veruntreuung (24 Fille).

Haufigste weitere Vortaten, die in

Verdachtsmeldungen wegen mut- Anzahl Er-

wahnungen

masslichen Verbindungen zu einer
kriminellen Organisation genannt

werden:

Betrug (Art. 146 StGB) 15 378%
Ungetreue Geschaftsbesorgung

(Art. 158 Ziffer 1 und 2 StGB) )| Al
Bestechung fremder Amtstrager o
(Art. 32255t StGB) 40| 13.2%
Urkundenfalschung (Art. 251

Ziffer 1 StGB) Ul
Veruntreuung (Art. 138 StGB) 24 7.9%
Terrorismusfinanzierung ©
(Art. 2601 StGB) Al e
Betdubungsmittelgesetz o
(Art. 19 Abs. 2 BetmG) 8 59%
Qualifiziertes Steuervergehen 12 399%
(Art. 305°" Ziffer 1 und 1°* StGB) =

Im Berichtsjahr gingen die Meldungen an die
MROS wegen Verbindungen zu einer kriminellen
Organisation auf die folgenden Verdachtsaus-
I6ser zuriick:

Anzahl

Verdachtsausloser Erwihnungen In%
Medien 19| 391%
Informationen Dritte 59| 194%
Revision/Uberwachung 48| 15,8%
Transaktionsmonitoring 47| 15,5%
Info[matlon Strafverfolgungs- 26| 86%
behdérde

Eroffnung einer Geschafts- 26| 86%
beziehung

Diverse 23| 76%
Bartransaktionen 22| 72%
Information Konzern 17| 56%

Die liberwaltigende Mehrheit (88,5 %) der Ver-
dachtsmeldungen an die MROS wegen einer
mutmasslichen Verbindung mit einer kriminellen
Organisation wurden von Banken tibermittelt,
gefolgt von Kreditkartenunternehmen (3,6%). Die
meldenden Finanzintermedidre lassen sich vor-
wiegend den folgenden Kategorien zuteilen:

Branche

I Borsenbanken 13

Ausléndisch beherrschte
Banken 53
37.5% M Grossbanken 48
. Andere Banken 22
Raiffeisenbanken 16

Kantonalbanken il
B Kreditkarten il

15,8% Kredit-, Leasing-, Factoring-
und Forfaitierungsgeschafte 5

M andere 25

234 der 304 gemeldeten Fille (77 %) waren nicht
Gegenstand einer Anzeige seitens der MROS

an eine Strafverfolgungsbehdrde und 22 davon
waren Ende 2021 noch in Bearbeitung. Auf der
Grundlage von 48 Meldungen erstattete die
MROS 36 Anzeigen an die zustandigen Strafver-
folgungsbehdorden. Bei 4 dieser 36 Anzeigen wur-
de eine Nichtanhandnahme verfiigt, wahrend die
brigen bei den zustandigen Strafverfolgungsbe-
hérden in Bearbeitung sind.
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411. Covid-Pandemie

Unter den im Berichtsjahr bei der Meldestelle
eingegangen Verdachtsmeldungen mit Bezug

zu einer der verschiedenen Formen der Geld-
wascherei (vgl. Abschnitt 4.1) finden sich in den
Statistiken der MROS auch Verdachtsfélle von
Veruntreuung und betriigerischem Missbrauch
von Krediten schweizerischer Finanzinstitute mit
Bundesbiirgschaft in Verbindung mit der Covid-
19-Pandemie. Derartige Fille traten allerdings

in geringerem Umfang auf als im Vorjahr. 2021
gingen 690 solcher Verdachtsmeldungen bei

der MROS ein (gegentiber 1046 im Vorjahr). Dies
entspricht 12 % aller eingegangenen Meldungen
im Berichtsjahr. Die Meldungen bezogen sich auf
764 COVID-Kredite von 31 verschiedenen Banken
liber eine Gesamtsumme von {iber CHF 78 Mio.
Seit 2020 gingen somit tiber 1700 Verdachtsmel-
dungen in diesem Zusammenhang bei der MROS
ein, wobei sich die Gesamtsumme der Kredite
auf fast CHF 230 Mio. belduft.?

Im Jahr 2021 libermittelte die MROS 583 An-
zeigen im Zusammenhang mit 675 Verdachts-
meldungen mit Bezug zu COVID-Krediten an die
Strafverfolgungsbehdérden. 138 Meldungen dieser
Art waren am Ende des Berichtsjahrs noch in Be-
arbeitung. Die Anzeigen gingen an die folgenden
Strafverfolgungsbehdrden.

Anzeigenim Zi hang mit COVID-Krediten an
die zustédndigen Strafverfolgungsbehdrden 2021

160
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140

120

100
86
80
64

60
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40 39
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110 9 9
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0
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412  Art.11a GwG, Herausgabe von Informa-

tionen

Mittels Anfragen nach Art. 11a Abs. 1 GwG kann
die MROS zusitzliche Informationen von Finanz-
intermedidren einholen, die eine Verdachts-
meldung erstattet haben. Gemass Art. 11a Abs.

2 GwG ist die MROS dazu berechtigt, auch von
Finanzintermediaren, die keine Verdachtsmeldung
eingereicht haben, aber an einer Transaktion oder
Geschéftsbeziehung beteiligt sind oder waren, die
eine Verbindung zu einer Verdachtsmeldung auf-
weist, zusatzliche sachbezogene Informationen
einzufordern. Mit Datum vom 1. Juli 2021 wurde
das Geldwaschereigesetz (GwG) ausserdem

um den Art. 11a Abs. 25 GwG erweitert. Dieser
verpflichtet Finanzintermediare, welche an einer
Transaktion oder Geschéftsbeziehung im Zusam-
menhang mit Informationen einer auslandischen
Meldestelle beteiligt sind oder waren, der MROS
auf Anfrage alle damit zusammenhéngenden In-
formationen herauszugeben, soweit sie bei ihnen
vorhanden sind. Gegeniiber dem Vorjahr haben
die Anfragen gemass Art. 11a Abs. 1 GwG leicht
zugenommen. Auch die Zahl der Anfragen, welche
gemadss Art. 11a Abs. 2 und 2" GwG an Finanz-
intermedidre gerichtet wurden, welche keine
Verdachtsmeldung erstattet haben, ist gestiegen.
Dies hangt in erster Linie mit der oben erwdhnten
Einflihrung des Art. 11a Abs. 2°* GwG zusammen.

Art. 11a GwG - Vergleich 2020 / 2021

700
619

600
494
500
14

400 361
300
200

100

Art.11a Abs. 1GWG Art. 11a Abs. 2 und 2% GwG

2020 M 2021

Bei den angefragten Finanzintermedidren nach
Branche gab es keine nennenswerten Unter-
schiede zum Jahr 2020.

% \gl. Statistiken auf der Website der MROS: COVID-19-Uberbriickungskredite
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Art. 11a Abs. 2 und 2" GWG - Finanzintermedidre nach Branche 2020/2021

< 2020 M 2021

2021
M zH 314
VD 173
M ce 168
M cH 135
BE 99
AG 77
bl 7
M s 59
FR 46
Lu 43
W Andere 301

413  Anzeigen an die Strafverfolgungs-
behorden

Im Jahr 2021 hat die MROS den Strafverfol-
gungsbehodrden 1486 Anzeigen erstattet. Dies
entspricht einem Riickgang um 23 % gegeniiber
2020 (1939). Wie bereits im Jahresbericht 2020
ausgefiihrt, kénnen die erstatteten Anzeigen
Informationen aus diversen Quellen und mehre-
ren Meldungen aus zuweilen unterschiedlichen
Jahren enthalten. Daher kénnen sie nicht mit der
Anzahl Verdachtsmeldugnen eines bestimmten
Jahres in Beziehung gesetzt werden.

Die 1486 im Jahr 2021 erstatteten Anzeigen ent-

halten Informationen aus:

— 1497 Meldungen, die im Jahr 2021 eingegan-
genen sind

— 304 Meldungen, die im Jahr 2020 eingegange-
nen sind

— 46im Jahr 2019 gemeldeten Geschiftsbezie-
hungen

— 18im Jahr 2018 gemeldeten Geschiftsbezie-
hungen

— 3imJahr 2017 gemeldeten Geschéftsbezie-
hungen

— 2imJahr 2016 gemeldeten Geschiftsbezie-
hungen

Betroffene Strafverfolgungsbehérden

Die folgende Grafik illustriert, an welche Strafver-
folgungsbehdrden die 1486 Anzeigen der MROS
im Jahr 2020 ergangen sind.

Wie schon 2020 gingen die meisten Anzeigen
der Meldestelle an die Kantone Ziirich, Waadt
und Genf. An vierter Stelle folgt, ebenfalls
wie im Vorjahr, die Bundesanwaltschaft (BA).
Die Grosse des Finanzsektors hat einen
bedeutenden Einfluss auf diese Verteilung.
Bei Féllen, die in die Kompetenz der Kantone
fallen, ist es grundsatzlich der Tatort, der die
Strafverfolgungsbehdrde bestimmt, bei der
die MROS die Félle zur Anzeige bringt. Bei
Geldwéscherei gilt im Allgemeinen jener Ort
als Tatort, an dem die verdachtige Geschafts-
beziehung eréffnet wurde.

Der BA werden vor allem Falle zur Anzeige
gebracht, die Geldwaschereimeldungen im
Zusammenhang mit Vortaten im Ausland be-
treffen. Dabei handelt es sich meist um Félle
von grosserer Komplexitdt, und die in den
Anzeigen enthaltenen Informationen stam-
men oft aus verschiedenen Meldungen. Die
Ubermittlungen an die kantonalen Strafver-
folgungsbehorden basieren hingegen in der
Regel auf einer einzigen Verdachtsmeldung.
Vergleiche mit den Jahren vor 2020 sind nicht
aussagekriftig: Bis 2020 entsprach jede Uber-
mittlung an eine Strafverfolgungsbehdrde
einer Verdachtsmeldung, die jeweils eine Ge-
schéftsbeziehung betraf. Seit der Einfiihrung
des Informationssystems goAML kann eine
Anzeige auf mehreren Meldungen mit jeweils
mehreren Geschéftsbeziehungen basieren.
Die libermittelten Informationen kénnen
zudem auch aus anderen Quellen als einer
Verdachtsmeldung stammen.
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Zum Vergleich: Jahre 2012 bis 2021

Behorde

ZH 144% | 184%
VD 21% 24%
GE 151% | 15.0%
CH 35.8% | 34.2%
BE 3.8% 1.6%
AG 2.0% 1.3%
Tl 13.6% | 12.5%
SG 2.2% 17%
FR 1.2% 0.5%
LU 11% 1.5%
2G 0.6% 1.2%
VS 0.4% 11%
BS 2.7% 2.2%
TG 11% 0.7%
SO 0.1% 11%
NE 0.6% 0.7%
BL 1.3% 0.8%
Sz 0.6% 0.6%
GR 0.5% 0.9%
Ju 01% 0.2%
AR 01% 0.2%
SH 04% 0.6%
NwW 0.0% 04%
GL 0.0% 01%
ow 0.2% 0.0%
UR 0.0% 0.0%
Al 0.1% 0.0%

100.0% 100.0%

124%
2.5%
12.7%
44.7%
4.6%
1.8%
7.3%
3.0%
0.2%
1.8%
1.3%
1.0%
1.2%
11%
0.7%
0.9%
0.5%
0.2%
1.0%
0.6%
0.2%
0.3%
0.1%
0.0%
0.0%
0.1%
0.0%
100.0%

13.5% | 12.0%
2.6% 31%
84% | 14.9%

534% | 381%
1.8%| 3.0%
1.5% 2.6%
6.5%| 6.0%
2.0% 2.2%
0.6%| 0.6%
1.0% 14%
1.5% 1.2%
0.5% 1.0%
1.3% 3.3%
0.8% 1.5%
04% 4.2%

11%| 0.9%
1.5% 1.5%
0.5%| 0.8%
06%| 0.3%
0.0%| 0.3%
01%| 0.3%
01%| 0.5%
01%| 0.0%
0.0% 01%
01%| 0.0%
0.0% 0.2%
0.0%| 0.0%

100.0% 100.0%

10.2%
1.8%
12.8%
52.6%
1.6%
1.2%
6.0%
24%
14%
14%
0.6%
1.2%
2.0%
0.7%
04%
1.0%
1.2%
0.5%
0.5%
01%
0.2%
0.3%
0.0%
01%
0.0%
0.0%
0.0%
100.0%

Legende
AG | Aargau NW | Nidwalden
Al | Appenzell Innerrhoden OW | Obwalden
AR | Appenzell Ausserrhoden |SG | St. Gallen
BE |Bern SH | Schaffhausen
BL |Basel-Landschaft SO | Solothurn
BS | Basel-Stadt SZ | Schwyz
on |Sehveiroche |10 | T
FR | Fribourg Tl | Tessin
GE | Genf UR |Uri
GL |Glarus VD |Waadt
GR | Graubiinden VS | Wallis
JU |Jura ZG | Zug
LU |Luzern ZH | Zirich
NE | Neuenburg

2021in Durch-

absoluten schnitt

Zahlen | 2012-2021

128% | 143%| 189%| 211% 314 14.8%
4.3% 5.5% M1% | 11.6% 173 47%
141% | 15.0%| 11.5%| 11.3% 168 131%
484% | 39.9% 9.0% 91% 135 36.5%
1.8% 3.3% 7.5% 6.7% 99 3.6%
1.6% 1.5% 5.3% 5.2% 77 24%
3.3% 3.3% 5.0% 4.8% 71 6.8%
1.3% 1.2% 3.5% 4.0% 59 24%
1.6% 1.5% 27% 31% 46 1.3%
0.8% 1.8% 3.5% 2.9% 43 17%
1.9% 1.9% 2.5% 2.6% 38 1.5%
14% 0.8% 2.7% 24% 36 1.3%
0.9% 0.9% 2.6% 2.3% 35 1.9%
0.8% 1.3% 3.0% 21% 31 1.3%
11% 1.2% 1.9% 2.0% 29 1.3%
1.2% 14% 2.3% 1.9% 28 1.2%
0.8% 2.9% 21% 17% 26 14%
0.3% 0.4% 1.0% 11% 16 0.6%
0.3% 04% 1.5% 1.0% 15 0.7%
01% 01% 0.3% 1.0% 15 0.3%
0.2% 0.3% 0.6% 0.8% 12 0.3%
01% 0.3% 0.5% 0.5% 7 04%
0.7% 0.2% 0.3% 04% 6 0.2%
0.2% 0.0% 0.2% 01% 2 01%
0.0% 0.3% 0.2% 01% 2 01%
0.0% 0.0% 0.3% 01% 2 01%
0.0% 0.0% 0.0% 0.1% 1 0.0%

100.0% 100.0% 100.0% 100.0%

100.0%

414. Entscheide der Strafbeh6rden

2021 hat die MROS einige Anstrengungen unter-
nommen, gemdss Art. 29a Abs. 2 GwG Informa-
tionen liber den Stand von libermittelten Ver-
dachtsmeldungen, sowie gemass Art. 29a Abs. 1
GwG sdmtliche Urteile und Verfiigungen, welche
im Zusammenhang mit den Art. 260", 260auinquies
Abs. 1, 305" und 305" Abs. 1 StGB stehen, zu
erhalten.

2021 hat die MROS insgesamt 205 Urteile und
Strafbefehle erhalten, welche im Jahr 2021 im
Zusammenhang mit Anzeigen der MROS von den
Strafbehdrden erlassen wurden. Diese Anzeigen
kdnnen im Berichtsjahr oder davor erstattet wor-
den sein. Es ist zudem zu betonen, dass die Uber-
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mittlungen der MROS nicht immer zur Eréffnung
eines neuen Strafverfahrens flihren. In manchen
Fallen Gbermittelt die MROS Informationen an
Strafverfolgungsbehdrden zur Unterstiitzung von
bereits laufenden Verfahren.

Urteile / Strafbefehle
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Freispruch

Im Jahr 2021 wurden zudem im Zusammenhang
mit Anzeigen der MROS 182 Nichtanhandnahme-
verfligungen und 271 Einstellungsverfligungen
erlassen. Diesbezliglich muss prazisiert werden,
dass es sich dabei auch um Teileinstellungen
handeln kann. Ein Verfahren im Zusammenhang
mit einer Ubermittlung der MROS kann z. B. in
Bezug auf eine von mehreren beschuldigten
Personen eingestellt werden oder beziiglich einer
von mehreren mutmasslichen Straftaten. Auch
hier kdnnen die Anzeigen der MROS im Jahr 2021
oder in den vorangegangenen Jahren erfolgt
sein.

Verfiigungen
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415. Austausch mit auslandischen

Meldestellen (FIUs)

Im Kampf gegen die Terrorismusfinanzierung,

die Geldwéscherei und deren Vortaten sowie die
organisierte Kriminalitdt konnen die MROS und
ihre auslandischen Partnerbehdérden — die aus-
landischen Financial Intelligence Units (FIUs) -
liber das Instrument der Amtshilfe Informationen
austauschen. Gehen bei der MROS Verdachts-
meldungen ein, die ausldndische natiirliche oder
juristische Personen betreffen, kann die Schwei-
zer Meldestelle bei den FIUs der entsprechenden
Lander Informationen {iber diese Personen ein-
holen. Diese Informationen sind fiir die Analysen
der MROS von Bedeutung, denn die Mehrzahl der
eingehenden Verdachtsmeldungen weisen einen
Auslandsbezug auf. 2021 richtete die MROS 128
Auskunftsersuchen an 24 verschiedene ausladndi-
sche FlUs.

Die Meldestelle wiederum erhielt im Jahr 2021
784 Anfragen aus 87 Landern, was das zweite
Jahrin Folge einen leichten Riickgang gegeniiber
dem Vorjahr darstellt (2020: 795 Gesuche aus

95 Landern). Dieser leichte Riickgang ist umso
bemerkenswerter, als dass man aufgrund der
erweiterten Kompetenzen der MROS im Bereich
des Informationsaustausches mit ausldandischen
FIUs eine Zunahme der Ersuchen aus dem Aus-
land hitte erwarten kénnen, zumal nun Informa-
tionen erlangt werden kénnen, welche die MROS
vor dem 1. Juli 2021 noch nicht hitte einholen
kdnnen (vgl. Kapitel 2.2)

Die MROS behandelte 624 der 784 im Jahr 2021
eingegangenen Ersuchen (86%). 2021 beantwor-
tete die MROS zudem 104 im Vorjahr eingegan-
gene Informationsanfragen. Auch wenn dies aus
den vorliegenden Zahlen nicht hervorgeht, gilt es
zu unterstreichen, dass die Antworten aufgrund
der oben erwdhnten neuen Kompetenzen nun
haufiger relevante Finanzinformationen ent-
halten. Die Bearbeitung der Anfragen ist daher
komplexer und zeitaufwandiger als friiher.
Spontaninformationen sind Informationen einer
auslandischen FIU, die eine Verbindung zur
Schweiz aufweisen und keine Anfrage beinhal-
ten, oder die umgekehrt von der MROS an eine
auslandische FIU ergehen. Seit 2015 werden die
im jeweiligen Jahr behandelten Spontaninforma-
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tionen separat aufgefiihrt. Im Berichtsjahr gingen
527 Spontaninformationen aus 42 Landern bei
der MROS ein, die ihrerseits 399 solche Informa-
tionen an 69 ausldndische FlUs sandte.

416. Austausch mit schweizerischen
Behorden

Die MROS tauscht nicht nur mit ihren aus-
landischen Partnerstellen Informationen aus,
sondern auch mit Schweizer Aufsichtsbehdrden
oder anderen Schweizer Behérden, die im Kampf
gegen die Geldwéascherei und deren Vortaten,
die organisierte Kriminalitdt oder die Terroris-
musfinanzierung aktiv sind. Der Informations-
austausch zwischen der MROS und anderen
schweizerischen Behdrden richtet sich nach Art.
29 GwG. Seit 2020 hat der Austausch innerhalb
der Schweiz an Bedeutung gewonnen, sowohl in
Bezug auf die Inhalte als auch die damit verbun-
dene Arbeitsbelastung fiir die MROS.

2021 wurde die MROS in 561 Féllen von ins-
gesamt 35 Behdrden um Informationen liber
bestimmte Bankkonten, Personen oder Unter-
nehmen im Rahmen von Untersuchungen zu
Geldwascherei, organisierter Kriminalitdt oder
Terrorismusfinanzierung ersucht. In ungefahr

90 % der Falle kamen diese Anfragen von einer
Kantonspolizei oder von der Bundeskriminalpoli-
zei. Die 561 Informationsanfragen entsprechen
einer Zunahme von 55 % Prozent gegeniiber dem
Vorjahr (362 Anfragen). 2021 gingen zudem 77
Spontaninformationen von inldndischen Behor-
den bei der MROS ein.

Die Meldestelle iibermittelte ihrerseits in 143 Fal-
len unaufgefordert Informationen an Schweizer
Aufsichtsbehdérden oder Behérden, die im Kampf
gegen die Geldwéascherei oder die Terrorismus-
finanzierung tdtig sind. Die MROS kann auch fiir
ihre Analysen bei anderen Bundes-, Kantons- und
Gemeindebehdérden Informationen anfragen.
Diese Anfragen sind in den vorgéngig aufgefiihr-
ten Zahlen nicht erfasst.
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5. Typologien (zur Sensibilisierung der
Finanzintermediare)

Die nachfolgenden ersten fiinf Typologien (vgl.
Kapitel 5.1-5.5) stellen die wichtige Rolle der
Finanzintermedidre als erstes Glied im Schwei-
zer Dispositiv zur Bekdmpfung von Geldwasche-
rei und Terrorismusfinanzierung ins Zentrum.
Es handelt sich um exemplarische Félle («good
practices»), in denen die hohe Qualitat der
Verdachtsmeldungen der Finanzintermediare
die weiterfiihrende Analyse der MROS er-
leichterte oder gar erst ermdglichte. Sie zeigen
insbesondere die Wichtigkeit der getroffenen
Abklarungen gemass Art. 6 GwG («besondere
Sorgfaltspflichten) vor der Erstattung einer Ver-
dachtsmeldung und wie diese Abkldrungen es
ermoglichen, die gesetzlichen Anforderungen an
den Inhalt einer Verdachtsmeldung zu erfiillen
(Art. 3 MGwV).

Die Finanzintermedidre sind diejenigen, die ihre
Kunden am besten kennen und ihre Abklarun-
gen sind zentral, um Giberhaupt beurteilen zu
kénnen, ob Verdachtsmomente plausibilisiert
werden kénnen und ob die Voraussetzungen der
Meldepflicht oder des Melderechtes gegeben
sind. Sie erschopfen sich aber nicht mit den
ersten Hinweisen auf einen Verdacht. Je kom-
pletter und sorgfaltiger dokumentiert sie sind,
desto gezielter und effizienter kann die MROS
ihre Analysen durchfiihren.

Die letzte der nachfolgenden Typologien (vgl.
Kapitel 5.6) basiert auf der Analyse von aus-
gewdhlten Urteilen, welche der MROS von den
Strafbehdrden gemass Art. 29a Abs. 1 GwG
zugestellt wurden. Sie dient der Sensibilisierung
der Finanzintermediare indem aufgezeigt wird,
welche Kontoarten, Kundenprofile und Verhal-
tensmuster, und insbesondere deren Kombi-

nation, besondere Aufmerksamkeit seitens der
Finanzintermediare erfordern.

5.1 Verdacht auf Veruntreuung

Sachverhalt

Der Kundenberater eines Finanzintermediars
(nachfolgend Fl) stellt auf dem Privatkonto von
M. uniibliche eingehende Transaktionen fest, die
auf die Wohnbaugenossenschaft X zurlickgehen.
Gemass Kundenprofil des Fl ist Kunde M. Kas-
senflihrer der Wohnbaugenossenschaft X und
zudem CFO und Verwaltungsratsmitglied des
Bauunternehmens Y AG.

Aus der Transaktionsanalyse des Fl geht hervor,
dass die auf M. lautende Geschéftsbeziehung
primar durch Mittel der Wohnbaugenossen-
schaft X alimentiert worden ist. Die ungewdhn-
lich hohen Gutschriften lassen sich jedoch nicht
durch Lohnzahlungen an den Kunden fiir seine
Tatigkeit als Kassenfiihrer erklaren. Insgesamt
wurden iber CHF 5 Mio. von einem auf die Wohn-
baugenossenschaft X lautenden Konto bei einem
anderen Finanzintermediar auf das Privatkonto
von M. liberwiesen.

Der Fl kontaktiert den Kunden, der zundchst er-
klart, er erhalte Provisionen fiir Bauprojekte, die
er auf eigene Rechnung fiihre. Der Fl kann jedoch
nicht klaren, warum und fiir welche Projekte
seinem Kunden in dieser Eigenschaft Gelder von
der Wohnbaugenossenschaft X zufliessen. Aus
der Dokumentation, die M. dem Fl bei einem
Treffen vorlegt, scheint hervorzugehen, dass die
vom Konto der Wohnbaugenossenschaft X tiber-
wiesenen Gelder in Wirklichkeit von der Y AG
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stammen, bei der M. als CFO amtet. Die Gelder
wurden liber das Konto der Wohnbaugenossen-
schaft X transferiert. Der Fl kann jedoch die
Echtheit der vorgelegten Dokumentation nicht
Uberpriifen, und das Treffen bringt auch keine
Klarheit liber die wirtschaftlichen Hintergriinde
der Transaktionen.

Das Transaktionsschema verstarkt vielmehr die
Zweifel des FI. Die auf das Privatkonto des Kun-
den M. gutgeschriebenen Gelder kénnten aus
Veruntreuung stammen, die M. moglicherweise
als Kassenfiihrer bei der Wohnbaugenossen-
schaft X oder als CFO bei der Y AG begangen hat.
Die Tatsache, dass der Verwaltungsrat des Bau-
unternehmens Y AG unmittelbar vor den ersten
Transaktionen den Verzicht auf eine ordentliche
oder eingeschrankte Revision beschlossen hatte,
verstdrken die Zweifel des FI. Er schliesst auf eine
potenzielle Veruntreuung und meldet die Ge-
schéftsbeziehung mit M. der MROS.

9}
[
M

/

CFO

S

Vertragspartner und

wirt. Berechtigter
Kassenfiihrer \
A =P
YAG \ /PersA Konto
CHF 54 Mio CHF 54 Mio von M
Kontoinhaber seit 2013 seit 2013 beim FI
= ~ [
Wohnbaugenossenschaft X
Konto bei FI 3
Kontoilnhaber

Konto bei FI 2

Aufgrund der Identifizierung und Dokumentie-
rung des mutmasslichen Transaktionsschemas
konnte die MROS prazise Auskunftsbegehren
nach Art. 11a Abs. 2 und 3 GwG formulieren und
noch fehlende Informationen zu diesem Transak-
tionsschema einholen.

«Good Practices» des meldenden Finanz-

intermediars

— Der Kundenberater war aufmerksam und
entdeckte die verdichtigten Transaktionen,
worauf die Compliance-Abteilung den Fall
tbernehmen und ergdnzende Abkldrungen
einleiten konnte. Dies zeigt, wie wichtig die
Funktion der Kundenberater als erste Vertei-

digungslinie bei der Geldwéaschereibekamp-
fung auf Ebene der Finanzintermediére ist.
Verdachtige Aktivitaten auf den Geschafts-
beziehungen ihrer Kunden miissen rechtzeitig
erkannt und abgeklart werden, damit allen-
falls nétige Massnahmen rasch in die Wege
geleitet werden kénnen.

— Die MROS konnte dank der prézisen Do-
kumentation des IF gezielte Abkldrungen
vornehmen. Auch wenn die MROS bei ihren
Analysen oft neue Spuren entdeckt, stellen
die Dokumentation und Einschatzung des
Finanzintermedidrs der Ausgangspunkt der
MROS-Analyse dar. Sind die an die MROS
Ubermittelten Informationen vollstandig und
prazise erh6ht sich auch die Effizienz der
Meldestelle.

5.2 Verdacht auf Menschenhandel /
Zwangsprostitution

Sachverhalt

Auf dem Konto einer Kundin, die gemaéss eigenen
Angaben einen Beauty-Salon betreibt, beobach-
tet der Finanzintermediar (Fl) folgendes ver-
ddchtiges Transaktionsverhalten: wahrend eines
Jahres wurde die Geschéftsbeziehung durch
haufige Bareinzahlungen in Gesamthdhe von
liber CHF 70000 alimentiert. Diese Einzahlungen
wurden nebst der Vertragspartnerin selbst, von
verschiedenen weiblichen Drittpersonen getatigt.
Auffallend ist, dass diese Gelder teilweise in einer
Schweizer Stadt eingezahlt wurden und in den
darauffolgenden Tagen in einer anderen Schwei-
zer Stadt, oder teilweise auch in europdischen
Drittlandern, abgehoben wurden. Die Transak-
tionsanalyse und weiteren Abklarungen zeigen,
dass sowohl die Vertragspartnerin, als auch die
weiblichen Drittpersonen Verbindungen zum Rot-
lichtmilieu aufweisen.

Bei einer der Durchlauftransaktionen an ein
europdisches Drittland kann der Fl bei seinen
Nachforschungen eruieren, dass der Empféanger
der angebliche Lebenspartner der Vertrags-
partnerin ist. Bei den weiteren Abklarungen zu
dieser Person stosst der Fl auf einen relevanten
World-Check Treffer. Dieser bringt den Geld-
empfénger und angeblichen Lebenspartner der
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Vertragspartnerin mit organisierter Kriminalitat
und Menschenhandel in Verbindung.

Der FI bemerkt zudem regelméssige und haufige
Zahlungen fiir Werbungen auf Adult Entertain-
ment Plattformen. Die Haufigkeit der Werbekau-
fe lasst darauf schliessen, dass die Zahlungen fiir
mehrere Personen getéatigt werden. Zudem erfol-
gen Mietzahlungen fiir mehrere Mietobjekte, was
in Anbetracht des Kundenprofils auffallend ist.
Schliesslich geben auch das Verhalten und die
inkohdrent und nicht plausibel wirkenden An-
gaben der Vertragspartnerin dem Fl Anlass, die
Geschéftsbeziehung genauer unter die Lupe

zu nehmen. Sie gibt an, einen Beauty-Salon zu
betreiben und die eingangs erwdhnten Zahlun-
gen von weiblichen Drittpersonen entsprachen
den Zahlungen fiir in Anspruch genommene
Schénheitsbehandlungen. Dies belegt die
Vertragspartnerin mit entsprechenden Rech-
nungen. Der Fl kann jedoch anhand von Open
Source Recherchen keinen Beauty-Salon mit
dem angegebenen Namen und mit Verbindung
zur Vertragspartnerin identifizieren. Ausserdem
hat er Zweifel an der Authentizitat der einge-
reichten Rechnungsbelege. So scheinen z. B.

bei einer Person uniiblich viele Behandlungen
durchgefiihrt worden zu sein; die Vertragspart-
nerin weilte in der Zeit im Ausland, in welcher sie
angeblich die Behandlungen durchfiihrte oder
den mutmasslichen Kundinnen wurden fiir iden-
tische Behandlungen/Leistungen unterschied-
liche Preise verrechnet.

«Good-practices» des meldenden Finanzinter-

medidrs

— Der Finanzintermediir hat die verdéch-
tigen Bewegungen zeitnah bemerkt und
nach seinen Abklarungen unverziiglich eine
Meldung erstattet. Eine zeitnahe Absetzung
der Meldung ist fiir die effiziente Arbeit der
Meldestelle essentiell. Einerseits erhdht es
die Chancen einer Nachverfolgung oder gar
Sperrung der Mittel, andererseits kénnen die
Informationen allenfalls fiir bereits laufende
Verfahren in der Schweiz oder im Ausland
eine niitzliche Ergdnzung darstellen.

- Eswurden ausfiihrliche Open Source Recher-
chen durchgefiihrt. So wurden unter anderem
die involvierten Personen sowie deren mut-

massliche Adressen liberpriift. Dabei wurden
bei den verschiedenen involvierten Personen
Verbindungen zum Rotlichtmilieu gefunden.
Zudem erlaubte die World Check Suche dem
Finanzintermediar wichtige Informationen
Uber einen der Geldempfanger, den angebli-
chen Lebenspartner der Vertragspartnerin, zu
sammeln.

Tipping-off: Die Vertragspartnerin wurde
diskret zu allen verdédchtigen Transaktio-
nen befragt. Inkoharente, inkomplette oder
verdidchtige Aussagen der Vertragspartne-
rin wurden dokumentiert und ausgefiihrt.
Befragungen von Vertragspartnerinnen und
Vertragspartnern sind ein wichtiger Teilas-
pekt jener Informationen, die im Falle einer
Meldung an die MROS Uibermittelt werden
(sofern dies moglich ist, ohne die betroffenen
Kunden zu alarmieren beziiglich des gegen
sie erhobenen Verdachts). Die MROS hat
nicht die Befugnis Vertragspartnerinnen

und Vertragspartner direkt zu kontaktieren.
Somit muss sich die Meldestelle hierfiir auf
die Informationen, die der Finanzintermediar
einholen konnte, abstiitzen. Oft liefert das
Verhalten der Vertragspartnerinnen und
Vertragspartner, wie z. B. die Kohdrenz oder
Wahrheit ihrer Aussagen, Indizien, die der
MROS bei der Analyse einer Verdachtsmel-
dung hilfreich sein kénnen. Dabei ist es aber
wichtig, dass der Finanzintermediar diese
Informationen und Indizien auch kritisch
hinterfragt und der MROS alle verfiigbaren
Elemente liefert, um ihre Verldsslichkeit
einschitzen und allenfalls liberpriifen zu
kdénnen. Der Finanzintermediar kennt seine
Kundinnen und Kunden am besten, und sollte
diesen Vorteil in die Analyse einfliessen las-
sen.

Es wurde eine detaillierte Transaktions-
analyse durchgefiihrt und die wichtigen
Bewegungen prazise zusammengefasst.
Unter anderem wurden Abklarungen zu den
Gegenparteien getroffen und von der Ver-
tragspartnerin eingereichte Rechnungen zur
Begriindung der auffélligen Zahlungen im
Detail analysiert und die inhaltliche Plausibili-
tat untersucht.
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- Die libermittelten Dokumente/ Beilagen
waren komplett und jedes Verdachtsmoment
war dokumentiert. Es mussten keine fehlen-
den Dokumente eingefordert werden. Nach-
tragliche Einforderungen von Dokumenten
i.S.v. Art. 11a Abs. 1 GwG sind zeitaufwandig,
sowohl fiir MROS als auch fiir den meldenden
Finanzintermediar. Gemass Art. 3 Abs. 1lit. h
MGwV hat der meldende Finanzintermediar
sicherzustellen, dass die Verdachtsmomente,
auf die sich seine Meldung stiitzt, méglichst
genau dargelegt, und alle sachdienlichen
Unterlagen Gibermittelt werden.

Fazit

Kenntnisse der verschiedenen Charakteristi-

ken und Indikatoren von Geldwéascherei-Vor-

taten sind eine wichtige Voraussetzung fiir eine

effiziente Compliance Strategie. Verschiedene

Anzeichen bzw. Kombinationen von Anzeichen

deuten auf unterschiedliche Vortaten hin. So

kdnnen z. B. bei Menschenhandel andere Indi-

katoren identifiziert werden als bei Korruptions-

oder Betrugsfallen. Im vorliegenden Fall hat der

Finanzintermedidr wichtige Indikatoren zur

Erkennung von Menschenhandel oder Zwangs-

prostitution hervorgehoben, unter anderem die

folgenden®:

— Haufige Bareinzahlungen

— Alimentierungen des Kontos in Stadt x mit
korrespondierenden Barabhebungen in Stadt
y (Durchlauftransaktionen)

— Transfers von relativ niedrigen Geldbetragen

— Vielzahl von Personen die Einzahlungen vor-
nehmen oder Auszahlungen erhalten

— Ausgehende internationale Geldtransfers an
Personen und Firmen in Landern aus denen
liberproportional viele Opfer von Menschen-
handel stammen

— Wiederkehrende und haufige Zahlungen fiir
Werbungen auf Adult Entertainment Plattfor-
men

— Haufige Ausgaben fiir unterschiedliche Ho-
tels/Mietobjekte

— Ausgaben, die sich nicht mit dem KYC der
Kundin/ des Kunden decken

— Verbindungen zum Rotlichtmilieu

Die Vertragsbeziehung wurde basierend auf
einem holistischen Ansatz gemeldet. Die ver-
schiedenen Elemente sind isoliert betrachtet
noch nicht unbedingt verdachtig; eine Ver-
bindung zum Rotlichtmilieu ist zum Beispiel an
sich noch kein ausreichender Verdachtsgrund

— Sexarbeit ist in der Schweiz unter Einhaltung
gewisser Regeln legal. In Kombination mit ande-
ren verdachtigen Faktoren, wie im vorliegenden
Fall dem World Check Treffer, kénnen diese
verschiedenen Elemente aber indikativ fiir eine
zugrundeliegende Vortat sein. Durch den holisti-
schen Ansatz des meldenden Finanzintermediérs
konnten Verbindungen hergestellt werden, die
bei einem einseitigen Ansatz (Fokus auf isolierte
Teilgebiete der Geschaftsbeziehung wie z. B. auf
die Transaktionen oder die KYC Aspekte) unent-
deckt geblieben waren.

5.3. Verdacht auf berufsmassige
Geldwischerei

Sachverhalt

Ein Finanzintermediar (FI) Gberwacht das Privat-
konto eines Anwalts, der schon seit einigen Jah-
ren nicht mehrim Anwaltsregister eingetragen
ist. Er stellt eine Vielzahl von Auftraggebern fest,
deren Uberweisungen rasch auf andere Konten
in der Schweiz oder im Ausland transferiert wer-
den. Das Konto wurde demnach als Durchlauf-
konto verwendet, und der Anwalt spielte die Rolle
eines «Escrow Agent». An diesem Punkt bittet
der Fl seinen Kunden um Erklarungen zu diesen
Aktivitdten. Er stellt fest, dass der Kunde Drit-
ten gegeniiber als zugelassener Anwalt auftritt,
was er seit mehreren Jahren nicht mehr ist. Der
Anwalt erklart, er vertrete zwar keine Mandanten
mehr vor Gericht, leiste aber weiterhin Rechts-
beratung fiir seine Klienten. Insbesondere stellte
er den Kunden auch sein Konto zur Verfligung.
Nach Darstellung des ehemaligen Anwalts konne
einer seiner Klienten bestimmte Transaktionen
aufgrund von Geldwéascherei-Praventionsmass-
nahmen nicht mehr vornehmen. Der Anwalt legt

2 Vgl.z. B.den GAFI Report Financial Flows from Human Trafficking, Juli 2018, fiir detailliertere Ausfiihrungen zu Indikatoren und Fall-

studien zur Erkennung von Menschenhandel und verwandten Vortaten.
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dem Fl verschiedene Rechtsakte vor, die seine
Darstellung stiitzen. Der Fl stellt seinerseits
Nachforschungen liber die Gegenparteien der
Transaktionen auf dem Konto des Anwalts an
uns stdsst dabei auf negative Presseberichte und
andere nachteilige Informationen. Gegen einen
der Klienten des Anwalts lauft offenbar ein Straf-
verfahren im Ausland.

Da sich die Zweifel nicht ausrdumen lassen, dass
der Anwalt fiir einen Klienten Geld gewaschen
hat, meldet der Fl das Privatkonto des Anwalts
an die MROS.

«Good Practices» des meldenden Finanz-

intermediars

— Der Finanzintermediar richtete seine Nach-
forschungen und Abklirungen beziiglich
seines Kunden nach dessen Kundenprofil
aus, nachdem er bei der Transaktionsanalyse
feststellte, dass verschiedene Eingdnge von
Dritten stattfanden und das Konto als Durch-
laufkonto verwendet wurde.

— Der Finanzintermediire stellte vertiefte
Nachforschungen zu den Gegenparteien an
und stiess auf negative Informationen, welche
er prazise dokumentierte.

54. Verdacht auf Veruntreuung von
virtuellen Vermégenswerten

Sachverhalt

Mehrere Kunden eines Finanzintermedidrs aus
dem Bankensektor (nachfolgend Fl) sind offenbar
im Bereich der virtuellen Vermdgenswerte aktiv,
namentlich tber eines ihrer operativen Unter-
nehmen, wobei es sich um eine Handels- und In-
vestitionsplattform fiir Kryptowdhrungen handle.
Ihr Vermoégen hatten sie anscheinend mehrheit-
lich mit diesem Unternehmen und friihzeitigen
Investitionen in Kryptowdhrungen erwirtschaftet.
Im Zuge einer dringenden Anfrage einer dieser
Kunden, die dem Fl ungewdhnlich erscheint,
richtet der Fl ein besonderes Augenmerk auf
diese Geschaftsbeziehungen und bezieht die
Compliance-Abteilung mit ein. Parallel dazu fallt
dem Fl auf den Konten dieser Kunden ein uniib-
liches Transaktionsverhalten jlingeren Datums
auf. In kurzer Zeit wurden einige Hunderttau-
send Franken in mehreren Uberweisungen auf

die fraglichen Kundenkonten {iberwiesen. Die
Gelder stammten zum grossen Teil von bekann-
ten Kryptobérsen (Exchanges), die in diversen
Lander registriert sind. Ein Teil der Einlagen ging
also offenbar auf den Umtausch oder Verkauf
von virtuellen Vermégenswerten zuriick. Im vor-
liegenden Kontext erscheinen diese Transaktio-
nen dem FI gleichwohl verdachtig und er nimmt
weitere Abklarungen vor. Der Fl vermutet, dass
es sich bei diesen Transaktionen um eine még-
liche Veruntreuung von Geldern von Kunden bzw.
Nutzern der Plattform der Kunden des Fl handle.
Im weiteren Verlauf fallen dem Fl weitere ver-
déchtige Transaktionen auf, die seinen Verdacht
verstdrken.

Bei seinen Abklarungen grenzt der Fl seine
Nachforschungen rasch ein und konzentrierte
sich auf die Herkunft der Vermégenswerte in
Kryptowdhrungen und deren Steuerkonformitét.
Die durchgefiihrten Abkldarungen konzentrieren
sich relativ schnell auf technische Aspekte wie
das Erlangen von Screenshots der Konten seiner
Kunden bei den Exchanges und von Nachweisen
der Herkunft der Kryptowdhrungen auf diesen
Exchanges, um letztendlich den ,paper trail”
nachvollziehen zu kénnen. Ausserdem versucht
der Fl, Beweise fiir die Existenz des Vermdgens in
Kryptowdhrungen seiner Kunden zu finden, un-
abhéngig davon, ob dieses bei einer Kryptobérse
oder liber private Wallets (private / self-hosted /
unhosted / non-custodial wallet) gehalten wird.
Auch die Frage nach der Legitimitét des Unter-
nehmens seiner Kunden, welches im Sektor der
virtuellen Vermdgenswerte tétig ist, ist Teil der
Nachforschungen. Die Abklarungen umfassen
zum Beispiel die Bewilligungen, die fiir diese
Tatigkeit je nach Land erforderlich sind, sowie die
Infragestellung der auf der Website des Unter-
nehmens veroffentlichten Informationen.

Nach seinen Abklarungen kommt der Fl zum
Schluss, dass moglicherweise Gelder von Kun-
den oder Benutzern der Plattform seiner Kunden
veruntreut wurden, und meldet die Geschéftsbe-
ziehungen mit diesen Personen der MROS.
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Digitales Okosystem der ~ Traditionelles
virtuellen Vermbgenswerte  Bankensystem

Mutmassliche
Veruntreuung

Wallets der Nutzer Wallet des Kunden
des operativen bei einer

Konto des Kunden
bei einer Schweizer

Unternehmes Kryptobodrse Bank (Verfasserin
des Kunden im Ausland der Meldung)

Transaktionsaktivitat

—_— Finanzfluss

Wallet oder Konto,
auf dem sich die
Vermdgenswerte befinden

«Good Practices» des meldenden Finanz-inter- 5.5. Magliche indirekte Kontamination

medidrs

- Dersogenannt «traditionelle» Finanzinter- Sachverhalt
mediir hat ein hervorragendes Verstindnis Der Finanzintermediar (FI) ist in der Vermittlung
fiir die Risiken im Bereich der Kryptowah- von Kryptowadhrungen titig und kann als Virtual
rungen bewiesen. Auch wenn er nicht in der Asset Service Provider (nachfolgend VASP) quali-
Lage war, alle Abklarungen vorzunehmen, fiziert werden.
sammelte und dokumentierte er relevante Im Rahmen der periodischen Uberpriifung der
und fiir die Analyse der MROS wertvolle Transaktionen zeigt das Blockchain-Analysepro-
Informationen liber die Herkunft der Gelder gramm des Fl ein erhéhtes Risiko bei Bitcoin-
und die Geschaftstatigkeit des Unterneh- Transaktionen an, die auf Rechnung von Kunden
mens der Kunden. Die MROS konnte aufgrund  durchgefiihrt worden waren. Die Warnung des
dieser Abklarungen drei Auskunftsersuchen Analyseprogramms schien auf eine indirekte
an auslandische FIUs stellen. So erhielt die Verbindung zwischen diesen Transaktionen und
Meldestelle zum Beispiel Informationen zum Straftaten im Bereich der Cyberkriminalitat mit
Ursprung der Guthaben der Kunden des Ransomware?® zuriickzugehen.
Finanzintermedidrs in Kryptowahrungen bei Die verdachtigen Transaktionen waren im Rah-
einer der im Ausland angesiedelten Krypto- men des Kaufs von mehreren Dutzend Bitcoins
bérsen oder auch zur Legitimitét des vorge- bei einem Geschaftspartner im Ausland durch-
nannten Unternehmens. gefiihrt worden. Die fraglichen Bitcoins wurden

% Bei Ransomware handelt es sich um eine Schadsoftware (Malware), die sich auf dem Computer installiert, Daten verschlisselt und/

oder den Computer blockiert. In den meisten Féllen handelt es sich um eine sogenannte Drive-by-Infection (Infektion durch unbe-
absichtigtes Herunterladen). Es reicht dabei, dass das Opfer von einem unzureichend geschiitzten Computer eine manipulierte Seite
aufruft, damit sich die Schadsoftware auf dem Computer installieren kann. Die Tater fordern dann ein Lésegeld, damit die Daten ent-
schliisselt oder der Computer entsperrt werden kann. Manchmal sendet die Malware auch eine scheinbar offizielle Benachrichtigung,
die je nach Land unterschiedliche Polizeilogos verwendet und das Opfer zur Zahlung einer Geldstrafe auffordert.
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Mutmassliches
Cyber-Delikt
(Ransomware)

Bitcoin-Adresse,
die vom mut-
masslichen

Téter kontrolliert
und von der
Software des FI
identifiziert wurde

Taters

Transaktionsaktivitat

Finanzfluss

Wallet oder Konto,
auf dem sich die
Vermdgenswerte befinden

auf Rechnung eines Kunden des FI gekauft. Beim
Geschaéftspartner handelt es ich um einen OTC-
Broker und somit ebenfalls um einen Finanz-
intermedidr des Typs VASP, welcher bestimmten
Sorgfaltspflichten unterworfen und bei einer
Aufsichtsbehdrde registriert ist.

Der Fl setzt ein Untersuchungsprotokoll in Gang.
Die Nachforschungen werden unter anderem
auf zwei Ziele ausgerichtet. Erstens versucht der
Fl, die Situation beim Broker abzukldren, umin
Erfahrung zu bringen, ob dieser bereits selbst Ab-
klarungen vorgenommen hatte und zu welchem
Resultat er gekommen war. Zweitens fiihrt der Fl
eine kritische Analyse durch, um zu verstehen,
warum das IT-Programm ein hohes Risiko anzeigt
und ob dieses Resultat allein Grund genug fiir
eine Meldung an die MROS ist. Dafiir wird eine
vertiefte Analyse mit Bezug auf die vom Block-
chain-Analyse-Programm genutzten Quellen
durchgefiihrt. Es geht darum herauszufinden, ob
tatsachlich eine Straftat stattgefunden hat. Fiir
diese Analyse werden unter anderem verschiede-
ne Blockchain-Analyse-Programme einbezogen,

Wallet des
mutmasslichen

im Ausland

Traditionelles
Bankensystem

Digitales Okosystem der
virtuellen Vermogenswerte

Wallet des
Schweizer Fl
(Verfasser der
Meldung)

Wallet des
Brokers im
Ausland

um die Transaktionen nachzuverfolgen und die
Resultate zu vergleichen.

Aufgrund der Analyse des Transaktionsverlaufs
sowie der weiteren durchgefiihrten Abklarungen
kommt der Fl zum Schluss, dass méglicherweise
tatsachlich ein Verbrechen begangen worden war
und diesbeziiglich eine Verbindung zu einem Kun-
den seines Geschiftspartners im Ausland besteht.
Am Ende des Untersuchungsprotokolls be-
schliesst der FI, den Fall an die MROS zu melden.

«Good Practices» des meldenden Finanz-

intermedidrs

— Der  Finanzintermedidr hat die Abkldarungen
beim Broker im Ausland und die Blockchain-
Analyse (mit graphischen Darstellungen)
ausgezeichnet dokumentiert, aber auch
die Quellen eines der Analyseprogramme
kritisch unter die Lupe genommen und hin-
terfragt. Die MROS konnte auf dieser Basis
ergdnzende Analysen vornehmen und die
Weiterleitung der Informationen an eine aus-
landische FIU priifen.
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5.6. Ausgesuchte Erkenntnisse aus-
zugestellten Urteilen nach Art. 29a Abs.
1GwG

Menschenhandel und Forderung der
Prostitution

2021 wurden der MROS mehrere, nicht zusam-
menh&ngende Urteile im Zusammenhang mit
Menschenhandel und der Férderung der Prosti-
tution zugestellt. Zusammengefasst kamen die
Opfer, wobei es sich in diesen Fillen ausschliess-
lich um Frauen und Transpersonen handelte,

aus zwei Regionen: Osteuropa und Thailand.
Taterschaft und Opfer kamen in beiden Fallen
aus demselben Land. Bei den Organisationen, die
Menschenhandel betreiben, zeigten sich bei den
Féllen mit osteuropdischen und thailandischen
Opfern gewisse Gemeinsamkeiten, jedoch auch
deutliche Unterschiede in Bezug auf die Organi-
sation und Vorgehensweise der Taterschaft.

Die folgenden Ausfiihrungen beziehen sich auf
die Merkmale in Bezug auf thaildndische Opfer
von Menschenhandel:

Die im Zuge der Verfahren aufgedeckten Orga-
nisationsstrukturen wiesen auf zwei «Organi-
sationen» hin, eine in Thailand und eine in der
Schweiz. Sowohl in Thailand, als auch in der
Schweiz war die Taterschaft vorwiegend weiblich.
Weibliche Vermittlerinnen rekrutierten die Opfer
in Thailand. Die Opfer aus Thailand wussten zwar,
dass sie der Prostitution nachgehen werden,
waren allerdings tiber den finanziellen Teil und
die Abarbeitungsmodalitdten ihrer Schulden
(Vermittlungs-, Reise- und Lebenshaltungs-
kosten) nur rudimentar informiert worden. Die
Einreise in die Schweiz erfolgte mittels von den
Vermittlerinnen vorgédngig organisierten Visen.
Oftmals wurden die Opfer als Scheininhaber/-in-
nen von Firmen registriert, was der Beantragung
eines Touristenvisums fiir den Schengen Raum
diente. Teilweise wurden mit Hilfe der Schweizer
«Organisation» auch gefélschte EU-Reisepdsse
organisiert, um in der Schweiz eine L-Aufent-
haltsbewilligungen erwirken zu kdnnen.

In der Schweiz angekommen, wurden die Opfer
von Mittelsfrauen abgeholt und in die zugewiese-
nen Bordelle begleitet. Ab dem Zeitpunkt der An-
kunft in der Schweiz waren die Opfer immer be-

gleitet, bzw. unter Beobachtung und somit sozial
isoliert. Im Falle von Einreisen mittels gefdlschter
Reisepdsse wurden die Opfer auch bei Behérden-
gangen (Beantragung Visa etc.) begleitet, wobei
die Taterschaft teilweise vor der Ortlichkeit der
Behorde wartete.

Fir die Vermittlung und die Reise mussten die
Opfer Schulden in H6he von ca. CHF 40000 -
60000 an die Vermittlerinnen zuriickzahlen. Dar-
Uber hinaus kamen laufend neue Kosten fiir Kost
und Logis hinzu. Aus den Urteilen war ersichtlich,
dass die von den Opfern erzielten Umsétze im
Verhiltnis 50:50 aufgeteilt wurden, wobei 50%
der Umsiétze fiir die Riickzahlung der Vermitt-
lungs- und Reisekosten und 50% als Anteil an

die Bordellbetreiberin abzufiihren waren. Ent-
sprechend wurden den Opfern jeweils sdmtliche
Umsétze abgenommen. Transaktionen wurden
jeweils von den Bordellbetreiberinnen bzw.
Mittelsfrauen ausgefiihrt. Den Opfern wurde bald
klar, dass, wenn {iberhaupt, nur ein sehr kleiner
Teil der erzielten Umsitze in deren Herkunftsland
zur Unterstilitzung der Familie gesendet werden
wiirde.

Wesentlich fiir die Méglichkeit der Kontrolle der
Opfer trotz der schlechten Bedingungen war
neben Einschiichterungen die Tatsache, dass die
Ansprechpersonen fiir die Opfer oft altere Frauen
waren. Gemass den Ausfiihrungen in den Urtei-
len flihrte der in Thailand tief verankerte Respekt
vor dlteren Personen im Folgenden zu einem
strikten Gehorsam der Opfer.

Im Hinblick auf die Analyse des erfolgten Trans-
aktionsverhaltens liber Geschiaftsbeziehungen
bei Schweizer Finanzintermedidren wurde zur
Ganze auf die zugestellten Urteile abgestellt, da
in keinem der analysierten Félle eine Verdachts-
meldung an die MROS erstattet wurde.

Folgende Typologien wurden in den analysierten
Urteilen erkennbar:

— Die Opfer verfiigten liber keine eigenen
Geschiftsbeziehungen bei Banken. Die Ge-
schéftsbeziehungen lauteten auf die Tater-
schaft.

Die Taterschaft war gemass den Unterlagen
im KYC nicht im Rotlichtmilieu tatig.

Die einzahlende Taterschaft war in der Regel
deutlich dlter als die Opfer.
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Die Einnahmen der Taterschaft auf den auf
ihren Namen lautenden Geschiftsbeziehun-
gen betrugen ca. CHF 60000 bis CHF 140000
jahrlich.

Einzahlungen auf diese Geschaftsbeziehun-
gen der Taterschaft wurden durch Dritte
getatigt.

Die einbezahlten Gelder wurden jeweils nach
Thailand an verschiedene Vermittler zur Ab-
zahlung der Vermittlungsgebiihren liberwie-
sen.

Teilweise wurden von den Geschéftsbezie-
hungen auch kleinere Betrage mittels Bank-
liberweisungen an Familienangehdérige der
wechselnden Opfer transferiert.

Weitere Transaktionen erfolgten anstelle von
Bankiiberweisungen via Zahlungsdienstleis-
ter an die Vermittler als auch an Familienan-
gehdorige der Opfer.
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6. Aus der Praxis der Meldestelle

6.1. Revision GwG (SIF-Vorlage)

Am 19. Mdrz 2021 hat das Parlament eine Revisi-
on des Geldwaschereigesetzes (GwG) beschlos-
sen.?® Im Zuge der Gesetzesrevision werden auch
fiinf Verordnungen des Bundesrats? angepasst
(u. a. die GwV? und die MGwV?). Zum Zeitpunkt
der Erstellung dieses Jahresberichts wurde

die Inkraftsetzung der revidierten Texte noch
nicht formell festgelegt, sie ist jedoch fiir den 1.
Oktober 2022 geplant. Durch die Anpassungen
wird sich die Praxis der Meldestelle auf ver-
schiedenen Ebenen verdndern. Die wichtigsten
Anpassungen, welche sowohl die MROS als auch
die Finanzintermediire betreffen, werden nach-
folgend ausgefiihrt.

611  AnderungvonArt.9 Abs.1Bst.cund
1auater GwG (Definition des Begriffs
«begriindeter Verdacht»)

Das Parlament hat in Art. 9 Abs. 193 GwG eine
Definition des begriindeten Verdachts, welcher
die Meldepflicht auslost, eingefiihrt®. Ein begriin-

deter Verdacht liegt gemass Gesetz nunmehr
vor, wenn ein Finanzintermediar einen konkreten
Hinweis oder mehrere Anhaltspunkte hat, dass
fiir die in die Geschéftsbeziehung involvierten
Vermogenswerte Absatz 1 Buchstabe a [Art. 9
GwG] erfilllt sein konnte, und dieser Verdacht
aufgrund zusatzlicher Abklarungen gemass Art. 6
nicht ausgerdumt werden kann. Diese Definition
entspricht dem von der MROS und der FINMA?!
seit langem verfolgten Ansatz und wurde in der
Rechtsprechung mehrfach bestitigt’?. Was das
Melderecht anbelangt, sei daran erinnert, dass
der Bundesrat und die zustdndigen Behorden
dieses Recht als subsididres Instrument zur Mel-
depflicht erachten.?® Bevor ein Finanzintermediar
sich auf das Melderecht berufen kann, muss er
stets abklaren, ob eine Meldepflicht besteht,
wobei er die nunmehr gesetzlich verankerte
Definition des «begriindeten Verdachts» beriick-
sichtigen muss. Er kann sich nur dann auf das
Melderecht berufen, wenn keine Meldepflicht
besteht.

Die Definition des begriindeten Verdachts sowie
die Tatsache, dass Gesetz und Verordnungen

% SR 955.0 - mit Bezug auf diese Revision siehe BBI 2019 5451 sowie BBI 2021 668.

7 Vgl. EFD, Anderung der Verordnung iiber die Bekdmpfung der Geldwéscherei und der Terrorismusfinanzierung: Erlduternder Bericht zur

Vernehmlassungsvorlage, Oktober 2021.
%8 SR 955.01

» SR955.23
% BBl 2021668

81 Vgl. MROS Jahresbericht 2007, S. 3 und MROS Jahresbericht 2016, Kapitel 4.1.2. Siehe z.B. auch Jahresbericht der FINMA 2017, April

2018, S.31

% Siehe dazu BBI 2019 5477. Vgl. auch BGer 6B_686/2020 vom 11.1.2021, Kapitel 2.1.3f.

% BBI 2019 5451, Kapitel 4.1.5.2.
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keine unterschiedliche Behandlung der verschie-
denen Arten von Meldungen durch die MROS,
beispielsweise in Bezug auf die Bearbeitungs-
fristen (siehe unten), mehr zulassen, werden

den Finanzintermedidren eine grossere Rechts-
sicherheit bieten. Dies diirfte auch ein einheit-
licheres Vorgehen der Finanzintermediare bei der
Entscheidung, ob eine Meldung mit Art. 9 Abs. 1
GwG oder Art. 305" Abs. 2 StGB begriindet wird,
zur Folge haben.

Wie bereits heute der Fall und wie es der Wort-
laut des Gesetzes nunmehr vorsieht, miissen
Finanzintermediire vor einer Meldung immer
Abklarungen im Sinne von Art. 6 Abs. 2 GwG vor-
nehmen. Diese Bestimmung ist ein Garant fiir die
Qualitat der Meldungen der Finanzintermediare
und fir die Wirksamkeit des schweizerischen
Dispositivs in der Geldwaschereibekdampfung.
Diesbeziiglich sei daran erinnert, dass jede Ver-
dachtsmeldung an die MROS eine méglichst
prézise Beschreibung der Verdachtsmomente
enthalten muss, einschliesslich der Kontoauszi-
ge und detaillierten Nachweisen zu verdéachtigen
Transaktionen und moglichen Verbindungen mit
weiteren Geschéftsbeziehungen. Die Unterlagen
zu den durchgefiihrten Finanztransaktionen

und den erforderlichen Abklarungen sowie die
weiteren Belege sind der Meldung zusitzlich bei-
zulegen.®* Gemdss Art. 4 Abs. 1 MGwV stellt die
MROS nur dann eine Empfangsbestatigung aus,
wenn die Meldung alle erforderlichen Unterlagen
nach Art. 3, Abs. 1und Art. 3a Abs. 3 und 4 MGwV
umfasst.

6.1.2  Aufhebung der Bearbeitungsfrist der
MROS (neue Formulierung von Art. 23
Abs. 5 GwG) und Meldung zum Abbruch
einer Geschiftsbeziehung (neuer Art. 9b
Abs.1und 3 GwG)

Derzeit muss die Meldestelle nach Art. 23 Abs. 5
GwaG innerhalb von 20 Tagen entscheiden, ob sie
gemeldete Informationen nach Art. 9 Abs. 1GwG
einer Strafverfolgungsbehdrde libermittelt oder
nicht. Fiir Meldungen nach Art. 305%" Abs. 2 StGB
ist hingegen keine Frist vorgesehen. Die Melde-
stelle ist schon seit mehreren Jahren nicht mehr

in der Lage, die Bearbeitungsfrist einzuhalten.
Die Zeit reicht besonders bei Meldungen nicht
aus, die eine vertiefte Analyse erfordern und Aus-
kunftsersuchen an ausldndische FIUs oder Infor-
mationsanfragen an weitere Finanzintermedidre
gemadss Art. 11a Abs. 2 GwG nach sich ziehen.
Dies flihrt sowohl fiir die MROS als auch fiir die
Finanzintermedidre zu einer unbefriedigenden Si-
tuation, insbesondere da die Bestimmungen des
geltenden Art. 30 GwV-FINMA es dem Finanz-
intermedidr nicht erlauben, eine nach Art. 305t
Abs. 2 StGB gemeldete Geschiftsbeziehung von
sich aus abzubrechen, wenn keine Mitteilung der
MROS vorliegt, ob die Informationen aus der Ver-
dachtsmeldung an eine Strafverfolgungsbehdrde
libermittelt wurden oder nicht.

Um diese Schwierigkeiten zu beheben, hat das
Parlament beschlossen, das GwG zu @ndern und
einen neuen Art. 9b Abs. 1 eingefiihrt, welcher
eine Frist von 40 Arbeitstagen vorsieht, nach
deren Ablauf Finanzintermediire — unabhan-

gig davon, ob die Meldung aufgrund von Art. 9
Abs. 1Bst. a GwG oder Art. 305%" Abs. 2 StGB
erfolgt ist — eine gemeldete Geschéftsbeziehung
unter bestimmten Umstanden (paper trail) ab-
brechen kénnen, sofern die Meldestelle ihnen
nicht bereits die Ubermittlung der gemeldeten
Informationen an eine Strafverfolgungsbehérde
mitgeteilt hat. Die Moglichkeit, dass Finanzinter-
medidre nunmehr nach Ablauf der gesetzten
Frist entscheiden kénnen, ob sie eine gemeldete
Geschiftsbeziehung aufrechterhalten wollen,
wird durch den neuen Art. 9b Abs. 3 GwG er-
ganzt. Diese Bestimmung sieht vor, dass Finanz-
intermedidre die MROS «unverziiglich» liber den
Abbruch einer gemeldeten Geschaftsbeziehung
informieren und der Meldestelle das Datum des
Abbruchs mitteilen miissen. Die Anpassungen
haben auf verschiedenen Ebenen bedeutende
Auswirkungen fiir die Meldestelle und einige
praktische Folgen fiir die Finanzintermediare.
Durch diese Anpassungen wird die gesetzliche
Bearbeitungsfrist aufgehoben und die MROS
kann die eingegangenen Hinweise nach internen
Kriterien priorisieren und behandeln. In diesem
Sinn stellen die Anpassungen ein wichtiges

34 Art. 3 Abs. 1Bst. h MGwV. Vgl. diesbeziiglich MROS Jahresbericht 2018, Kapitel 4.1.
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Element fiir die Umsetzung der 2020 erarbeiteten
Strategie der MROS dar.®

Hier gilt es, einen weiteren wichtigen Punkt zu
beachten: Bislang verpflichtete der Art. 23 Abs. 6
GwG die MROS, die Finanzintermediare syste-
matisch lber das Schicksal ihrer Meldungen zu
informieren, und dies auch dann, wenn keine
Ubermittlung erfolgt. Aufgrund der neuen For-
mulierung von Art. 23 Abs. 5 GwG wird die MROS
Finanzintermedidre kiinftig nur dann informieren
missen, wenn gemeldete Informationen einer
Strafverfolgungsbehdrde Gibermittelt werden,
und dies nur in jenen Féllen, in welchen noch
kein Abbruch der Geschéftsbeziehung nach dem
neuen Art. 9b GwG erfolgt ist. Die aktuelle For-
mulierung von Art. 23 Abs. 6 GwG ist vor allem
dadurch gerechtfertigt, dass die Finanzinter-
medidre die Entscheidung der MROS abwarten
miissen, bevor sie liber einen allfalligen Abbruch
der gemeldeten Geschéftsbeziehung entschei-
den kénnen. Sie geht zudem auf das Prinzip zu-
riick, dass die MROS (iber eine Frist verfligt, um
dariiber zu entscheiden, ob eine Ubermittlung
der Verdachtsmeldung erfolgt oder nicht. Die
Aufhebung der Bearbeitungsfrist und die Bestim-
mungen des neuen Art. 9b Abs. 1 GwG, welche
den Finanzintermediaren erlaubt, nach Ablauf
einer Frist von 40 Tagen auch ohne Bescheid der
MROS (iber die Fortsetzung der gemeldeten Ge-
schéftsbeziehung zu entscheiden, machen diese
Rechtfertigungen hinfallig.

Im Ubrigen ist die heutige Situation auch dort
nicht zufriedenstellend, wo die MROS einem
Finanzintermediar mitteilt, dass keine Ubermitt-
lung der gemeldeten Informationen erfolgt. Diese
Mitteilung kann allenfalls falsch interpretiert
werden, und ein Finanzintermediar kbnnte aus
der Nicht-Ubermittlung schliessen, dass seine
Verdachtsmeldung unbegriindet war oder dass
die gemeldeten Vermdgenswerte rechtmissiger
Herkunft sind. Auch kann eine solche Mitteilung
fiir einen Finanzintermediéar allenfalls bei der Ab-
wagung eine Rolle spielen, ob er die gemeldete
Geschéftsbeziehung aufrechterhalten soll oder
nicht. Indessen ist es falsch, aus dem Verzicht
der MROS, Informationen aus einer Verdachts-

% Vgl. diesbeziiglich MROS Jahresbericht 2020, S. 9.
% Nach Art. 23 Abs. 4 GwG.

meldung an eine Strafverfolgungsbehérde zu
Ubermitteln, bestimmte Schlussfolgerungen zu
ziehen. Nicht selten leitet die MROS Informatio-
nen, die fur ein Drittland allenfalls von Interesse
sind —z. B. weil eine Verbindung zu einem dort
laufenden Verfahren besteht —, an eine aus-
landische Meldestelle weiter. In diesen Féllen
erfolgt nicht zwingend eine Ubermittlung an eine
schweizerische Strafverfolgungsbehérde. Die In-
formationen aus der Verdachtsmeldung kénnen
moglicherweise ein internationales Rechtshilfe-
gesuch in Strafsachen alimentieren, welches an
die Schweiz gestellt wird. Daher sollten Finanz-
intermedire aus einer Nicht-Ubermittlung keine
falschen Schlussfolgerungen ziehen, weder zur
Angemessenheit ihrer Meldung noch zur recht-
massigen Herkunft der gemeldeten Vermdégens-
werte. Es kommt zudem vor, dass liber eine lan-
gere Zeitspanne mehrere Verdachtsmeldungen
bei der MROS eingehen, welche Verbindungen
zueinander aufweisen, und nur die letzten Mel-
dungen Elemente enthalten, die eine Anzeige®*
an eine Strafverfolgungsbehdrde rechtfertigen. In
solchen Fallen werden die in den verschiedenen
Verdachtsmeldungen enthaltenen Informatio-
nen in einer einzigen Anzeige zusammengefasst,
die manchmal erst Monate nachdem die ersten
Verdachtsmeldungen bei der MROS eingegangen
und bearbeitet worden sind, erfolgen kann. Art. 8
Abs. 2 MGwV berechtigt die Meldestelle, jeder-
zeit auch Informationen, die zuvor alleine nicht
fiir eine Anzeige ausreichten, an eine Strafver-
folgungsbehorde zu libermitteln, beispielsweise,
weil neue Elemente aus anderen Verdachts-
meldungen oder Informationen einer nationalen
Behorde oder auslandischen Meldestelle eine
Anzeige nunmehr rechtfertigen. In diesem Fall
teilt die MROS dem Finanzintermedidr, der die
erste Verdachtsmeldung erstattet hat, zunéachst
mit, dass keine Ubermittlung erfolgt, lasst ihnin
einem zweiten Schritt dann aber wissen, dass
nun doch Informationen libermittelt wurden.
Wie im neuen Art. 23 Abs. 5 GwG geregelt, wird
die MROS auch weiterhin Finanzintermediare
iiber eine Ubermittlung von Information aus
einer ihrer Verdachtsmeldungen an eine Straf-
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verfolgungsbehdrde informieren. Hauptgrund

fir diese Information ist die Verpflichtung der
Finanzintermedidre, geméass Art. 10 Abs. 1und

2 GwG eine Vermodgenssperre von 5 Tagen vor-
zunehmen. Allerdings macht die Information,

dass eine Ubermittlung stattgefunden hat, unter
diesem Gesichtspunkt keinen Sinn, wenn der
Finanzintermediar nicht mehrin der Lage ist, eine
Sperre vorzunehmen, weil die Geschéftsbezie-
hung inzwischen beendet worden ist. Aus diesen
Griinden und wie in den vorgenannten neuen
Bestimmungen vorgesehen, wird die MROS kiinftig
nur noch in jenen Fallen iiber ihre Entscheidungen
informieren, wenn eine Ubermittlung stattfindet,
und auch dies nur, wenn der Finanzintermediar die
gemeldete Geschaftsbeziehung nicht inzwischen
nach Massgabe von Art. 9b GwG abgebrochen hat.
Die MROS wird nicht auf allféllige Anfragen von
Finanzintermedidren antworten, die wissen wollen,
ob eine Nicht-Ubermittlung beschlossen worden
ist. Dies gilt unabhangig davon, ob die Frist nach
Art. 9b Abs. 1 GwG abgelaufen ist oder nicht.

Wie in der Vergangenheit wird die MROS gemel-
dete Informationen auch weiterhin zuweilen erst
nach Ablauf der Frist gemass Art. 9b Abs. 1 GwG
einer Strafverfolgungsbehorde Gibermitteln —zum
Beispiel, wenn wie zuvor beschrieben mehr Zeit fiir
eine Analyse notwendig ist oder weitere Informa-
tionen bei der MROS eingehen, die eine Anzeige
rechtfertigen. Geméss den Bestimmungen des
neuen Art. 9b Abs. 3 GwG kann die MROS einer
Strafverfolgungsbehdrde in einem solchen Fall
gegebenenfalls die Beendigung der gemeldeten
Geschéftsbeziehungen mitteilen, wenn der Ab-
bruch gemédss dem neuen Art. 9b Abs. 1 GwG nach
der Meldung erfolgt ist. Aus diesem Grund sollte
die MROS wissen, wohin bedeutende Vermoégens-
werte, die bei Beendigung der Geschiftsbeziehung
moglicherweise noch vorhanden sind, fliessen,
damit sie diese Informationen an die Strafver-
folgungsbehorden weiterleiten kann. Die MROS
erwartet somit in Zukunft von den Finanzinterme-
didren, die die Meldestelle nach Art. 9b Abs. 3 GwG
liber den Abbruch einer gemeldeten Geschifts-
beziehung informieren, dass sie diese Meldung

mit den entsprechenden, nach Art. 9b Abs. 2 GwG
gesammelten Angaben (Paper Trail) ergdnzen.

% Vgl. goAML Web — Handbuch

6.1.3  Praktische Modalititen fiir die Umset-
zung der neuen Bestimmungen von Art.

9b und Art. 23 Abs. 5 GwG

Es stellen sich einige praktische Fragen beziiglich
der Umsetzung der hier vorgangig vorgestellten
neuen Bestimmungen.

Erstens stellt sich die Frage, in welcher Form die
Finanzintermedidre der MROS kiinftig mitteilen
sollen, dass sie eine Geschéftsbeziehung nach
Art. 9b Abs. 3 GwG abgebrochen haben. In der
Praxis wird dieser Hinweis schriftlich erfolgen
miissen. Es wird sich dabei um eine neue Form
von Mitteilung handeln, deren Inhalt in der
MGwV prézisiert werden wird. Die Finanzinter-
medidre werden diese Mitteilungen elektronisch
oder, wenn sie nicht im Informationssystem
goAML registriert sind, mittels eines offiziellen
Formulars per Briefpost einreichen kdnnen.

Bis das revidierte Gesetz in Kraft tritt, wird die
Meldestelle das von ihr publizierte Handbuch
goAMLY aktualisieren und darin die technischen
Details fiir elektronische Mitteilungen auffiihren
(z.B. wie die Referenznummer der Erstmeldung
anzugeben ist oder wie bei einer nur teilweisen
Saldierung einer Geschaftsbeziehung vorzuge-
hen ist). Dieser Mitteilung muss eine Kopie der
Dokumente beigefiigt werden, die den Abbruch
der Geschaftsbeziehung belegen. Gegebenen-
falls sind ergdnzende Angaben beizufiigen, aus
welchen fiir die MROS ersichtlich wird, wohin
zum Zeitpunkt der Beendigung der Geschifts-
beziehung verbleibende bedeutende Vermégens-
werte geflossen sind (Angaben zu bedeutenden
Transaktionen, Kontoausziige etc.). Indem der
Finanzintermediar diese Angaben vollstdndig an
die MROS libermittelt, vermeidet er, nachtraglich
allfallige Auskunftsersuchen der MROS gemass
Art. 11a GwG bearbeiten zu missen.

Zweitens stellt sich die Frage, wann eine sol-

che Mitteilung erfolgen muss. Es kann viel Zeit
verstreichen zwischen dem Tag, an dem ein
Finanzintermediar beschliesst, eine Geschéfts-
beziehung zu beenden, und dem Datum, an dem
diese effektiv saldiert wird. Die Formulierung von
Art. 9b Abs. 3 GwG («der Abbruch der Geschifts-
beziehung und das Datum des Abbruchs sind [...]
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mitzuteilen» und nicht «die Entscheidung tiber ei-
nen Abbruch ist [...] mitzuteilen») zeigt klar, dass
die Mitteilung an die MROS zu dem Zeitpunkt
erfolgen muss, an dem die Geschaftsbeziehung
effektiv saldiert worden ist. Solange Vermoégens-
werte auf den gemeldeten Konten verbleiben,
kann der Finanzintermediar im Ubrigen nach
Massgabe von Art. 10 Abs. 1 die Vermégenswerte
sperren, wofiir ihn die MROS (iber eine Ubermitt-
lung informieren muss.

Drittens stellt sich die Frage zum genauen Gel-
tungsbereich von Art. 9b, insbesondere wenn der
Abbruch auf Wunsch des Kunden erfolgt —und
nicht auf Initiative des meldenden Finanzinter-
mediars. Nach der zuvor skizzierten Logik macht
es keinen Sinn, die Situation unterschiedlich zu
behandeln, abhangig davon, ob eine gemeldete
Geschéftsbeziehung auf Wunsch des Kunden
oder auf Initiative des Finanzintermediérs
saldiert worden ist. In beiden Féllen verbleiben
keine Vermodgenswerte auf dem Konto, die ge-
sperrt werden kdnnten. Doch der neue Art. 23
Abs. 5 GwG befreit die MROS nur dann von der
Pflicht, eine Ubermittlung mitzuteilen, wenn die
Geschéftsbeziehung auf Initiative des Finanz-
intermedidrs abgebrochen wurde. Kiinftig sind
Finanzintermedidre demnach nicht zu einer
Mitteilung nach Art. 9b Abs. 3 GwG an die MROS
verpflichtet, wenn die gemeldete Geschaftsbe-
ziehung auf Wunsch des Kunden saldiert wurde.
In diesen Féllen werden die Finanzintermediare
gleichwohl weiterhin Benachrichtigungen tiber
die Ubermittlung von Informationen an die
Strafverfolgungsbehdérden erhalten, samt Auf-
forderung zu einer Vermdgenssperre, welche sie
jedoch nicht mehr werden vornehmen kénnen.
Im Zusammenhang mit dem genauen Geltungs-
bereich von Art. 9b GwG kdnnten sich Finanz-
intermedidre auch fragen, ob sie den Abbruch
einer Geschiaftsbeziehung melden miissen, wenn
dieser Abbruch lange Zeit nach Ablauf derim
neuen Art. 9b Abs. 1 GwG vorgesehenen Frist von
40 Tagen und aus Griinden erfolgt, die nicht mit
dem gemeldeten Verdacht in Verbindung stehen,
sondern z. B. auf eine neue Geschiftspolitik des
Finanzintermediars zurlickgehen. Weder das
Gesetz noch die Verordnungen geben hier eine

% BBI2012 6974

klare zeitliche Grenze vor: nach Gesetz ist es
dem Finanzintermedidr untersagt, vor Ablauf

der 40-tdtigen Frist — und unabhangig von den
Beweggriinden — eine gemeldete Geschaftsbe-
ziehung auf eigene Initiative abzubrechen, was er
nach Ablauf der Frist indessen tun darf, welcher
Grund auch immer ihn dazu veranlassen mag.
Folglich sind Finanzintermediare auf jeden Fall
dazu verpflichtet, der MROS nach Art. 9b Abs. 3
GwG den auf eigenen Antrieb erfolgten Abbruch
einer Geschiaftsbeziehung mitzuteilen, solange
sie nicht von einer Ubermittlung in Kenntnis ge-
setzt worden sind, und dies gilt unabhangig von
den Griinden oder der seit Meldungserstattung
verstrichenen Zeit. Die Bestimmung von Art. 34
Abs. 4 GwG, die Finanzintermedidren vorschreibt,
fiinf Jahre nach einer Meldung die entsprechen-
den Daten zu vernichten, begrenzt jedoch die
Verpflichtungen, die sich fiir Finanzintermediare
aus der Meldepflicht nach Massgabe von Art. 9b
Abs. 3 GwG ergeben. Aus diesem Grund sollen
Mitteilungen nach dem neuen Art. 9b GwG nicht
mehr als fiinf Jahre nach dem Datum erfolgen, an
dem die MROS den Empfang der Verdachtsmel-
dung bestétigt hat.

Des Weiteren enthélt das Gesetz keine Bestim-
mung zur Regelung allfalliger Sanktionen bei
einem Verstoss gegen die Vorgaben des neuen
Art. 9b GwG. Wenn die Meldestelle bei einem
Finanzintermedidr schwerwiegende oder wieder-
holte Verstosse feststellt, kann sie nach Art. 29
Abs. 1 GwG die zustdndige Aufsichtsbehdrde
oder nach Massgabe des neuen Art. 29b GwG
neu auch die zustandige SRO oder Aufsichtsor-
ganisationen informieren. Dies ist bereits aktuell
der Fall, wenn zum Beispiel ein Finanzintermediar
Informationsanfragen nach Art. 11a GwG nicht
Folge leistet.®®

Viertens stellt sich die Frage, wie die MROS mit
alten Geschaftsbeziehungen umgeht, die zum
Zeitpunkt der Meldung bereits saldiert sind. Wird
der Finanzintermediir, wie es heute der Fall ist,
benachrichtigt, wenn die MROS Informationen
zu diesen Geschéftsbeziehungen einer Strafver-
folgungsbehdrde libermittelt? Mit Blick auf die
Vermogenssperre, die der Finanzintermediar vor-
nehmen muss, macht eine solche Benachrichti-
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gung wenig Sinn. Doch das Gesetz ist in seiner
Formulierung unmissverstédndlich: Die einzige
Ausnahme ist in Art. 23 Abs. 5 GwG festgehalten
und bezieht sich auf den Abbruch einer ge-
meldeten Geschéftsbeziehung nach erstatteter
Verdachtsmeldung gemass Art. 9b GwG. In den
genannten Fillen werden Finanzintermedidre
also weiterhin Ubermittlungs-Schreiben erhalten.
614 Weitere Anderungenim Uberblick

Die am 19. Mirz 2021 verabschiedete Anderung
des GwG hat fiir die MROS auch in anderer
Hinsicht Konsequenzen. Die Umsetzung dieser
weiteren neuen Bestimmungen wirft aber keine
besonderen Fragen auf. Diesbeziiglich verweisen
wir auf bereits veroffentlichte Informationen®®,
die hier lediglich kurz zusammengefasst sind.
Das Zentralamt fiir Edelmetallkontrolle (nachfol-
gend Zentralamt) wird im Sinne des GwG zu einer
Aufsichtsbehdrde. Fiir die Beziehungen zwischen
dem Zentralamt und der MROS im Rahmen der
Umsetzung des GwG gelten nunmehr dieselben
Grundsétze wie fiir die Zusammenarbeit zwi-
schen der Meldestelle und den anderen Auf-
sichtsbehorden (FINMA, ESBK, interkantonale
Behorde), namentlich was den Informationsaus-
tausch unter Behérden anbelangt (Art. 29 Abs. 1
GwG).

Des Weiteren sind die Bedingungen, unter denen
Strafverfolgungsbehdrden die von der MROS
weitergeleiteten ausldndischen Informatio-

nen verwenden diirfen, wenn die Verwendung

an bestimmte Bedingungen gekniipft ist, nun
gesetzlich geregelt (Art. 29a Abs. 2 GwG). Und
schliesslich kdnnen kiinftig auch zugelassene
Aufsichtsorganisationen und anerkannte SRO
direkt mit der Meldestelle sémtliche Informatio-
nen austauschen, die zur Durchsetzung des GwG
notwendig sind (Art. 29b Abs. 1 GwG).

6.2. Dispositionsgrundsatz bei den
Finanzintermedidren

Gemass Art. 7 Abs. 3 GwG hat ein Finanzinter-
mediadr Belege nach Beendigung der Geschafts-
beziehung oder nach Abschluss einer Transak-
tion wahrend einer Dauer von mindestens* 10
Jahren aufzubewahren. Von Finanzintermediéren
wurden, basierend auf dieser Bestimmung, in der
Vergangenheit insbesondere zwei Fragen an die
MROS gestellt:

— Was ist unter Belegen im Sinne von Art. 7 Abs.
3 GwG zu verstehen?

- Missen im Falle einer Verdachtsmeldung
oder einer Anfrage nach Art. 11a GwG auch
Belege herausgegeben werden, welche alter
als 10 Jahre sind?

Im Rahmen des diesjahrigen Jahresberichtes
mochte die MROS gerne auf Folgendes hinwei-
sen:

a. Belegeim Sinne von Art.7 Abs. 3 GwWG

Unter Belegen nach Art. 7 Abs. 3 GwG sind

aus Sicht der MROS samtliche Dokumente zu
verstehen, welche die Uberpriifbarkeit der Ein-
haltung der Pflichten gemass GwG,* dessen
Ausfiihrungsverordnungen und der Reglemente
der Selbstregulierungsbehérden erméglichen.
Das konnen neben klassischen Dokumenten,
wie beispielsweise Identifikationsdokumenten,
Dokumenten zur Feststellung des wirtschaftlich
Berechtigten oder Informationen im Zusammen-
hang mit den auf den betroffenen Geschafts-
beziehungen getitigten Transaktionen auch
«bankinterne Untersuchungsberichte und die
ihnen zugrundeliegenden strukturierten Doku-
mentationen liber umfangreiche Bankunterlagen
und Compliance-Formulare» sein.*? Mangelnde
Dokumentation, bzw. fehlende Aufbewahrung,
fihrt in der Praxis dazu, dass zum Beispiel bei An-
fragen nach Art. 11a GwG die der MROS nach Art.
23 Abs. 2 GwG iV.m. Art. 1 Abs. 2 MGwV obliegen-

3 BBI 2019 5499; EFD, Anderung der Verordnung iiber die Bekdmpfung der Geldwascherei und der Terrorismusfinanzierung:

Bericht zur Oktober 2021.

4 Der Begriff <mindestens» ist dabei lediglich in der deutschen Version vorhanden.

4 THomAs MULLER, in: Stdmpflis Handkommentar zum Geldwdschereigesetz, 1. Auflage 2017, N 1zu Art. 7.
42 Urteil (des Bundesgerichts) 1B_85/2016 vom 20. September 2016, E. 6.4.
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den Aufgaben, eingehende Verdachtsmeldungen
zu analysieren und Abklarungen zu den gemel-
deten Vorgangen zu tatigen, nur schwer oder gar
nicht ausgefiihrt werden kénnen.

Wird im Zuge einer Verdachtsmeldung offen-
sichtlich, dass ein Finanzintermediar die ihm
auferlegte Pflicht zur Aufbewahrung nicht wahr-
genommen hat, so steht es der MROS frei, die
FINMA, die ESBK oder die Gespa und zukiinftig
auch das Zentralamt fiir Edelmetallkontrolle
oder die zustdandigen Selbstregulierungs- und
Aufsichtsorganisationen (vgl. Kapitel 6.1.4) nach
Art. 29 Abs. 1 GwG bzw. Art. 29b Abs. 1 nGwG
Uber den vermeintlichen Verstoss zu informieren.
Die Untersuchung und Ahndung von Verstdssen
gegen die Pflichten im GwG obliegt nicht der
MROS, sondern den entsprechenden Aufsichts-
behdrden und -organen.

b. Aufbewahrungs- und Herausgabepflicht
gemadss Art. 7 Abs. 3 GwG
Die Aufbewahrungspflicht per se wirft aus
Sicht der MROS in der Praxis keine wesentli-
chen Fragen auf. Es kommt jedoch vor, dass die
Finanzintermediire liber Informationen verfiigen,
welche alter als 10 Jahre sind. Basierend auf dem
GwG besteht keine Verpflichtung zur Léschung
der Information nach Ablauf der Frist. Sowohl
im Zusammenhang mit Verdachtsmeldungen,
als auch im Zusammenhang mit Anfragen durch
die MROS nach Art. 11a GwG geht die MROS
davon aus, dass der Finanzintermedidr samt-
liche vorhandenen Informationen zur Verfligung
zu stellen hat. Dies ergibt sich auch aus dem
Wortlaut von Art. 11a Abs. 1und 2 GwG welcher
die Pflicht zur Herausgabe vorsieht soweit sie
vorhanden sind («Verfiigbarkeitsprinzip»). Die
Verfligbarkeit bezieht sich dabei «auf saimtliche
Teile des Unternehmens des Finanzintermediars,

4 BBI2012 6961
4 BBl 2021668

welche der schweizerischen Jurisdiktion» unter-
liegen.”® Nur der Vollstandigkeit halber sei darauf
hingewiesen, dass sich die Frage der Aufbewah-
rungspflichten auch bei einer Ubernahme einer
Geschiftsbeziehung von einem anderen Finanz-
intermediér stellen kann.

Ergdnzend wird noch auf die Loschungspflicht in
Art. 34 Abs. 4 GwG eingegangen, da diese regel-
massig im Zusammenhang mit der Aufbewah-
rungsfrist nach Art. 7 Abs. 3 GwG erdrtert wird.
Art. 34 Abs. 1 GwG normiert, dass sowohl die
Meldung, als auch sdmtliche, damit im Zusam-
menhang stehende Unterlagen fiinf Jahre nach
erfolgter Meldung zu vernichten sind. Neu soll
diese Pflicht auch auf Unterlagen Anwendung
finden, welche der MROS auf der Basis von Art.
11a GwG libermittelt wurden.*

Unabhangig davon, ob man der Ansicht folgt,
dass es sich bei der in Art. 34 Abs. 4 GwG nor-
mierten Frist von fiinf Jahren um ein parlamen-
tarisches Versehen handelt*, oder nicht*, ist
darauf hinzuweisen, dass sich die Frist von Art.
34 GwG einzig auf die in der separat zu fiihrenden
Datensammlung befindlichen Dokumente be-
zieht. Es handelt sich somit um Dokumente, wel-
che der MROS bereits im Zuge einer Verdachts-
meldung oder einer Herausgabeaufforderung
nach Art. 11a GwG Uibermittelt wurden. Es werden
somit nicht die originalen Dokumente im Sinne
von Art. 7 Abs. 3 GwG vernichtet, sondern ledig-
lich Kopien davon, welche — geméss Art. 34 Abs. 1
GwG - separat aufbewahrt werden miissen.

6.3. Geldwischerei- und Terrorismusfinan-
zierungsrisiken in Zusammenhang mit
Virtual Assets

2021 hat die MROS untersucht, wie sich die
Geldwéscherei- und Terrorismusfinanzierungs-

% Soz B.Werner de Capitani, Kommentar — Einziehung — Organisiertes Verbrechen — Geldwéascherei, Band Il, 2002, Art. 34 N 1; Corsin
Derungs, Eliane Gmiinder in Stampflis Handkommentar zum Geldwaschereigesetz, 1. Auflage, 2017, 23f zu Art. 34 unter Verweis auf
weitere. Anmerkung: Die Botschaft des Bundesrates aus dem Jahr 1996 (BBI 1996 |11 1129) sah fiir Art. 7 Abs. 3 GwG ebenfalls lediglich
eine Frist von fiinf Jahren vor. Als die Frist flir Art. 7 Abs. 3 GwG im Zuge der parlamentarischen Debatten im Jahr 1997 jedoch auf 10 Jahre
angepasst wurde, sei es verabsdaumt worden, auch die Frist in Art. 34 Abs. 4 GwG entsprechend anzupassen.

4 So z. B. Stiliano Ordolli, in: Daniel Thelesklaf et al. (Hrsg.), GwG Kommentar. Schweizerisches Geldwdschereigesetz mit weiteren Er-
lassen, Ziirich, Orell Fiissli, 3. Auflage 2019, Art. 34 N 10. Dazu auch BBI 2021 668: Die Frist von fiinf Jahren wird auch im Zuge der gegen-
wartigen Anpassung des GwG nicht auf 10 Jahre angehoben, was auf kein parlamentarisches Versehen hindeuten ldsst.
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risiken (GW/TF-Risiken) im Zusammenhang mit
Virtual Assets (VAs bzw. Kryptowdhrungen oder
virtuelle Wahrungen) entwickelt haben. Letzt-
mals vertieft untersucht wurde die Risikoland-
schaft im schweizerischen VA-Sektor von der
interdepartementalen Koordinationsgruppe zur
Bekdampfung der Geldwascherei und der Terroris-
musfinanzierung (KGGT)¥. In ihrem im Jahr 2018
erschienenen Bericht wurden die Gefahrdungen
und Verwundbarkeiten im Hinblick auf Geldwa-
scherei und Terrorismusfinanzierung mittels VAs
in der Schweiz als «erheblich» eingestuft. Seither
ist sowohl das weltweite tégliche VA-Handels-
volumen als auch die Anzahl Verwendungsmog-
lichkeiten von VAs und deren Anzahl Nutzer um
ein Vielfaches angestiegen. Damit einhergehend
wuchs das Erfordernis einer vertieften Ausein-
andersetzung mit den GW/TF-Risiken in diesem
Bereich. Dies nicht zuletzt fiir schweizerische Fi-
nanzintermedidre, die zunehmend selbst Dienst-
leistungen im VA-Bereich anbieten (sog. Virtual
Asset Service Provider bzw. Finanzintermediare
mit VASP-Tatigkeit). Dasselbe gilt aber auch fiir
Finanzintermediare ohne VASP-Tatigkeit, da die
von ihnen gefiihrten Geschaftsbeziehungen
transaktionelle Verbindungen zu solchen Dienst-
leistern aufweisen konnen.

Durch das Wachstum des VA-Sektors riickt die-
ser auch verstéarkt in den Fokus nationaler und
internationaler GW/TF-Regulierungen. Mit der
Implementierung der im Juni 2019 von der Grou-
pe d'action financiere (GAFI) verabschiedeten
VA-spezifischen Empfehlungen, insbesondere die
Anwendung der Travel Rule auf den VA-Sektor,
sollen Finanzfliisse zwischen Konten bei Finanz-
intermedidren mit VASP-Tatigkeit transparenter
und der Kontrollmassstab fiir die Einhaltung

der Sorgfaltspflichten bei zentralisierten VA-
Dienstleistungen dem SWIFT-Zahlungsverkehr
angeglichen werden“. Die GAFI stellte im Juli
2021 allerdings fest, dass der Stand der Imple-

mentierung dieser Empfehlungen stark zwischen
den einzelnen Landern variiert®. In der Schweiz
bekraftigte die FINMA bereits im August 2019,
dass die existierenden Bestimmungen, nament-
lich Art. 10 GwV-FINMA zu den Angaben bei
Zahlungsauftragen, technologieneutral auszu-
legen sind und damit auch bei Transkationen in
VAs gelten.®.

Mit dem Bundesgesetz zur Anpassung des Bun-
desrechts an Entwicklungen der Technik verteil-
ter elektronischer Register (DLT-Gesetz) sowie
der zugehdrigen Mantelverordnung traten am 1.
August 2021 unter anderem weitere Anderungen,
die auf die Minderung der Geldwaschereirisiken
im VA-Sektor abzielen, in Kraft®'.

Trotz der verstarkten Aufmerksamkeit und dem
unbestrittenen Wachstum des VA-Sektors ver-
fligen viele Lander, darunter auch die Schweiz,
nur Gber sehr wenige Informationen beziiglich
der tatsdchlichen Verwendung von VAs. Insbe-
sondere scheint es derzeit noch keinen Konsens
zu geben, welche Messtechniken verwendet wer-
den kénnen, um die wirtschaftlichen Aktivitdten
sowie die Finanzfliisse des im Kern globalen VA-
Sektors unter dem Blickwinkel einzelner Lander
zu untersuchen. Folglich gibt es keine zuverlas-
sigen Zahlen, die Aufschluss liber die Frequenz
und Grésse der Finanzfliisse geben kdnnten,
welche mit VAs und dem Finanzplatz Schweiz in
Verbindung stehen. Dieser Informationsmangel
erhoht das Risiko, dass unerwartete Entwicklun-
gen fiir langere Zeit unentdeckt bleiben und den
Finanzplatz Schweiz wirtschaftlich und politisch
exponieren.

Eine Auswertung der erhaltenen Verdachtsmel-
dungen zeigte, dass die Mehrheit der Meldungen
im Zusammenhang mit VAs von Finanzinter-
medidren ohne VASP-Tatigkeit stammen, deren
Verdachtsmomente Geschaftsbeziehungen be-
treffen, die Transaktionen mit VASPs aufweisen,
welche in der Regel im Ausland angesiedelt sind.

4 Vgl. Bericht der KGGT, National Risk Assessment: Risiko der Geldwdscherei und Terrorismusfinanzierung durch Krypto-Assets und

Crowdfunding, Oktober 2018.

4 Vgl. GAFI: International Standards on Combating Money Laundering and the Financing of Terrorism & Proliferation, The FATF Recom-

mendations, Mérz 2022, S. 76 -77.

4 Vgl. GAFI: Second 12-Month Review of Revised FATF Standards — Virtual Assets and VASPs, Juli 2021, S. 17.

50 Vgl. FINMA Aufsichtsmitteilung 02/2019

5 Vgl. Bundesgesetz vom 25. September 2020 zur Anpassung des Bundesrechts an Entwicklungen der Technik verteilter elektronischer
Register, (BBl 2020 7801); Verordnung vom 18. Juni 2021 zur Anpassung des Bundesrechts an Entwicklungen der Technik verteilter

elektronischer Register, (AS 2021 400).
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Demgegeniiber Uibermittelte nur eine kleine
Minderheit von schweizerischen Finanzinterme-
didren mit VASP-Tatigkeit Verdachtsmeldungen
an die MROS. Aufgrund des bereits problemati-
sierten Datenmangels ist es allerdings schwierig
zu eruieren, ob dies auf die geringe Geschéftsak-
tivitat der entsprechenden Finanzintermediére,
auf das Fehlen von Geldwascherisiken oder auf
deren mangelhafte Sensibilisierung fiir GW-Ri-
siken und den damit verbundenen Sorgfalts- und
Meldepflichten zurilickzufiihren ist. Verdachts-
meldungen mit Bezug zu VAs offenbaren generell
starke internationale Bezlige hinsichtlich der
Finanzfliisse, der gemeldeten Vertragspartner,
wie auch der vermuteten Vortaten, welche ein
breites Spektrum abdecken und iiber die mit Cy-
berkriminalitdt verbundenen Straftaten hinaus-
gehen.

Die Auswertung zeigte auch, dass die meldenden
Fls mit VASP-Tatigkeit primar Kontaktaufnahmen
durch Strafverfolgungsbehdrden oder Drittban-
ken als Meldegrund angaben, wahrend Warn-
hinweise von Tracingtools nur sehr selten als
Ausléser einer Verdachtsmeldung an die MROS
angegeben wurden.

Reichen Finanzintermedidre eine Verdachts-
mitteilung zusammen mit bereits getatigten
Analysen mittels Tracingtools ein, stellt das fiir
die MROS einen grossen Mehrwert dar. Derzeit
scheinen Tracingtools von den Fls allerdings
nicht einheitlich eingesetzt zu werden (ins-
besondere beziiglich der Anzahl untersuchter
Hops). Die Transparenz von Blockchains bietet
noch zu wenig beachtete Chancen, Finanzfliisse
im VA-Bereich in Echtzeit zu beobachten, wie es
im traditionellen Zahlungsverkehr nicht mog-
lich ist. Gemeinsam mit der Verwendung von
Tracingtools kénnen digitale Informationen mit
Personen und Ereignissen in der analogen Welt
verkniipft werden, wodurch bisher ungekannte
Moglichkeiten fiir vertiefte Analysen geschaffen
werden. So ermdglicht der Einsatz von Tracing-
tools der MROS, wichtige Informationen rasch
an schweizerische Strafverfolgungsbehdrden
und auslandische Partnerbehdrden zu liefern und
diese damit bei ihren Ermittlungen und Verfahren
zu unterstiitzen (vgl. Kapitel 5.5).

Sowohl Behdrden als auch Finanzintermediare
missen mit dem Tempo der technischen Ent-
wicklungen Schritt halten und ihre Einschat-
zungen, Kontrollen und Ermittlungswerkzeuge
kontinuierlich priifen und anpassen, damit VAs
nicht zu einem sicheren Hafen fiir Kriminelle und
Terroristen werden. Insbesondere bei bereits be-
stehenden Liicken im Monitoring von VA-Finanz-
flissen, beispielsweise bei Privacy Coins, sowie
im Rahmen bestimmter Kriminalitatsfelder, die
auch mit Tracingtools nicht einfach zu identifizie-
ren sind, miissen Wege gefunden werden, Risiken
zu bemessen und entsprechende Kontrollen
einzubauen.
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7. Internationale Zusammenarbeit im
Geldwaschereibereich

71. Egmont-Gruppe

Die MROS ist Mitglied der Egmont-Gruppe, eines
Netzwerks von 167 Geldwascherei-Meldestellen
(Financial Intelligence Units, FIUs), welche darauf
spezialisiert sind, Geldwascherei, deren Vorta-
ten, sowie Terrorismusfinanzierung aufzudecken
und zu bekdmpfen. Die Egmont-Gruppe versteht
sich als ein internationales Forum operativ un-
abhangig tatiger FIUs. Eine Mitgliedschaft in der
Egmont-Gruppe ist seit der Revidierung der GAFI-
Empfehlungen von 2012 klare Voraussetzung fiir
ein addquates Geldwascherei- und Terrorismus-
bekdampfungssystem.

Die Ziele der Gruppe sind:

— Die Voraussetzungen schaffen, die fiir einen
internationalen, systematischen gegenseiti-
gen Informationsaustausch erforderlich sind.

— FlUs dabei unterstiitzen, ihre Effizienz zu
steigern, indem Ausbildungsstrategien ausge-
baut und Mitarbeiteraustausch-Programme
geférdert werden.

— Deninternationalen Austausch von Informa-
tionen zwischen FIUs unter sicheren Bedin-
gungen zu ermdglichen, indem modernste
Technologien wie etwa Stand-alone-Internet-
verbindungen verwendet werden.

— Die operationelle Unabhangigkeit von FIUs zu
propagieren.

— Die Einrichtung zentralisierter Meldestellen
zu unterstiitzen.

52 Vgl. MROS Jahresbericht 2020, Kapitel 6.2.1.

Allgemein hat die Covid-19-Pandemie die Aktivi-
tat der Egmont-Gruppe im Jahr 2021 stark einge-
schrankt und die internationale Zusammenarbeit
erschwert, da alle physischen Treffen virtuell
durchgefiihrt werden mussten. So fanden auch
die zwei Hauptmeetings der Egmont-Gruppe,

die Working Group Meetings im Februar und die
Egmont Plenary im Juni und Juli, virtuell statt.

In den Working Group Meetings im Februar ging
es hauptsachlich um die verschiedenen Projek-
te der einzelnen Working Groups. Ein zentrales
Thema war das «Trade-Based Money Laundering
(TBML) Project», ein gemeinsames Projekt der
Groupe d'action financiere (GAFI) und der Eg-
mont-Gruppe, unter dem Lead der FIU Deutsch-
land, das die Erstellung einer Indikatoren-Liste zu
handelsbasierten Geldwascherei-Risiken ermdg-
lichte. Zudem wurde erwdhnt, dass ein e-Katalog
zum Thema Virtual Asset Service Provider (VASP)
erstellt werden soll — ein Thema, welches immer
mehr an Bedeutung gewinnt in der Geldwéasche-
reibekdmpfung. Es wurde ausserdem ein neues
Projekt zum Thema «Corruption and Asset Reco-
very» vorgeschlagen, das sich unter anderem auf
Korruption wahrend der Covid-19-Pandemie und
auf Korruption in Zusammenhang mit organisier-
ter Kriminalitat beziehen soll.

In ihrem Jahresbericht 2020 hat die MROS be-
reits liber das Non-Compliance Verfahren berich-
tet, welches die Egmont-Gruppe gegen die MROS
eingeleitet hatte aufgrund der mangelnden
Befugnisse in der internationalen Zusammen-
arbeit.? Dieses Verfahren wurde in den Meetings
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der Membership, Support and Compliance
Working Group (MSCWG) diskutiert. Die Einfiih-
rung der neuen Befugnisse i.Z.m. Art. 11a Abs.
25 GwG im Juli 2021 (vgl. Kapitel 2.2) haben dazu
gefiihrt, dass das damit verbundene Verfahren
innerhalb der Egmont-Gruppe dementsprechend
im Dezember 2021 abgeschlossen wurde.

7.2. GAFI/ FATF

Die Groupe d'action financiére (GAFI) bzw. Finan-
cial Action Task Force (FATF) ist eine von der G7
anldsslich eines Ministertreffens in Paris im Juli
1989 gegriindete zwischenstaatliche Organi-
sation. Die GAFlI ist das international fiihrende
Gremium zur Bekdmpfung der Geldwéscherei
und der Terrorismusfinanzierung. Sie legt die
Standards der Massnahmen zur Bekdmpfung
dieser Verbrechen fest und evaluiert periodisch
die Umsetzung in den einzelnen Mitgliedstaa-
ten, welche angehalten sind, die Empfehlungen
der GAFl umzusetzen. Die Ergebnisse dieser
Evaluationen und die Griinde fiir die jeweilige Be-
wertung eines Staates werden in einem Bericht
zusammengestellt und veroffentlicht.
Anlésslich der nun laufenden vierten Evalua-
tionsrunde werden der Grad der Einhaltung
(technical compliance) sowie die Wirksamkeit
der Umsetzung der Empfehlungen (effective-
ness) gepriift.

Die Schweiz beteiligt sich an den Arbeiten

der verschiedenen Arbeitsgruppen der GAFI.
Diese sind die Policy Development Group (PDG),
welche fiir Aspekte im Bereich Regelwerke und
Richtlinien verantwortlich ist, die Evaluations
and Compliance Group (ECG), die fiir die Uber-
wachung und Absicherung der Ubereinstim-
mung der gegenseitigen Landeriiberpriifungen
und des nachfolgenden Prozesses (follow-up
process) zustandig ist, die International Co-
operation Review Group (ICRG) sowie die Global
Network Coordination Group (GNCG). Die MROS
nimmt im Rahmen der Arbeiten der GAFI als
Teil der Schweizer Delegation an den Treffen
der Risk Trends and Methods Group (RTMG)

teil. Diese Arbeitsgruppe beschiftigt sich mit

% Vgl. GAFI Methods and Trends

den Geldwdscherisiken, den zu diesem Zweck
eingesetzten Mitteln und den beobachtbaren
Trends in diesem Bereich. Es geht darum, immer
wiederkehrende Muster und Merkmale von Ver-
brechen im Zusammenhang mit Geldwascherei
und Terrorismusfinanzierung anhand konkreter
Falle zu erkennen und zu analysieren, um so
diese Phanomene effektiver zu bekdmpfen. Im
Jahr 2021 verdéffentlichte Berichte im Bereich
Methods and Trends befassten sich mit der Ver-
folgung von Finanzfliissen aus Umweltkriminali-
tat, rechtsextremem Terrorismus sowie handels-
basierter Geldwascherei (Trade-Based Money
Laundering — TBML)%.

Die GAFI hat kiirzlich ihre Standards iiberarbei-
tet, um Ladnder und deren Finanzsektor zu ver-
pflichten, deren Risiken der Proliferationsfinan-
zierung (jegliche Unterstlitzung der Entwicklung
und Weitergabe von Massenvernichtungswaf-
fen) zu identifizieren, angemessen zu bewerten
und zu mindern. Hierzu wurde im Juni 2021 ein
Bericht mit entsprechenden Leitlinien veroffent-
licht (Guidance on Proliferation Financing Risk
Assessment and Mitigation®%). Er enthalt unter
anderem eine aktualisierte Liste von Indikatoren
fiir eine mogliche Verletzung, Nichtumsetzung
oder Umgehung von Sanktionen wegen Prolife-
rationsfinanzierung. Die Bewertung und Min-
derung von Risiken in diesem Bereich erfordert
eine enge Zusammenarbeit zwischen dem
offentlichen und dem privaten Sektor. Die GAFI
wird diesbeziiglich ihre Bemiihungen fortsetzen.
Im Moment laufen ausserdem im Rahmen der
GAFI diverse neue Projekte, unter anderem zu
Menschenschmuggel oder illegalem Kunst-/Kul-
turgtiterhandel. Am Joint Experts Meeting (JEM)
im Dezember wurde festgehalten, dass Kunst-
und Antiquitdtenhandel ein Hochrisikosektor
fiir Geldwascherei und Terrorismusfinanzierung
ist. Die Markte sind nur schwach reguliert, die
Preise der einzelnen Objekte werden subjektiv
festgesetzt und sind nur schwer vergleichbar.
Einfach zugédngliche soziale Medien spielen

eine Schlisselrolle im illegalen Handel. Davon
profitieren unter anderem Terrororganisationen,
welche geraubte Kulturgiiter auf diese Artin

% Vgl. Guidance on Proliferation Financing Risk Assessment and Mitigation, Juni 2021.
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den legalen Markt einzuschleusen versuchen.
Gemadss Einschatzung der MROS kdnnte auch
die Schweiz aufgrund des nicht unbedeutenden
hiesigen Kunstmarkts erheblichen Risiken aus-
gesetzt sein.

7.3. Europol Financial Intelligence Public
Private Partnership (EFIPPP)

Die Meldestelle ist seit September 2019 Mitglied
der von Europol organisierten 6ffentlich-privaten
Partnerschaft im Bereich Geldwaschereibekdamp-
fung und Terrorismusfinanzierung. Die unter

dem Namen «The Europol Financial Intelligence
Public Private Partnership» (EFIPPP) bekannte
offentlich-private Partnerschaft ist Teil des neuen
Kompetenzzentrums fiir Finanz- und Wirtschafts-
kriminalitdt von Europol «The European Financial
and Economic Crime Centre — EFECC».% EFIPPP
vereint Vertreter verschiedener Behérden wie
FlUs, Polizei- oder Zollbehérden einerseits und
Vertreter des Privatsektors andererseits, ins-
besondere Vertreter international bedeutender
Banken, zu denen auch einige Schweizer Finanz-
intermedidre gehéren. Verschiedene europai-
sche und internationale Institutionen, wie z. B.
die GAFI, und Vertreter und Vertreterinnen aus
dem akademischen Bereich nehmen ebenfalls
mit Beobachterstatus an der 6ffentlich-privaten
Partnerschaft teil.

Die Plenarsitzungen finden viermal jahrlich am
Sitz von Europol in Den Haag statt. Sie haben

die Férderung des strategischen und nicht-ope-
rativen Informationsaustausches zwischen dem
offentlichen und privaten Sektor zum Ziel. Dabei
werden verschiedene aktuelle Themen im Be-
reich der Bekdmpfung der Geldwascherei und
Terrorismusfinanzierung aufgegriffen.

Derzeit sind die folgenden Arbeitsgruppen im
Rahmen von EFIPPP aktiv:
— «Threats & Typologies Working Group»
« «Terrorist Financing & Proliferation Finan-
cing Work Stream»
» «Crypto Assets Work Stream»
« «Business Email Compromise Work Stream»
« «Mule Accounts Work Stream»

« «Investment Fraud Work Stream»
« «Virtual IBANS Work Stream»

— «Innovation Working Group»

— «Legal Gateway Working Group»

EFIPPP gibt den Teilnehmenden auch die Mog-
lichkeit, sich liber die Entwicklungen im Rahmen
von nationalen 6ffentlich-privaten Partnerschaf-
ten (oder die Schaffung solcher Partnerschaften)
im Kontext der Bekdmpfung der Geldwascherei
und Terrorismusfinanzierung auszutauschen.

Die MROS hat seit 2020 an verschiedenen
Arbeitsgruppensitzungen teilgenommen. Dieser
Austausch ermdglichte der Meldestelle zu eva-
luieren, ob von anderen Teilnehmenden beschrie-
bene Trends eine Bedrohung fiir die Schweiz sein
kdonnten. Die MROS konnte ausserdem eigene
Erkenntnisse zu diesen Entwicklungen teilen. In
diesem Zusammenhang wurden diverse Themen
aufgegriffen, wie zum Beispiel die Verdnderung
der Geldwascherisiken durch die Pandemie, die
Risiken im Zusammenhang mit der Nutzung von
virtuellen IBAN oder die Verwendung von Krypto-
wahrungen im Rahmen von Geldwaschereische-
mata.

Langfristig kdnnten die Informationen, zu denen
die MROS aufgrund ihrer Teilnahme an der
EFIPPP Zugang hat, auch mit den Schweizer
Finanzintermedidren geteilt werden, beispiels-
weise im Rahmen einer Schweizer 6ffentlich-pri-
vaten Partnerschaft (vgl. Kapitel 2.3).

Die Plenarsitzung der EFIPPP fand am 1. und

2. Dezember 2021 statt. Die MROS stellte bei
dieser Gelegenheit die Resultate des jlingsten
Lausanne-Seminars vor, welches von der Direk-
tion fiir Vélkerrecht (DV) des Eidgendssischen
Departementes fiir auswartige Angelegenheiten
in Zusammenarbeit mit dem International Centre
for Asset Recovery und mit Unterstlitzung der
Stolen Asset Recovery Initiative (Weltbank/UN-
ODC) organisiert wurde. Im Seminar konnte das
Potenzial fiir eine Zusammenarbeit zwischen
offentlichen und privatwirtschaftlichen Akteuren
im Bereich der Riickfiihrung von unrechtmaéssig
erworbenen Vermdgenswerten vertieft werden.

% Vgl. Webseite European Financial and Economic Crime Centre — EFECC | Europol (europa.eu).

fedpol 49


https://www.europol.europa.eu/about-europol/european-financial-and-economic-crime-centre-efecc




	1.	Vorwort
	2.	Wichtige Entwicklungen und 
Herausforderungen im Jahr 2021
	2.1	Positive Beurteilung der MROS durch 
die Eidgenössische Finanzkontrolle
	2.2	Anwendung der neuen Gesetzesbestimmungen nach Art. 11a Abs. 2bis GwG
	2.3	Arbeiten der MROS in der Koordina­tionsgruppe zur Bekämpfung der Geldwäscherei und Terrorismusfinanzierung (KGGT)
	2.4	Zustellung von Entscheiden der 
Strafbehörden i.S.v. Art. 29a GwG
	3.	Informationssystem goAML
	3.1.	Anteil elektronischer Verdachts-
meldungen
	3.2.	Vollautomatische Übermittlung mittels XML-File
	3.3.	Abgelehnte Verdachtsmeldungen
	3.4.	Kontakt zur MROS / goAML-Hotline / Newsletter
	3.5.	Zukunft von goAML / goAML 5
	3.6.	Schulung von Behörden
	4.	Jahresstatistik der Meldestelle
	4.1.	Gesamtübersicht Meldestelle-
Statistik 2021
	4.2.	Allgemeine Feststellungen
	4.3.	Verdachtsmeldungen
	4.4.	Herkunft der meldenden Finanz-
intermediäre nach Branchen
	4.5.	Die Banken
	4.6.	 Rechtsgrundlage der Meldungen
	4.7.	Vortaten 
	4.8.	Verdachtsbegründende Elemente
	4.9.	Terrorismusfinanzierung
	4.10.	Organisierte Kriminalität
	4.11.	Covid-Pandemie
	4.12	Art. 11a GwG, Herausgabe von 
Informationen
	4.13	Anzeigen an die Strafverfolgungs-
behörden
	4.14.	Entscheide der Strafbehörden
	4.15.	Austausch mit ausländischen 
Meldestellen (FIUs)
	4.16.	Austausch mit schweizerischen 
Behörden
	5.	Typologien (zur Sensibilisierung 
der Finanzintermediäre)
	5.1.	Verdacht auf Veruntreuung
	5.2.	Verdacht auf Menschenhandel / Zwangsprostitution
	5.3.	Verdacht auf berufsmässige 
Geldwäscherei
	5.4.	Verdacht auf Veruntreuung von 
virtuellen Vermögenswerten
	5.5.	Mögliche indirekte Kontamination
	5.6.	Ausgesuchte Erkenntnisse aus 
zugestellten Urteilen nach Art. 29a 
Abs. 1 GwG
	6.	Aus der Praxis der Meldestelle
	6.1.	Revision GwG (SIF-Vorlage)
	6.1.1	Änderung von Art. 9 Abs. 1 Bst. c und 1quater GwG (Definition des Begriffs 
«begründeter Verdacht»)
	6.1.2	Aufhebung der Bearbeitungsfrist der MROS (neue Formulierung von Art. 23 Abs. 5 GwG) und Meldung zum Abbruch einer Geschäftsbeziehung (neuer Art. 9b Abs. 1 und 3 GwG)
	6.1.3	Praktische Modalitäten für die Umsetzung der neuen Bestimmungen von Art. 9b und Art. 23 Abs. 5 GwG
	6.1.4	Weitere Änderungen im Überblick
	6.2.	Dispositionsgrundsatz bei den 
Finanzintermediären
	6.3.	Geldwäscherei- und Terrorismusfinanzierungsrisiken in Zusammenhang mit Virtual Assets 
	7.	Internationale Zusammenarbeit 
im Geldwäschereibereich
	7.1.	Egmont-Gruppe 
	7.2.	GAFI / FATF 
	
7.3.	Europol Financial Intelligence Public 		Private Partnership (EFIPPP)

